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RESUMEN

El presente estudio denominado: “El bien juridico protegido en el tipo
penal informético y sus efectos en la imputacion concreta de las acusaciones
fiscales de la Tercera Fiscalia Provincial Penal de Arequipa 2016”, tiene como
proposito determinar si el bien juridico protegido se encuentra correctamente
establecido en el tipo penal informatico que regula la Ley N° 30096, con la
finalidad de establecer cuales fueron sus efectos en la imputacién concreta de
las acusaciones fiscales realizadas por la Tercera Fiscalia Provincial Penal de
Arequipa en el afio 2016. El método de investigacion utilizado es el método
hermenéutico, que a su vez implica los métodos objetivo, sistematico, histérico,
y documental utilizado en la interpretacion de los criterios doctrinarios. Asi
también, el estudio tiene un diseno no experimental, retrospectivo a las
imputaciones concretas realizadas por la Tercera Fiscalia el afno 2016 y
transversal a la normativa vigente. La conclusion general corrobora la hipétesis
que considera que la Ley N° 30096, que tipifica los delitos informaticos, tiene
erroneamente identificado el bien juridico protegido, lo que ocasiono efectos
negativos en la imputacion concreta de las acusaciones fiscales. En cuanto a
las recomendaciones, el estudio recomienda la modificacion de los Articulos
161 y 206 del Cbdigo Penal, la modificacion del Articulo 886 del Codigo Civil y
la derogacion de la Ley de Delitos Informaticos, Ley N° 30096.

Palabra clave.

Bien Juridico. - Delito Informatico. - Imputacion Concreta. — Acusacion Fiscal.
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ABSTRACT

The present study entitled: "The protected legal right in the computer
criminal type and its effects in the specific imputation of the fiscal accusations of
the Third Provincial Criminal Prosecutor's Office of Arequipa 2016", has as
purpose to determine if the protected legal right is correctly established in the
computer criminal type that regulates Law No. 30096, with the purpose of
establishing what its effects were in the specific imputation of the fiscal
accusations made by the Third Provincial Criminal Prosecutor's Office of
Arequipa in 2016. The research method used is the hermeneutic method, which
in turn implies the objective, systematic, historical, and documentary methods
used in the interpretation of doctrinal criteria. Likewise, the study has a non-
experimental design, retrospective to the specific accusations made by the
Third Prosecutor's Office in 2016 and transverse to the current regulations. The
general conclusion corroborates the hypothesis that considers that Law No.
30096, which typifies computer crimes, has erroneously identified the protected
legal asset, which caused negative effects in the specific imputation of tax
accusations. As for the recommendations, the study recommends the
modification of Articles 161 and 206 of the Penal Code, the modification of
Article 886 of the Civil Code and the repeal of the Computer Crimes Act, Law
No. 30096.

keywords

Good Legal. - Cybercrime. - Concrete Imputation. - Tax accusation.
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INTRODUCCION

El estudio tiene como tema de investigacion el bien juridico protegido en
el tipo penal informatico y sus efectos en la imputacion concreta de las
acusaciones fiscales de la Tercera Fiscalia Provincial Penal de Arequipa en el
ano 2016. El estudio busca explicar las deficiencias del tipo penal informatico
establecidos en la Ley N° 30096, Ley de Delitos Informaticos, que sanciona
conductas desarrolladas por medios informaticos con penas privativas de la
libertad, que viene afectando la procedibilidad de los persecutores del delito en
el fundamento de sus requerimientos de acusacion, como es, la imputacion
concreta, y siendo asi, a su vez, tales deficiencias vienen afectando los
derechos innatos de todo ciudadano, en los que se encuentran incluidos las
personas inmersas en procesos penales en calidad de imputados, y aun mas,
crean una sensacion o apreciacion de inseguridad y falta de justicia por parte
de la sociedad, ya que se requiere que las leyes que criminalizan determinadas
conductas desplegadas, contengan tipos penales que estén debidamente
estudiados y analizados metodol6gicamente, acorde con los avances juridicos

que se tiene en la doctrina juridica.

La investigacién tiene como objetivo general, establecer si el bien juridico
protegido se encuentra correctamente establecido en el tipo penal informatico,
y determinar qué efectos tuvo en las imputaciones concretas de las
acusaciones fiscales de la Tercera Fiscalia Provincial Penal de Arequipa en el
ano 2016, para lo cual se efectudé la interpretacion de textos normativos,
conceptos doctrinarios y jurisprudencia, asi como también se recurrid a
antecedentes investigativos nacionales e internacionales relevantes para el
tema de investigacidén, y se analizd acusaciones fiscales pertenecientes al
citado despacho fiscal. Como hipétesis general el presente estudio considera

que la regulacion del tipo penal contenido en la Ley N° 30096, Ley de Delitos
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Informaticos, es deficiente, y que dicha deficiencia se debe a que el bien
juridico protegido se encuentra incorrectamente establecido en la estructura del
tipo penal informatico, situacién que provoca efectos negativos en la imputaciéon
concreta de las acusaciones fiscales de la Tercera Fiscalia Provincial Penal de
Arequipa 2016.

En cuanto al enfoque del estudio, tenemos una investigacién de enfoque
mixto con predominio del enfoque cualitativo de interpretacion hermenéutica y
juridica, situacion que determina la proposicion de una hipotesis explicativa.
Con respecto al método de estudio, la investigacion hace uso de la
hermenéutica y de la dogmatica juridica, teniendo en consideracién que todo
andlisis de partes debe ser considerado mediante un enfoque holistico, es
decir, no se debe perder la perspectiva del propdésito general del andlisis. En
cuanto al disefo del estudio, se considera una investigacion no experimental,
de analisis evolutivo y transversal. El instrumento de investigacion utilizado es
el cuestionario, que se aplicé en abogados que laboran en el ambito penal para
la recoleccion de datos.

En el desarrollo de la investigacién se presentaron distintas limitaciones,
esencialmente, en las dificultades para acceder a los antecedentes
investigativos relacionados estrechamente a los delitos informaticos y/o
especificamente al tema de investigacion, debido a su escasez; asi también, se
presenté dificultades para la aplicacién del instrumento de recoleccion de
datos, debido a las caracteristicas de los profesionales requeridos para su
aplicacion. La investigacion se encuentra limitada a la legislacién nacional
peruana y al tipo penal informatico, regulado en la Ley N° 30096, es decir, a
conceptos juridicos y textos normativos ya establecidos.

La estructura de la investigacion se desarrolla en tres capitulos, el primer
capitulo, considera el planteamiento del problema donde se describe la realidad
problematica, la delimitacion de la investigacion, esto es, espacial, social,
temporal y conceptual, también se describe el problema de la investigacion, se
desarrolla los objetivos, las hipétesis, las variables y la metodologia de la

investigacion. En el segundo capitulo, se considera el marco teorico, los
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antecedentes de la investigacion, las bases legales de orden constitucional,
penal y jurisprudencial, las bases teéricas y la definicion de términos. En el
tercer capitulo, tenemos la presentaciéon de andlisis e interpretacion de la
informacion, el cuadro de recoleccion de opiniones sobre bien juridico, el
analisis de tablas y graficos, la discusion de resultados, las conclusiones, las
recomendaciones y se adjunta un proyecto de ley. En cuanto a los anexos, se
tiene a la matriz de consistencia, la ficha técnica para la aplicacion del
instrumento de medicion, el cuestionario para los abogados penalistas.
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CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

En el presente capitulo, la investigacion desarrollara los siguientes temas:
1.1. Descripcion de la realidad problematica; 1.2. Delimitacion de la
investigacion; 1.3. El problema de investigacion; 1.4. Los objetivos de la
investigacion; 1.5. Las hipotesis y variables de la investigacion; 1.6. La

metodologia de la investigacion.

1.1. DESCRIPCION DE LA REALIDAD PROBLEMATICA

La informatica es un fenomeno tecnolégico que consiste en la ordenacién
de la informacién en base a criterios l6gicos insertados en programas de
almacenamiento y registro, este fendmeno se expandié a nivel mundial en la
década de los ochenta, llegando a complementarse posteriormente con las
redes de internet, posicionandose en la cultura social, econémica y educativa
del ciudadano peruano; el dominio de la tecnologia en casi todos los contextos
en el que se desarrollan las personas han traido como consecuencia el
aprovechamiento de este medio de comunicacién, obteniéndose importantes

oportunidades para el progreso de las personas y de la sociedad en general,
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pero también ha servido como un medio para la comision de actos ilicitos por
parte de sujetos que han encontrado oportunidades tecnolégicas peculiares

para aprovecharlas, adquiriendo la denominacién de ciber-delincuencia.

Los dispositivos informaticos, son productos de una combinacion de
factores tangibles (ordenadores, conexiones, etc.) e intangibles (softwares) que
no habian sido conocidos ni utilizados hasta la aparicion de la tecnologia
informética, en la actualidad la interconectividad de la informatica se da a nivel
global, donde sumado al reducido costo que tienen los equipos y la
interconectividad para su uso, permite el acceso masivo a esta tecnologia de la
informacidn, que si bien resalta sus beneficios y aportes a la sociedad, también
acarrea una serie de males como el ciber crimen o las adicciones a las redes
sociales 0 a los juegos en red, a lo que se auna la falta de una legislacién
uniforme y de una comprensién clara de la naturaleza de los programas
informaticos en relacidén a su definicién en los codigo civiles y penales, un claro
ejemplo es el que en nuestro Cddigo Civil, en su catalogo de bienes muebles,
no contempla a los programas informaticos como tales bienes, esto a pesar de

tratarse de bienes que mueven la economia de manera creciente.

Asi también, el derecho penal al ser el sistema encargado de sancionar
las conductas ilicitas, donde el legislador es quien identifica que conductas
deben ser consideradas como ilicitas, estableciendo los tipos penales con un
claro y preciso bien juridico a proteger; y siendo asi, la informatica no fue una
excepcion para este control por parte de este sistema, pues buscando controlar
estos nuevos comportamientos ilicitos, se establecié la ley especial que regula
los llamados delitos informéticos, Ley N° 30096, sin embargo, esta en vez de
suplir la necesidad social por la que fue dada, ha ocasionado dificultades al
titular de la accion penal, ya que en estos nuevos tipos penales se advierte un
desconocimiento de la verdadera naturaleza de la informatica para la comision
de los delitos, a razoén que la informatica Unicamente resulta siendo un medio o
mecanismo para vulnerar bienes juridicos ya protegidos en el Cdédigo Penal,
como es, el delito contra el patrimonio, contra la buena fe, contra la indemnidad
y libertad sexual, que se encuentran debidamente tipificados en el Codigo
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Penal, por lo que para una correcta y adecuada regulacién de las conductas
ilicitas resultaria necesario solo una modificacion en los tipos penales para que
aclaren su comisién por medios informaticos, aun cuando ello también resulte
redundante, pues el tipo penal no puede ser especifico en cuanto a los medios
utilizados, pues seria imposible legislar enumerando todos los medios de
posible comision que la realidad nos presenta, por lo que el tipo penal debe ser
especifico en la proteccion del bien y los medios comisivos deben ser

analizados a nivel de agravantes o atenuantes y no en el tipo especifico mismo.

Se considera que la correcta denominacion es de delitos por medios
informéticos antes que la denominacién de delitos informaticos, esto debido a
que es el medio informatico que se presenta como un mecanismo para la
comision del delito, por tanto, existe homogeneidad en los tipos penales
informaticos y los tipos penales que regulan conductas convencionales, como
la estafa, el acoso sexual, etc., asi por ejemplo tenemos al Articulo 3 de la Ley
N° 30096, que regula el atentado a la integridad de datos informaticos, donde la
conducta que se sanciona es el dafar, introducir, borrar, deteriorar, alterar,
suprimir o hacer inaccesibles datos informaticos, es decir, se sanciona la
conducta que tiene como resultado la inoperatividad del sistema informatico, lo
que se traduce en la existencia de una doble tipificacion penal, pues esta
inoperatividad también puede ser entendida como una conducta de danar,
destruir o inutilizar, acciones que ya se encuentran tipificadas en el Articulo 205
del Cddigo Penal, que establece: “El que dafa, destruye o inutiliza un bien,
mueble o inmueble, total o parcialmente ajeno, sera reprimido (...)", este
ejemplo es una muestra clara del problema que tiene nuestra legislacién penal
cuando regula el delito informatico en una legislacion especial, problema que
sustancialmente muestra como su fundamento, lo que tal vez es lo menos
entendido, en el equivocado bien juridico que nuestra legislacién penal a
establecido para los delitos informaticos, error que trae como consecuencia que
los tipos penales resulten incoherentes entre si, por lo que la presente
investigacion considera centrar el estudio en el analisis del bien juridico que
protege el tipo penal del delito informatico.
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Ademas, se considera que al problema se abonan como deficiencias la
incorrecta comprensién del supuesto factico que configura el delito, pues el
legislador aplica presupuestos de delitos comunes, diferentes al delito
informatico en cuanto a su dinamica social, al progreso tecnolégico, a la
comunicacion y transmisidon de informacion virtual, situacion que permite
advertir que el legislador y las autoridades a cargo de la persecucién y sancion
del delito no tengan una comprension clara sobre la naturaleza y funcionalidad
del fenémeno informatico, consideramos que tampoco se tiene una idea clara
de la rapidez en el cambio tecnologico de los ordenadores y dispositivos de
transmision de datos, tecnologias que como reiteramos resultan medios para la

vulneracion de bienes juridicos.

La evolucion en la tecnologia de la informacién ha tenido un desarrollo
inusitado en los ultimos anos pues los ciudadanos, las empresas y el propio
estado lo ha hecho parte de su sistema productivo y de administracion,
llegando asi también a ser parte de toda persona como propulsor de
crecimiento; el desarrollo inusitado del fenémeno informatico, viene
acompanado de intereses personales que buscan obtener provecho ilicito de
las deficiencias y vulnerabilidades que pueda tener este sistema de transmision
de informacién, lo que en nuestro pais se buscd regular con los siguientes

dispositivos normativos que sanciona el delito informatico:

El 17 de julio del afno 2000 se expidi6é la Ley N° 27309 que incorpora al
Cédigo Penal los Articulos 207-A que tipifica el hacking, intrusismo y/o
espionaje informatico, el Articulo 207-B tipifica el sabotaje o dafo y el Articulo
207-C que tipifica las agravantes, posteriormente ante la creciente vulneracion
de las comunicaciones y las nuevas modalidades delictivas se regula los delitos
informaticos en una ley especial, con el objeto de proteger el patrimonio, la fe
publica y la libertad sexual, para ello se expide la Ley N° 30096 “Ley de Delitos
Informéticos” que fue promulgada el 21 y publicado el 22 de octubre del 2013
en el diario oficial “El Peruano”, luego fue parcialmente modificada por la Ley
N° 30171, publicada el 10 de marzo del 2014.
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Las normas antes enunciadas no han tenido una correcta identificacion de
la naturaleza del delito informatico, como tampoco se ha tenido en cuenta el
sistema informatico como medio para la comisiéon del delito, ni tampoco el
contexto tecnoldgico, pues en el analisis del tipo penal se evidencia que la
estructura del tipo penal informatico en cuanto al supuesto de hecho, al bien
juridico, al sujeto pasivo y activo, es homogéneo con tipos penales del Cddigo

Penal e incluso con tipos penales de la misma ley.

1.2. DELIMITACION DE LA INVESTIGACION

La investigacion se delimito en el aspecto espacial, social y conceptual.

1.2.1. DELIMITACION ESPACIAL

La investigacion tiene una limitacion espacial geografica a Arequipa
Provincia al circunscribirse al estudio de las acusaciones de la Tercera Fiscalia

Provincial Penal de Arequipa del 2016.

1.2.2. DELIMITACION SOCIAL

Socialmente la investigacion esta delimitada a las acusaciones fiscales de
la Tercera Fiscalia Provincial Penal de Arequipa del 2016, donde se pudo
identificar solo cinco acusaciones fiscales que seran considerado tanto como
poblacién y muestra del estudio, asi mismo se evaluara a 25 Abogados en la
especialidad de Derecho Penal, a efectos que se puedan tener sus

apreciaciones.

1.2.3. DELIMITACION TEMPORAL

El estudio es transversal a la situacion del objeto de estudios y
comprende a las acusaciones fiscales realizadas durante el 2016.
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1.2.4. DELIMITACION CONCEPTUAL

La investigacion se llevd a cabo con la definicion de los siguientes
conceptos juridicos:

» Fines de la pena
Fuentes de informacion:
Alcacer (2004) Los fines de la pena

Feijo (2007) Retribucion y prevencion general

* Delitos informaticos
Fuentes de informacion:

Byron (2012) Los delitos informaticos y su perjuicio en la sociedad

Tipo penal genérico, propio, impropio, homogéneo.

* Regulaciéon normativa.

Sujeto activo.

» Sujeto pasivo.

Fuentes de informacion:

Cuello (1958) La moderna penologia

Garcia (2008) Lecciones de derecho penal parte general
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» Pretensién punitiva

» Prevencion y determinacion de la pena

» Tratado de derecho penal

 Bien juridico.

» Sistema juridico

Fuentes de informacion:

Jakobs (2001) La imputacion objetiva en el derecho penal
Jescheck (1981) Tratado de derecho penal

Mir Puig (2004) Derecho Penal

» Supuesto de hecho.

» Consecuencia juridica.

» Imputacion concreta.

Fuentes de informacion

Alcocer (2015) Teoria de la imputacion objetiva
Mendoza (2014) La pretension punitiva

Zaffaroni (2009) Estructura basica del derecho penal
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* Derechos reales
Fuentes de informacion

Cuadros (1994) Derechos reales

» Derecho penal

» Imputacion objetiva

» Tratado de derecho

Fuentes de informacion

Cabanellas (1993) Diccionario juridico elemental

Roxin (1980) Prevencion y determinacion de la penal en la doctrina penal

1.3. PROBLEMA DE INVESTIGACION

A continuacion, se desarrolla los problemas que plantea la investigacion.

1.3.1. PROBLEMA PRINCIPAL

El estudio tiene como problema principal: El bien juridico protegido en el
tipo penal informatico y sus efectos en la imputacion concreta de las
acusaciones fiscales de la Tercera Fiscalia Provincial Penal de Arequipa 2016.
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Como pregunta:

¢, Se encuentra correctamente establecido el bien juridico protegido en el

tipo penal informatico y qué efectos tiene en la imputacion concreta en las

acusaciones fiscales de la Tercera Fiscalia Provincial Penal de Arequipa 20167

1.4.

1.3.2. PROBLEMAS SECUNDARIOS

¢ Es equivocado el bien juridico protegido por la Ley N° 300967

¢ El bien juridico protegido por la Ley N° 30096, tiene efectos positivos
0 negativos en la imputacion concreta que realiza la Tercera Fiscalia

Provincial Penal de Arequipa 20167

¢ El bien juridico protegido por la Ley N° 30096 ya se encuentra
protegido por el Codigo Penal haciendo innecesarios los tipos penales

de dicha ley?

¢, Se puede proponer una reforma legislativa que englobe a los medios
informaticos dentro de la estructura del tipo penal e influya
positivamente en la imputacion concreta que realizara la Tercera

Fiscalia Provincial Penal de Arequipa?

OBJETIVOS DE LA INVESTIGACION

La investigacion tiene los siguientes objetivos.

1.4.1. OBJETIVO

Determinar si el bien juridico protegido se encuentra correctamente

establecido en el tipo penal informatico y determinar que efectos tiene la
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imputacién concreta en las acusaciones fiscales de la Tercera Fiscalia

Provincial Penal de Arequipa 2016.

1.5.

1.4.2. OBJETIVOS ESPECIFICOS

Establecer si el bien juridico protegido por la Ley N° 30096 es

equivocado o no.

Explicar si el bien juridico protegido por la Ley N° 30096, tiene efectos
positivos 0 negativos en la imputacion concreta que realiza la Tercera

Fiscalia Provincial Penal de Arequipa 2016.

Explicar si el bien juridico protegido por la Ley N° 30096 ya se
encuentra protegido por el Codigo Penal haciendo innecesarios los
tipos penales de dicha ley.

Proponer una reforma legislativa que englobe a los medios
informaticos dentro de la estructura del tipo penal e influya
positivamente en la imputacion concreta que realizara la Tercera

Fiscalia Provincial Penal de Arequipa.

HIPOTESIS Y VARIABLES DE LA INVESTIGACION

Como hipodtesis de la investigacion tenemos la siguiente hipétesis general

y especifica.

1.5.1. HIPOTESIS

Dado que el bien juridico es un aspecto abstracto y genérico de los bienes

de la sociedad, que fundamentan y amparan los derechos de la persona,
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haciendo posible su desarrollo personal y social, asi por ejemplo son bienes
juridicos, entre otros, la propiedad, la integridad, el honor y la privacidad, por lo
que el ambito penal a buscado protegerlos estableciendo distintos tipos
penales, que necesariamente requieren de una congruencia entre si, lo que no
sucede con la Ley N° 30096, pues sus tipos penales protegen bienes juridicos
ya protegidos en el Codigo Penal, bienes como la integridad de los bienes
muebles, la buena fe, la indemnidad sexual, etc., con la diferencia que enfatiza
en el sistema informatico, que viene a ser Unicamente un medio para la
afectacion de bienes juridicos y no bienes juridicos en si, situacidbn que
evidencia una incorrecta comprension por parte del legislador sobre la

naturaleza del bien juridico.

Conforme lo indicado, consideramos como incorrecto el bien juridico
protegido establecido en el tipo penal informatico, debido a que confunde la
naturaleza genérica y abstracta del bien juridico con el bien especifico y
concreto del objeto del delito, situacién que ha dado lugar a tipos penales
homogéneos como los ya regulados en el Codigo Penal deviniendo en
antinomias normativas, situacion que provoca efectos negativos en la
imputacién concreta en las acusaciones fiscales de la Tercera Fiscalia

Provincial Penal de Arequipa 2016, por hacerlas deficientes.

1.5.2. HIPOTESIS SECUNDARIAS

* El bien juridico protegido por la Ley N° 30096 se encuentra
equivocadamente establecido, por cuanto busca proteger el sistema
informatico, siendo este solo un medio para la vulneracion de bienes

juridicos finales, tales como la privacidad, la propiedad, etc.

» Al ser equivocado el bien juridico protegido por la Ley N° 30096, tiene
efectos negativos en la imputacion concreta que realiza la Tercera

Fiscalia Provincial Penal de Arequipa 2016.
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» EIl bien juridico protegido por la Ley N° 30096 ya se encuentra

protegido por el Cédigo Penal, haciendo innecesarios los tipos

penales de la indicada ley.

* Una reforma legislativa que englobe a los medios informaticos dentro

de la estructura del tipo penal influira positivamente en la imputacion

concreta que realizar4d la Tercera Fiscalia Provincial Penal de

Arequipa.

1.5.3. VARIABLES

Como variable independiente

» El bien juridico protegido

Indicadores
+ Naturaleza abstracta

* Naturaleza tangible

Como variable dependiente

» Imputacion concreta

Indicadores

+ El hecho concreto
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» La calificacion juridica

* Los medios de conviccion

1.5.4. DEFINICION CONCEPTUAL DE LAS VARIABLES

A continuacion, se define conceptualmente las variables del presente
estudio.

« EL BIEN JURIDICO PROTEGIDO

Los bienes juridicos protegidos que tutela el derecho penal son aquellos
bienes que la sociedad necesita para su desarrollo, motivo por el cual el estado
los protege mediante la sancidén penal. Los bienes juridicos se caracterizan por
ser aprehensibles mediante el entendimiento y la razdn, pues no tienen una
naturaleza fisica tangible como errbneamente se ha considerado por muchos
juristas e incluso el bien juridico protegido se ha confundido con los objetos
fisicos especificos, situacion que conlleva a una errénea tipificacion de los
delitos informaticos en una ley especial, creandose asi tipos homogéneos a los
tipos penales del Cédigo Penal, de esta manera el bien juridico protegido
obedece a la verificacion de las siguientes caracteristicas que son enunciadas

en la presente investigacion.

El estudio considera que los bienes juridicos tienen las siguientes
caracteristicas:

- Los bienes juridicos son derechos, por tanto, su naturaleza es
abstracta, solo aprehensible mediante la razén, asi podemos tener
como bienes juridicos el derecho a la vida (derecho a vivir), el
honor (derecho al honor), la propiedad (derecho a la propiedad), la
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integridad (derecho a la integridad personal), la libertad sexual
(derecho a la libertad sexual), el medio ambiente (derecho a un
medio ambiente sano), etc. Como podemos observar los bienes
juridicos no son objetos fisicos, por ello el legislador debe buscar
protegerlos mediante un tipo penal que proteja su naturaleza
abstracta.

- Los bienes juridicos en el tipo penal son genéricos no podemos
tener tipos penales que individualicen a un bien en concreto, sino
en forma genérica como corresponde a su naturaleza juridica, pues
la individualizacién del bien afectado corresponde al juez en el caso
del delito concreto, por ejemplo el legislador debe sancionar la
desposesion del bien a su propietario por parte de un tercero, delito
que se conoce con el nombre de “hurto”, sin embargo el legislador
no puede individualizar el bien en concreto, asi el tipo penal del
hurto protege la propiedad en general, pero el juez identificara el
bien concreto por el que se imputa la sustraccion, pudiendo ser un

celular, una computadora, una base de datos, etc.

- El principal bien que se afecta en los delitos informaticos es la
informacion, los datos y los programas, que en la clasificacion de
los bienes del Cédigo Civil no tienen una clasificacién explicita, asi
en el caso del atentado a los bienes informaticos, consideramos
que se debe modificar el Articulo 886 del Codigo Civil a efectos de

mejorar su incorporacion en forma expresa.

« IMPUTACION CONCRETA

La imputacién concreta es la atribucion de un delito a una persona que
realiza el Ministerio Publico por obligacion, con una clara y precisa descripcion
de los hechos atribuidos, que deben contener todos los elementos o requisitos

que establece el tipo penal para determinar tal conducta como ilicita, y a su
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vez, debe tener como cimentacion o base distintos medios probatorios que
fundamenten tal atribucién. Los requisitos de la imputacién concreta son los

siguientes:

- Las circunstancias facticas

El Ministerio Publico al tener como funcion el probar el delito, al imputado
le corresponde defenderse de los cargos atribuidos, por lo que tiene el derecho
de obtener una adecuada imputaciéon con una descripcion clara y precisa del
suceso histérico, pues la imputacion es justamente la imputacion de los hechos
que justificados en la descripcidén del tipo penal, fundamentan la peticién de la
pena que se busca imponer al imputado.

- La calificacion juridica

La calificacion juridica es la relacidén de la descripcidon factica con el tipo
penal. En otras palabras, es la verificacion de la descripcion factica con el

supuesto de hecho del tipo penal.

- Los medios de conviccion

Si bien la imputacion factica es muy importante para una correcta
calificacién juridica, sin embargo, el relato histérico tiene que estar
debidamente fundamentado y corroborado, entre otros, con documentos y
testimonios que lleven a la conviccién que las conductas sucedieron del modo

como se presenta ante el juzgado o el tribunal.
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1.5.5. DEFINICION OPERACIONAL DE LAS VARIABLES

A continuacion, se desarrolla la definicidn operacional de las variables:

» Definicidon operacional de la variable “Bien juridico protegido”

El bien juridico protegido, sera determinado en cuanto a la naturaleza
abstracta o concreta.

Definicién de la naturaleza abstracta del bien juridico

La naturaleza abstracta del bien juridico del tipo penal informatico, va a
ser definido de conformidad a la verificacion en los bienes juridicos con los

siguientes criterios:

« Como derechos que tiene la persona natural o juridica, que le permiten
su desarrollo, que es beneficioso, permitido y protegido por la sociedad.

e Debe estar permitido y protegido por el Estado.

e Que no pertenezca a una categoria de bienes como el sistema

informéatico, sino su pertenencia en forma genérica a todos los bienes.

* Que corresponde a la persona humana, a la persona juridica, a las
instituciones, a los estados, a las naciones y a la humanidad en su

conjunto.
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Definicion de la naturaleza concreta del bien juridico

La naturaleza concreta del bien juridico va a ser verificado por la

existencia de los siguientes criterios:

e Por su pertenencia del bien juridico a una categoria especifica de los
bienes que se considera bien juridico y es protegido por el tipo penal.

* Por su existencia fisica del bien.

» Definicion de la variable “Imputaciéon concreta”
La variable imputacion concreta se verificard conforme a la existencia en

las acusaciones fiscales de los siguientes criterios:

e Que se verifique el hecho concreto

* Que se verifique la calificacion legal concreta en la acusacion fiscal, en
caso de concurrencia de tipos penales homogéneos, se aplicara el
inciso 11 del articulo 139 de la Constitucién Politica del Peru “La
aplicacion de la ley mas favorable al procesado en caso de duda o de
conflicto entre leyes penales”

* Que se verifique los medios probatorios concretos en las acusaciones
fiscales que justifique claramente la existencia del hecho concreto

Para la existencia de la imputacién concreta en la acusacion fiscal, debe
concurrir los tres criterios antes indicados de lo contrario no se considerara la

existencia de una imputacién concreta.
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1.5.6. OPERACIONALIZACION DE LAS VARIABLES

A continuacion se desarrolla el cuadro de operacionalizacion de las
variables, que implica sus indicadores, unidades y el tipo de variable.

Tabla 10 peracionalizacion de variables

] . . Tipo de
Variables Indicadores Unidades )
Variable.
» Naturaleza » Abstracta
abstracta
» No abstracta Categdrica
EI bien iuridico nominal
protegido
» Naturaleza * Concreta
concreta
* No concreta
* El hecho
concreto o
« Eficiente Categorica
Imputacion * La calificacién nominal
concreta juridica

_ + Deficiente
*Los medios

de convicciéon

Fuente: Elaboracién propia

1.6. METODOLOGIA DE LA INVESTIGACION

1.6.1. TIPO Y NIVEL DE LA INVESTIGACION

A continuacién, se desarrolla el tipo y el nivel de la investigacion:
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a) TIPO DE INVESTIGACION

Para establecer el tipo de investigacion, se ha tomado la clasificacién mas
aceptada en la metodologia de la investigacién, y ademas, en consideraciéon a
las caracteristicas del tema de investigacion, esta sera de tipo basica y
aplicada, que conforme lo sefala Behar (2008) la investigacion basica es
aquella que “también recibe el nombre de investigacion pura, teorica,
dogmaética y fundamental. Se caracteriza porque parte de un marco teérico y
permanece en él; la finalidad radica en formular nuevas teorias o modificar las
existentes, en incrementar los conocimientos cientificos o filosoficos, pero sin
contrastarlos con ningun aspecto practico” (p.19), es decir, que la investigacion
aplicada es aquella que se desarrolla dentro de unos conocimientos
previamente establecidos, no empiricos, sino ldgicos, objetivos y verificados, y
en base a estos, desarrolla los nuevos conocimientos; y es aqui donde la
investigacion aplicada, que segun este mismo autor Behar (2008), es aquella
que “tambien recibe el nombre de practica, activa, dinamica, que se caracteriza
porque busca la aplicacion o utilizacion de los conocimientos que se
adquieren”(p.20), toma un importante papel, pues este tipo de investigacién
pone en practica o aplica los conocimientos construidos por la investigacion
basica, estando asi ambas estrechamente relacionadas, sirviéndose una de
otra, lo que va acorde con la investigacion, pues esta se desarrollé en el marco
conceptual juridico y normativo ya establecido, permitiendo el estudio del tema
de investigacion, esto es, la incorrecta identificacién del bien juridico en el tipo
penal informético y sus efectos en la imputacion concreta en las acusaciones
fiscales de la Tercera Fiscalia Provincial Penal de Arequipa, en el afo 2016, y a
partir de ello, desarroll6 un conocimiento claro y preciso sobre el papel que
realmente ocupa la informatica en el ambito penal, permitiendo asi una mejora
de la realidad existente, ya que el presente estudio propone como
recomendacion, la modificacion legislativa del Codigo Penal, del Codigo Civil y
la derogacién de la ley sobre delitos informéticos, anexando el proyecto de ley

que permitiria mejorar la normativa penal.
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b) NIVEL DE LA INVESTIGACION

La investigacion se ubica en un nivel explicativo, y siendo asi, se tiene
que en un estudio de nivel explicativo “el investigador da una explicacién del
hecho, fendbmeno o problema de manera clara y precisa, ¢por qué es lo que
es?, ipor qué sucede como sucede?, mediante proposiciones de valor para
encontrar las causas que lo originaron, las consecuencias que produjeron, las
relaciones existentes y lograr una mejor comprension del hecho dentro de su
espacio y tiempo” (Terrones, 2016), es decir, busca evidenciar la relacion de
causalidad, o en otras palabras, la relacién de causa y efecto, mediante una
explicacion clara y precisa, 10 que concuerda con la investigacion desarrollada,
ya que esta se propone la relacion causal entre las deficiencias del tipo y su

influencia en las acusaciones fiscales.

1.6.2. METODO Y DISENO DE LA INVESTIGACION

A continuacion, se desarrolla el método y el disefio que tendra la presente

investigacion.

a) METODO DE LA INVESTIGACION

El método investigativo del presente estudio es la hermenéutica, que en
palabras de Behar (2008) es “el arte de comprender un documento, un gesto,
un acontecimiento, captando todos sus sentidos, incluso aquellos que no
advirtié su autor o su actor” (p.49), pues en la investigacién se acude a textos
jurisprudenciales, doctrinarios y textos normativos, como es, la Ley N° 30096,
Ley de Delitos Informéticos, con la finalidad de alcanzar racionalmente
mediante su interpretacién, yendo de lo particular a lo general, su sentido real,
el significado que buscaron dar sus autores, lo que permitira dilucidar el tema
de investigacion. Este método a su vez incluye a los métodos interpretativos

siguientes:
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« METODO OBJETIVO

En el analisis juridico, sea de la norma penal, del bien juridico protegido o
las teorias doctrinarias, deben ser analizadas e interpretadas evitando en lo
menor posible la subjetividad del investigador, si bien el derecho siempre
tendera a posiciones subjetivas, sin embargo, en el presente estudio se
buscara establecer criterios que se relacionen con la realidad objetiva en las

circunstancias actuales en que tienen lugar el delito informéatico.
« METODO SISTEMATICO

Este método considera que la interpretacion hermenéutica no puede ser
aislada e independiente del propésito del todo. Conforme a los postulados de
este método llamado también holistico, el investigador al momento de analizar
la parte no debe perder la perspectiva del todo, esto se evidencia cuando
analizamos las disposiciones de la ley penal en funcién al objeto que tiene la
ley en su conjunto. Al momento de analizar determinado tipo penal el
investigador debera interpretar los dispositivos legales en funcién a la Ley N°
30096, que tipifica los delitos informaticos, es decir, debe ser entendida,
comprendida y aplicada teniendo en consideracion el objeto establecido por los
legisladores al momento de regular la indicada ley.

« METODO FINALISTA

La investigacion finalista o llamada teleoldgica permite al interprete darle
el sentido normativo al texto que interpreta en funcién a la finalidad que dio
lugar la expedicién de la norma objeto de interpretacién.

« METODO HISTORICO

Por este método, el analisis juridico del tipo penal informatico se efectuara
desde sus antecedentes, esto es, entre otros, desde en su contexto econdémico,
social y tecnolégico, nacional e internacional, a efectos de determinar factores
que expliguen la apresurada y deficiente ley que regula el tipo penal

informatico.
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llustracion 1 Métodos utilizados en la investigacion

METODOS

DEFINICION

Método obijetivo

Se verifica la realidad objetiva.

Método sistematico

Se interpreta las clausulas legales

unas con otras.

Método finalista o teleoldgico

Se analiza de conformidad a la
finalidad de la norma legal.

Método historico

Implica la interpretacion conforme a la
evolucién histérica de la institucion

juridica.

Fuente: Elaboracion propia.

b) DISENO DE LA INVESTIGACION

El disefio de la investigacién tiene como caracteristicas generales ser un

estudio no experimental, de analisis evolutivo y transversal caracteristicas que

a continuacién se desarrolla.

+ ESTUDIO NO EXPERIMENTAL

En palabras de Hernandez (2014) es aquella “que se realiza sin manipular

deliberadamente variables. Es decir, se trata de estudios donde no hacemos

variar en forma intencional las variables independientes para ver su efecto

sobre otras variables”, esto quiere decir que la investigaciébn no considera
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realizar experimentos, debido a que se trata de un estudio cualitativo cuyo
objeto de estudio es basicamente documental, no creandose situaciones
nuevas, si no que se efectla una observacién de situaciones objetivamente
establecidas en la realidad, las cuales se analizara en su forma natural, sin

variarlas o adulterarlas.

« ANALISIS RETROSPECTIVO

El estudio retrospectivo es aquel en el que los datos que se toman para
analizar son obtenidos del pasado, es decir, que los hechos estudiados o
analizados son anteriores a la investigacion, asi como lo sefiala Salinas (2012)
“La investigacion retrospectiva estudia o analiza los casos, fendémenos,
caracteristicas, eventos, situaciones, relaciones entre causa y efecto, etc,
presentes y pasados” (p.21); pues el estudio nos retrotraerd al analisis de las
acusaciones fiscales de la Tercera Fiscalia Provincial Penal de Arequipa en el
ano 2016.

+ ESTUDIO TRANSVERSAL

Este diseno de investigacion busca el analisis o estudio de una poblacién
determinada, sin intervencion del investigador, en un tiempo o momento
preciso, asi Hernandez (2014) senala “Los disefios de investigacion
transeccional o transversal recolectan datos en un solo momento, en un tiempo
unico. Su propésito es describir variables y analizar su incidencia e interrelacion
en un momento dado” (p.155), ya que el presente estudio transversal a la
normativa penal del afio 2016 que se mantiene vigente hasta la fecha, pues no

ha sido objeto de modificaciones legislativas.
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Tabla 2. Disefio de investigacion

Diseno Concepto

No experimental Implica que no se realizara

experimentos.

Retrospectivo Analizaremos las
imputaciones en un lapso de

tiempo, secuencialmente.

Transversal A la vigencia de la ley.

Fuente: Elaboracion propia

1.6.3. POBLACION Y MUESTRA DE LA INVESTIGACION

La investigacién tiene dos poblaciones de estudio, la primera esta
conformada por las acusaciones fiscales que seran objeto de estudio y la
segunda esta conformada por los abogados que seran encuestados, asi se

tiene:
A) LAS ACUSACIONES FISCALES COMO POBLACION

La poblacién o universo de la investigacién esta constituido por todas
aquellas acusaciones fiscales sobre delitos informaticos expedidas por la
Tercera Fiscalia Provincial Penal de Arequipa durante el ano 2016, que,
conforme a la busqueda realizada en la mesa de partes de dicha fiscalia, se ha
recopilado 05 acusaciones, siendo un numero reducido de acusaciones en
comparacion a otros tipos de delitos, por tanto la poblaciéon y muestra sera la

misma.
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Los criterios para su inclusion fueron que la imputacién de la acusacién
fiscal incluya a un tipo penal regulado en la Ley N° 30096 y que esta acusacién
corresponda al ano 2016 y pertenezca a la Tercera Fiscalia Provincial Penal de
Arequipa.

Como criterios para su exclusion tenemos que el caso materia de
acusacion fiscal no contemple como el tipo penal imputado a un delito
informatico, que este fuera del afno 2016 y que el caso corresponda a un
distinto despacho al de la Tercera Fiscalia Provincial Penal de Arequipa.

MUESTRA

Que siendo poblacion y muestra el mismo numero de 05 acusaciones, no

requiere la aplicacién de ningun tipo de muestreo.

Conforme a la relacidon de acusaciones fiscales sobre delitos informaticos
que el investigador ha tenido acceso en la Mesa de Partes de la Tercera

Fiscalia Penal de Arequipa, se ha obtenido las siguientes acusaciones:
* Acusacion Fiscal N° 301--2016—2390--0
» Acusacion Fiscal N° 320--2016--1841--0
» Acusacion Fiscal N° 220--2016--1970--0
* Acusacion Fiscal N° 520--2016--1730—0

e Acusacion Fiscal N2 415--2016—2712—0

B) ABOGADOS A ENCUESTAR

La poblacion esta conformada por los abogados de la especialidad de
derecho penal de Arequipa. EI método de muestreo es el método no
probabilistico o por conveniencia, se considera este tipo de muestreo debido a
gue no se conoce la cantidad exacta de abogados penalistas en Arequipa y
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tampoco se podria hacer una seleccién al azar debido a que en primer lugar
debemos de tener el consentimiento del abogado para que pueda apoyarnos

con la encuesta.
Criterios de inclusion

» Las personas a encuestar deben tener la profesion de abogados
» Deben ser de la especialidad de derecho penal
* Que se encuentren en el gjercicio de la profesidén en la funcién publica,

en el ejercicio privado o como docentes.
Criterios de exclusion

* Que los abogados no presten su consentimiento

* Que no se encuentren en el ejercicio de la profesion de abogados

MUESTRA

Efectuado el muestreo de los abogados a encuestar, se ha obtenido la
aceptacién de 25 abogados que seran objeto de la encuesta que se adjunta

COMo anexo.

1.6.4. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

Las técnicas e instrumentos que hizo uso en la presente investigaciones

son las siguientes.

a) TECNICAS

Dentro de las técnicas que se utilizd para la presente investigacion
tenemos la encuesta a especialistas en derecho penal, a efectos de evaluar

sus opiniones, otra técnica usada fue el fichaje, que permitird la recogida de
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datos sobre las deficiencias en la estructura de la norma, para ello la ficha de

trabajo tendra los siguientes items de evaluacion:

* Numero de la ley y del articulo penal

*  Nomen luris del tipo penal

» Deficiencias en la determinacién del sujeto activo

» Deficiencias en la determinacién del sujeto pasivo

» Deficiencias en el bien juridico establecido

» Deficiencias en la configuracién del supuesto de hecho

» Deficiencias en la correlacién con el desarrollo informatico
» Observaciones adicionales

* Nombre del investigador

Fecha de la evaluacion

En cuanto al levantamiento de la informacién en la imputacién concreta, la

ficha de levantamiento de datos contendra la siguiente estructura:
* Incidencia en las proposiciones facticas
- Incidencia en la configuracion subjetiva
- Incidencia en la configuracion objetiva
* Incidencia en la calificacion juridica

* |ncidencia en los elementos de conviccién
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b) INSTRUMENTOS

Los instrumentos que utiliza la investigacidon es el cuestionario, el mismo

que se adjunta, su ficha técnica en anexo 2 y el cuestionario en anexo 3.

1.6.5. JUSTIFICACION, IMPORTANCIA Y LIMITACIONES DE LA
INVESTIGACION

a) JUSTIFICACION

La investigacion se justifica por las siguientes consideraciones:

« JUSTIFICACION TEORICA

La investigacion se justifica en su aspecto tedrico en que el estudio
implica el conocimiento dogmatico juridico del tipo penal informatico y de los
conceptos dogmaticos sobre el bien juridico protegido, para efectuar una
contraposicion entre si, y asi establecer la relacion de causa y efecto de la
estructura normativa del tipo penal informatico, con respecto al analisis de su
bien juridico protegido con la imputacién concreta que presenta el Ministerio
Publico ante los juzgados o tribunales; mas aun, en consideracion a que este
analisis ampliara nuestros conocimientos y a su vez nos permitira establecer la
deficiencia del tipo penal informatico, lo que favorecera a que los operadores
de justicia procedan correctamente ante una conducta determinada como
ilicita, lo que también, lograra que los justiciables en su conjunto obtengan una
respuesta eficaz y eficiente por parte del estado acorde a la concurrencia de los
hechos.
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« JUSTIFICACION PRACTICA

En la practica, toda investigacion debe buscar mejorar la sociedad, en el
presente estudio se considera como hipétesis de la investigacion que la
deficiente regulacion normativa afecta negativamente la imputacién concreta
que postula el Ministerio Publico, la investigacion revelara explicativamente las
deficiencias en los tipos penales que requieren ser modificados o derogados a
efectos de tener una mejora normativa y con ella se beneficiara la eficiencia en
la administracién de justicia, redundando en el beneficio general de la
poblacién.

« JUSTIFICACION METODOLOGICA

La investigacion se justifica en razén de haber utilizado la metodologia
propuestas por autores como Hernandez (2014), indica “gracias a la
investigacion se generan procesos industriales, se desarrollan organizaciones
y sabemos cdmo es la historia del universo y la humanidad desde las primeras
civilizaciones hasta los tiempos actuales” (p.XXIll), en efecto la investigacion
permite el desarrollo del conocimiento, esto debido a que utiliza una
metodologia adecuada para llegar a conclusiones validas que tiene su
aplicacién en la realidad, Supo (2015), indica “la pasién es importante porque
una tesis implica dedicacién y esfuerzo, si eliges el tema que no te gusta pronto
lo abandonaras, se requiere mantener na relacion viva con la tesis con
constancia y disciplina pero que no significa sacrificio” (p.3), la elaboracion de
una tesis implica un gran esfuerzo con bastante dedicacion y conocimiento
metodolégico de la investigacion, de esa manera el presente estudio tiene un
enfoque cualitativo que se ha desarrollado adecuadamente y que justifica la
investigacion. Asimismo la metodologia empleada atiende la viabilidad de las

siguientes actividades:
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Acceso a la informacion: El objeto de estudio se encuentra dentro de las
posibilidades de llevar adelante y de realizar mediciones en virtud que los
accesos a las acusaciones fiscales de la Tercera Fiscalia Provincial Penal de

Arequipa son accesibles al investigador.

Trascendencia de la investigacion: Conforme se establecié en la
justificacion de la investigacion, el estudio que se propone tiene una
importancia trascendente para la mejora normativa en la regulacion de los

delitos informaticos.

Posibilidad tecnoldgica y cientifica: En ese sentido el investigador y
sus colaboradores se encuentran debidamente capacitados para desarrollar la
investigacion propuesta, pues tienen un conocimiento elevado y claro dominio
de la metodologia de la investigacion, de la interpretacion hermenéutica y

dogmatica de la norma juridica que permitirda cumplir los objetivos propuestos.

« JUSTIFICACION LEGAL

La investigacion se justifica en el Articulo 1° de la Constitucion Politica del
Perl que establece “la defensa de la persona humana y el respeto de su
dignidad son el fin supremo de la sociedad y del estado”, en nuestro estudio
buscamos evitar que se afecte la dignidad de la persona humana con tipos
penales irrazonables que tienen una doble tipificacion tanto en el Codigo Penal
como en la Ley de Delitos Informaticos, asi como también en derecho al
acceso de la justicia. La investigacion se justifica en el articulo 1V del titulo
preliminar del Codigo Penal que establece que la pena necesariamente precisa
de la lesion o puesta en peligro de bienes juridicos tutelados por la ley, se
justifica en el articulo V del codigo penal que establece del principio del debido
proceso, por el cual solo el juez competente puede imponer penas o medidas
de seguridad y no puede hacerlo si no en la forma establecida en la ley.
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llustracion 2. Criterios que justifican la investigacion

CONCEPTO DEFINICION

Justificacion tedrica El problema es complejo y relevante

para el derecho.

Justificacion practica La investigacién es un aporte para la
sociedad.
Metodologia de la Viabiliza:

investigacion . .
g * Acceso a la informacion

» Trascendencia de la
investigacion.
* Posibilidad  Tecnolégica y

Cientifica.

Justificacion legal Concuerda con la Constitucién Politica

de Peru y Codigo Penal

Fuente: Elaboracién Propia

a) IMPORTANCIA
A continuacion, se desarrolla la importancia que sustenta el estudio.
* IMPORTANCIA SOCIAL

El estudio tiene importancia en el aspecto social debido a que procura la
mejora en la tipificacion de los delitos informéticos y esto redunda en una
mejora de la sociedad, pues con tipos penales claros y precisos que permiten
una correcta subsuncién del hecho imputado en un determinado delito, se

establece una barrera a la impunidad y caos social.
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« IMPORTANCIA ECONOMICA

Para que un pais sea atractivo para la inversién nacional y extranjera
requiere una legislacion con reglas claras, que sancione adecuadamente los
ilicitos penales que pudieran cometerse. En la actualidad el sistema informatico
es una herramienta fundamental para el dinamismo econémico del pais y

requiere de tipos penales eficientes y eficaces.
« IMPORTANCIA POLITICA

Las leyes tienen un origen politico, de esta manera la ley que tipifica los
delitos informéticos tienen graves defectos, pues desde su promulgacion se
tiene una doble tipificacion de hechos, lo que conlleva a la presencia de tipos
penales homogéneos, que lejos de brindar seguridad juridica a resultado en un
desorden normativo que el presente estudio procura subsanarlo, y hacerlos
aprehensibles a las personas o instituciones que tienen la facultad de legislar
en nuestro pais, con finalidad de que remedien tales imperfecciones en la

normatividad penal, lo que reflejara en un bienestar social.
b) LIMITACIONES

La investigacion se encuentra limitada a la legislacion nacional peruana y
al tipo penal informético, regulado en la Ley N° 30096, asi también, estuvo
limitada por las dificultes para el acceso a los antecedentes investigativos
relacionados a los delitos informéticos, debido a su escasez.

En el estudio se realizé la aplicacion del instrumento cuestionario en
abogados especialistas en materia penal, y siendo asi, otra de las limitaciones
que se presentd en el desarrollo de la investigacion fue con respecto a esta
aplicacion, presentdndose la dificultad esencialmente en la falta de
disponibilidad de un periodo de tiempo minimamente requerido para la
aplicacién de este instrumento por parte de dichos especialistas debido a su

carga laboral, lo que conllevaba a su falta de colaboracién o cooperacion.

49



Asimismo, se encuentra limitada en cuanto a conceptos juridicos ya
establecidos, como son, el bien juridico, imputacién concreta, justificacion
factica, justificacion juridica, tipo penal informatico, legislacién penal
informatica, sistematizacion penal, principio de legalidad, principio de
taxatividad, principio de ultima ratio, principio de lesividad, principio de
culpabilidad, deficiencia normativa y limites del legislador; ademas, de estar la
investigacion circunscrita a las acusaciones de la Tercera Fiscalia Provincial
Penal de Arequipa provincia 2016.
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CAPITULO Il

MARCO TEORICO

El marco tedrico del presente estudio comprendera los siguientes temas:
2.1. Antecedentes de la investigacion; 2.2. Bases legales; 2.3. Bases tedricas.

2.1. ANTECEDENTES DE LA INVESTIGACION

Como investigaciones relacionadas a los delitos informéticos tenemos los

siguientes:

A) INVESTIGACIONES DE ORDEN INTERNACIONAL

TESIS DOCTORAL, “LOS DANOS INFORMATICOS DEL ARTICULO 264
DEL CODIGO PENAL Y PROPUESTA DE REFORMA”, INVESTIGACION
JURIDICA REALIZADA POR GONZALES (2013) POR LA UNIVERSIDAD
COMPLUTENSE DE MADRID, ESPANA.

La tesis considera que el tipo penal que regula Articulo 264 del Cédigo
Penal espafol ha sido superado por las nuevas modalidades del delito
informatico, el investigador indica que el tipo penal considera formas delictivas
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que se contradicen con la realidad, por ejemplo, el concepto de hurto resulta
inaplicable para las modalidades de sustraccion de informacién, sustraccién de
dinero de cuentas bancarias, etc.; este estudio tiene como resumen lo

siguiente:

El presente trabajo de investigacion centra su desarrollo en el ambito juridico
penal de determinadas acciones cometidas contra sistemas informaticos, e
iniciara con una breve, pero importante introduccién sobre la ciencia en la

gue se originan las conductas que mas tarde van a ser estudiadas.

Es sabido que el Derecho, como elemento regulador de las relaciones
sociales, no puede prever en su totalidad los caminos que éstas siguen en el
desarrollo de los diversos modelos de evolucién. El caso de los delitos
informaticos en general, que podriamos denominar como aquellos
cometidos contra, o a través, de medios informaticos, no escapa a esta
l6gica, que se ha visto ademas agravada por el avance vertiginoso de la
informatica y las telecomunicaciones.

Del andlisis del estudio, podemos indicar que el estudio considera que no
existe un entendimiento claro sobre el delito informatico, asi considera como
definicion del delito informatico al hecho punible realizado en contra de los
medios informéticos o por medio de ellos. Al respecto podemos indicar que
discrepamos con la posicion que denomina como delito informatico a todo
aquel delito que usa el medio informatico para su comision, ello debido a que
gran parte de los delitos pueden ser cometidos utilizando el medio informatico,
asi desde fraudes hasta delitos contra el honor. Por otro lado debemos indicar
que el investigador no tiene una metodologia clara y precisa en cuanto al
objetivo que se propone estudiar, toda vez que en su propuesta sobre el
objetivo de estudio hace un andlisis que corresponde a la etapa del
planteamiento del problema y no al objetivo del estudio y solo al final del texto
se indica que “El estudio analizara sobre cémo no todos los sujetos activos
participantes de estos delitos tienen porque ser grandes conocedores de las
técnicas informaticas existentes”, como se puede advertir del objetivo
propuesto, ademdas de no tener la metodologia para una investigacion, tiene

una relacion deficiente con la investigacion.
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El estudio a diferencia del planteamiento del problema donde discrepaba
con el Articulo 224 del Coédigo Penal Espafnol por considerar que no se
tipificaba aspectos de la realidad considerados como delitos, en la parte final
del estudio, el autor cambia de opinion e indica que la regulacién penal
espafola sobre delitos informéticos es suficiente, pues encuentra la inclusion
de los supuestos derecho del tipo penal vigente, y es compatible con los tipos
penales de la comunidad europea. Consideramos que el estudio no tiene una
estructura metodoldgica, situacibn que ha llevado al investigador a
conclusiones que no tienen una relacién consistente con el objetivo del estudio,

de esta manera el investigador establece una de las principales conclusiones:

La conclusion final que se extrae de la elaboracion de este trabajo de
investigacion es la de que se han puesto en funcionamiento las
herramientas legales (e incluso policiales) oportunas para proteger a la
sociedad de un nuevo tipo de delincuencia, tanto en el concierto
internacional, lo cual es esencial, como en nuestro ordenamiento interno. Sin
embargo, la regulacion que se ha realizado en Espana respecto a los delitos
de danos informaticos, aunque puede resultar suficiente en el momento
actual y es acorde a la mayor parte de los preceptos internacionales y
semejante a la de los paises de nuestro entorno, puede ser reformulada
desde nuevos principios integradores. Las construcciones literales de los
tipos arrojan algunas dudas de interpretacion, y en la jurisprudencia actual
no encontramos respuesta por la escasez de casos planteados ante los
Tribunales, pues la existencia de esta clase de delitos que llegan a ser
conocidos es todavia escasa. El éxito que supone haber sido conscientes de
la nueva problematica aparecida con el desarrollo de las nuevas
tecnologias, no debe empanarse por una regulacién farragosa, y de dificil
interpretacion. Si bien se ha comenzado a recorrer el camino para proteger a
la sociedad de nuevos tipos de delincuencia, es necesario hacerlo con la
maéxima efectividad.

Por ello, desde el reconocimiento que debemos profesar por la puesta en
marcha de medidas concretas tanto en el ambito nacional como

internacional, debe exhortarse a mantener el esfuerzo actual en completar
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de la mejor forma nuestro ordenamiento juridico en relacién con las nuevas

tecnologias, especialmente en el ambito penal.

Podemos advertir que el investigador pone en evidencia la falta de una
legislacion agil y especializada a efectos de tipificar las nuevas modalidades
delictivas por el medio informatico. Debemos indicar que los delitos no deben
de describir la conducta tipica en forma particular, sino en forma general, asi
por ejemplo se sanciona el dafo o destruccion de un bien mueble, pero no se
debe tipificar el medio o el bien sobre el cual recae el dano, sino el tipo debe
proteger a todos los bienes muebles, en caso del delito de violacion a la
privacidad, no debe de indicarse el medio por el cual se vulnero la privacidad,
sino debe sancionar en forma general cualquier afectacion de la privacidad, sin
importar el medio, situacion que debe ser evaluada en el caso concreto por las

autoridades jurisdiccionales.

TESIS DE GRADO, “LOS DELITOS INFORMATICOS Y SU PERJUICIO
EN LA SOCIEDAD”, REALIZADO POR BYRON (2012) POR LA
UNIVERSIDAD DE COTOPAXI, ECUADOR.

El estudio considera al delito informéatico como un perjuicio a la sociedad
que va afectando cada vez de forma mas grave, que en el Ecuador a pesar de
los avances, estos no son suficientes para combatir este tipo de delitos,
requiriendo de una politica gubernamental en los siguientes ambitos: La
modificacion del marco normativo que pune los delitos informaticos, el incentivo
de mecanismos de colaboracion con otros paises a efectos de prevenir y
sancionar este tipo de delitos, asi mismo el investigador considera necesario
una ley especial que regule el delito informéatico, considera la revision de la Ley
de Comercio Electrénico, Datos y Firma Digital, a efectos de hacer de las

transmisiones informaticas una actividad mas segura.
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La investigacion ha identificado que existe una falta de capacitacién en los
operadores juridicos tales como: Jueces, Fiscales y Abogados, ello debido a
que no se tiene una contencién clara de las modalidades e implicancias que
tiene el delito informatico, asi mismo el investigador considera necesaria la
implementacion de laboratorios forenses informaticos a efectos de estudiar e
identificar los delitos informaticos cada vez mas sofisticados y por ultimo se
considera necesario la concientizacion social sobre los efectos del delito
informatico, esto a efectos que los ciudadanos denuncien y las autoridades

sancionen la comisién de estos delitos.

Los delitos informaticos pueden ser considerados como crimenes
electronicos, tan graves que pueden llegar a ser un problema para el avance
de la informatica. Sin embargo, este puede tener consigo delitos tan graves
como el robo, falsificacion de documentos, fraudes, chantajes y
malversacion de caudales publicos. Un ejemplo muy comun es cuando una
persona llega a robar informacién y a causar dafos de computadoras o
servidores que pueden llegar a ser absolutamente virtuales porque la
informacion se encuentra en forma digital y el dano cada vez se vuelve mas

grande.

Muchas de las personas que cometen este tipo de delitos informaticos
tienen diferentes caracteristicas tales como la habilidad del manejo de los
diferentes sistemas informaticos o la realizacién de tareas laborales que le
facilitan el acceso de caracter simple. La investigacién sobre “El problema
de la falta de conocimiento sobre el proceso que se debe seguir en los
casos de delitos informaticos tiene como propdsito reflexionar sobre la
aplicacién del sistema de justicia actual en todos los casos, para esto se
realiz6 la investigacion mediante encuestas a los Jueces Provinciales,
Miembros del Tribunal y Jueces de garantias penales de Cotopaxi, Fiscales
y Abogados en libre ejercicio de la Provincia, de los cuales se obtuvieron
resultados para la realizacién de una propuesta factible que consiste en la
inclusién de delitos informaticos en el Cédigo Penal. (Byron 2012, p.8).
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TESIS DE GRADO “EL DELITO DE HURTO POR MEDIOS
INFORMATICOS QUE TIPIFICA EL ARTICULO 2691 DE LA LEY N°1273 DE
2009 Y SU APLICABILIDAD EN EL DISTRITO JUDICIAL DE CUCUTA EN EL
PERIODO 2012 — 2014”, REALIZADO POR GRANADOS (2015), POR LA
UNIVERSIDAD LIBRE, SANTANDER, COLOMBIA.

El estudio considera a la informatica como un fenédmeno que ha cambiado
la sociedad debido a los incontables beneficios que proporciona, pero que sin
embargo el sistema juridico no se encontraba preparado para hacer frente a las
conductas ilicitas que aprovecharon la informatica para cometer actos ilicitos,
siendo la conducta delictiva de mayor frecuencia el llamado “hurto informatico”,
de esta manera el investigador realiza un andlisis juridico situacional, buscando

proponer alternativas legales al problema, asi Granados (2015) indica:

La revolucién informatica surgida desde mediados del siglo XX hasta la
actualidad, ha traido consigo un sinnimero de beneficios, especialmente
relacionados con la facilidad para el intercambio de informacién y
comunicacion a nivel mundial; sin embargo, asi como esta ha evolucionado
y tiene importantes ventajas, también ésta tiene sus desventajas, y es que a
la par con ella han surgido los delincuentes informaticos, quienes han venido
perfeccionando sus modus operandi en los delitos informéaticos, siendo uno
de los mas frecuentes el delito de hurto por medios informaticos, consagrado
en la Ley N° 1273 de 2009 (Articulo 269I).

El delito de hurto informético tiene una mayor incidencia en las
transferencias bancarias por medio de computadoras, tablets y celulares, el
autor considera que los equipos informaticos domésticos son altamente
vulnerables al crimen cibernético, proponiendo que las entidades financieras
establezcan mayores medidas de seguridad que brinde a los clientes un
acceso seguro a sus cuentas, en esas circunstancias el investigador considera
que la expedicion de la Ley N° 1273 del 2009 mejora la proteccién frente al
delito de hurto, ello debido a que antes de la expedicion de dicha ley el hurto

informatico tenia un tratamiento genérico, siendo que la ley especial identifica
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con mayor precision el delito de hurto informatico sancionando con pena de

prision de 6 a 14 afios.

Por otro lado, el estudio tiene un disefio no experimental, de interpretacion
juridica; en cuanto al tipo de investigacion, el estudio trata de una investigacién
juridica, al analizar la norma juridica, la realidad social y la importancia de la
informatica en los diversos aspectos de la vida diaria. En cuanto a las
conclusiones del estudio considera como acertada la modificacion de los
Articulos 239 y 240 del Codigo Penal colombiano que concentra los diversos
tipos penales que se hallaban dispersos en la legislacion penal, asi mismo
considera acertado la introduccion de las agravantes, discrepando en la
consagracion de los elementos descriptivos del hurto informatico, situacion que
no se condice con la naturaleza del hecho factico, de esta manera el autor

establece como principales conclusiones lo siguiente.

» La revoluciéon informatica surgida desde mediados del siglo XX hasta la
actualidad, ha traido consigo un sinnUmero de beneficios, especialmente
relacionados con la facilidad para el intercambio de informacion vy
comunicacion a nivel mundial; sin embargo, asi como esta ha evolucionado
y tiene importantes ventajas, también ésta tiene sus desventajas, y es que
a la par con ella han surgido los delincuentes informaticos, quienes han
venido perfeccionando sus modus operandi en los delitos informaticos,
siendo uno de los mas frecuentes el delito de hurto por medios
informaticos, consagrado en la Ley N° 1273 de 2009 (Articulo 269l).

e LaLey N° 1273 en su Articulo 269I, consagroé el delito de hurto por medios
informaticos, en aras de proteger el patrimonio economico de los
ciudadanos, estableciendo que quien superando medidas de seguridad
informaticas, realice la conducta sefalada en el Articulo 239 (hurto)
manipulando un sistema informatico, una red de sistema electrénico,
telematico u otro medio semejante, o suplantando a un usuario ante los
sistemas de autenticacion y de autorizacién establecidos, incurrira en las
penas sefnaladas en el Articulo 240 de este Cédigo.
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2.1.2. INVESTIGACIONES DE ORDEN NACIONAL

TESIS “MARCO CONCEPTUAL DE LOS DELITOS INFORMATICOS”,
TESIS DE GRADO, POR ROMERO (2005), REALIZADO POR LA
UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS, LIMA, PERU.

La tesis considera como problema de estudio la difusa comprension que
tiene las modalidades de los delitos informaticos, considera nuestra sociedad
no solo ha importado la tecnologia informatica de paises altamente
tecnificados, como Estados Unidos, si no también hemos ido incorporando
inconscientemente diversas terminologias de origen de inglés que no tiene una
correcta traduccién en nuestro lenguaje castellano, tales como el concepto
hacker, phishing, salami, etc., donde los operadores de justicia enfrentan no
solo la problematica peculiar que representan los delitos informéticos, esto
debido a la naturaleza de alta tecnologia, de configuracién intangible y de
intercomunicacién a nivel global, sino que ademas, se tiene a la comprension
tanto tecnolégica como conceptos de las modalidades delictivas informaticas,
de esta manera, el investigador considera como muy necesario la regulacién
conceptual de los conceptos informaticos y tecnoldgicos a efectos que en las
confrontaciones y audiencias sobre los delitos informéticos tanto los
operadores del derecho, como el publico en general, tengan una uniformidad
conceptual sobre el objeto que se discute, de esta manera no se tiene
documentos oficiales que definan claramente las categorias conceptuales
relacionadas al delito informéticos, situacion que permite una diversa
interpretacion de los delitos informaticos.

Luego del analisis, el autor arriba a las conclusiones siguientes:

1. Se puede afirmar que los delitos informaticos en el Peru, son todas
aquellas conductas y acciones utilizadas por una persona o grupo de
personas que con el pleno uso de sus facultades fisicas y mentales y
mediante el uso indebido de cualquier medio informatico o telematico

tienden a provocar un perjuicio a cualquier persona natural o juridica.
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2. Los delitos informaticos presentan las siguientes caracteristicas

principales:

e« Son conductas criminales que solo un determinado numero de

personas con cierto conocimiento puede llegar a cometer.
«  Son acciones ocupacionales.
*  Son acciones de oportunidad.
«  Provocan serias pérdidas econémicas.

« Ofrecen posibilidades de tiempo y espacio y sin una necesaria

presencia fisica pueden llegar a consumarse.

«  Son muchos los casos y pocas las denuncias y todo ello debido a la
misma falta de regulacién por parte del derecho.

e Son muy sofisticados.

« Presentan grandes dificultades para su comprobacién, esto por su

mismo caracter técnico.

« Tienden a proliferar cada vez mas, por lo que requieren una urgente
regulacion. Por el momento siguen siendo ilicitos impunes de

manera manifiesta ante ley.

De las conclusiones podemos advertir que el delito informatico no tiene
una difusion adecuada dentro de la sociedad, asi mismo las autoridades no
tienen mayor capacitacién y tecnologia para identificar a los autores de los

ilicitos cometidos por el sistema informatico.

59



TESIS DE GRADO, “VACIOS LEGALES QUE IMPOSIBILITAN LA
SANCION DE LOS DELITOS INFORMATICOS EN EL NUEVO CODIGO
PENAL PERUANO-2015", REALIZADO POR SEQUEIROS (2016), POR LA
UNIVERSIDAD NACIONAL DE HUANUCO, PERU.

El estudio tiene como objetivo general “Determinar qué vacios legales en
el Nuevo Cédigo Penal Peruano y en sus leyes complementarias imposibilitan
la sancion de los delitos informaticos en el Perd el 2015”, en cuanto a los
objetivos especificos, el investigador propone lo siguientes objetivos.

« Identificar qué acciones ilegales hechas a través de la tecnologia de la

informacioén son considerados como delitos informaticos en el Peru.

» Deslindar cuales son los alcances del Nuevo Codigo Penal Peruano y
sus leyes complementarias para legitimar los delitos informaticos en el

Per.

« Identificar qué vacios legales en el Nuevo Cdédigo Penal Peruano
imposibilitan la sancion de los delitos informaticos en el Pert el 2015.

El estudio considera un tipo de investigacion basica o no experimental,
por otro lado, la investigadora tiene como conclusion que la legislacién penal
tiene vacios al momento de regular el delito informatico, situacion que se debe
a la naturaleza virtual de esta modalidad, a la falta de informacién sobre la
tecnologia informética que tienen los operadores de justicia, asi mismo
considera que a diario se tiene nuevas modalidades de negocios por internet,
asi como del comercio electrénico. La investigadora también indica que de
ninguna manera se puede afrontar el delito informatico mediante la restriccion o
acceso a las tecnologias de la informacion, asi como la restriccion a la
interconectividad, pues esto afectaria derechos fundamentales de los

ciudadanos.
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2.2. BASES

LEGALES

Para el desarrollo de la investigacion es necesario que se tenga presente

las siguientes disposiciones legales que a continuacién se detalla.

2.2.1. BASES LEGALES DE ORDEN INTERNACIONAL

La investigacion analizara en el contexto internacional, la siguiente

normatividad:

a) PAC

TO INTERNACIONAL DE DERECHOS CIVILES Y POLITICOS
Articulo 9°.- Indica:

1. Todo individuo tiene derecho a la libertad y a la seguridad personales.
Nadie podra ser sometido a detencién o prisién arbitrarias. Nadie podra
ser privado de su libertad, salvo por las causas fijadas por ley y con

arreglo al procedimiento establecido en ésta.

2. Toda persona detenida serd informada, en el momento de su
detencion, de las razones de la misma, y notificada, sin demora, de la

acusaciéon formulada contra ella.

3. Toda persona detenida o presa a causa de una infraccion penal sera
llevada sin demora ante un juez u otro funcionario autorizado por la ley
para ejercer funciones judiciales, y tendra derecho a ser juzgada dentro
de un plazo razonable o a ser puesta en libertad. La prision preventiva
de las personas que hayan de ser juzgadas no debe ser la regla
general, pero su libertad podra estar subordinada a garantias que
aseguren la comparecencia del acusado en el acto del juicio, o en
cualquier momento de las diligencias procesales y, en su caso, para la

ejecucion del fallo.

4. Toda persona que sea privada de libertad en virtud de detencién o
prisién tendra derecho a recurrir ante un tribunal, a fin de que éste
decida a la brevedad posible sobre la legalidad de su prisiéon y ordene

su libertad si la prision fuera ilegal.
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5. Toda persona que haya sido ilegalmente detenida o presa, tendra el
derecho efectivo a obtener reparacién.

2.2.2. BASES LEGALES DE ORDEN CONSTITUCIONAL NACIONAL
La investigacion tendra en cuenta la siguiente normativa constitucional:
a) Articulo 2°, inc. 1 de la Constitucion Politica del Peru

Articulo 2°.- Indica:

Toda persona tiene derecho:

1. A la vida, a su identidad, a su integridad moral, psiquica y fisica y a
su libre desarrollo y bienestar. El concebido es sujeto de derecho en
todo cuanto le favorece.

6. A que los servicios informaticos, computarizados o no, publicos o
privados, no suministren informaciones que afecten la intimidad

personal y familiar.

10. Al secreto y a la inviolabilidad de sus comunicaciones y documentos
privados. Las comunicaciones, telecomunicaciones o sus instrumentos
s6lo pueden ser abiertos, incautados, interceptados o intervenidos por
mandamiento motivado del juez, con las garantias previstas en la ley.
Se guarda secreto de los asuntos ajenos al hecho que motiva su
examen. Los documentos privados obtenidos con violaciéon de este
precepto no tienen efecto legal. Los libros, comprobantes y documentos
contables y administrativos estan sujetos a inspeccion o fiscalizacion de
la autoridad competente, de conformidad con la ley. Las acciones que al
respecto se tomen no pueden incluir su sustraccién o incautacion, salvo

por orden judicial.

24. inc. d. Nadie sera procesado ni condenado por acto u omisién que al
tiempo de cometerse no esté previamente calificado en la ley, de
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manera expresa e inequivoca, como infraccion punible; ni sancionado

con pena no prevista en la ley.
El Articulo 139°, inc. 9.- Indica:

El principio de inaplicabilidad por analogia de la ley penal y de las

normas que restrinjan derechos.

2.2.3. BASE LEGAL DE ORDEN PENAL

Para el estudio hermenéutico de los tipos penales en el delito informatico

seguira la siguiente secuencia de analisis.

a) Ley N° 30096, que regula los delitos Informaticos
Articulo 2°.- Acceso ilicito

El que deliberada e ilegitimamente accede en todo o en parte de un
sistema informatico, siempre que se realice con vulneracion de
medidas de seguridad establecidas para impedirlo, sera reprimido con
pena privativa de libertad no menor de uno ni mayor de cuatro afos y

con treinta a noventa dias multa.

Sera reprimido con la misma pena, el que accede a un sistema

informatico excediendo lo autorizado.
Articulo 3°.- Atentado a la integridad de datos informaticos

El que deliberada e ilegitimamente dana, introduce, borra, deteriora,
altera, suprime o hace inaccesibles, datos informaticos, sera reprimido
con pena privativa de libertad no menor de tres ni mayor de seis afos y

con ochenta a ciento veinte dias—multa.

Articulo 4°.- Atentado a la integridad de sistemas informaticos
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El que deliberada e ilegitimamente inutiliza, total o parcialmente, un
sistema informatico, impide el acceso a este, entorpece o imposibilita su
funcionamiento la prestaciéon de sus servicios, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de seis afnos y con

ochenta a ciento veinte dias multa.

Articulo 5°.- Proposiciones a nifios, nifias y adolescentes con fines
sexuales por medios tecnologicos

El que a través de internet u otro medio analogo contacta con un menor
de catorce anos para solicitar u obtener de él material pornografico, o
para llevar a cabo actividades sexuales con él, sera reprimido con una
pena privativa de la libertad no menor de cuatro ni mayor de ocho afios
e inhabilitacién conforme a los numerales 1, 2 y 4 del Articulo 36 del
Cédigo Penal.

Cuando la victima tiene entre catorce y menos de dieciocho afios de
edad y medie enganio, la pena sera no menor de tres ni mayor de seis
afnos e inhabilitacién conforme a los numerales 1,2 y 4 del Articulo 36
del Cdodigo Penal.

Articulo 7°.- Interceptacion de datos Informaticos

El que deliberada e ilegitimamente intercepta datos informaticos en
transmisiones no publicas, dirigidos a un sistema informatico, originados
en un sistema informatico o efectuado dentro del mismo, incluidas las
emisiones electromagnéticas provenientes de un sistema informatico
que transporte dichos datos informaticos, sera reprimido con una pena

privativa de libertad no menor de tres ni mayor de seis mayores.

La pena privativa de libertad ser4 no menor de cinco ni mayor de ocho
afnos cuando el delito recaiga sobre informacién clasificada como
secreta, reservada o confidencial de conformidad con la Ley N° 27806,
Ley de Transparencia y Acceso a la informacion Publica.

La pena privativa de libertad sera no menor de ocho ni mayor de diez
cuando el delito comprometa la defensa, seguridad o soberania

nacionales.
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Si el agente comete el delito como integrante de una organizacion
criminal la pena se incrementa hasta en un tercio por encima del

maéaximo legar previsto en los supuestos anteriores.
Articulo 8°.- Fraude informatico

El que deliberada e ilegitimamente procura para si o para otro un
provecho ilicito en perjuicio de tercer mediante el disefio, introduccion,
alteracion, borrado, supresion, clonacién, de datos informaticos o
cualquier interferencia o manipulacion en el funcionamiento de un
sistema informatico, sera reprimido con una pena privativa de libertad
no menor de tres ni mayor de ocho afios con sesenta a ciento veinte

dias-multa.

La pena sera privativa de libertad no menor de cinco ni mayor de diez
afnos y de ochenta a ciento cuarenta dias-multa cuando se afecte el
patrimonio del Estado destinado a fines asistenciales o a programas de

apoyo social.
Articulo 9°.- Suplantacion de identidad

El que, mediante las tecnologias de la informacion o de la comunicacion
suplanta la identidad de una persona natural o juridica, siempre que de
dicha conducta resulte algun perjuicio, sera reprimido con pena privativa

de libertad no menor de tres ni mayor de cinco anos
Articulo 10°.- Abuso de mecanismos y dispositivos informaticos

El que deliberada e ilegitimamente fabrica, disefa, desarrolla, vende,
facilita, distribuye, importa u obtiene para su utilizacién, uno o mas
mecanismos programas informaticos, dispositivos, contrasefias, cédigos
de acceso o cualquier otro dato informatico, especificamente disefados
para la comision de los delitos previstos en la presente ley, o el que
ofrece o presta servicio que contribuya a ese propdsito, sera reprimido
con pena privativa de libertad no menor de uno ni mayor de cuatro afios

y con treinta a noventa dias-multa.
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2.2.4. BASE LEGAL DE ORDEN JURISPRUDENCIAL

La investigacion analizara las siguientes jurisprudencias que permitirdn

cumplir los objetivos y establecer las conclusiones como resultado del andlisis

juridico.

a) EN EL DERECHO COMPARADO (ESPANA)

En el presente caso se tiene la Sentencia N° 264 del 2006, expedida por

el juzgado en lo penal del Municipio de Zaragoza, Espana.

PRIMERUO. - De lo actuado en el juicio no puede llegarse a la conviccion
de que “EL ACUSADOQO” accediera a la cuenta de correo electrénico de
su compafero de departamento en la universidad sin consentimiento del
afectado, ni tampoco que lo hiciera para descubrir sus secretos o
vulnerar su intimidad. si bien “el perjudicado” niega haber dado su clave
a “el acusado”, resulta extrafo que éste tenga conocimientos
informaticos suficientes para haber podido descubrir una clave personal
desconocida de la cuenta de correo y que, sin embargo, no supiera
borrar la marca de que el mensaje abierto se lo habia reenviado a su
correo, lo que era prueba clara y perfectamente detectable incluso para
una persona con pocos conocimientos informaticos de su relacién con
los hechos. por otra parte, el testigo “el testigo del acusado”., profesor
del mismo departamento y perteneciente al mismo grupo de
investigacion que “el acusado” y “el perjudicado” en las fechas en las
que ocurrieron los hechos enjuiciados, sefiala que durante mucho
tiempo las claves de acceso eran comunes para todos los ordenadores
y que cuando alguien tenia problemas con su correo pedia ayuda al hoy
acusado. igualmente refiere que durante el curso 2003-04 él vio a “el
acusado” con “el perjudicado”, en el ordenador de éste, ayudandole con
el correo porgue tenia problemas de acceso. este testigo senala que al
principio todos sabian las claves de todos y que hace tiempo él también
conocia la clave de correo de “el perjudicado” aunque no en la
actualidad), lo que viene a contradecir la manifestacion de “el
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perjudicado” de que no es habitual compartir las claves y que él no ha
dado sus claves nunca a nadie. el acusado reconoce que accedié al
correo de “el perjudicado” pero niega con rotundidad que lo hiciera con
algun proposito diferente al de solucionar algun problema informatico de
su companero. consta acreditado, pues es pacifico, que se le pedia
ayuda a “el acusado” cuando habia problemas informaticos, y “el testigo
del acusado” afirma que, por lo menos durante todo el afio 2003 “el
acusado” entraba en el ordenador de “el perjudicado” cuando éste se lo
pedia, recordando expresamente que le consultaba por problemas de
conexiéon con el adsl y que el acusado le decia “aqui funciona, no sé
qué haras en casa", lo que es indicativo de que “el acusado” habia
comprobado que iba bien desde la universidad, para lo cual, es evidente
que tenia que conocer los accesos al correo de “el perjudicado” y que
esto era conocido y aceptado por el interesado.

“el testigo del perjudicado” manifiesta que, cuando los comparfieros
pasaron a tener PC’s y “el perjudicado” y él se quedaron con macintosh,
pasd a ser él quien solucionaba los problemas informaticos de “el
perjudicado”, pero también admite que a lo mejor alguna vez le ayudd

“el acusado”.

(...)
FALLO

Que debo absolver y absuelvo a “el acusado” libremente y con todos los
pronunciamientos favorables del delito continuado de descubrimiento de
secretos del que ha sido acusado, declarando de oficio las costas
causadas en este procedimiento. Asi por esta sentencia, juzgando en
esta instancia, lo pronuncio, mando y firmo.
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b) EN EL DERECHO NACIONAL

En el presente caso se tiene la Sentencia N° 00197-2010-PA/TC,
Moquegua, teniendo como demandante al sefior Javier Pedro Flores Arocutipa.

2. El principio de legalidad constituye una garantia constitucional de
los derechos fundamentales de los ciudadanos, consagrado por la
Constitucién en su Articulo 2, inciso 24, literal d), con el siguiente tenor:
“Nadie sera procesado ni condenado por acto u omisién que al tiempo
de cometerse no esté previamente calificado en la ley, de manera
expresa e inequivoca, como infraccion punible; ni sancionado con pena

no prevista en la ley”.

3. El principio de legalidad en materia sancionadora impide que se
pueda atribuir la comision de una falta si ésta no esta previamente
determinada en la ley, y también prohibe que se pueda aplicar una
sancion si ésta no esta determinada por la ley. Como lo ha expresado
este Tribunal (Cfr. Expediente N.° 010-2002-Al/TC), este principio
impone tres exigencias: la existencia de una ley (lex scripta), que la ley
sea anterior al hecho sancionado (lex praevia), y que la ley describa un
supuesto de hecho estrictamente determinado (/ex certa).

4. Se ha establecido, ademas, que "Dicho principio comprende una
doble garantia; la primera, de orden material y alcance absoluto, tanto
referida al ambito estrictamente penal como al de las sanciones
administrativas, que refleja la especial trascendencia del principio de
seguridad juridica en dichos campos limitativos y supone la imperiosa
necesidad de predeterminacion normativa de las conductas infractoras y
de las sanciones correspondientes; es decir, la existencia de preceptos
juridicos (lex praevia) que permitan predecir con suficiente grado de
certeza (lex certa) aquellas conductas y se sepa a qué atenerse en
cuanto a la ajena responsabilidad y a la eventual sancién; la segunda,
de caréacter formal, relativa a la exigencia y existencia de una norma de
adecuado rango y que este Tribunal ha identificado como ley o norma
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con rango de ley”. (Cfr. Sentencia del Tribunal Constitucional esparol
N.2 61/1990).

Sentencia N° 05143 2011-HC/TC Lima, teniendo como demandante al
sefnor Julio Martin Ubillus Soriano, que se pronuncia sobre los bienes juridicos.

8. Lo expuesto permite concluir que, si bien es cierto la Norma
Fundamental tutela a operadores y agentes el ejercicio de las libertades
patrimoniales, también lo es que tales atributos deben ejercerse con
pleno respeto a los derechos fundamentales de los "otros", y con
sujecién a la normativa que regula la participacion en el mercado. 9. De
ahi que los bienes juridicos reconocidos a consumidores y usuarios
estén concretamente referidos a los atributos inherentes a la condicion
de estos como tales y busquen preservarlos frente a excesos,
amenazas o vulneraciones que se generen en el ejercicio abusivo e
ilimitado de las libertades econémicas. Esto es, relacionados a la forma
en que se comercializan los productos y brindan los servicios, la
idoneidad de estos respecto a los fines y usos previsibles para los que
normalmente se adquieren en el mercado, la coherencia entre lo
pactado (producto o servicio), lo pactado y recibido, entre otros
elementos.

Distinto es el caso del Derecho penal, cuyo objetivo es regular la vida de
la sociedad mediante la persecucion y sancién de aquellas conductas
gue impliquen o presupongan comportamientos sociales dafiosos. Asi,
cada conducta prohibida esta referida a un delito y prevé las sanciones
que se impondran a quienes incurran en ella, consecuentemente, los
bienes y valores juridicos que protege estan relacionados concreta y
directamente con cada uno de los particulares atributos que se espera

preservar.
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2.3. BASES TEORICAS

Los temas que a continuacion se desarrollan conforman las bases
tedricas de la investigacion, pues permitird explicar y determinar los conceptos
y las teorias que el presente estudio las considera a efectos de desarrollar la

investigacion.

2.3.1. EL SISTEMA INFORMATICO

La informatica se ha tornado en un medio de comunicacién que hace
posible la transferencia de informacion instantanea a cualquier lugar del mundo
a un bajo costo que permite el acceso masivo de personas de distintos niveles
econdémicos. Como antecedentes mas remotos de la informatica, segun
Bibliografias (2017) “se considera a la mejora del Abaco que hiciera el
matematico Pascal en el siglo XVII, modificacion que permitié realizar calculos
de sumatorias con la introduccion de las cantidades” (p.15), sin embargo
conforme a la fuente bibliografica, estas herramientas que solo facilitaban el
calculo van a revolucionar la forma de comunicacion e informacién de nuestro
mundo, con la introduccién del lenguaje de programacion que Ada Lovalace
introdujera en 1843 que se complementaria con la aparicién del internet en
1969 bajo el nombre de ARPNET.

Mediante la transmision, procesamiento y almacenamiento de
informacion, la informatica permite que las comunicaciones sean mucho mas
rapidas y simplificadas mediante dispositivos portatiles a costos accesibles
también se tiene diversos medios de comunicacion de uso masivo siendo los
mas destacados el Messenger, el correo electronico, las redes sociales como
Facebook, twitter, WhatsApp, Instagram entre otros cuya aparicién y progreso
en menos de una década fue de mucha trascendencia para el desarrollo de las
demas areas de la sociedad, motivo por el cual existe la necesidad de
expedirse diversas normativas a efecto de proteger la libertad de comunicacion,
la propiedad, la intimidad y demas bienes juridicos que se podria vulnerar

mediante el sistema informatico.
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Sobre la definicion del delito informéatico, Villavicencio (2016) indica: “(...)
aquellas conductas dirigidas a burlar los sistemas de dispositivos de seguridad,
esto es invasiones a computadoras, correos o sistemas de datos mediante una
clave de acceso; conductas tipicas que Unicamente pueden ser cometidos a
través de la tecnologia” (p.4), el problema central del delito informatico es la
invasion o intrusién a las comunicaciones de datos con la finalidad de sustraer
informacion que puede afectar la intimidad entendida como el derecho a
mantener en secreto la informacién personal de las personas o la privacidad
entendida como el derecho a mantener en secreto la informacién en general, al
respecto Villavicencio (2016) indica: “creemos que la informacién se debe
considerar de diferentes formas y no solo como un valor econémico sino como
un valor intrinseco de la persona por la fluidez y el trafico juridico” (p.6), en
efecto, el delito informatico tiene una naturaleza compleja en cuanto a la
determinacion del bien juridico, pues su afectacion tiene efectos ademas, en
bienes como el patrimonio, la reserva, la intimidad y confidencialidad de los
datos, la seguridad o fiabilidad del trafico juridico probatorio, etc., en cuanto a la
tipificacion tradicional de los delitos que protegen los bienes tangibles, cuando
su naturaleza es basicamente intangible, Elias (2014) indica: “La teoria y
politica juridica debe prestar especial atencidon al estudio y desarrollo de la ley
informatica, tomando en consideracién las caracteristicas especificas de la
informacién, al compararla con los objetos tangibles, e investigar los probables
cambios que afectan (...)" (p.3), consideramos que es necesario tener en
cuenta que los tipos penales protegen bienes juridicos cuya naturaleza es
juridica, intangible y genérica, siendo el bien juridico mas relevante para el tipo

informético, la privacidad de la informacion.

2.3.2. EL DERECHO PENAL

El derecho penal es la ciencia juridica encargada del estudio del
comportamiento antisocial, Zaffaroni (2009), indica “el derecho penal es una

ciencia o saber normativo, 0 sea, que se ocupa de las leyes que interesan a los
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penalistas y en base a ella construye una teoria. De las leyes se deducen
normas, pero estas no son objetos reales, sino elementos l6gico necesarios
(...)” (p-15), el derecho penal es un término amplio que engloba diversas
instituciones teoricas u organicas, se considera que no solo la legislacion penal
es el derecho penal, sino también tenemos a la doctrina entendida como las
obras juridicas por especialistas del derecho penal, también lo conforman las
teorias que sustentan las instituciones juridicas, los érganos jurisdiccionales y
organos auxiliares encargados de la administraciéon de justicia.

El principio de legalidad y tipicidad pone a la norma juridica en el centro
del analisis en el estudio del derecho penal, de esta manera Garcia (2008),
considera “toda ciencia debe contar con un objeto de conocimiento. En el caso
del derecho penal, su objeto de conocimiento es el conjunto de normas
juridicas creadas para hacer frente la criminalidad (...)” (p.11), es importante
que recordemos que el estudio de la norma juridica tuvo como principales
teorias que explicaban su naturaleza al positivismo, al neo positivismo o
positivismo moderado y el jus naturalismo con su variante que es el
constitucionalismo, conforme a la ultima de las indicadas teorias, se considera
que la norma no solamente es el texto escrito como voluntad del legislador,
sino también encarna los valores de la sociedad y los derechos protegidos en
la constitucion, de no verificarse estos presupuestos en la norma juridica,

acarrearia su inconstitucionalidad.

Asi la norma juridica es el elemento importante en el derecho penal, en
especial cuando la norma tipifica el delito, pues el tipo es el presupuesto para la
imputacion del delito y da lugar a las acciones de las instituciones estatales de
control de la punibilidad, asi mismo del tipo se deriva las consecuencias que
debe soportar el imputado.
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2.3.3. PRINCIPIOS DEL DERECHO PENAL

La norma penal en la doctrina moderna y de conformidad con la teoria de
la Argumentacién Estandar se clasifica en principios, las reglas y las directrices,
se atribuye Neil MacCormick y a Robert Alexy como los propulsores de esta
teoria argumentativa que considera en forma indiscutible el valor de los
principios, de los elementos rectores para la interpretacion juridica que realicen
los operadores de justicia. El constitucionalismo vigente resalta la importancia y
superior valor de los principios juridicos cuando entra en conflicto con las reglas
juridicas, de esta manera Garcia (2016) indica “Los principios, por el contrario,
son razones no perentorias. Un principio es una razén de primer orden para
actuar, pero no excluye la deliberacion, la toma en consideracién de otros
principios” (p.265), en la actualidad la importancia que han alcanzado los
principios relacionados con los derechos fundamentales que protege la
constitucion se viene imponiendo en los criterios de los diferentes precedentes
de nuestro Tribunal Constitucional, donde los preceptos de la constitucién
dejan de ser solo ideales y empiezan a materializarse en las justificaciones de
las sentencias que dichos tribunales expiden, orientando de esta manera hacia
el respeto de los derechos fundamentales por encima incluso de la misma ley.
La diferencia entre reglas, principios y directrices, se puede advertir en el
siguiente cuadro:

llustracion 3. Diferencias entre el principio, las reglas y las directrices.

Tipo de norma Supuesto de hecho Consecuencia juridica
Principio Abierto Cerrado

Regla Cerrado Cerrado

Directriz Abierto Abierto

Fuente: Garcia (2016; p.263)
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Conforme al cuadro antes citado, los principios tienen un supuesto de
hecho abierto debido a que no restringen su aplicacién a un caso especifico
como lo hacen las reglas, sino, los principios son normas generales con su
consecuencia juridica cerrada, es decir el efecto juridico es plenamente
determinada. En cuanto a las reglas, son normas que se caracterizan por tener
un supuesto de hecho cerrado, es decir describen la realidad de los hechos de
manera especifica y asignan a estos hechos una consecuencia penal dentro de
un margen de apreciacion del juzgador, es decir establece un minimo y un
maximo de la pena, donde el juez debe valorar los atenuantes y agravantes a
efecto de precisar la pena concreta. En cuanto a las directrices, estas normas
tienen un supuesto de hecho abierto al tener solo una consideracién valorativa
al igual que su consecuencia juridica que es valorativa abierta. Para graficar los

principios penales y su definicion, presentamos la siguiente tabla:

Tabla 3. Principios del Derecho Penal

PRINCIPIO DEFINICION

Principio de legalidad Rige la estricta determinacion de la

pena y del proceso previo a su

juzgamiento.
Principio de taxatividad Implica la ley previa, escrita y estricta.
Principio de lesividad La pena requiere de lesion o puesta

en peligro de bienes juridicos.

Principio de proporcionalidad La pena se impone en proporcion a la

responsabilidad del imputado.

Fuente: Elaboracion propia.
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A) PRINCIPIO DE LEGALIDAD

El principio de legalidad considera que las conductas que sancionan o
restringen derechos deben estar previamente estipuladas en el texto legal,
ademas es necesario que la norma considere los procedimientos, organizacion,
instituciones y demas elementos constitutivos del derecho penal, de esta
manera el principio de legalidad resulta en principio mas amplio que el principio
de tipicidad pues este ultimo se restringe a tipo penal, nuestro Cédigo Penal en
el Articulo Il indica “Nadie sera sanciono por un acto no previsto como delito o
falta por la ley vigente al momento de su comision, ni sometido a pena o
medida de seguridad que no se encuentre establecidas en ella”, debemos tener
en cuenta que el principio de legalidad es un principio amplio que engloba al
principio de taxatividad que es un principio especifico al tipo penal, esto se
tiene en la jurisprudencia N° 609-98 de la Sala Mixta de la Corte Superior de
Justicia de Arequipa que indica: “(...) es un principio fundamental del propio
sistema: el de legalidad, una de cuyas manifestaciones es el mandato de
determinacion, desarrollado legalmente entre otros, (...)", la determinacion a
que hace referencia la citada jurisprudencia, se refiere a la facultad del
legislador en establecer conductas punibles, sin embargo existen parametros

que no puede exceder el legislador.

B) PRINCIPIO DE TAXATIVIDAD

Por este principio, el tipo penal debe tener una expresa y concreta
descripcion de la conducta que se considera como ilicita, el Tribunal
Constitucional ha considerado al principio de taxatividad como un sub principio
del principio de legalidad, asi, el principio de legalidad considera a la ley como
el fundamento regulativo en el derecho penal y procesal penal, en cambio el
principio de taxatividad considera que los tipos penales no solo requieren que
se encuentren en la ley, sino que sean taxativos, expresos y concretos,

conforme establece la siguiente jurisprudencia.
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El Tribunal Constitucional ha sefalado en reiterada y uniforme
jurisprudencia (STC N.° 2050-2002-AA/TC, STC N.° 5262-2006-PA/TC y
STC N.° 8957-2006-PA/TC) que el principio de legalidad en materia
sancionadora impide que se pueda atribuir la comision de una falta si
ésta no esta previamente determinada en la ley, asi como prohibe
aplicar una sancién si tampoco esta previamente determinada por ley.
Como se ha expresado también (Caso de la Legislacion Antiterrorista,
Exp. N.2 010-2002-Al/TC) este principio impone tres exigencias: la
existencia de una ley (lex scripta), que la ley sea anterior al hecho
sancionado (lex previa) y que la ley describa un hecho estrictamente
determinado (/lex certa). Es decir, supone la imperiosa necesidad de
predeterminacion normativa de las conductas infractoras y de las
sanciones correspondientes, esto es, la existencia de preceptos
juridicos (lex previa) que permitan predecir con suficiente grado de
certeza (lex certa) aquellas conductas y que permitan saber a qué
atenerse en cuanto a responsabilidades y eventuales sanciones. (STC
N. 00197-2010-PA/TC).

La ley previa (lex praevia) considera que la norma penal regula conductas
posteriores a su expedicidn y difusidon, nuestra constitucién establece la
publicidad como presupuesto para la obligatoriedad de la ley, asi el Articulo
109 indica: “la ley es obligatoria desde el dia siguiente de su publicacion en el
diario oficial, salvo disposicion contraria de la misma ley que posterga su
vigencia en todo o en parte”, la publicidad de la ley en el derecho penal tiene
una mayor trascendencia debido a que se pueda afectar derechos
fundamentales de especial trascendencia como es la libertad personal, en ese
sentido consideramos que se debe evitar leyes especiales aparte del Codigo
Penal, pues ello redunda en una dispersiébn normativa dificultando su

publicidad, tal como se analizara mas adelante.

Otra caracteristica del principio de taxatividad es considerar al tipo como
ley cierta (lex certa), es decir la certeza que el ciudadano debe tener en la
norma penal, esto para que sea invocada en la proteccion de sus derechos o
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para su defensa cuando sea objeto de algun tipo de imputacién. En el caso de
la ley especial de los delitos informaticos, este principio no se verifica, ello en
razén de encontrarse la proteccion de los bienes juridicos en tipos homogéneos

del Cédigo Penal de esta manera tenemos la siguiente jurisprudencia:

El principio de taxatividad exige no solo que por ley se establezcan los
delitos, sino también que las conductas prohibidas estén claramente
delimitadas en la ley. Esto es lo que se conoce como el mandato de
determinacién que prohibe la promulgacion de leyes penales
indeterminadas, y constituye una exigencia expresa en nuestro texto
constitucional al requerir el literal “d” del inciso 24) del Articulo 2 de la
Constitucién que la tipificacion previa de la ilicitud penal sea “expresa e
inequivoca (lex certa).

El principio de determinacién del supuesto derecho previsto en la ley es
una prescripcion dirigida al legislador para que este dote de significado
univoco y preciso al tipo penal, de tal forma que la actividad de
subsuncion del hecho en la norma sea verificable con relativa
certidumbre (expediente N° 0010-2002-Al/TC, pts.45-46).

En cuanto a la tercera caracteristica del principio de taxatividad se tiene la
ley escrita (lex scripta), el texto escrito de la ley es una garantia de su
existencia, donde ademas la redaccién debe ser entendible por el ciudadano a
quien va dirigido la norma, el medio escrito permite que la sancion de la ley
pueda acreditar las diversas etapas durante su aprobacién, promulgacion y
publicidad, como también permite su codificacién en el sistema normativo de

nuestro pais.
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llustracion 4. Aspectos del principio de taxatividad.

Ley previa

Principio de

Taxaividad Ley escrita

— Ley estricta

Fuente: Elaboracion propia.

C) PRINCIPIO DE ULTIMA RATIO

El derecho penal implica una reaccién drastica del estado frente a la
persona que han vulnerado bienes juridicos importantes o de gran
trascendencia que justifique la sancion penal, asi este principio se relaciona
con el principio de lesividad y proporcionalidad, pues existen otras areas del
derecho que regula en forma especializada las infracciones de menor lesividad
y trascendencia como el derecho administrativo disciplinario, asi, el derecho
penal solo se circunscribe al estudio y sancion de conductas que alteran de
manera importante los bienes juridicos que la sociedad protege, asi Garcia
(2008), en referencia al derecho administrativo disciplinario indica: “Como
puede deducirse facilmente la interpretacion penal es completamente
accesoria, pues se trata de reposar penalmente el cumplimiento de deberes
funcionariales dirigidos a la proteccion administrativa del medio ambiente (...)”
(p.231), asimismo el Articulo | del Cddigo Penal establece que la pena tiene

como finalidad la proteccion de bienes juridicos, pero dado que el derecho
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penal implica un sistema punitivo drastico, los bienes juridicos que protege
deben ser trascendentes para la sociedad y dentro de los parametros

constitucionales.

(...) En relaciébn con las penas, el principio de proporcionalidad
usualmente ha sido enfocado como una “prohibicién de exceso” dirigida
a los poderes publicos. De hecho, esta es la manifestacion que se
encuentra recogida en el Articulo VIII del Titulo Preliminar del Cédigo
Penal, en la parte en la que dispone que “[l]a pena no puede sobrepasar
la responsabilidad por el hecho”. No obstante, si se reconoce que, en
razén del principio de lesividad, el derecho penal tipifica atentados
contra bienes de relevancia constitucional y, singularmente, contra
derechos fundamentales, procurando su proteccion (STC 00719-2005-
PI/TC, fundamento 35).

D) PRINCIPIO DE CULPABILIDAD

Este principio requiere la culpabilidad personal como presupuesto para
imputar un delito, entendiendo a la culpabilidad como la capacidad de la
persona para ser objeto de la imputacién penal, para ello se realiza una
evaluacion de la persona en consideracion a sus facultades de libre albedrio,
donde el reproche social se dirige a cuestionar la eleccion de la persona por la

conducta realizada, en cuanto a la jurisprudencia constitucional tenemos:

(...) que ninguna de las finalidades preventivas de la pena podria
justificar que exceda la medida de la culpabilidad en el agente, la cual
es determinada por el juez penal a la luz de la personalidad del autor y
del mayor o menor dafio causado con su accién a los bienes de
relevancia constitucional protegidos. Pero a su vez, ninguna medida
legislativa podria, en un afén por favorecer ‘a toda costa’ la libertad
personal, anular el factor preventivo como finalidad de la pena a
imponerse. En tales circunstancias, lejos de ponderar debidamente los
distintos bienes protegidos por el orden constitucional, se estaria
quebrando el equilibrio social que toda comunidad reclama como
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proyeccién de la Constitucion material” (STC 0019-2005-Pl/TC,
fundamento 41).

E) PRINCIPIO DE LESIVIDAD

El principio de lesividad considera una adecuada valoracién del dafo
social que se refleja en la drasticidad del tipo penal, asi, el grado de lesividad
es un indicador para la reaccién punitiva, sin embargo se considera que la
lesividad debe tener parametros objetivos para la identificacion del dafno social
a efectos de evitar que sean parametros sensacionalistas que indiquen los
grados de lesion, pues esto trae consecuencias como en el caso del tipo penal
de violacién sexual, que es sancionado con un maximo de cadena perpetua a
diferencia del delito de homicidio que tiene una sancion maxima de veinte anos,
asi la proteccion de los bienes juridicos como la indemnidad sexual tendria un
mayor valor que la propia vida situacion que no es compatible con la escala de
valoracion de los bienes juridicos que tiene una sociedad, al respecto nuestro
Cédigo Penal en su Articulo IV establece: “la pena, necesariamente, precisa de
la lesibn o puesta en peligro de bienes juridicos tutelados por la ley”, sin
embargo nuestro Codigo Penal tiene como excepcion los delitos de peligro
comun, tales como conducir en estado de ebriedad, asi algunos delitos de

peligro se exceptuan debido a la finalidad preventiva de la pena.

F) PRINCIPIO DE PROPORCIONALIDAD

El principio de proporcionalidad considera que la valoracion de la pena
tiene que tener correspondencia con la gravedad del delito, asi este principio se
relaciona con los principios de lesividad y culpabilidad, el principio de
proporcionalidad se encuentra regulado en el Articulo VIl del Cédigo Penal que
establece “La pena no puede sobrepasar la responsabilidad por el hecho. Esta
norma no rige en caso de reincidencia y habitualidad del agente al delito”, este

principio se torna en una garantia a efectos de evitar los excesos o la
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impunidad en la sancion penal, la proporcionalidad es un criterio de justicia que
reclama la sancién justa para el imputado.

llustracion 5. Sub principios del principio de proporcionalidad

Principio de necesidad

Principio de
proporcionalidad

Principio de idoneidad

Principio de
proporcionalidad
propiamente dicha.

Fuente: Elaboracion propia.

2.3.4. LANORMA PENAL

El sistema penal tiene en la norma penal un medio informador y
coercitivo, es decir, informa de los derechos y obligaciones, pero a la vez tiene
los medios para hacer efectivo su cumplimiento, la norma penal representa el
ius imperium que tiene el estado para ordenar la sociedad mediante
disposiciones explicitas en la norma, asi la norma se diferencia porque regula
la sancion al ciudadano infractor y tiene como limites los derechos
fundamentales, es decir la norma penal no puede regular discrecionalmente,
sino de acuerdo a los parametros constitucionales, donde las conductas
prohibidas, las sanciones y los procedimientos se encuentran previamente

establecidas en la ley, pero en sintonia con todo el ordenamiento nacional e
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internacional. Debemos tener en cuenta que la ley es genérica y su aplicacion
al caso concreto requerirda de interpretarla, la norma permite informar al
ciudadano sobre lo permitido y lo prohibido, asi la Constitucién Politica del Peru
en su Articulo 2 inciso 24, literal d, indica “Nadie sera procesado ni condenado
por acto u omision que, al tiempo de cometerse no este previamente calificado
en la ley, de manera expresa e inequivoca, ni como infraccién punible; ni

sancionado con pena no prevista en la ley”.

A) ESTRUCTURA NORMATIVA

La norma tiene una composicién tridimensional donde conjugan los
valores éticos morales, la realidad que se regula y el poder juridico que
fundamenta su cumplimiento, asi Torres (2013) indica: “Siendo la norma
juridica el elemento nuclear del derecho, es evidente que ella no puede dejar
de tener una estructura tridimensional. Si desde el punto de vista l6gico formal
una norma juridica de conducta se reduce a una proposicion hipotética (...)”
(p-98), la autora relaciona la estructura de la norma con una composicion
ordenada de los elementos lo6gicos que tiene el tipo penal, en este tipo de
estructura, no en cuanto a su composicion, sino en cuanto al ordenamiento de
las proposiciones se distingue dos componentes importantes de la norma del

tipo penal, estos son: el supuesto de hecho y la consecuencia juridica.

B) EL SUPUESTO DE HECHO

Es la parte introductoria del tipo penal que describe la conducta que el
legislador la considera ilicita, el supuesto de hecho puede ser simple o
compuesto, asi Rubio (2014), indica: “Conviene, en cada norma juridica,
establecer con claridad los elementos del supuesto para ver su caracter simple
o complejo, antes de proceder a la verificacion de la ocurrencia del supuesto en
la realidad, en caso contrario podriamos omitir uno o0 mas elementos y, por

tanto, aplicar el derecho erradamente” (p.89), el autor considera que se trata de
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un supuesto simple cuando tiene un solo elemento constitutivo, esto por
ejemplo en el delito de homicidio que solo considera la conducta “El que mata”,
sin embargo en el delito de asesinato, el supuesto de hecho tiene varios
elementos constitutivos que concurren dandole gravedad a la conducta

homicida, en los supuestos de hecho complejos.

C) LA CONSECUENCIA JURIDICA

La consecuencia juridica se relaciona y conlleva la reaccion punitiva del
estado cuando se verifica el supuesto factico enunciado en el supuesto de
hecho de la norma, de esta manera Rubio (2014) indica: “La consecuencia es
el efecto que el autor de la norma juridica atribuye, l6gico juridicamente a la
debilitacién del supuesto en la realidad” (p.91), la consecuencia en el tipo penal
es la sancién penal que establece el legislador asignando un rango de pena
que varia entre un minimo y un maximo, dentro de este margen el juzgador
debera de determinar la pena concreta en base a los atenuantes y agravantes
genéricos. En caso de no existir un minimo penal, debe de entenderse que el
legislador remite a un minimo de la pena que el Cédigo Penal ha establecido
en dos dias y en caso que no se establezca el maximo de la pena, se debe
considerar el limite maximo establecido para la pena privativa de la libertad que
es de 35 anos. La consecuencia juridica a diferencia del supuesto de hecho,
tiene un margen de valoracion por parte del juez en base a los atenuantes y
agravantes, mientras que el supuesto de hecho es meramente comparativo con
la realidad, la consecuencia juridica es aplicativa a la consecuencia

establecida.
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llustracion 6. Estructura de la norma penal

I Supuesto de ‘
Hecho
I La Norma Penal

ILa Consecuencia‘

Fuente: Elaboracién propia.

2.3.5. ELEMENTOS DEL TIPO

Denominamos como “tipo”, a la conducta descrita en el catalogo penal, la
cual se encuentra prohibida y su verificacién conlleva a la sancién establecida
en el texto penal, en doctrina se tiene cierto consenso en considerar como
elementos del tipo penal a los elementos descriptivos que viene a ser el
supuesto factico prohibido y los elementos normativos que hace referencia a la
sancion penal que se considera para el delito. Otra clasificacion del tipo penal
distingue a los elementos objetivos y subjetivos que contiene el tipo, asi los
elementos seran: el sujeto activo, la victima, el agraviado, el bien juridico
protegido, ademas del dolo o culpa, debemos sefnalar que esta clasificacion de
los elementos del tipo penal, nos permitira el analisis del bien juridico protegido
en relaciébn a los elementos subjetivos del tipo penal. En cuanto a los
elementos subjetivos del tipo penal, estos son el sujeto activo y sujeto pasivo.

a) EL SUJETO ACTIVO

En el delito penal informatico, el sujeto activo es cualquier persona, es

decir el catalogo de tipo penal no especifica una condicion especial para el
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sujeto activo, pues la Ley N° 30096, denomina al sujeto activo con la
nomenclatura “El que...”, sin embargo, el dominio de la informatica requiere de
conocimientos especializados en informatica, que se puede advertir con mayor
claridad cuando el delito implica la creacion de programas, clonaciéon de
paginas, etc., donde se requiere conocimientos informaticos profesionales en el
tema, pero, gran parte de los sujetos activos con un dominio en programacién
son personas autodidactas, en ese sentido, consideramos necesaria la
aplicacién de los agravantes por la condicién del sujeto de conformidad con lo

regulado en el Articulo 46A del Cédigo Penal.

En los delitos informaticos se admite los supuestos de autoria mediata e
inmediata, asi como la coautoria y la participacion aplicable a las agrupaciones
de ciber delincuentes, que, a diferencia de las organizaciones criminales
convencionales, tienen una estructura jerarquizada con roles de sus integrantes
debidamente identificados y coordinados, en algunos casos tienen una
identificacién plena entre sus miembros, con centros de operaciones y
coordinaciones en determinados lugares. Sin embargo, la dificultad de la lucha

contra el ciber crimen son casos de organizaciones con integrantes anénimos

Las organizaciones del crimen informatico tienen las caracteristicas

siguientes:

* No se tiene una jerarquia en la organizacion, sus integrantes estan

distribuidos a nivel mundial.
» Entre ellos no se tiene una clara identificacién de sus integrantes.
» Tienen un alto grado en conocimientos informaticos.

* Los roles se distribuyen segmentariamente, este es el ejemplo de la
organizacién Anonimus, de quien podemos decir que a pesar de tener
actividades que afectan a entidades gubernamentales, instituciones
publicas y privadas.
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Se ha podido hasta la fecha establecer que algunas organizaciones tienen
fines altruistas, sin embargo, también existen organizaciones que procuran
ganancias ilicitas por medio del sabotaje, suplantacion y secuestro de

informacién.

b) EL SUJETO PASIVO

Tenemos como sujeto pasivo a una persona natural o juridica que ve
afectado sus bienes o patrimonio. En otros casos, las diferentes modalidades
en que opera la delincuencia cibernética la victima puede ser cualquier persona
natural que se ve afectada por la vulneracion a su intimidad o sustraccion de su
informacidn entre otros dafos, debemos de senalar que el sujeto pasivo por lo
general toma las acciones legales correspondientes o interpone la denuncia
respectiva cuando el dafo es sobre bienes patrimoniales tangibles, tales como
el dinero, en los deméas casos como invasién a su privacidad, la victima no
tiene una cultura de realizar la denuncia respectiva, ello podemos advertir en
las indagaciones realizadas en la instancias policiales y fiscales, donde el
denunciante solo recurre a la autoridad en los casos en que se ha afectado
directamente su patrimonio, en especial sus cuentas y depositos bancarios y no
en casos de delitos como la violacion a la privacidad, delito conocido como
hackeo de los emails o de cuentas en las redes sociales.

c) EL OBJETO DE PROTECCION

El bien juridico es el objeto de proteccion que tiene el derecho penal,
debido a que dichos bienes permiten que nuestra sociedad pueda desarrollarse
adecuadamente, asi el Codigo Penal en su Articulo | indica: “Este cédigo tiene
por objeto la prevencion de los delitos y faltas como medio protector de la
persona humana y de la sociedad”, el codigo considera el tipo penal como un
medio protector de la persona humana, debido a que el fin de la sociedad es la
dignidad de la persona humana y son los bienes juridicos los medios que
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permiten el desarrollo personal protegiendo asi la vida, la integridad personal,
la propiedad, el honor, el ambiente sano, etc, que son elementos que permiten

el desarrollo de la persona.

Sin embargo, queremos destacar que el bien juridico es un concepto
genérico de los aspectos juridicos de los bienes de la realidad, que permite el
desarrollo social y personal, asi, queremos enfatizar que los bienes juridicos
son diferentes a los bienes fisicos, cuya confusién por parte del legislador se
evidencia en la lectura de los tipos penales de la Ley N° 30096, pues el
legislador no ha tenido en cuenta la naturaleza juridica del bien protegido sino
ha establecido el aspecto fisico, asi la integridad, la propiedad o la privacidad
no puede regularse solo para el sistema informatico, sino por ejemplo la
propiedad debe protegerse mediante tipos penales como el Articulo 205 y 206
que protege la integridad de los bienes muebles e inmuebles, donde el sistema

informatico se encuentra dentro de la clasificacion de bienes muebles.

La equivoca determinacion del bien juridico afecta también el enfoque
sistémico de los tipos penales, ya que el ordenamiento penal debe tener la
organizacién de las sanciones de conformidad a la naturaleza del bien juridico,
tal como lo realiza el Codigo Penal que inicia con la proteccion a los bienes
juridicos de la vida, integridad personal y continua con el honor, la familia, etc,
sin embargo la ley especial N° 30096 incorpora tipos penales que protegen
distintos bienes juridicos tales como la indemnidad sexual, la integridad de los
datos, dentro la misma ley, ademas se criminaliza con tipos homogéneos

existentes en el Codigo Penal.

El bien juridico es un concepto sobre la naturaleza que tiene los bienes
fisicos en relacidén a la proteccion brindada por el estado, el presente ejemplo
nos ayudara a comprender el concepto de bien juridico toda vez que su
comprension es muy importante para el desarrollo de la presente investigacion,
asi en el delito de hurto sobre objetos tales como celulares, dinero, etc., el bien
juridico no es el celular sino el bien juridico es el derecho de propiedad que

tiene el sujeto pasivo o la victima, donde el estado protege que los ciudadanos
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ejerzan libremente este derecho pues el estado democratico se fundamenta en

la proteccion de la propiedad privada.

El termino bien juridico se compone de la palabra “bien”, que de
conformidad a la definiciébn de la Real Academia de Lengua Espanola, es
“aquello que en si mismo tiene en complemento de la perfeccién en su propio
género”, asi la palabra bien tiene distintos significados, pero para la presente
investigacion y en relacién al aspecto juridico de las categorias de objetos que
conforman la realidad y que son necesarios para el desarrollo social y personal,
siendo necesario la proteccion por el estado, asi el término bien sera
concordante con lo indicado por la Real Academia en el sentido que considera
como “bien” a los elementos que permiten el funcionamiento social, en cuanto a
la conjuncién que tiene con la palabra juridico podemos indicar que la
proposicién indicada restringe el bien a su aspecto juridico, esto es, a los
bienes protegidos por el derecho, donde el tipo protege el bien desde un
aspecto general y es el operador de justicia (jueces, fiscales) quienes aplican la
ley al caso concreto. En el caso de hurto, el legislador considera necesario y
relevante para la sociedad, que se proteja el derecho a la propiedad de las
personas mediante la sancién penal. Asi, cuando un ciudadano denuncia haber
sido objeto del delito de hurto por ejemplo, seran los operadores de justicia
quienes evalluen si el bien juridico propiedad ha sido vulnerado o no, esto en
relacion al desplazamiento de la propiedad del bien fisico como un celular,
reloj, etc, asi el bien fisico sigue existiendo, pero se ha afectado la propiedad
que viene a ser el bien juridico, asi, el celular (del ejemplo anterior) es un
objeto fisico y no hay duda que sea un bien necesario para su propietario, pero
no se afecta el bien juridico como bien fisico, pues este puede estar bien
conservado, en este caso es la propiedad que tiene como caracteristica
esencial su generalidad y abstraccion, pues la propiedad no es algo tangible,

sino comprensible mediante el entendimiento y la razon.
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2.3.6. EL BIEN JURIDICO

Con el término “bien” hacemos alusion a cualquier existencia que es
beneficioso para el desarrollo personal y social, por ejemplo, una piedra si no
es beneficiosa o tenga alguna utilidad, no tendra bienes o aspectos juridicos
que proteger, lo cual, no quiere decir que deje de ser un bien fisico, pero no
tendra bienes juridicos de proteccion como la propiedad o la integridad, sin
embargo, en cambio si dicha piedra contiene por ejemplo minerales que
pueden ser aprovechados o algun tipo de interés que sea reclamada por

alguna persona, entonces su propiedad podra ser objeto de proteccion.

Tabla 4. Clases de bienes

TIPO DE BIEN CONCEPTO

Corpéreas Es aquel bien fisico que ocupa determinada

dimension espacial.

Incorpéreas No tiene una dimensién espacial.

Muebles Es aquel que puede ser transportado

manteniendo su integridad.

Inmuebles Es aquel bien que no puede ser transportado

sin afectar su integridad.

Fungibles Bienes intercambiables, ej.: dinero.

No fungibles Bienes que no son intercambiables, ej.: cuadro

de la Mona Lisa.

Presentes Son aquello que existe en el momento actual.

Futuros Son aquellos bienes que tendran existencia
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futura.

Identificables

Son aquellos bienes debido a su uso estdn

debidamente registrados o identificados.

No identificables

Son aquellos que no tienen una identificacién

ej. Bienes naturales.

Principales Es aquel bien que tiene una identificacion,
funcién, finalidad propia no depende de otro
bien.

Accesorios Es aquel que tiene identidad propia pero forma
parte del bien principal, puede ser separado sin
alterar su integridad.

Frutos Son aquellos bienes que provienen de otro tipo
de bien, estos pueden ser naturales o civiles.

Productos Son bienes cuya extraccidn altera su cantidad y
existencia. Ej.: el petrédleo.

Juridicos Son aspectos de los bienes en general,

necesarios para el desarrollo de la sociedad vy
gue son protegidos por el Estado. Ej. La

propiedad.

No juridicos

Son bienes diferentes a los juridicos.

Fuente: Elaboracién propia.
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a) CONCEPTO DEL BIEN JURIDICO

El presente estudio presenta en su capitulo Il una tabla con los criterios y
conceptos que tiene la doctrina nacional y extranjera sobre la naturaleza del
bien juridico, sin embargo, el investigador no se encuentra de acuerdo con
dichos criterios y presenta un concepto de bien juridico mas elaborado, que
sera objeto de andlisis por expertos en derecho penal a efectos de validar

dichos criterios. El concepto que propone el investigador es el siguiente:

Consideramos al bien juridico como un aspecto juridico, reconocido por el
Estado, debido a que es beneficioso para la persona, la sociedad, el pais y en
general es beneficioso para toda la humanidad, es aprehensible mediante la
razén y se va incorporando al ordenamiento juridico conforme se va
desarrollando y progresando la sociedad. Para comprender la naturaleza del

bien juridico, se deben tener en consideracion los siguientes criterios:

» EIl bien juridico es el derecho que tiene la persona natural o
juridica, que le permiten su desarrollo, que es beneficioso, permitido
y protegido por la sociedad

De esta manera los bienes juridicos son el honor, la propiedad, el medio

ambiente, la indemnidad sexual, la libertad sexual, la buena fe, etc.
* Su propiedad debe estar permitido y protegido por el Estado

La caracteristica juridica del bien, es justamente el amparo juridico del
Estado, asi, no estamos frente a un bien juridico si este no tiene
reconocimiento y proteccién por parte del Estado, por ejemplo, el suicidio
no es un bien juridico reconocido como derecho, por tanto, no es un bien

juridico.
» Es de naturaleza abstracta y genérica

Los bienes juridicos tales como el honor, la propiedad, el medio ambiente,

la indemnidad sexual, la libertad sexual, la buena fe, etc, no son bienes
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concretos, sino abstractos y genéricos aprehensibles solo mediante la
razoén.

» Corresponde a la persona humana, persona juridica, instituciones,
a los estados, a las naciones y a la humanidad en su conjunto

Esto, lo tenemos en los bienes juridicos como el medio ambiente, los

bienes de lesa humanidad, la integridad genética, etc.

e) Los bienes juridicos se van incorporando al derecho conforme al
desarrollo de las sociedades

En efecto, conforme la sociedad va desarrolldndose, se va tomando
conciencia de los beneficios de la naturaleza, de la tecnologia, de la paz,
etc., entonces las legislaciones van legislando la proteccion de estos
bienes.

llustracion 7. Caracteristicas del bien juridico

Es un derecho

Es beneficioso, permitido y
protegido por la sociedad

Bien Juridico

Es de naturaleza abstractay
genérica

Corresponde a la persona
humana, persona juridica,
instituciones, a los estados, a las
naciones y a la humanidad en su
conjunto

Fuente: Elaboracion propia
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A continuacion, se analiza algunos de los bienes juridicos a efectos de

poder establecer su naturaleza.
b) LA PROPIEDAD COMO BIEN JURIDICO

Podemos definir a “la propiedad” como la relacién existente entre la
persona y la cosa, el ser humano necesita de determinados bienes que forman
parte de su esfera personal para su desarrollo individual y social, segun
Cuadros (1994) “No puede haber un solo concepto de propiedad, esta ha
variado a través de los tiempos, de suerte que los codigos no hacen sino
reflejar la nocion de propiedad en un determinado momento” (p.93), en efecto,
en la antigledad la propiedad se extendia incluso al dominio de otro ser
humano como objeto y propiedad de otra persona asi por ejemplo en el
Derecho Romano este tipo de propiedad se dio a través de la figura del pater

familia o en el sistema esclavista medieval.

El concepto de propiedad esta en continua evolucion, Cuadros (1994)
intenta dar un concepto que goce del consenso de la doctrina acorde a los
tiempos actuales, de esta manera el autor indica “Se trata de un poder juridico,
pleno sobre un bien, en cuya virtud este era sometido directa, inmediata y
totalmente (con todas las utilidades que proporciona: uti, frui, abuti) a nuestro
sefnorio exclusivo. Obviamente poder pleno significa amplio en sus atributos”
(p-98), en la actualidad tenemos distintas formas de propiedad que incluso la
definiciéon antes indicada tendria que ser modificada, asi por ejemplo tenemos
la figura del Leasing donde la propiedad en la practica no es compleja y se
sujeta a cumplimiento de los pagos del cliente. La propiedad como derecho que
tiene la persona sobre la cosa es protegido por el estado, pues se considera
como un valor necesario para el desarrollo de la persona, para el desarrollo

social y econémico en general.

Nuestra Constitucion Politica en su Articulo 58 indica: “La iniciativa
privada es libre. Se ejerce en una economia social de mercado. Bajo este
régimen, el Estado orienta el desarrollo del pais, y actua principalmente en las

areas de promocion de empleo, salud, educacién, seguridad, servicios publicos
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e infraestructura”, en ese sentido el régimen de propiedad privada marca la

directriz del tipo de gobierno y del tipo de estado en que nos encontramos.
c) LA PRIVACIDAD COMO BIEN JURIDICO

La privacidad es el bien juridico que protege determinadas circunstancias
que no debe ser conocida por otras personas, en caso de las personas
naturales la privacidad se relaciona con el derecho a la intimidad, por cuanto la
persona humana para su desarrollo psicosocial requiere de un ambito que no
debe ser conocida sin la autorizacion de la persona. Nuestra constitucion en su
Articulo 2, inciso 6 establece que “Toda persona tiene derecho a que los
servicios informaticos, computarizados o no, publicos o privados, no
suministren informaciones que afecten la intimidad personal y familiar’, del
texto constitucional podemos indicar que el legislador considera relevante que
los datos contenidos no puedan ser de conocimiento de otras personas, donde
el sistema informatico viene a ser solo el medio de transmision como por
ejemplo las senales de trasmision por radio, los medios de transmisién
telefénico, los medios de transmision epistolar, etc., entonces no se puede
tener un tipo penal para proteger la privacidad segun el tipo de medio de
transmision como lo hace el tipo penal informatico, pues tendriamos un tipo
penal telefénico, un tipo epistolar, etc. La proteccion de los datos personales y
en general la proteccién a la privacidad es muy importante, toda vez que
ingresar a la esfera privativa de la persona ha servido para realizar algunos
crimenes relacionados a la informacion privada tales como creencia religiosa, a
su preferencia politica, raza, genética, etc. Conforme a lo antes indicado la
violacion a la intimidad de la persona no puede ser realizada por ninguna

institucion, sea esta publica o privada o por ninguna persona sea familiar o no.

El Codigo Penal protege el bien juridico de la privacidad, dentro del titulo
de los delitos contra la libertad, pues la privacidad es una forma de mantenerse
libre de la observacidn y exposicion de otras personas siempre que no medie
un mandato judicial que levante esta restriccion. Asi podemos hacer una

relacion de inclusién entre los conceptos antes indicados, donde el derecho a la
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libertad es un derecho que congloba el derecho a la privacidad y este a su vez
incluye a la intimidad.

Nuestro Cédigo Penal establece tipos penales para la proteccién de la
intimidad, asi en el titulo IV el Codigo Penal se sanciona conductas que
vulneran la violacién de domicilio y el secreto de las comunicaciones, el Articulo
154 del Cédigo Penal establece: “El que viola la intimidad de la vida personal o
familiar ya sea observando, escuchando o registrando un hecho, palabra,
escrito 0 imagen, valiéndose de instrumentos, procesos médicos u otros
medios, sera reprimido con (...)", el tipo penal identifica claramente el bien
juridico que es la privacidad y no especifica un medio especifico que pueda
usar el sujeto activo para cometer el acto ilicito, consideramos que es la
manera correcta de proteger un bien juridico debido a que el tipo penal no debe
especificar en concreto el medio que con el cual se registra o vulnera la
privacidad, debido a que la tecnologia estd en continuo avance y se van

descubriendo nuevas tecnologias para la transmisién de la informacién.

llustracion 8. Principales bienes juridicos protegidos

*Es un derecho

a propiedac *No es tangible
eRelaciona la cosa con la persona

*Es un derecho
*No es tangible
eRelaciona al sujeto con su medio ambiene

El medio ambiente
saludable

*Es un derecho
*No es tangible
eRelaciona la sujeto con la opinién de los demds

*Es un derecho
*No es tangible

eRelaciona al sujeto con la capacidad de
autodeterminacion para desplazarse

La libertad personal

3

*El un derecho

La vida *No es tangible
eRelaciona a la persona con su supervivencia

Q
Fuente: Elaboracidn propia.
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2.3.7. NATURALEZA ABSTRACTA DEL BIEN JURIDICO

La naturaleza juridica de un bien hace referencia a un aspecto del mismo
que es genérica para los bienes, asi por ejemplo, el bien juridico llamado
propiedad que es un atributo de todo tipo de bien, identifica al bien con el
dominio que sobre este ejerce una persona, de esta manera todos los bienes
tienen un propietario y en caso de no tenerlo pertenecen al Estado. Otro bien
juridico es por ejemplo, la integridad del bien que debe ser respetado por todas
las personas, la destruccién de un bien ajeno implicaria la responsabilidad
penal del agente por el delito de dafos, podemos advertir que la proteccion del
bien juridico es cautelada por el derecho penal existiendo una correspondencia
entre la naturaleza abstracta y genérica de bien juridico con el tipo penal
aplicable, la protecciéon de la integridad del bien se sanciona con el delito de
danos que es aplicable cuando se destruya o deteriore cualquier tipo de bien
tangible e intangible no requiriendo la tipificacion del delito de dafos por
separado para los diferentes bienes fisicos que existe en la sociedad, situaciéon
que ocurre con el tipo penal informatico que sanciona de un tipo penal para los

danos del sistema informatico.

2.3.8. NATURALEZA CONCRETA DEL BIEN JURIDICO

Un error comun que se puede advertir en el legislador es confundir al bien
fisico, que puede ser identificado y clasificado por su cuantia, género o especie
que corresponde a la naturaleza concreta de un bien fisico con el bien juridico
que es una categoria conceptual del bien que identifica en forma genérica un
atributo en la relacion que tiene la persona con el objeto y por tanto el bien
juridico no puede ser una categoria concreta si no abstracta, se considera
como una deficiencia legislativa que el legislador haya considerado una
legislacién penal para la proteccion de los sistemas informaticos separado de
los demas bienes, ellos debido a que el tipo penal protege bienes juridicos que
siendo abstractos y genéricos no son exclusivos de determinado bien concreto

como es el sistema informético si no, de todos los bienes, asi, el bien juridico
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propiedad no es exclusivo del sistema informatico si no, es un atributo que
corresponde a todos los bienes por tanto su proteccion no debe ser regulada
en un tipo penal que proteja solo los sistemas informaticos sino para todos los
bienes, el delito de hurto que protege la propiedad de los bienes no puede ser
legislado para determinada categoria de objetos fisicos asi, no se podria
legislar el delito de hurto o de danos para el sistema informatico, para los
vehiculos, para el sistema financiero, etc.; si no el delito de hurto se tipifica para
todos los bienes en forma abstracta y genérica.

2.3.9. DEFICIENCIAS DEL TIPO PENAL EN LEYES ESPECIALES

El estudio considera y sustenta la necesidad de evitar legislaciones
penales en leyes especiales separadas del Codigo Penal, debido a los efectos
nocivos que tiene la dispersidbn normativa con legislaciones fuera de la
codificacion que tiene el Coddigo Penal, las deficiencias de este tipo de
normativas son las siguientes: i) Una ley especial implica una dispersion de la
normativa penal, ii) El problema de los atenuantes y agravantes que tiene la ley
especial, iii) Posibilidad de concurso del tipo homogéneo.

a) UNA LEY ESPECIAL IMPLICA LA DISPERSION DE LA
NORMATIVA PENAL

Debemos de sefalar que la sistematizaciéon de las normas resulta un
factor importante para lograr el objetivo, asi para cumplir con la finalidad del
derecho penal de prevenir las conductas punibles, informa a los ciudadanos en
forma clara y oportuna las conductas que se considera punibles, en el caso de
tener diversas normas punibles dispersas en la legislacién nacional, hace dificil
su conocimiento si tomamos en cuenta la bastedad de las normas legales que
existen en nuestro ordenamiento, por ello consideramos necesario que la ley
de Delitos Informaticos podria cumplir adecuadamente su funcién punitiva con

la modificacion de los articulos del Cdédigo Penal que se propone como

97



recomendacién del presente estudio, situacién que permitiria mantener el orden

sistémico del Codigo Penal.

b) EL PROBLEMA DE LOS ATENUANTES Y AGRAVANTES QUE
TIENE LA LEY ESPECIAL

Una legislacion especial separada del Cdédigo Penal en muchos casos
tiene sus propios atenuantes y agravantes diferentes a los enunciados en el
Cédigo Penal. Una legislacion ordenada, sistémica y respetuosa de los
principios de legalidad y taxatividad implica que se precise expresamente todas
las circunstancias que le den atenuacién o agravacion a la conducta, de
manera que el ciudadano comun y corriente pueda informarse en forma
adecuada no solo de la conducta prohibida y sancionada, si no también que
pueda informarse de las circunstancias especificas a dicha conducta que
atenlen o agraven la conducta punible, por ello consideramos la necesidad de
evitar la dispersion de los tipos penales en legislaciones diferentes al Codigo

Penal que dificulte una adecuada informacion del ciudadano.
c) EL CONCURSO DEL TIPO HOMOGENEO

En el presente caso estamos frente a la posibilidad que la misma
conducta pueda ser sancionada por dos o mas tipos penales que protegen el
mismo bien juridico, de esta manera es importante que el tipo penal se integre
en forma sistémica con toda la legislacion, en especial con los demas tipos
penales y con la parte general del Codigo Penal, asi el legislador al momento
de redactar los tipos penales considera necesarios los tipos penales para el
mejor funcionamiento de la sociedad que requiere de un conocimiento profundo
del tema penal a efectos que no se tenga una legislacion deficiente y como
consecuencia una ineficaz lucha contra la delincuencia debido a una cantidad

exagerada de normas penales, dispersas y repetitivas.

98



llustracion 9. Desventajas de la punicion en leyes especiales

A

Dispersion Normativa

Problemas en los
atenuantes y agravantes

Posibilidad de concurso
de tipos homogeneos

Fuente: Elaboracion propia

2.3.10. LA CRIMINALIZACION EN EL DELITO INFORMATICO

Son diversas las teorias que sustentan la criminalizacién de las conductas
sociales consideradas nocivas, entre las principales tenemos a la Escuela
Positiva, representada por Giandomenico Romagnosi y Lombroso, para
quienes el criminal es una persona biolégicamente predispuesta para cometer
dichas conductas, también tenemos las teorias psicoanaliticas de la
criminalidad, que explican el delito como producto de desajustes emocionales
que se manifiestan en sentimientos de culpa que en forma inconsciente
desafian el orden social en una relacién de culpa y castigo, también se tiene las
teorias de la Criminalidad de Cuello Blanco y la cifra negra que explica ser el
crimen de mayor trascendencia en estos estratos mas acomodados de la
sociedad, donde los delitos se disfrazan con legalidad e impunidad al tener
estos estratos sociales el control de las instituciones del estado, otra teoria que
enfatiza el proceso de criminalizacion es la Teoria Estructural Funcionalista o
Teoria de la Anomia, que explica el crimen como un desajuste propio de la
dinamica social, de esta manera se considera la formacion de subculturas del

crimen que se transmiten entre generaciones.
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En cuanto al crimen cibernético, podemos indicar que tiene el mismo
fendmeno de criminalizacion, diferenciandose en que el medio empleado es el
sistema informatico, asi la estafa, el hurto, le falsificacién, el fraude, etc.,
tendran en esta oportunidad a la informatica un medio mas sofisticado para la
comision de los ilicitos penales, sin embargo ello no implica la modificacién del
tipo penal por ejemplo de estafa, la investigacion considera como un error la
elaboracion de una legislacién especial para el llamado delito informatico, ello
porque se considera que las modalidades de delito son las mismas a las ya
protegidas en el Cdédigo Penal, de esta manera consideramos que los delitos
de danos, hurto, violacidbn a la intimidad, acoso sexual, estafa, fraude,
extorcién, son modalidades ya tipificadas en los tipos penales del Codigo
Penal, que si bien se tendria que realizar algunas modificaciones para mejorar
el tipo penal, sin embargo resulta innecesario y hasta deficiente la expedicion
de una legislacién propia para el llamado delito informatico, de conformidad a
los resultados que la investigacion tendra en su desarrollo de analisis de la

informacién.
a) LA CRIMINALIZACION PRIMARIA

La criminalizacién primaria lo realiza el legislador al momento de la
represion, pues habilita a las agencias a que seleccionen las conductas que
puede ser objeto de represion. El legislador atiende a los animos, necesidades
y esperanzas de sus electores y legisla la represidon a las conductas que
socialmente son reprochables. En ese escenario, el legislador del 2013
alarmado por las interceptaciones al entorno presidencial (caso del Premier
Cateriano), se legisla la ley sobre los delitos informaticos a efectos de reprimir
en especial el delito de interceptacidén a las comunicaciones, consideramos que
el objetivo fue hacer méas drastica la sancion para este delito ello, debido a que
la interceptacion a las comunicaciones del Primer Ministro Pedro Cateriano que
puso en relieve el poder y que la decision de las compras del Estado era dada
por la entonces Primera Dama Nadine Heredia. En el presente caso vemos que
se aprovechd la coyuntura sobre una falta de claridad que tienen los delitos

informaticos para considerar de peligro social y reprimir la conducta criminal,
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alegando que esta nueva tecnologia implicaba un vacio legal para la lucha
contra la delincuencia informatica, situacién que se considera equivocado, pues
conforme a las conclusiones del presente trabajo, las conductas punibles ya se
encontraban sancionadas en el Codigo Penal, situacion que evidencia que el
motivo real de expedicion de la Ley N° 30096 fue en parte la intencidén

sancionar las interceptaciones al entorno gubernamental.
b) LA CRIMINALIZACION SECUNDARIA

La criminalizacién secundaria lo realizan las agencias del estado, en
nuestro pais tenemos a la Policia Nacional del Peru que, a través de sus
organos de inteligencia, DIRCOTE, DINOES, etc, son habilitados por el
legislador que los faculta para que vigilen, arresten, busquen pruebas. El
problema se torna critico cuando la legislacion penal es imprecisa,
contradictoria y dispersa, tal como sucede en el caso de la Ley N° 30096 que
regula el delito informatico, porque estos errores y deficiencias acrecientan la
discrecion de las agencias ejecutivas, por ello se hace necesario que las
normas penales cumplan estandares de respeto a los principios limitadores
constitucionales, mantengan una sistematizacién ordenada y sobre todo se
convoque a especialistas a efectos que colaboren con la regulacién penal a fin
de tener una legislacién penal beneficiosa para el pais y sobre todo que evite

los abusos y excesos que la discrecionalidad trae consigo.
c) LA CONTENCION CRIMINALIZANTE

Este tipo de contencion lo realizan los jueces, quienes contienen la
criminalizacion, pues evaltuan la imputacion y la pena en su verdadero contexto,
filtrando aquellas conductas que son merecedoras de la sancion penal y
evitando aquellas conductas que no tienen un merecimiento punitivo, de esta
manera Zaffaroni (2009), indica: “Esto hace que la seleccion criminalizante
secundaria recaiga con preferencia sobre personas de los sectores mas
carenciados, operando como una epidemia, conforme a la regla de que es mas
vulnerable quien se halla mas lejos del poder (econdmico, politico, etc.) y

encuadra mejor en un estereotipo” (p.26), en efecto, no podemos negar la
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utiidad que tiene el derecho penal para la prevencion de los delitos, pero
constituye una arma de doble filo, en especial en las democracias debiles o
sistemas politicos autoritarios donde las instituciones judiciales se hallan y
debilitadas y sometidas al gobernante de turno, este lado negativo del derecho
penal lo resalta Zaffaroni (2009) en el siguiente texto “ la experiencia del siglo
pasado demuestra que cuando el poder punitivo pierde la contencion del poder
juridico, son las agencias ejecutivas las que se encarnizan contra un chivo
expiatorio o enemigo asi cometen matanzas y genocidios, 0 sea, que las
propias agencias ejecutivas desbocadas cometen los peores crimenes (...)"
(p.31), consideramos que el autor grafica la realidad de un estado autoritario en
un extremo, pero que esta realidad puede darse en diversos grados, de
conformidad a la mayor o menor autonomia que tenga el poder juridico, y el
grado de autoritarismo del poder politico que concentrara el poder punitivo
utilizando canales de control no formales para la represién de los “enemigos”

del sistema.

llustracion 10. Grados de criminalizacion

Primaria
El Legislador

Grados de [ Secundaria

Criminalizacion as agencias ejecutiva

contencion

Juzgados y Cortes

Fuente: Elaboracién propia.
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2.3.11. LA IMPUTACION CONCRETA

Definimos como imputacion concreta la atribucion de los cargos que
realiza el Ministerio Publico ante un juez penal o tribunal de justicia, donde en
ejercicio de su funcién de titular de la accion penal, solicita al juzgador la
sancion penal correspondiente adjuntando los medios probatorios que
fundamentan su pedido, de esta manera Roxin citado por Villavicencio (2017),
indica: “no es una simple teoria de causalidad o un correctivo de la misma, sino
que es una exigencia general de la realizacién tipica” (p.4), asi podemos indicar
que la imputacion justifica el supuesto de hecho factico con la descripcion tipica
de la norma penal, la imputacion concreta implica la atribucién del delito bajo
parametros que garantice la solidez, consistencia y garantia de la imputacion.
Nuestra Constitucién Politica en su Articulo 159 considera como atribucién del
Ministerio Publico la promocion de la accién judicial en defensa de la legalidad
y del interés publico, de esta manera cuando analizamos la imputacién
concreta hacemos alusion a la imputacion que realiza el representante del

Ministerio Publico (Fiscal) ante el tribunal de justicia.

2.3.12. ELEMENTOS DE LA IMPUTACION CONCRETA

La imputacion concreta tiene tres aspectos que son evidentes en su
estructura, entre ellas tenemos a los hechos o circunstancias constitutivas del
delito, un segundo aspecto es la configuracion juridica del tipo penal junto a un
analisis sistémico del ordenamiento juridico y por ultimo se tiene a los medios
probatorios con los cuales el representante del Ministerio Publico sustentara y
justificara su pretensién punitiva ante la corte de juzgamiento, estos elementos
deben encontrarse debidamente correlacionados y justificados conforme a una

evaluacion sistémica de la normativa penal, asi se tiene:
a) LAS PROPOSICIONES FACTICAS

Este elemento de la imputacién concreta consiste en una adecuada

descripcion y evaluacion de la conducta ilicita, en una evaluacién de todos los
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elementos configurativos del hecho punible, esto son: los sujetos, las
circunstancias, los factores aportantes y contributivos, los medios probatorios,
etc., las proposiciones facticas es la descripcion de los hechos que sucedieron
y que son considerados como delito, asi Mendoza (2014) indica: “Una
proposicidn factica es una afirmacion de hecho de un caso concreto que tiende
a satisfacer un elemento del supuesto de hecho tipico, significa que es la
realizacién concreta de elemento del tipo (...)” (p.143), pero las proposiciones
facticas no solo son afirmaciones, sino deben estar corroboradas con medios
probatorios que le den conviccion y permitan a la defensa del imputado rebatir
las imputaciones.

El Ministerio Publico es un organismo auténomo de derecho publico,
especializado en la persecucion del delito con recursos logisticos e
instituciones que apoyan la investigacién fiscal tales como la unidad de
medicina legal, la policia de investigaciones, la unidad de inteligencia
financiera, etc., podemos indicar que el trabajo del Ministerio Publico es
profesional y especializado, llevado a cabo por especialista en derecho penal
debidamente seleccionados y capacitados ademas de contar con
organizaciones de apoyo para esta institucion. En ese contexto los cargos que
realiza el Ministerio Publico responde a un adecuado proceso de investigacion
que respete los derechos fundamentales en ejercicio del deber del estado de

sancionar las conductas que considere contrarias al orden social.

Las descripciones de los hechos constitutivos del delito deben tener un
orden metodologico que permita una explicacién clara y precisa de lo ocurrido
del relato histérico de los hechos imputados, debidamente justificado mediante
los medios probatorios que se presentan con las circunstancias que
antecedieron, las circunstancias concomitantes y las circunstancias posteriores,
relacionadas a los hechos de fondo, ademas de tenerse en cuenta que la
descripcion de los hechos reproduzca los hechos tal como sucedieron debido a
la complejidad de factores que intervienen en un momento de la realidad y que
puede ser la diferencia entre un hecho licito e ilicito. Sin embargo, el
representante del Ministerio Publico debe considerar ademas de los hechos
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facticos que sustentan los elementos objetivos, debe analizar la intencién o el

aspecto subjetivo del imputado.
b) LA CALIFICACION LEGAL

Un segundo aspecto de la imputacion concreta es la calificacion legal, es
decir, la sustentacion de la punibilidad en base a argumentos constitucionales y
legales que analice la conducta del imputado, la tipicidad como delito, la falta
de causas de justificacién que pudiera amparar el ordenamiento juridico y la
culpabilidad del imputado en los hechos atribuidos. De esta manera, el analisis
juridico tendra como presupuesto una correlacién entre la norma penal, la
conducta tipica y los medios probatorios que respalda las aseveraciones y la
realidad de los hechos, del Ministerio Publico. Al respecto nuestra
jurisprudencia constitucional en el expediente N° 2192-2004-AA, pto.5, ha
resaltado la necesidad de justificar la imputaciéon penal de forma taxativa, es
decir concreta o determinada a efectos que se evite margenes de arbitrariedad
por parte de las autoridades, al respecto Zaffaroni (2009) distingue: “el poder
punitivo como la expresiéon del legislador mediante la expedicién de leyes
habilitantes y por otro lado, el poder punitivo latente que busca los pretextos
que lo habiliten para su intervencién” (p.17), que puede ser desbocada o
controlada, dependiendo de factores como la autonomia que tenga el sistema

de justicia y el régimen autoritario o democratico que gobierne.
c) LOS MEDIOS DE CONVICCION

Como tercer aspecto de la imputacién concreta tenemos a los medios de
conviccion que permitan la concrecion del relato factico con evidencias que
permita entender y justificar la pretensidén punitiva, de esta manera, el cédigo
procesal penal en su Articulo 156, establece como objeto de prueba a los
hechos de la imputacion, asi como la punibilidad y la determinacién de la pena.
Si bien la pena y los presupuestos para su determinacion se encuentran
debidamente establecidos en la ley, sin embargo, la amplitud de las normas
que regulan el sistema juridico a nivel nacional e internacional, tiene como

consecuencia que determinadas normas o criterios juridicos sean genéricos,
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situacién que requiere de una argumentacion concurrente con los medios
probatorios que la sustenta. Asimismo los medios probatorios, tienen
formalidades que justifican su validez y eficacia, formalidades tales como la
pertinencia de la prueba, su conducencia y la utilidad que tendra en el proceso,
asi mismo el Cbdigo Procesal Penal considera como auxilios judiciales a los
sucedaneos de la prueba tales como el indicio y la presuncién de los hechos
ocurridos, de esta manera el Articulo 158 del codigo indica como indicios del
delito: “a) Que el indicio este probado; b) Que la inferencia esté basada en las
reglas de la logica, la ciencia o la experiencia; ¢) Que cuando se trate de
indicios contingentes, estos sean plurales, concordantes y convergentes, (...)".
La presentacion, admision y actividad de los medios probatorios tiene diversos
filtros y se encuentra sujetos a las disposiciones legales que las regulan,
permitiendo de esta manera el resguardo de los derechos fundamentales que
rigen el proceso penal, por ejemplo, se encuentra prohibido aquella prueba que
es obtenida mediante la vulneracion de derechos fundamentales (prueba
prohibida), también rigen principios como el de la comunidad de la prueba, etc.

llustracion 11. Elementos imputacion concreta

Proposiciones
Facticas

Imputacion
Concreta

Calificacion Legal

Medios de
conviccion

Fuente: Elaboracion propia.
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2.3.13. EL DELITO INFORMATICO EN LA LEY N° 30096

Antes de la expedicion de la Ley N° 30096, Ley de los Delitos
Informaticos, se regulaban en los articulos siguientes: en el Articulo 207—-A que
regulaba la interferencia, acceso o copia ilicita contenida en una base de datos,
asimismo se encontraba regulado en el Articulo 207-B que regulaba la
alteracién, dano o destruccién de una base de datos, en el Articulo 207-C que
regulaba las circunstancias agravantes cualificadas, también el Articulo 207-D
regulaba el delito de trafico de datos. La indicada normatividad regulaba el uso
de la informatica para la comision de delitos, el estudio considera que la
incorporacién de diez tipos penales a la Ley N° 30096, resulta en una doble
tipificacion, configurando de ésta manera una legislacion aparte del Cdodigo
Penal, con tipos penales homogéneos, a continuaciéon, hacemos la

comparacion de tipos penales a efectos de sustentar nuestra afirmacion.

a) ANALISIS DEL ARTICULO 2°.- ACCESO ILICITO

“El que deliberada e ilegitimamente accede en todo o en parte de un
sistema informadtico, siempre que se realice con vulneraciéon de
medidas de seguridad establecidas para impedirlo, sera reprimido con
pena privativa de libertad no menor de uno ni mayor de cuatro arios y
con treinta a noventa dias multa.

Sera reprimido con la misma pena, el que accede a un sistema
informatico excediendo lo autorizado”.

La conducta tipica consiste en “acceder” a un sistema informatico, el tipo
penal indica que el acceso puede ser total o parcial, se considera que la
descripcion factica no se relaciona con la realidad, debido a que el acceso o no
acceso a un sistema informatico no puede ser parcial, por ejemplo, si se
ingresa a un archivo vulnerando sus medidas de seguridad, no es posible que
el acceso sea parcial, debido a que el archivo a que se accede es una unidad
informatica sistematizada integralmente, por tanto esta descripcién del tipo no
tiene una aplicacién vélida para la regulacion penal del delito informatico.
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El bien juridico que protege este articulo es la privacidad de la
informacién, debido a que el verbo rector de la descripcion tipica es el verbo
“acceder” a informacién no autorizada. Al respecto, el Articulo 161 del Cddigo
Penal ya protege la privacidad de la informacién contenida en “una carta, un
pliego, telegrama, radiograma, despacho telefénico y otro documento de
naturaleza analoga”, en el presente caso el investigador considera que este
articulo del Cbédigo Penal debe ser modificado ampliando a los sistemas
informaticos, de esta manera, el investigador propone que la redaccién del

Articulo 161 del Cédigo Penal quede redactado en los siguientes términos:
Decia:

Violacion de correspondencia Articulo 161°.- El que abre,
indebidamente, una carta, un pliego, telegrama, radiograma,
despacho telefénico u otro documento de naturaleza andloga, que
no le esté dirigido, o se apodera indebidamente de alguno de
estos documentos, aunque no esté cerrado, sera reprimido con
pena privativa de libertad no mayor de dos afnos y con sesenta a

noventa dias-multa
Norma modificada:

Violacion a la privacidad de la informacion Articulo 161°.- El
que accede, indebidamente a, una carta, un pliego, telegrama,
radiograma, despacho telefénico, sistema informatico, medio de
transmision, de almacenamiento u otro de naturaleza andloga,
que no le esté dirigido, o se apodera indebidamente de alguno de
estos, aunque no esté cerrado, sera reprimido con pena privativa
de libertad no mayor de dos afos y con sesenta a noventa dias-

multa.

En la propuesta de modificacion se ha variado el termino de violacion a la
correspondencia por el termino violacion a la privacidad de la informacion,
debido a que la correspondencia es una especie de informacion, asi mismo se

enfatiza en que el bien juridico protegido es la privacidad, entonces la
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propuesta de modificacién en primer lugar identifica claramente el bien juridico
que se vulnera que es la privacidad y en segundo lugar amplia el termino de
correspondencia que es un término restringido a la comunicacion epistolar, asi
mismo se amplia al termino informacién que engloba a la comunicacion

epistolar, electrénica, por redes sociales, etc.

b) ANALISIS DEL ARTICULO 3°.-ATENTADO A LA INTEGRIDAD DE
DATOS INFORMATICOS.

“El que deliberada e ilegitimamente dana, introduce, borra, deteriora,
altera, suprime o hace inaccesibles, datos informaticos, serd reprimido
con pena privativa de libertad no menor de tres ni mayor de seis arfos y

con ochenta a ciento veinte dias—multa”.

El tipo penal informatico describe la conducta con los siguientes verbos:
danar, introducir, borrar, deteriorar, alterar, suprimir. Los verbos antes
indicados son sindnimos del verbo dafar, por tanto, la conducta descrita en el
tipo penal se sintetiza en punir el dafio a los datos informaticos, entendiéndose
por datos informaticos a una informacién contenida en un soporte informatico o
aun programa informatico, en ambos casos estamos frente a la categoria de

bienes muebles que regula el Articulo 886 del Cédigo Civil.

Se considera que el tipo penal informatico protege la integridad de los
datos informaticos, sancionando penalmente el dafio que un tercero pueda
hacer sobre estos bienes. En ese sentido el Articulo 205 y 206 del Cédigo
Penal, ya protege la integridad de los bienes muebles que incluye a los datos
informaticos, resultando innecesario el presente articulo penal, de esta manera

se tiene como tipos penales que protegen los bienes muebles:

Articulo 205°.- Daiio simple. El que dafa, destruye o inutiliza un bien,

mueble o inmueble, total o parcialmente ajeno, sera reprimido con pena
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privativa de libertad no mayor de tres afios y con treinta a sesenta dias-

multa

Formas agravadas Articulo 206°.- La pena para el delito previsto en el
articulo 205 sera privativa de libertad no menor de uno ni mayor de seis

anos cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén librados a
la confianza publica o destinados al servicio, a la utlidad o a la
reverencia de un nimero indeterminado de personas.

2. Recae sobre medios o vias de comunicacién, diques o canales o
instalaciones destinadas al servicio publico.

3. La accién es ejecutada empleando violencia o amenaza contra las

personas.
4. Causa destruccién de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada
judicialmente.

6. Recae sobre infraestructura o instalaciones de transporte de uso
publico, de sus equipos o elementos de seguridad, o de prestacion de
servicios  publicos de saneamiento, electricidad, gas o

telecomunicaciones.

El Articulo 205 y el Articulo 206 del Codigo Penal, regulan el delito de

dafnos en el tipo base y en su forma agravada, no requiriendo ninguna

modificacion en cuanto al Articulo 205 que impone una pena no mayor de tres

anos, sin embargo, se considera necesario mejorar el Articulo 206, debiendo

modificarse anadiéndole en su ultimo inciso el término “sistema informatico”, de

esta manera, el tipo penal deberia quedar redactado en los siguientes términos:
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Formas agravadas Articulo 206°.- La pena para el delito previsto en el
Articulo 205 serd privativa de libertad no menor de uno ni mayor de seis
afos cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén librados a
la confianza publica o destinados al servicio, a la utlidad o a la

reverencia de un numero indeterminado de personas.

2. Recae sobre medios o vias de comunicacion, diques o canales o
instalaciones destinadas al servicio publico.

3. La accidn es ejecutada empleando violencia o amenaza contra las

personas.
4. Causa destruccion de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada

judicialmente.

6. Recae sobre infraestructura o instalaciones de transporte de uso
publico, de sus equipos o elementos de seguridad, o de prestacion de
servicios publicos de saneamiento, electricidad, gas,
telecomunicaciones o sistema informatico.

c) ANALISIS DEL ARTICULO 4°.- ATENTADO A LA INTEGRIDAD DE
SISTEMAS INFORMATICOS.

“El que deliberada e ilegitimamente inutiliza, total o parcialmente, un
sistema informatico, impide el acceso a este, entorpece o imposibilita su
funcionamiento la prestacion de sus servicios, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de seis afios y con

ochenta a ciento veinte dias multa”.

El tipo penal utiliza como verbos que describe la conducta tipica los
siguientes: inutilizar, impedir, entorpecer, verbos que se refieren al delito de

danos a los servicios informaticos, que ya se encuentra tipificado en el Articulo
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205 y 206 de conformidad al analisis que se realiz6 para el articulo anterior. Sin
embargo, consideramos como necesario que el Articulo 886 del Cédigo Civil se
modifique a efectos de considerar en forma expresa los sistemas y los datos
informaticos como bienes muebles, de manera que el Articulo 886 del Cédigo

Civil quedaria redactado en los siguientes términos:
Bienes muebles
Articulo 886%.- Son muebles.
1.- Los vehiculos terrestres de cualquier clase.
2.- Las fuerzas naturales susceptibles de apropiacion.
3.- Las construcciones en terreno ajeno, hechas para un fin temporal.

4.- Los materiales de construccidon o procedentes de una demoliciéon si

no estan unidos al suelo.

5.- Los titulos valores de cualquier clase o los instrumentos donde
conste la adquisicién de créditos o de derechos personales.

6.- Los derechos patrimoniales de autor, de inventor, de patentes,

nombres, marcas y otros similares
7.- Las rentas o pensiones de cualquier clase.

8.- Las acciones o participaciones que cada socio tenga en sociedades
0 asociaciones, aunque a éstas pertenezcan bienes inmuebles.

9.- Los sistema y datos informaticos.
10.- Los demas bienes que puedan llevarse de un lugar a otro.

11.- Los demas bienes no comprendidos en el Articulo 885.
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d) ANALISIS DEL ARTICULO 5°.- PROPOSICIONES A NINOS, NINAS
Y ADOLESCENTES CON FINES SEXUALES POR MEDIOS
TECNOLOGICOS.

“El que a través de internet u otro medio analogo contacta con un menor
de catorce afios para solicitar u obtener de él material pornografico, o
para llevar a cabo actividades sexuales con él, sera reprimido con una
pena privativa de la libertad no menor de cuatro ni mayor de ocho afios
e inhabilitacion conforme a los numerales 1, 2 y 4 del Articulo 36 del

Cadigo Penal.

Cuando la victima tiene entre catorce y menos de dieciocho afios de
edad y medie engafio, la pena sera no menor de tres ni mayor de seis
anos e inhabilitacion conforme a los numerales 1,2 y 4 del Articulo 36
del Cédigo Penal’.

El tipo penal sanciona el hecho de contactar a un menor de catorce anos,
con la finalidad de obtener material pornogréfico, la conducta descrita en el tipo
penal sanciona la propuesta que se le hace al menor a través del internet u otro
medio analogo, debemos sefalar que la conducta antes descrita ya se
encuentra tipificada en el Articulo 183-B del Cédigo Penal en los siguientes

términos.

Articulo 183-B°.- Proposiciones sexuales a nifos, nifas y
adolescentes.

El que contacta con un menor de catorce afos para solicitar u obtener
de él material pornografico, o para llevar a cabo actividades sexuales
con él, sera reprimido con una pena privativa de libertad no menor de
cuatro ni mayor de ocho afnos e inhabilitacién conforme a los numerales
1, 2'y 4 del Articulo 36.

Cuando la victima tiene entre catorce y menos de dieciocho afios de
edad y medie engano, la pena serd no menor de tres ni mayor de seis
afos e inhabilitacion conforme a los numerales 1, 2 y 4 del Articulo 36.
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En una comparacion del tipo informatico del Articulo 5 de la ley especial y
del Articulo 183-B del Cédigo Penal, se tiene que los tipos penales son
homogéneos, pues protegen la indemnidad sexual del menor, consideramos
como irrelevante que el tipo penal exprese el medio de contacto pueda ser el
sistema informético, el epistolar, etc., pues lo importante es la conducta de
obtener material pornografico y la proposicion sexual al menor, por tanto,
consideramos que el Articulo 5 de la ley es innecesario, pues el Articulo 183-B
describe en forma completa la conducta prohibida y se encuentra mejor
sistematizado en el capitulo IV “Delitos contra la Libertad Sexual” del Codigo
Penal.

e) ANALISIS DEL ARTICULO 7°.- INTERCEPTACION DE DATOS
INFORMATICOS.

El que deliberada e ilegitimamente intercepta datos informaticos en
transmisiones no publicas, dirigidos a un sistema informatico, originados
en un sistema informatico o efectuado dentro del mismo, incluidas las
emisiones electromagnéticas prevenientes de un sistema informatico
que transporte dichos datos informaticos, sera reprimido con una pena
privativa de libertad no menor de tres ni mayor de seis mayores.

La pena privativa de libertad sera no menor de cinco ni mayor de ocho
anos cuando el delito recaiga sobre informacion clasificada como
secreta, reservada o confidencial de conformidad con la Ley N° 27806,

Ley de Transparencia y Acceso a la informacion Publica.

La pena privativa de libertad sera no menor de ocho ni mayor de diez
cuando el delito comprometa la defensa, seguridad o soberania

nacionales.

Si el agente comete el delito como integrante de una organizacion
criminal la pena se incrementa hasta en un tercio por encima del

maximo legar previsto en los supuestos anteriores.
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El tipo penal protege la privacidad de la informacion, para ello describe la

conducta prohibida mediante el verbo rector “interceptar”, que es sinénimo de

acceder ilegitimamente a un ambito privado ajeno, el bien juridico de la

privacidad, se encuentra protegido mediante el Articulo 161 del Cédigo Penal

que indica:

Violacion de correspondencia Articulo 161°.- EI que abre,
indebidamente, una carta, un pliego, telegrama, radiograma, des-pacho
telefénico u otro documento de naturaleza analoga, que no le esté
dirigido, o se apodera indebidamente de alguno de estos documentos,
aunque no esté cerrado, sera reprimido con pena privativa de libertad

no mayor de dos afios y con sesenta a no-venta dias-multa

Cuando el tipo penal indica “u otro documento de naturaleza analoga”,

ello significa que los medios informaticos estarian incluidos en esta categoria,

por ello también consideramos que en este caso existe homogeneidad tipica y

se tiene como innecesaria la regulacion del Articulo 5 de la ley especial.

f) ANALISIS DEL ARTICULO 8°.- FRAUDE INFORMATICO.

El que deliberada e ilegitimamente procura para si o para otro un
provecho ilicito en perjuicio de tercer mediante el disefio, introduccion,
alteracion, borrado, supresion, clonacion, de datos informaticos o
cualquier interferencia o manipulacion en el funcionamiento de un
sistema informatico, sera reprimido con una pena privativa de libertad
no menor de tres ni mayor de ocho afios con sesenta a ciento veinte
dias-multa.

La pena sera privativa de libertad no menor de cinco ni mayor de diez
anos y de ochenta a ciento cuarenta dias-multa cuando se afecte el
patrimonio del Estado destinado a fines asistenciales o a programas de
apoyo social.

El tipo penal protege los programas y datos informaticos, es decir protege

la integridad de la informacién, que a su vez se consideran bienes muebles,
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para ello el tipo penal tiene como verbos que describen la conducta ilicita, el
aprovechamiento mediante el disefio, introduccidn, alteracion, supresién,
clonacioén, la interferencia o la manipulacién. Los verbos indican que se protege
la integridad de la informacién, conducta que ya se encuentra prevista en el

Articulo 205 y 206 del Cédigo Penal que establecen:

Articulo 205°.- Dafio simple. El que dana, destruye o inutiliza un bien,
mueble o inmueble, total o parcialmente ajeno, sera reprimido con pena
privativa de libertad no mayor de tres afios y con treinta a sesenta dias-

multa

Formas agravadas Articulo 206°.- La pena para el delito previsto en el
Articulo 205° sera privativa de libertad no menor de uno ni mayor de

seis afnos cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén librados a
la confianza publica o destinados al servicio, a la utilidad o a la

reverencia de un nimero indeterminado de personas.

2. Recae sobre medios o vias de comunicacion, diques o canales o

instalaciones destinadas al servicio publico.

3. La accién es ejecutada empleando violencia o amenaza contra las

personas.
4. Causa destruccién de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada
judicialmente.

6. Recae sobre infraestructura o instalaciones de transporte de uso
publico, de sus equipos o elementos de seguridad, o de prestaciéon de
servicios  publicos de saneamiento, electricidad, gas o

telecomunicaciones.
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Asi podemos establecer que en el caso del Articulo 8 de la ley especial,
corresponde a un tipo penal homogéneo con el Articulo 206 del Cédigo Penal,

resultando innecesaria su regulacion fuera de dicho cédigo.

g) ANALISIS DEL ARTICULO 9°.- SUPLANTACION DE IDENTIDAD.

El que, mediante las tecnologias de la informacién o de la comunicacion
suplanta la identidad de una persona natural o juridica, siempre que de
dicha conducta resulte algun perjuicio, sera reprimido con pena privativa

de libertad no menor de tres ni mayor de cinco afios

El tipo protege la buena fe, considera como conducta punible “la
suplantacion” de la identidad de la victima, asi esta modalidad delictiva consiste
en simular la identidad ajena para obtener un provecho ilegitimo, que por lo
general es apoderarse de depositos bancarios o realizar compras a nombre de
la victima, en estos casos la persona suplantada puede ser una persona
natural o una persona juridica, en ambos casos el bien juridico protegido sera
el destino final que se dé a la suplantacion como medio para la comision del
delito final, de esta manera la suplantacién es un medio y no el bien juridico
protegido, el objeto del delito puede derivar en la afectacion de otro bien
juridico como la vida, contra el patrimonio, contra la fe publica, contra el honor,
etc. Sin embargo, la sola suplantacion afecta la buena fe que es un bien
protegido por el Articulo 438 del Cédigo Penal y hace al Articulo 9 de la ley

especial en un tipo homogéneo e innecesario, asi se tiene:
Articulo 438°.- Falsedad genérica.

El que de cualquier otro modo que no esté especificado en los
Capitulos precedentes, comete falsedad simulando, suponiendo,
alterando la verdad intencionalmente y con perjuicio de terceros, por
palabras, hechos o usurpando nombre, calidad o empleo que no le
corresponde, suponiendo viva a una persona fallecida o que no ha
existido o viceversa, serd reprimido con pena privativa de libertad no

menor de dos ni mayor de cuatro afios.
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Como podemos advertir el tipo penal es un tipo amplio que protege la
confianza, la buena fe que debe existir en nuestra sociedad a efectos de poder
desarrollarnos como persona, asi la confianza se relaciona directamente con la
buena fe que depositamos en la otra persona, en el caso del Articulo 9
podemos apreciar que anade el medio informatico en el delito, situacién que se
considera irrelevante pues el Articulo 438 del Codigo Penal no considera el

medio, esto al indicar la realizacién del tipo penal “de cualquier modo”.

h) ANALISIS DEL ARTICULO 10°.- ABUSO DE MECANISMOS Y
DISPOSITIVOS INFORMATICOS.

El que deliberada e ilegitimamente fabrica, disefa, desarrolla, vende,
facilita, distribuye, importa u obtiene para su utilizacion, uno o mas
mecanismos programas informaticos, dispositivos, contrasenas, codigos
de acceso o cualquier otro dato informatico, especificamente disefiados
para la comision de los delitos previstos en la presente ley, o el que
ofrece o presta servicio que contribuya a ese propdsito, sera reprimido
con pena privativa de libertad no menor de uno ni mayor de cuatro afios

y con treinta a noventa dias-multa.

En el presente caso la conducta ilicita se configura con la fabricacion o
comercio que permita la comision de los delitos antes indicados, el tipo penal
resulta indeterminado y por tanto inconstitucional, toda vez que saca del
comercio “uno 0 mas mecanismos, programas, (...) disefiados para la comision
de los delitos antes indicados”, al respecto nos preguntamos ¢;Cuales pueden
ser los mecanismos 0 programas para la comisién del delito informatico?,
consideramos que el legislador hace alusion a los programas llamados virus,
troyanos, etc., podemos indicar que punir la creacién de estos programas
resulta un exceso que vulnera los principios del derecho penal como es el de
ultima ratio o de reserva de la ley, pues se trata de un tipo penal de peligro
comun y no de lesividad, asi mismo la facilidad para la creacion de programas
informaticos lo convierte en un tipo penal indeterminado. Consideramos que el

tipo penal resulta innecesario, pues en caso de que estos programas dafen
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algun sistema, entonces la conducta es punible de conformidad a los Articulos
205 y 206 del Cédigo Penal.

2.3.14. EL DELITO INFORMATICO EN EL DERECHO COMPARADO

El delito informético es un fendbmeno que ha tenido incidencia a nivel
mundial, debido a que el acceso a este servicio se ha masificado a las
personas de todas las edades, situacién que ha traido muchos beneficios en la
educacion y transmision de la informacion, sin embargo su manifestacion
también ha traido modalidades en el crimen siendo mas susceptibles a los
enganos cibernéticos los nifos y adolescentes que ven en el internet una
herramienta necesaria para su educacion y a la vez un medio de comunicacion
y socializacién, sin advertir el riesgo que puede tener dicho medio de
informaciéon. En ese contexto se ha podido observar que los paises
sudamericanos han modificado algunas disposiciones de su Codigo Penal a
efectos de tener una mayor precisidén en la descripcion tipica que se sanciona,
por otro lado, paises como es el caso del Pert, han desarrollado una
legislacién especial separada del Cédigo Penal. A continuacion, se grafica a los
paises sudamericanos y la forma que han regulado el delito informatico, sea en
una ley especial o en el Cédigo Penal.

Tabla 5. Regulacion del delito informatico en la legislacion comparada

Pais Legislacion Caracteristicas Generales

A partir de junio de 2008, la Ley
N° 26.388 conocida como la “Ley de

Codigo Penal, Delitos Informaticos” ha incorporado y

Legislacion realizado una serie de modificaciones
) Ley N° 26.388 (2008), o ) )

Argentina al Codigo Penal argentino. Es decir, la

Ley N° 25.326 (2000) misma no regula este tipo de delitos
en un cuerpo normativo separado del
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Legislacion

Argentina

Cddigo Penal,
Ley N° 26.388 (2008),

Ley N° 25.326 (2000)

Cédigo Penal (CP) con figuras propias
0 independientes, sino que dicha ley
modifica, sustituye e incorpora figuras
tipicas a diversos articulos del CP
actualmente en vigencia. Se modificé
el Epigrafe del Capitulo Ill cuyo nuevo
titulo es "Violaciéon de Secretos y de la
Privacidad", Los articulos que modifica
0 agrega son: 128, 153, 153 bis, 155,
157, 157 bis, 173, 183, 184, 197, 255.
El Articulo 157 bis ya habia sido
incorporado por la Ley N° 25.326 de
Proteccion de Datos Personales
(2000) pero fue modificado por la Ley
N° 26.388.

Legislacion

Bolivia

Cédigo Penal,
Ley N° 1.768 (1997),

Ley N° 3325 (20086)

La Ley N° 1.768 realiza una
reforma general al Cddigo Penal. Alli
incorpora como Capitulo Xl, del Titulo
XIll, del Libro Segundo del Cddigo
Penal, el de "DELITOS
INFORMATICOS". Dentro de este
capitulo, se incorporan 2 articulos: 363
bis y ter, en cuyos textos se tipifica
algunos delitos informaticos.

Legislacion
Brasil

Ley N° 12.737 (2012),

Ley N° 11.829 (2008)

La Ley N° 12.737 es una ley
reciente (ano 2012), en la cual se
dispone la tipificacién criminal de los
delitos informaticos y otras
providencias. En su regulacion

incorpora modificaciones para los
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Legislacion
Brasil

Ley N° 12.737 (2012),

Ley N° 11.829 (2008)

articulos 154-A, 154-B, 266 y 298. Por
su parte, la Ley N° 11.829 regula el
Estatuto de la Nifiez y la Adolescencia,
para mejorar la lucha contra la
produccion, venta y distribucion de
pornografia infantil, asi como tipificar
como delito la adquisicién y posesion
de dicho material y otros
comportamientos relacionados con la

pedofilia en internet.

Legislacion
Chile

Ley N° 19.223 (1993),
Ley N° 20.009 (2005),

Ley N° 18.168 (2002)

La Ley N° 19.223 es una ley
“Relativa a Delitos Informaticos” de
acuerdo a su propio titulo, donde
regula cuatro articulos, desde los
cuales se tipifican varios delitos
informaticos. La Ley N° 20.009 regula
la responsabilidad para el caso de
robo, hurto o extravio de tarjetas de
crédito, en cuyo texto se sancionan
algunas conductas relacionadas con
estos aspectos. La Ley N° 18.168
(modificada por diferentes normativas)
regula de manera general las
telecomunicaciones, incorporando
algunos tipos penales sobre la
interferencia o captacién ilegitima de

sefiales de comunicacion.
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Legislacion

Colombia

Ley N° 1.273 (2009),

Ley N° 1366 (2009)

La Ley N° 1.273, de reciente
sancién legislativa (afno  2009),
modifica el Cédigo Penal, creando un
nuevo bien juridico tutelado
denominado "de la proteccién de la
informacion y de los datos”. Se afirma
que dicha normativa busca preservar
integralmente los sistemas que utilicen
las tecnologias de la informacion y las
comunicaciones. A través de esta
incorporaciéon, suma el capitulo |,
titulado "De los atentados contra la
confidencialidad, la integridad y la
disponibilidad de los datos y de los
sistemas informaticos", a partir del cual
regula una serie de articulos penales
gue van desde el Articulo 269A hasta
el Articulo 269J. Adicionalmente se
incorpora el Articulo 58, considerando
como agravante general “si la
realizacién de alguna de las conductas
punibles, se realicen utilizando medios
informaticos, electrénicos o

telematicos”.

Legislacion

Costa Rica

Ley N° 9.048 (2012)

La Ley N° 9048 es una
modificacion importante del Cédigo
Penal de este pais. Inicialmente
reforma los articulos 167, 196, 196 bis,
214, 217 bis, 229 bis y 288 de la Ley
4573. Por otro lado, adiciona el inciso
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Legislacion

Costa Rica

Ley N° 9.048 (2012)

6) al Articulo 229 y un Articulo 229 ter.
Finalmente modifica la seccién VIII del
titulo VII del Cédigo Penal, titulandolo
"Delitos informaticos y conexos",
donde regula desde el Articulo 230
hasta el Articulo 236. En esta
modificacion bastante integral, agrega
una importante cantidad de delitos
informaticos al Codigo Penal, desde
los mas tradicionales hasta algunos
mas modernos como la Suplantacion
de Identidad (Articulo 230) o el
espionaje cibernético (Articulo 231).

Legislacion
Cuba

Resolucion N° 204/96
Resolucion N° 6/96
Decreto Ley N° 199/99

Ley de Soberania

Nacional

En este pais se ha podido
acceder a la Resolucion N° 204/96, la
cual dispone el Reglamento sobre la
Proteccion y Seguridad Técnica de los
Sistemas Informaticos, junto a la
Resolucion N° 6/96 que pone en vigor
el Reglamento sobre la Seguridad
informética, con medidas establecidas
para la proteccidbn y seguridad del
Secreto Estatal. Por otro lado, el
Decreto Ley N° 199/99 define como
objetivo fundamental establecer y
regular el Sistema para la Seguridad y
Proteccion de la Informacion Oficial. Si
bien no existe legislacién especifica
para delitos informaticos, se han
encontrado distintas posturas en la

doctrina. Por un lado, se opina sobre
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Resolucion N° 204/96

Legislacion
Cuba

Resolucion N° 6/96
Decreto Ley N° 199/99

Ley de Soberania

Nacional

la necesidad de regulacion especial en
la materia, y por otro se considera que
por la forma en que estan redactados
algunos delitos y por la filosofia del
Cédigo cubano de sancionar por los
valores atacados y por los medios
los

empleados, tipos penales ya

existentes son aplicables.

Legislacion
Ley N° 67/2002 (2002)
Ecuador

La Ley N° 67/2002 regula el

Comercio  Electronico, Firmas vy
Mensajes de datos. En dicha norma,
dentro del Capitulo | del Titulo V,
"De
Informaticas", el Articulo 57 afirma que
"Se

informaticas,

titulado Las Infracciones

consideraran infracciones
de

administrativo y las que se tipifican,

las caracter
mediante reformas al Cédigo Penal, en
ley." En

siguiente, agrega y modifica varios

la presente el articulo

articulos al Cadigo Penal,

incorporando diferentes figuras de

delitos informaticos.

Legislacion  pecreto N° 1030 / 1997

El Salvador (1997)

No se ha encontrado legislacion
especifica en la materia. No obstante,
posee la adaptacion de ciertos delitos
clasicos a las nuevas modalidades
informaticas. Entre ellos, se pueden
mencionar
172, 185, 186, 190, 208 No.2, 216,

los articulos siguientes:
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222 No. 2, 228, 230, 231 y 302 del
Cédigo Penal de El Salvador.

Legislacion

Guatemala

Cédigo Penal

Dentro del Cédigo Penal, posee
el Capitulo VII, titulado "De los delitos
contra el derecho de autor, la
propiedad industrial y  delitos
informaticos". Alli incorpora distintos
articulos penales para las figuras de
los delitos informaticos, en especial
desde el Articulo 274 inc. A hasta el

inciso G.

Legislacion

Haiti

No se ha encontrado legislacién

sobre la materia.

Legislacion

Honduras

Cédigo Penal; Decreto
N° 144/83

Si bien no se ha encontrado
legislacion especial en la materia, si
posee la adaptacion de ciertos delitos
clasicos a las nuevas modalidades
informaticas. Entre ellos podremos
encontrar los articulos 214, 215, 223 y
254. Por otro lado, el Decreto N°
144/83 incorpora algunos delitos para
tipificar la pornografia infantil a través
del Articulo 149 y sus incisos al Codigo

Penal.

Legislacion

México

Reforma 75 del Cédigo
Penal Federal (1999)

Mediante reformas se crearon en
el Cédigo Penal Federal, los articulos

211 bis 1 al 211 bis 7, que buscaron
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Legislacion

México

Reforma 75 del Cédigo
Penal Federal (1999)

tipificar los delitos informaticos
clasicos teniendo en consideracién la
fecha de su incorporacion. Se destaca
la diferente que atentan contra los
sistemas de cOmputo que pueden o
no, ser parte del sector financiero
mexicano. Es importante destacar, que
algunos Estados Mexicanos tienen
ademas sus propias normas penales,
incorporando otros delitos informaticos

no analizados en este trabajo.

Legislacion

Nicaragua

No se ha encontrado legislacidén

sobre la materia.

Legislacion

Panama

Cédigo Penal y sus

reformas;

Ley N° 51 (2008)

No se ha encontrado legislacion
especial en la materia. No obstante,
posee la adaptacion de ciertos delitos
clasicos a las nuevas modalidades
informaticas. Entre ellos pueden
citarse los articulos 162 a 165, 180,
184, 185, 220, 237, 260, 283 a 286 y
421.

Adicionalmente posee la Ley N°
51/2008 de Firma Electrénica, en la
cual se regula penalmente sobre la

falsificacion de documentos.

Legislacion

Paraguay

Cédigo Penal

Ley N° 1.160 (1997)

No se ha encontrado legislacién
especial referida a la materia. Sin
embargo, a partir de distintas reformas
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Ley N° 2.861

al Cédigo Penal Paraguayo, se han
adaptado algunos delitos para la
posibilidad de comision a través de las
nuevas tecnologias y en otros casos
se ha incorporado tipos penales
especificos (como el caso del Articulo
175 de Sabotaje de Computadoras).
Los articulos son 144, 146, 173 a 175,
188, 189, 220, 239, 248 y 249.

Legislacion

Peru

Ley N° 27.309 (2000)

Ley N° 28.251 (2004)

La Ley N° 27309 incorpora al
Cédigo Penal del Perd los Delitos
Informaticos, a través de un articulo
unico que modifica el Titulo V del Libro
Segundo del Cabdigo Penal,
promulgado por Decreto Legislativo N°
635, introduciendo alli los articulos 207
— A-ByCy208. En otro orden, la
Ley N° 28.251 actualiz6 e incorpord
distintos delitos contra la integridad
sexual, entre ellos, tipificando la
pornografia infantil, a través de la
modificacion del Articulo 183-A.
Ademas, Peru posee la Ley N° 28.493
(2005) que regula el uso del correo
electronico no solicitado (spam), sin
embargo, en la misma no incluye

ningun tipo de sancién penal.

Legislacion

Puerto Rico

Ley N° 146/2012
(Codigo Penal)

No se ha encontrado legislacién
especial al respecto. Sin embargo,
Puerto Rico ha optado por la
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Ley de Espionaje
Cibernético N° 1165
(2008)

modificacion de los tipos penales
clasicos, a fin de adaptarlos para su
comision a través de las nuevas
tecnologias. Por otro lado, a través de
la Ley de Espionaje Cibernético N°
1165/2008 si se han incorporado
algunos delitos penales especiales
para estas figuras relacionados con el

espionaje.

Legislacion

Republica

Dominicana

Ley N2 53-07 (2007)

Posee una ley especial contra
Crimenes y Delitos de Alta Tecnologia.
Dicha norma regula una parte general,
conteniendo algunos principios y
conceptos, y posteriormente tipifica los
delitos informaticos segun el bien
juridico afectado. Ademas, incluye un
capitulo dedicado al aspecto procesal
penal, asi como en la propia normativa
genera un érgano encargado de la
recepcion de denuncias, investigacion
y persecucibn de los delitos

informaticos.

Legislacion

Uruguay

Ley N° 18.600 (2009)
Ley N° 17.520 (2002)
Ley N° 17.815 (2004)
Ley N° 18.383 (2008)

Ley N° 18.515 (2009)

Si bien no se ha encontrado
legislacion especial en la materia, se
han encontrado diferentes normativas
parcialmente aplicables a la materia.
El Articulo 7 de la Ley N° 17.815,
afrma que “constituye delito de
comunicacion la comisién, a través de

un medio de comunicacion, de un
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hecho calificado como delito por el
Cébdigo Penal o por leyes especiales.”,
permitiendo asi la aplicacion de los
tipos clasicos del CP. La ley N°
17.520, penaliza el uso indebido de
senales destinadas exclusivamente a
ser recibidas en régimen de abonados.
La Ley N? 17.815 regula la violencia
sexual, comercial o no comercial
cometida contra nifos, adolescentes e
incapaces que contenga la imagen o
cualquier otra forma de

representacion.

Legislacion

Venezuela

Gaceta Oficial N¢

37.313 (2001)

Posee una ley especial sobre
Delitos Informaticos. Contiene 33
articulos y estan clasificados en 5
Capitulos a saber: Contra sistemas
que utilizan TI; Contra la propiedad;
Contra la privacidad de las personas y
las comunicaciones; Contra nifos vy
adolescentes; Contra el orden

econdémico.

Fuente: CONAIISI, Argentina.

Del cuadro podemos advertir que no todos los paises han optado por una

regulacion del tipo penal informatico en leyes separadas, pues algunos
simplemente han realizado algunas modificaciones en el Codigo Penal, siendo
los paises Chile, Argentina, Republica Dominicana, Venezuela y Peru que han
optado por una legislacion especial, el resto de los paises en algunos casos
han modificado y en otras han incorporado los tipos en el Codigo Penal.
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2.3.15. COMPARACION DEL TIPO PENAL REGULADO EN UNA LEY
ESPECIAL Y EN EL CODIGO PENAL EN EL DERECHO
COMPARADO

De los 21 paises que nuestro estudio ha realizado en el derecho
comparado, podemos indicar que 16 paises mantienen el tipo informatico en su
Cddigo Penal, en muchos casos se mantiene en mismo tipo penal que protege
al bien juridico diferente del sistema informatico tal como la privacidad, la
propiedad, etc. y el medio de la comision de delito a través de los sistemas
informaticos solo ha sido precisado como circunstancias de agravacion del
delito, en otros casos no se ha modificado los tipos penales, situacion que no
deja sin proteccion a los ciudadanos en la comision de delitos que utiliza
medios informaticos, ello debido a que el sistema informatico solo es un medio
de las diversas formas de comision delictiva, encontrandose protegido el bien

juridico sin importar el medio.

Tabla 6. Comparacion entre el Cédigo Penal y la ley especial

Pais

Ley Especial

Caddigo Penal

Venezuela

Articulo 7°.- Sabotaje o
dano a sistemas. Todo

aquel que con intencién

475°.- El
cualquiera manera haya destruido,

Articulo que de

aniquilado, danado o deteriorado

destruya, dafe, las cosas, muebles o inmuebles,
modifique 0 realice que pertenezcan a otro, sera
cualquier acto que castigado, a instancia de parte

altere el funcionamiento
o inutilice un sistema
que utilice tecnologias
de informacion 0

cualesquiera de los

agraviada, con prision de uno a

tres meses.
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Republica

Dominicana

componentes que o
conforman, sera penado
con prision de cuatro a
ocho anos y multa de
cuatrocientas a
ochocientas  unidades

tributarias.

Articulo 10°.- Dano o
Alteracién de Datos. El
hecho de borrar,
afectar, introducir,
copiar, mutilar, editar,
alterar o eliminar datos
y componentes
presentes en sistemas
electronicos,

informaticos,

telematicos, 0 de
telecomunicaciones, o0
transmitidos a través de
uno de éstos, con fines
fraudulentos, se
sancionara con penas
de tres meses a un afno
de prisién y multa desde
tres hasta quinientas

veces el salario minimo.

Articulo 479°.- Se castigara con
una multa de cuatro a cinco pesos

inclusive:

1.- A los que, fuera de los casos
previstos por los articulos 434
hasta el 462 inclusive causaren
voluntariamente danos en

propiedades y muebles ajenos.
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Legislacion  No tiene ley especial.
Uruguay

Legislacion  No tiene ley especial.
Puerto rico

Legislacion  No tiene ley especial.
Paraguay

Legislacion  No tiene ley especial.
Panama

Legislacion  No tiene ley especial.
Nicaragua

El Cddigo Penal
privacidad en su articulo y la

regula la

integridad de los bienes inmuebles
en su articulo, no teniendo un
articulo especifico para el delito

informatico.

El Codigo Penal regula Ila

privacidad informatica en su
Articulo 172, Articulo 175 vy
Articulo 203, para el delito
informético.

En su Codigo Penal regula la
privacidad en su Articulo 358 vy
Articulo 359 para el delito

informatico.

El Cddigo Penal

privacidad

regula la
en su Articulo 195,
Articulo 214 y la integridad de los
bienes inmuebles en su Articulo,
220, 226, 230, 288, teniendo un
articulo especifico 290-292 para el

delito informatico

El Cddigo Penal
privacidad en su Articulo 175,
Articulo 197-198 y la integridad de
los bienes inmuebles en su
Articulo 229 y Articulo 275 para el

regula la
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delito informatico

Legislacion No tiene ley especial. El Codigo Penal regula Ila

Honduras privacidad en su articulo y la
integridad de los bienes inmuebles
en su articulo, teniendo un articulo
especifico para el delito
informético. “Decreto N° 144-83”

Legislacion  Articulo 57°.- Articulo 415°.- Dafos informaticos.
Ecuador Infracciones El que dolosamente, de cualquier
informaticas. - Se modo utilizando cualquier método,
consideraran destruya, altere, inutilice, suprima
infracciones o dane, de forma temporal o

informaticas, las de definitiva, los programas, datos,
caracter administrativo y bases de datos, informacién o
las que se tipifican, cualquier mensaje de datos
mediante reformas al contenido en un sistema de
Cdédigo Penal, en la informacion o red electronica, sera
presente ley. reprimido con prisibn de seis
meses a tres afnos y multa de
sesenta a ciento cincuenta doélares
de los Estados Unidos de

Norteamérica.

Fuente: Elaboracion propia.

En el cuadro podemos advertir que los paises que han optado por tipificar
los delitos informaticos en una legislacién especial, en algunos casos han
redundado en la tipicidad de delitos, resultando en tipos homogéneos, esto

debido a que los tipos penales que se encontraban en el Codigo Penal ya
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protegian la afectacion a determinados bien juridicos y la ley especial a

redundado en la tipificacion del supuesto de hecho.

2.3.16. COMPARACION DEL TIPO PENAL EN LA LEY N° 30096 CON
LO REGULADO EN EL CODIGO PENAL

Los bienes juridicos que protegen los tipos penales que regula la ley

especial N° 30096, ya se encontraban protegidos por el Codigo Penal, situacion

que ha ocasionado una doble tipificacion, resultando en una deficiencia que

afecta la imputacion concreta, al tener una antinomia normativa.

Tabla 7. Comparacion del tipo penal informatico en la ley especial con el

Cddigo Penal.

LEY N° 30096, QUE REGULA LOS
DELITOS INFORMATICOS

CODIGO PENAL PERUANO

Articulo 2°.- Acceso ilicito.

El que deliberada e ilegitimamente
accede en todo o en parte de un
sistema informatico, siempre que se
realice con vulneracién de medidas de
seguridad establecidas para impedirlo,
sera reprimido con pena privativa de
libertad no menor de uno ni mayor de
cuatro anos y con treinta a noventa

dias multa.

Sera reprimido con la misma pena, el
que accede a un sistema informatico

excediendo lo autorizado.

161°.-
correspondencia.

Articulo Violacion de

El que abre, indebidamente, una carta,

un pliego, telegrama, radiograma,
despacho telefénico u otro documento
de naturaleza analoga, que no le esté
dirigido, o se apodera indebidamente
de alguno de estos documentos,
esté cerrado, sera

aunque no

reprimido con pena privativa de
libertad no mayor de dos anos y con

sesenta a noventa dias-multa.
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3°.-
integridad de datos informaticos.

Articulo Atentado a la

El que deliberada e ilegitimamente

dana, introduce, borra, deteriora,
altera, suprime o hace inaccesibles,
datos informaticos, sera reprimido con
pena privativa de libertad no menor de
tres ni mayor de seis afnos y con

ochenta a ciento veinte dias—multa.

Articulo 205°.- Dafo simple.

El que dafna, destruye o inutiliza un

bien, mueble o inmueble, total o

parcialmente ajeno, serd reprimido
con pena privativa de libertad no
mayor de dos afos y con treinta a

sesenta dias-mulia.

4°.- Atentado a |Ia

de

Articulo
integridad sistemas

informaticos.

El que deliberada e ilegitimamente

inutiliza, total o parcialmente, un
sistema informatico, impide el acceso
a este, entorpece o imposibilita su
funcionamiento la prestacion de sus
servicios, sera reprimido con pena
privativa de libertad no menor de tres
ni mayor de seis afos y con ochenta a

ciento veinte dias multa.

Articulo 205°.- Dafo simple.

El que dafna, destruye o inutiliza un

bien, mueble o inmueble, total o

parcialmente ajeno, sera reprimido
con pena privativa de libertad no
mayor de dos afos y con treinta a

sesenta dias-mulia.

Articulo 5°.- Proposiciones a nifos,
nihas y adolescentes con fines

sexuales por medios tecnoldgicos.

El que a través de internet u otro
medio analogo contacta con un menor

de catorce afos para solicitar u

183-B°.-

sexuales a

Articulo Proposiciones

ninos, nihas vy

adolescentes.
El que contacta con un menor de

catorce afnos para solicitar u obtener

de él material pornogréafico, o para
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obtener de él material pornografico, o

para llevar a cabo actividades
sexuales con él, sera reprimido con
una pena privativa de la libertad no
menor de cuatro ni mayor de ocho
anos e inhabilitacién conforme a los
numerales 1, 2 y 4 del Articulo 36 del

Cédigo Penal.

Cuando la victima tiene entre catorce

y menos de dieciocho afios de edad y

llevar a cabo actividades sexuales con

él, sera reprimido con una pena
privativa de libertad no menor de
cuatro ni mayor de ocho afnos e
los

inhabilitacion conforme a

numerales 1, 2 y 4 del Articulo 36.

Cuando la victima tiene entre catorce
y menos de dieciocho afos de edad y
medie engano, la pena sera no menor

de tres ni mayor de seis afnos e

medie engano, la pena sera no menor inhabilitacién conforme a los
de tres ni mayor de seis afnos e numerales 1, 2y 4 del Articulo 36.
inhabilitacion ~ conforme a  los

numerales 1,2 y 4 del Articulo 36 del

Cédigo Penal.

Articulo 7°.- Interceptacion de datos Articulo 161°.- Violacion de

Informaticos.

El que deliberada e ilegitimamente

intercepta datos informaticos en

transmisiones no publicas, dirigidos a

un sistema informatico, originados en

un sistema informatico o efectuado
dentro del mismo, incluidas las
emisiones electromagnéticas

prevenientes de un sistema

informético que transporte dichos
datos informaticos, sera reprimido con
una pena privativa de libertad no

menor de tres ni mayor de seis

correspondencia.

El que abre, indebidamente, una carta,

un pliego, telegrama, radiograma,
despacho telefénico u otro documento
de naturaleza analoga, que no le esté
dirigido, o se apodera indebidamente
de alguno de estos documentos,
esté cerrado, sera

aunque no

reprimido con pena privativa de
libertad no mayor de dos afos y con

sesenta a noventa dias-multa.
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mayores.

La pena privativa de libertad serd no
menor de cinco ni mayor de ocho anos
cuando el delito recaiga sobre
informacion clasificada como secreta,
de

conformidad con la Ley N° 27806, Ley

reservada o] confidencial
de Transparencia y Acceso a la

informacién Publica.

La pena privativa de libertad serd no
menor de ocho ni mayor de diez
cuando el delto comprometa la

defensa, seguridad o soberania

nacionales.

Si el agente comete el delito como
de

criminal la pena se incrementa hasta

integrante una organizacion

en un tercio por encima del maximo

legar previsto en los supuestos

anteriores.

Articulo 8°.- Fraude informatico.

El que deliberada e ilegitimamente
procura para si o para otro un
provecho ilicito en perjuicio de tercer
introduccion,

mediante el diseno,

alteracion, borrado, supresion,

clonacién, de datos informaticos o
cualquier interferencia o manipulacion

en el funcionamiento de un sistema

Articulo 205°.- Dafo simple.

El que dana, destruye o inutiliza un

bien, mueble o inmueble, total o

parcialmente ajeno, serd reprimido
con pena privativa de libertad no
mayor de dos afos y con treinta a

sesenta dias-mulia.
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informatico, sera reprimido con una
pena privativa de libertad no menor de
tres ni mayor de ocho afos con

sesenta a ciento veinte dias-multa.

La pena serd privativa de libertad no
menor de cinco ni mayor de diez anos
y de ochenta a ciento cuarenta dias-
multa cuando se afecte el patrimonio

del Estado destinado a fines

asistenciales o a programas de apoyo

social.

Articulo 9°.- Suplantaciéon de Articulo 438°.- Falsedad genérica.
identidad.

El que, mediante las tecnologias de la
informacion o de la comunicacion
suplanta la identidad de una persona
natural o juridica, siempre que de
dicha conducta resulte algun perjuicio,
sera reprimido con pena privativa de

libertad no menor de tres ni mayor de

El que de cualquier otro modo que no
esté especificado en los Capitulos
precedentes, comete falsedad
simulando, suponiendo, alterando la
verdad intencionalmente 'y con
perjuicio de terceros, por palabras,
hechos o usurpando nombre, calidad
o empleo que no le corresponde,
suponiendo viva a una persona
fallecida o que no ha existido o
viceversa, sera reprimido con pena
privativa de libertad no menor de dos

ni mayor de cuatro anos.

cinco anos
Articulo 10°.- Abuso de
mecanismos y dispositivos

informaticos.

Delito de peligro, no deberia ser
punible.
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El que deliberada e ilegitimamente
fabrica, disena, desarrolla, vende,
facilita, distribuye, importa u obtiene
para su utilizacibn, uno o0 mas
mecanismos programas informaticos,
dispositivos, contrasefas, cédigos de
acceso 0 cualquier otro dato
informatico, especificamente
disefiados para la comision de los
delitos previstos en la presente ley, o
el que ofrece o presta servicio que
contribuya a ese propdsito, sera
reprimido con pena privativa de
libertad no menor de uno ni mayor de
cuatro anos y con treinta a noventa

dias-multa.

Fuente: Elaboracion propia.

El cuadro precedente compara los articulos de la Ley N° 30096 con los

tipos penales homogéneos que tiene el Cbédigo Penal en la proteccion de

determinado bien juridico, podemos observar que la legislacion que regula el

tipo penal informético aparte del Cddigo Penal resulta innecesario, pues el

coédigo ya protege las conductas consideradas como delito, necesitando

algunas modificaciones al Cédigo Penal que precise de mejor manera el uso de

la tecnologia informatica en la comision de delitos, pero que no justifica una

legislacion penal separada del codigo.
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2.4. DEFINICION DE TERMINOS BASICOS

A continuacién, se desarrollan los siguientes términos basicos necesarios

para el presente estudio.

» Agraviado

A diferencia de la victima, el agraviado es la persona fisica o juridica que
sufre las consecuencias valoradas econdmicamente del acto ilicito, en
algunos casos la victima y el agraviado pueden ser la misma persona y en
otros casos son diferentes. (Cabanellas; 1993)

» Bien juridico

Categoria de los bienes que identifica la relevancia en el desarrollo social,
de esta manera son bienes juridicos la propiedad, el honor, la integridad,
la posesidn, etc. (Cabanellas; 1993)

* Derecho penal

Es la ciencia que estudia las causas, las consecuencias e instituciones
organicas Yy juridicas relacionadas al delito y la sancién penal.
(Cabanellas; 1993)

* Informatica

La informatica se define como la interrelacion entre ordenadores, software
y la manipulacion profesional del sistema a efectos de obtener, elaborar y
transmitir informacion. (Cabanellas; 1993)

» Imputaciéon concreta

Es la atribucibn de un delito que realiza el Ministerio Publico,
individualizando al autor, a la victima, describiendo la conducta ilicita y

sobre todo presentando los medios probatorios.
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* Pena

Es aquella medida que se impone como consecuencia de verificarse en la

realidad la comision de un delito. (Cabanellas; 1993)
* Programa informatico

Es el ordenamiento l6gico de datos que permiten que su lectura a través
de los medios informaticos tenga como resultado determinados
procedimientos informéticos automatizados. (Cabanellas; 1993)

* Propiedad

Para el derecho penal la propiedad es un bien juridico que esta protegido
por el Estado a través del derecho penal, esto se verifica cuando se

sanciona los delitos de robo y hurto. (Cabanellas; 1993)
» Sujeto activo

Es un término genérico para sefalar a la persona que realiza la conducta
tipica, puede tratarse de una sola persona o de varias, asimismo incluye a

la categoria de autor, coautor, complices y participes. (Cabanellas; 2006)
» Sujeto pasivo

Mediante esta calificacion juridica designamos en forma genérica a la
persona que es objeto del acto ilicito, puede tratarse de una persona
fisica, de una colectividad, de una persona juridica, del estado o incluso
de toda la humanidad. (Cabanellas; 1993)

* Tercero Civil

Es la persona responsable econdémicamente del acto ilicito, de esta
manera el sujeto activo puede tener también, la calidad de tercero
civilmente responsable, en otros casos son distintas las personas, como
ejemplo tenemos a la persona juridica como tercero civil por el delito

cometido por sus funcionarios. (Cabanellas; 1993)
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« Tipica

Es la conducta factica que sirve de insumo en el proceso de

criminalizacion por los operadores de justicia. (Cabanellas; 1993)
» Tipicidad

Es la inferencia logica juridica que relaciona la conducta factica con la
prescripcidon penal establecida en el tipo penal. (Cabanellas; 1993)

« Tipo penal

Es la norma establecida en el catadlogo penal (Codigo Penal o Ley
Especial), el tipo penal es una norma prohibitiva que tiene los elementos
descriptivos y normativos distinguiéndose de otras clases de normas que

regula a la ley penal. (Cabanellas; 1993)
* Victima

Victima es la persona que sufre la afectacién del bien juridico como
consecuencia del acto ilicito, en ese sentido el delito de homicidio afecta
el bien juridico, donde la persona fallecida viene a ser la victima del delito,
distinguiéndose de los familiares que vienen a ser los agraviados.
(Cabanellas; 1993)
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CAPITULO NI

PRESENTACION, ANALISIS E INTERPRETACION DE RESULTADOS

En el presente capitulo se desarrollan los siguientes temas 3.1. Cuadro de

recoleccion de opiniones sobre el bien juridico; 3.2. Discusion de resultados;

3.3. Conclusiones parciales; 3.4. Conclusion general; 3.5. Recomendaciones;

3.6. Proyecto de ley.

3.1. CUADRO DE RESULTADO DE EVALUACIONES CON €EL

CUESTIONARIO

A continuacion, se desarrolla la recoleccion de las encuestas realizadas a

abogados especializados en derecho penal.

Tabla 7. Cuadro de resultado de las encuestas

NO

PREGUNTA

Consideramos al bien juridico como un aspecto juridico
reconocido por el Estado debido a que es beneficioso para la
persona, la sociedad, el pais y en general para toda la
humanidad, es aprehensible mediante la razon y se va

21
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incorporando al ordenamiento juridico conforme se van

progresando las sociedades.

El bien juridico es el derecho que tiene la persona natural o
juridica que le permiten su desarrollo en lo personal y social. De
esta manera los bienes juridicos son el honor, la propiedad, el
medio ambiente, la indemnidad sexual, la libertad sexual, la
buena fe, etc.

17

El bien juridico debe estar permitido y protegido por el
Estado.

La caracteristica juridica principal del bien es el amparo juridico
del Estado, por ejemplo el suicidio no es un bien juridico porque
no es reconocido ni protegido por el Estado.

18

El bien juridico es de naturaleza abstracta y genérica.

En efecto, los bienes juridicos (el honor, la propiedad, el medio
ambiente, la indemnidad sexual, la libertad sexual, la buena fe,
etc.), no son bienes concretos como una casa, un vehiculo, etc.,

sino abstractos, aprehensibles solo mediante la razon.

25

La Ley N° 30096, ley de los delitos informaticos tiene
incorrectamente establecido su bien juridico, esto debido a que
tipifica delitos que ya se encuentran tipificados en el Cdédigo
Penal, estos articulos son:

Articulo 2°.- Acceso ilicito.

“El que deliberada e ilegitimamente accede en todo o en parte
de un sistema informatico, siempre que se realice con
vulneracién de medidas de seguridad establecidas para
impedirlo...

Ya estaria regulado en el Articulo 161 del Cdédigo Penal que
indica:
Articulo 161°.- Violacion de correspondencia.

El que abre, indebidamente, una carta, un pliego, telegrama,

15
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radiograma, despacho telefénico u otro documento de naturaleza
andaloga, que no le esté dirigido, o se apodera indebidamente de
alguno de estos documentos, aunque no esté cerrado, sera
reprimido con pena privativa de libertad no mayor de dos afos y

con sesenta a noventa dias-multa.

El Articulo 3° de dicha ley establece:

El que deliberada e ilegitimamente dana, introduce, borra,
deteriora, altera, suprime o hace inaccesibles, datos
informaticos, sera reprimido con pena privativa de libertad no
menor de tres ni mayor de seis afios y con ochenta a ciento
veinte dias—multa”.

El estudio considera que el bien juridico ya se encuentra
protegido por el Articulo 205 y 206 del Cédigo penal en los

siguientes términos:

Articulo 205°.- Dafio simple. El que daia, destruye o inutiliza un
bien, mueble o inmueble, total o parcialmente ajeno, sera
reprimido con pena privativa de libertad no mayor de tres afios y
con treinta a sesenta dias-multa

Formas agravadas Articulo 206°.- La pena para el delito previsto
en el Articulo 205 serd privativa de libertad no menor de uno ni
mayor de seis afios cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén
librados a la confianza publica o destinados al servicio, a la
utiidad o a la reverencia de un numero indeterminado de

personas.

2. Recae sobre medios o vias de comunicacion, diques o canales
o instalaciones destinadas al servicio publico.

3. La accion es ejecutada empleando violencia 0 amenaza contra

las personas.
4. Causa destruccion de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada
judicialmente.

12

11
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6. Recae sobre infraestructura o instalaciones de transporte de
uso publico, de sus equipos o0 elementos de seguridad, o de
prestacion de servicios publicos de saneamiento, electricidad, gas

o telecomunicaciones

Articulo 4°.- Atentado a la integridad de sistemas

informaticos.

El que deliberada e ilegitimamente inutiliza, total o parcialmente,
un sistema informatico, impide el acceso a este, entorpece o
imposibilita su funcionamiento la prestacion de sus servicios, sera
reprimido con pena privativa de libertad no menor de tres ni mayor
de seis afos y con ochenta a ciento veinte dias multa.

Ya se encontraria protegida por el Articulo 205 y 206 del CP
que establece:

Articulo 205°. - Daiio simple El que daia, destruye o inutiliza un
bien, mueble o inmueble, total o parcialmente ajeno, sera
reprimido con pena privativa de libertad no mayor de tres afios y

con treinta a sesenta dias-multa

Formas agravadas Articulo 206°. - La pena para el delito
previsto en el Articulo 205 sera privativa de libertad no menor de

uno ni mayor de seis anos cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén
librados a la confianza publica o destinados al servicio, a la
utiidad o a la reverencia de un numero indeterminado de

personas.

2. Recae sobre medios o vias de comunicacion, diques o canales
o instalaciones destinadas al servicio publico.

3. La accion es ejecutada empleando violencia 0 amenaza contra

las personas.
4. Causa destruccion de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada
judicialmente.

6. Recae sobre infraestructura o instalaciones de transporte de
uso publico, de sus equipos o0 elementos de seguridad, o de

16
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prestacién de servicios publicos de saneamiento, electricidad, gas

o telecomunicaciones.

Articulo 5°.- Proposiciones a nifos, nifias y adolescentes
con fines sexuales por medios tecnoldgicos.

El que a través de internet u otro medio anélogo contacta con un
menor de catorce anos para solicitar u obtener de él material
pornografico, o para llevar a cabo actividades sexuales con él,
sera reprimido con una pena privativa de la libertad no menor de
cuatro ni mayor de ocho afnos e inhabilitacion conforme a los
numerales 1, 2 y 4 del Articulo 36 del Codigo Penal.

Ya se encontraria regulado en el Articulo 183-B que
establece:

Articulo 183-B°.- Proposiciones sexuales a nifios, nifas y
adolescentes.

El que contacta con un menor de catorce afos para solicitar u
obtener de él material pornografico, o para llevar a cabo
actividades sexuales con él, sera reprimido con una pena privativa
de libertad no menor de cuatro ni mayor de ocho afnos e
inhabilitacién conforme a los numerales 1, 2 y 4 del Articulo 36.

Cuando la victima tiene entre catorce y menos de dieciocho afos
de edad y medie engafo, la pena sera no menor de tres ni mayor
de seis anos e inhabilitacion conforme a los numerales 1, 2 y 4 del
Articulo 36.

Articulo 7°.- Interceptacion de datos Informaticos.

El que deliberada e ilegitimamente intercepta datos informaticos
en transmisiones no publicas, dirigidos a un sistema informatico,

originados en un...

Ya se encontraria protegido en el Articulo 161° del
Caddigo Penal que establece:

Articulo 161°.- Violacion de correspondencia.

El que abre, indebidamente, una carta, un pliego, telegrama,
radiograma, despacho telefénico u otro documento de naturaleza
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analoga, que no le esté dirigido, o se apodera indebidamente de
alguno de estos documentos, aunque no esté cerrado, sera
reprimido con pena privativa de libertad no mayor de dos afos y
con sesenta a noventa dias-multa

10

Articulo 8°.- Fraude informatico.

El que deliberada e ilegitimamente procura para si o para otro
un provecho ilicito en perjuicio de tercer mediante el disefio,
introduccion, alteracion, borrado, supresién, clonacién, de datos
informaticos o cualquier interferencia o manipulaciéon en el
funcionamiento de un sistema informatico, sera reprimido con
una pena privativa de libertad no menor de tres ni mayor de

ocho afnos con sesenta a ciento veinte dias-multa.

Ya se encontraria regulado en el Articulo 205° y 206° del
Codigo Penal que establece:

Articulo 205°.- Dafo simple. El que dafa, destruye o inutiliza un
bien, mueble o inmueble, total o parcialmente ajeno, sera reprimido
con pena privativa de libertad no mayor de tres afios y con treinta a
sesenta dias-multa

Formas agravadas Articulo 206°. - La pena para el delito previsto
en el articulo 205 sera privativa de libertad no menor de uno ni
mayor de seis afios cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén
librados a la confianza publica o destinados al servicio, a la utilidad

0 a la reverencia de un numero indeterminado de personas.

2. Recae sobre medios o vias de comunicacioén, diques o canales o
instalaciones destinadas al servicio publico.

3. La accion es ejecutada empleando violencia 0 amenaza contra

las personas.
4. Causa destruccion de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada
judicialmente.

6. Recae sobre infraestructura o instalaciones de transporte de uso

16
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publico, de sus equipos o elementos de seguridad, o de prestacion
de servicios publicos de saneamiento, electricidad, gas o

telecomunicaciones.

11 | Tener una doble tipificacién implica un concurso de tipos 5 12| 11
penales, situacion que permitiria al imputado acogerse a lo mas
beneficioso cuando exista duda en la aplicaciéon del tipo penal,
situacién que incide desfavorablemente en las imputaciones
concretas que realiza la tercera fiscalia provincial penal de

Arequipa.

Promedios 3 |12 | 10

Conforme al resultado de las encuestas tenemos el siguiente grafico

estadistico.

llustracion 12. Estadistica de opiniones sobre el bien juridico

Opiniones de abogados penalistas
M En desacuerdo  m De acuerdo Muy de acuerdo
=
Encuesta

Fuente: Elaboracion propia.
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Conforme al grafico que presenta el resultado de las opiniones de

abogados especialistas en derecho penal, sobre la naturaleza del bien juridico,

las alternativas de modificaciéon al Codigo Penal, asi como la propuesta de

derogacion de la Ley N° 30096 se tiene los siguientes resultados.

Tres de los abogados (que hacen un 12%) no se encuentran de
acuerdo con algunos de los resultados de la investigacion, debe
tener presente que el promedio de tres abogados que no se
encuentran de acuerdo no es con toda la investigacion, si no con
algunos de los criterios que el estudio presenta como conclusion,
pues en la pregunta sobre la posibilidad de derogatoria de la Ley
N° 30096 no se tuvo ninguna opinién a favor.

Un 88% de los encuestados (22 abogados) tienen una opinion
favorable a los criterios que se presenta como resultados de la
presente investigacion, de los cuales 48% estan de acuerdo (12
abogados) y un 40% se encuentran muy de acuerdo (10

abogados).

Podemos indicar que el estudio que propone criterios sobre la naturaleza

del bien juridico, el deficiente bien juridico protegido establecido en el tipo

informatico, la problematica de tipicidad homogénea en los delitos informaticos,

asi como una dispersibn normativa que trae como consecuencia una

legislacion a parte del Codigo Penal, tiene una aceptacién del 88 % de la

comunidad juridica especializada en la ciudad de Arequipa 2017.

3.2. CUADRO ANALITICO DE LAS ACUSACIONES FISCALES

En el presente cuadro se desarrolla las deficiencias en las acusaciones

fiscales como consecuencia de un deficiente bien juridico establecido en el tipo

penal informatico.
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Tabla 8. Cuadro analitico de las acusaciones fiscales

ACUSACION

ANALISIS

Acusacion Fiscal N@
301--2016—2390--0

La imputacion fiscal atribuye la propuesta de caracter sexual
a una menor, la misma que se realiz6 por medio de la red
social Facebook, debemos indicar que en este caso el bien
juridico protegido es la indemnidad sexual de la menor,
motivo por el cual correspondia la aplicacion del tipo penal
183-B del Coddigo Penal y no la tipificacion como delito

informético

Acusacion Fiscal N¢
320--2016--1841—0

La imputacion penal establece el fraude que el imputado ha
realizado al suplantar la identidad de la victima ante la pagina
web de la entidad financiera, donde el bien protegido es la
buena fe y no el sistema informatico, siendo en este caso
intrascendente el tipo penal informatico establecido en la ley

especial.

Acusacion Fiscal N@
220--2016--1970—0

En el presente caso la imputacién fiscal atribuye que el
homicidio cometido por el imputado tuvo como medio de
coordinacion entre los autores al sistema informatico, que en
este caso viene a ser un medio para el delito de homicidio y
no tendria como objeto de proteccion al bien juridico

informatico mismo.

Acusacion Fiscal N2
520--2016--1730—0

La acusacion considera que el imputado utilizaba las redes
sociales para la venta(trafico ) de estupefacientes, conducta
que se encuentra prevista en el tipo penal de trafico ilicito de
drogas y no se trataria de un tipo penal informatico.

Acusacion Fiscal N@
415--2016--2712—0

En el presente caso la imputacion fiscal considera que el
medio extorsivo que utilizo el imputado a efectos de solicitar
a su victima una cantad de dinero a efectos de no publicar un
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video que afecta su intimidad personal, tuvo al sistema
informatico como un medio comisivo del delito de extorcién,
asi, no se trata de un delito informatico, pues en este caso el

bien juridico protegido es la libertad personal.

Fuente: Elaboracion propia.

3.2.1. ANALISIS DE LAS ACUSACIONES FISCALES

Del estudio de las acusaciones fiscales podemos inferir claramente que el
sistema informatico solo ha sido un medio para la comisiéon para otros delitos
cuyos bienes juridicos se encuentran debidamente estructurados vy tipificados
en el Cédigo Penal. Esta situacién nos indica que el sistema informatico no es
un bien juridico, pues conforme se analizé en el marco teorico lo bienes
juridicos son la propiedad, el honor, la indemnidad sexual, etc., cuya naturaleza
es aprehensible mediante la razén y no mediante los sentidos como
erroneamente presupone la Ley de Delitos Informaticos, cuya legislacion
especial redunda en tipos penales homogéneos que dificultan la imputacion
concreta que realizan los representes del Ministerio Publico.

3.3. CUADRO DE RECOLECCION DE OPINIONES SOBRE EL CONCEPTO
DE BIEN JURIDICO

A continuacion, se presenta la compilacién de los criterios doctrinarios
sobre el concepto y la naturaleza del bien juridico, que se tiene de juristas mas
reconocidos en el derecho penal. La presente compilacién permitird el andlisis
de los criterios mas aceptados en la doctrina juridica, situacion que nos
permitira la elaboracién de nuestro propio concepto sobre el bien juridico

ademas de una mejor identificacion de su naturaleza, situacién que es
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necesaria y relevante para llevar a cabo el presente estudio. A continuacién, se

tiene el siguiente cuadro.

Tabla 9. Tabla de conceptos sobre bien juridico

Autor y afo Libro/Fuente Criterio juridico/Cita textual

Bacigalupo Derecho penal. Parte general, El Derecho penal moderno (a partir
(1999) 22 ed.,, Hammurabi, Buenos de Binding) se ha desarrollado
Aires desde la idea de proteccién de
bienes juridicos. De acuerdo con
ella, el legislador amenaza con pena
las acciones que vulneran (o ponen
en peligro) determinados intereses
de una sociedad determinada. La
vida, la libertad, la propiedad,
etcétera,

son intereses o finalidades de la
sociedad que el legislador quiere
proteger amenazando a quienes los
ataquen con la aplicacién de una
pena; de esta forma,

tales intereses se convierten, a
través de su reconocimiento en el
orden juridico positivo, en bienes
juridicos. De la idea de proteccion de
bienes juridicos se deducen en la
teoria limites para el ius puniendi, es
decir para el derecho de dictar leyes
penales...(pp. 43 y 44)

Binder M. Introduccién al Derecho penal. Bien Juridico es un conflicto en el
(2004) Editorial Ad Hoc, Buenos Aires, que el Estado puede intervenir con el
Argentina. Estado Punitivo, el bien juridico

indica los criterios para seleccionar
el conflicto, estos son. 1) La
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Gravedad, 2)La Prioridad del Bien,
3) La Violencia 4) El Interés de la
victima (pp 163-164)

Bindin Karl

Citado por Mir Puig (2004)

El bien juridico es establecido por la
norma juridica de manera que a
cada norma le corresponde un bien
juridico (p.166)

Birnbaum J.

(1834)

Recuperado de:

https://es.wikipedia.org/wiki/Bie
n_jur%C3%ADdico

El concepto dogmatico de bien
juridico, acufado por Birnbaum a
mediados del siglo XIX, se refiere a
los bienes que son efectivamente
protegidos por el Derecho. Esta
concepcion es demasiado abstracta
y por ello no cumple con la funcién

delimitadora del ius puniendi.

Birnbaum J.

(1834)

Citado por Mir Puig (2004)

Propuso entender que los Bienes
Juridicos eran objetos materiales
que el Estado protege, que
corresponde tanto a particulares
como a la colectividad (p.213)

Bustos J.
(2004)

Derecho Penal Parte General,

tomo
Per.

Il

Editorial Ara, Lima,

“El bien juridico es creado por el
derecho que elige los objetos que en
opinion del legislador merecen
proteccion” (p.53)

(..)

“Todo concepto Juridico nace como
un planteamiento programatico cuyo
objetivo era el poder de definir
conductas criminales del Estado a la
exclusiva proteccion de bienes
juridicos” (p.538) (En palabras de
Villavicencio; 2016 “ Para este autor
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los bienes juridicos son relaciones

sociales concretas).

Glinther J
(2003)

El funcionalismo en el Derecho
penal, Universidad Externado
de Colombia, Bogota

Si se incluyen todos los bienes que
deben ser protegidos de modo
incondicionado (...) entre los bienes
juridicos, pronto se constata que en
la gran mayoria de las ocasiones
perecen de un modo que no le
interesa al derecho, especialmente
al derecho penal, en lo mas minimo.
[Por ejemplo] [lJos seres humanos
mueren por las afectaciones que sus
6rganos presentan inevitablemente
al alcanzar una edad avanzada (...)
[Sle dice, entonces, que Ila
relevancia juridica de los bienes es
relativa, referida s6lo a una
determinada puesta en peligro. (...)
[e]l derecho penal ya no garantiza la
existencia de los bienes juridicos en
si, sino s6lo que las personas no
ataquen esos bienes, y, de manera
correspondiente, Unicamente en esta
medida se tratara de bienes
juridicos, por lo demas, de meros

bienes que pueden perecer.

(...) []a muerte por senectud es la
pérdida de un bien, pero la puialada
del asesino es una lesion de un bien
juridico. Por lo tanto, el derecho
penal no sirve para la proteccion
genérica de bienes que han sido
proclamados como bienes juridicos,

sino para la proteccion de bienes

155



contra ciertos ataques, y solo en lo
que se refiere a esta proteccion los
bienes apareceran en la lente del
derecho, y seran bienes juridicos.
(...) Por lo tanto, el derecho penal
como proteccion de bienes juridicos
significa (en todo caso) que una
persona, encarnada en sus bienes,
es protegida frente a los ataques de
otra persona (p.24)

Mariano
Kierszenbaum
(2009)

El bien juridico en el derecho

penal. Algunas nociones

basicas.

Ha de ser, quiza, el bien juridico el
concepto mas dificil de definir en el
ambito de la ciencia penal. Podria
decirse que la doctrina ha esbozado
tantas definiciones como autores

han tratado el tema (p.52)

Mariano

El bien juridico en el derecho

Sostuvimos que el bien juridico es,

Kierszenbaum penal. Algunas nociones esencialmente, un interés vital que
(2009) béasicas adquiere reconocimiento juridico.(
pp. 187-211)
Nuhez R. Tratado de derecho penal, t. lll, La expresion acunada por
(1987) vol. 1, “Parte especial. Delitos Carmignani  ‘derecho  ofendido’,
contra las personas”, 22 como criterio para la exposicién de
reimpresion de la 2a ed., delitos en la parte especial, que
Lerner, Cérdoba, 1987 fuera antecedente del actual
concepto de bien juridico], lo que
excluiria a los intereses que no son
objeto de una pretension juridica, la
doctrina habla ahora de intereses o
de bienes juridicos...” (p.32)
Teoria Citada por Villavicencio (2016).  “Los Neokantianos buscaban el bien

Neokantiana

juridico en una realidad externa
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previa al derecho, situandola en el
mundo espiritual subjetivo de los
valores” (p.98)

Stratenwerth
(2005)

Derecho penal. Parte general, t.
I., “El hecho punible”, 42 ed.,
trad. de Manuel Cancio Melia y
Marcelo A. Sancinetti,
Hammurabi, Buenos Aires.

El concepto de “bien” fue introducido
en la discusién juridico-penal por
Birnbaum en 1834, con la expresa
finalidad de lograr una definicion
“natural” de delito, independiente del
Derecho positivo. (...) Para Binding,
que es quien impuso realmente el
concepto de “bien juridico”, lo Unico
determinante era la decision del
legislador de otorgar protecciéon
juridica a un bien. En contraposicion,
fueron sobre todo v. Liszt y la
doctrina neokantiana del Derecho
penal, representada entre otros por
M. E. Mayer y Honig, los que
intentaron  desarrollar parametros

“Pre legales” (p.56)

Von Liszt
citado por
Bimbaum

Recuperado de:
https://es.wikipedia.org/wiki/Bie
n_jur%C3%ADdico

Una concepcion material del bien
juridico, su origen reside en el
interés de la vida existente antes del
Derecho y surgido de las relaciones
sociales. El interés social no se
convierte en bien juridico hasta que
no es protegido por el Derecho. El
concepto politico criminal del bien
juridico trata de distinguir el bien
juridico de los valores morales, o sea
trata de plasmar la escisién entre
Moral y Derecho, que, si bien a
veces pueden coincidir en

determinados aspectos, no deben
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ser confundidas en ningun caso.
Esta concepcion del bien juridico es
fruto de wun Estado social vy
democratico de derecho, y dada su
vertiente social, requiere una ulterior
concrecion de la esfera de actuacién
del Derecho penal a la hora de

tutelar intereses difusos.

Von Liszt

Citado por Mir Puig (2004)

El bien juridico es el interés
juridicamente protegido (p.129)

Welzel

WELZEL, ZStW, 58, §. 491 ss.,
509, cit. por JAKOBS Giinther,

Derecho penal. Parte general.

Fundamentos y teoria de la
imputacién, 22 ed., trad. de
Joaquin Cuello Contreras y
José Serrano Gonzélez de
Murillo, Marcial Pons, Madrid,
1997 [22 ed. alemana 1991]

El bien juridico se ha convertido en
un auténtico Proteo, que en las
propias manos que creen sujetarlo
se transforma en seguida en algo
distinto( pp. 47 y 48)

Welzel

Citado por Villavicencio (2016).

Son diversas formas: como objeto
psicofisico o espiritual - ideal (la
vida, el honor), como estado real
(tranquilidad  del hogar), como
relacién vital (matrimonio,
parentesco), relacién juridica
(propiedad, derecho de caza), o aun
como conducta de un tercero (deber
de fidelidad del funcionario publico),
bien juridico protegido contra el
soborno). Welzel entonces precisaba
que la suma de los bienes juridicos
no constituye un montén atomizado,

sino el orden social y por eso, las
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significacion de un bien juridico no
ha de apreciarse aisladamente en
relacién a el mismo sino solo en

conexiéon con todo el orden social
(p.45)

El Bien juridico es la relacion de
disponibilidad de una persona o un
objeto (p.466).

Zaffaroni Derecho Penal Parte General,

(2000) Editorial Ediar, Buenos Aires,
Argentina.

Zaffaroni Derecho penal. Parte general,

(2002) 22 ed., Ediar, Buenos Aires,

2002 (12 ed., 2000),

“..La legislacién penal no crea
bienes juridicos, sino que éstos son
creados por la Constitucion, el
derecho internacional y el resto de la
legislacién. (...) La ley penal sélo
eventualmente individualiza alguna
accion que lo afecta de cierto modo
particular, pero nunca puede
brindarle una tutela amplia o plena,
dada su naturaleza fragmentaria y
excepcional” (p. 486).

Fuente: Elaboracion propia

3.3.1. ANALISIS DE LA TABLA

DE LOS CONCEPTOS

DOCTRINARIOS DEL BIEN JURIDICO

De los diversos criterios esgrimidos en la tabla sobre los conceptos

doctrinarios del bien juridico, el criterio mas completo y mas aceptado en la

doctrina juridica es el de Welzel Citado por Villavicencio (2016), que considera

como bienes juridicos lo siguiente:

(...) diversas formas: como objeto psicofisico o espiritual ideal (la vida,

el honor), como estado real (tranquilidad del hogar), como relacion vital

(matrimonio, parentesco), relaciéon juridica (propiedad, derecho de
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caza), o aun como conducta de un tercero (deber de fidelidad del
funcionario publico), bien juridico protegido contra el soborno). Welzel
entonces precisaba que la suma de los bienes juridicos no constituye un
montén atomizado, sino el orden social y por eso, las significaciones de
un bien juridico no ha de apreciarse aisladamente en relacion a el

mismo sino solo en conexién con todo el orden social

Del texto antes citado podemos abstraer que el bien juridico no es igual al
objeto fisico que utilizamos en la vida diaria, si no los bienes juridicos son
aspectos subjetivos relacionados a los legitimos intereses que tienen las
personas, por ejemplo, la propiedad o el honor no son objetos fisicos ni estan
en la categoria de bienes que se encuentran en el comercio si no son aspectos
subjetivos que puedan tener mayor o menor valor dependiendo los intereses de
la persona.

3.4. RELACION DE BIENES JURIDICOS EN EL CODIGO PENAL

La investigacion considera que la estructura del Codigo Penal se
encuentra adecuadamente ordenada en relacion a los bienes juridicos que el
codigo protege, de acuerdo a dicha estructura resulta innecesario la existencia
de una legislacién separada del Cédigo Penal como es la Ley N° 30096, a
continuacion, se desarrolla la estructura del Codigo Penal en relacion a los

bienes juridicos que el codigo protege.

Tabla 10. Los bienes juridicos en el cédigo penal

CAPITULO ARTICULOS BIEN JURIDICO PROTEGIDO
CODIGO PENAL CODIGO PENAL
Delitos contra la vida el Articulo 106 al 129 » La vida

Cuerpo y la salud (homicidio, « La integridad fisica

aborto, lesiones, exposicién
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en peligro o abandono de
personas en peligro)

* La salud

Delitos contra el honor
(Injuria- calumnia y

difamacién)

Articulo 130 al 138

* El honor.

Delitos contra la libertad

(violacion a la libertad
personal, violacion de
intimidad, violacion de
domicilio, violacién al
secreto de las

comunicaciones, violacion al
secreto profesional, violacion
a la libertad de reunion,
violacion a la libertad de
trabajo, violacibn a la
libertad de

violacion a la libertad sexual,

expresion,

proxenetismo, ofensas al
pudor publico, disposicién

comdun.)

Articulo 151 al 184

* La libertad personal

* Libertad sexual

« Libertad de expresién
« Libertad de trabajo

* Indemnidad sexual

* La intimidad

* Pudor publico

Delitos contra el patrimonio
(Hurto, Robo, Abigeato,
Apropiacién llicita,
Receptacién, Estafa y otras
defraudaciones, Fraude en
la administracion de persona
juridica, Extorsion,
Usurpacién, Dafos, Delitos
Informaticos, Disposicién

comun.)

Articulo 185 al 208

* La propiedad

e Patrimonio de la
empresa y de los
accionistas

eLa buena fe en la
administracién de

personas juridicas.

Delitos contra la confianza y

Articulo 209 al 215

*La buena fe en los
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la buena fe en los negocios.
(Atentados contra el sistema

crediticio, Usura,
Libramiento y cobro
indebido).

negocios

» Sistema crediticio.

Delitos contra los derechos
intelectuales. (Delitos contra
los derechos de autor y
conexos, Delitos contra la

propiedad industrial).

Articulo 216 al 225

* Propiedad intelectual

Delitos contra el patrimonio
cultural ( Delitos contra los

bienes culturales).

Articulo 226 al 231

* Integridad del

patrimonio cultural.

Delitos contra el orden
econémico. (Abuso  del
poder econémico,
Acaparamiento,

especulacion, adulteracion,
Venta ilicita de mercaderias
, De otros delitos
econémicos, Desemperio de
actividades no autorizadas).

Articulo 232 al 243

«lLa no alteracion del

orden econdémico.

Delitos contra el orden
financiero 'y  monetario.
(delitos financieros, delitos

monetarios).

Articulo 244 al 261

* La buena fe publica

«lLa no alteracion del

sistema financiero.

Delitos Tributarios.
(Contrabando, Defraudacion
Fiscal, Elaboracién y
comercio clandestino de

productos).

Articulo 271 al 272

*El pago de Ilos
tributos al estado.
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Delitos contra la seguridad
publica (Delitos de peligro
comun, Delitos contra los
medios de transporte,
comunicacion y otros
servicios publicos, Delitos
contra la salud pdublica,
Delitos contra el orden

migratorio.)

Articulo 273 al 303-A

« Seguridad publica.

Delitos ambientales
(Capitulo  Unico  Delitos
contra los recursos naturales

y el medio ambiente).

Articulo 304 al 314

elLa salubridad del

medio ambiente.

Delitos contra la tranquilidad
publica ( delitos contra la
paz publica, terrorismo).

Articulo 315 al 318

°La tranquilidad
publica.

Delitos contra la humanidad
(Genocidio, Desaparicién

forzada, Tortura).

Articulo 319 al 324

*La integridad de la

persona humana.

Delitos contra el estado y la
defensa nacional (Atentados
contra la seguridad nacional
y traicién a la patria, Delitos
que comprometen las
relaciones exteriores del
estado, Delitos contra los
simbolos y valores de la
patria).

Articulo 325 al 345

Delitos contra los poderes
del estado y el orden

constitucional (rebelién,

Articulo 346 al 353

°La seguridad
nacional.

« El orden
constitucional.
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sedicién y motin,

disposiciones comunes).

Delitos contra la voluntad Articulo 354 al 360
popular (delitos contra el
derecho de sufragio).

« Libertad de sufragio.

Delitos contra la  Articulo 361 al 426
administracién publica
(Delitos  cometidos  por
particulares, Delitos
cometidos por funcionarios
publicos, Delitos contra la
administraciéon de justicia,

disposiciones comunes)

« El funcionamiento de
la administracion

publica.

Delitos contra la fe publica  Articulo 427 al 439
(Falsificacién de
documentos en general,
Falsificacion de  sellos,
timbres y marcas oficiales,

Disposiciones comunes).

* La fe publica

* El patrimonio

Fuente: Elaboracion propia

3.4.1. ANALISIS DE LA TABLA DE LOS BIENES JURIDICOS EN EL

CODIGO PENAL

El Decreto Legislativo N° 691 que regula el Cédigo Penal, ordena los tipos

penales en funcidn al bien juridico protegido, asi en el Titulo | se encuentra los

delitos que afectan bienes juridicos como la vida, el cuerpo y la salud, en el

Titulo Il se tipifican los delitos que afectan el honor y asi sucesivamente en el

caso de los delitos informaticos, estos, se encuentran dentro de los delitos que

afectan el patrimonio. Se considera acertada la clasificacion sistematica de los
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bienes juridicos del Cédigo Penal, pues los delitos informaticos protegen bienes
juridicos de orden patrimonial, esto al considerarse bienes muebles a los
programas y datos informaticos, lamentablemente el legislador al sancionar la
Ley de Delitos Informaticos N° 30096, no ha tenido una idea clara de la
naturaleza del bien juridico ni ha seguido la estructura metodologia que los
ordene asi como tampoco se ha realizado un andlisis de los tipos homogéneos
existentes en el Cddigo Penal, ello se evidencia por ejemplo, cuando en el
Articulo 5 de la indicada ley, regula las proposiciones a nifios, ninas vy
adolescentes con fines sexuales por medios tecnoldgicos, en realidad esta
protegiendo la indemnidad sexual que los articulos 173, 173 A, 175, 176 Y 176
A, regulan y sancionan los actos de seduccion y violacién sexual a menores de
edad, sin importar la forma o el medio que el menor haya sido captado
sancionando con penas drasticas que conllevan hasta la cadena perpetua. En
este contexto el Articulo 5 de la indicada ley no resulta util y al contrario se
considera que resultaria en una antinomia que afecta la imputacion concreta

que realiza el Ministerio Publico.

3.5. TABLA COMPARATIVA EN LA PROTECCION DE BIENES JURIDICOS
ENTRE LOS TIPOS PENALES DE LA LEY N° 30096 Y EL CODIGO
PENAL

A continuacion, se desarrolla una tabulacién comparativa que evidencia la
doble tipicidad que tiene la ley de los delitos informaticos con los tipos del
Cédigo Penal, situacion que hace innecesaria la indicada ley especial, que a
criterio del investigador debe ser derogada, pues una doble tipificacién

(tipificacion homogénea) redunda en una deficiencia en el sistema penal.
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Tabla 11. Tabla comparativa de tipos penales

LEY N° 30096, QUE REGULA LOS
DELITOS INFORMATICOS

CODIGO PENAL PERUANO

Articulo 2°.- Acceso ilicito.

El que deliberada e ilegitimamente
accede en todo o en parte de un
sistema informatico, siempre que se
realice con vulneracién de medidas de
seguridad establecidas para impedirlo,
sera reprimido con pena privativa de
libertad no menor de uno ni mayor de
cuatro afos y con treinta a noventa

dias multa.

Sera reprimido con la misma pena, el
que accede a un sistema informatico

excediendo lo autorizado.

Articulo 161°.- Violacion de

correspondencia.

El que abre, indebidamente,

pliego,
radiograma,

una carta, un
telegrama,

despacho telefénico u otro

documento de naturaleza
andloga, que no le esté
dirigido, o se apodera

indebidamente de alguno de
estos documentos, aunque no
esté cerrado, sera reprimido
con pena privativa de libertad
no mayor de dos afos y con

sesenta a noventa dias-multa.

Articulo 3°.- Atentado a la
integridad de datos informaticos:

El que deliberada e ilegitimamente

dana, introduce, borra, deteriora,
altera, suprime o hace inaccesibles,
datos informaticos, sera reprimido con
pena privativa de libertad no menor de
tres ni mayor de seis afos y con

ochenta a ciento veinte dias—multa.

Articulo 205°.- Dano simple

El que dana, destruye o
inutiliza un bien, mueble o
inmueble, total o parcialmente
ajeno, sera reprimido con
pena privativa de libertad no
mayor de dos afos y con

treinta a sesenta dias-multa.
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Articulo 4°.- Atentado a la
integridad de sistemas

informaticos.

El que deliberada e ilegitimamente

inutiliza, total o parcialmente, un
sistema informatico, impide el acceso
a este, entorpece o imposibilita su
funcionamiento la prestacion de sus
servicios, serd reprimido con pena
privativa de libertad no menor de tres
ni mayor de seis anos y con ochenta a

ciento veinte dias multa.

Articulo 205°.- Dano simple.

El que dana, destruye o
inutiliza un bien, mueble o
inmueble, total o parcialmente
ajeno, sera reprimido con
pena privativa de libertad no
mayor de dos afios y con

treinta a sesenta dias-multa.

Articulo 5°.- Proposiciones a ninos,
nifas y adolescentes con fines
sexuales por medios tecnoldgicos.

El que a través de internet u otro
medio analogo contacta con un menor
de catorce anos para solicitar u
obtener de él material pornografico, o
para llevar a cabo actividades
sexuales con él, sera reprimido con
una pena privativa de la libertad no
menor de cuatro ni mayor de ocho
anos e inhabilitacién conforme a los
numerales 1, 2 y 4 del Articulo 36 del

Cédigo Penal.

Cuando la victima tiene entre catorce
y menos de dieciocho afios de edad y

medie engano, la pena sera no menor

Articulo 183-B°.-
Pornografia infantil.

El que contacta con un menor
de catorce afnos para solicitar
u obtener de él material
pornogréafico, o para llevar a
cabo actividades sexuales
con él, sera reprimido con
una pena privativa de libertad
no menor de cuatro ni mayor
de ocho afnos e inhabilitacion
conforme a los numerales 1,

2 y 4 del Articulo 36.

Cuando la victima tiene entre
catorce y menos de dieciocho
anos de edad y medie

engano, la pena sera no
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de tres ni mayor de seis anos e

inhabilitaciéon conforme a los
numerales 1,2 y 4 del Articulo 36 del

Cédigo Penal.

menor de tres ni mayor de
seis anos e inhabilitacion
conforme a los numerales 1,

2y 4 del Articulo 36.

Articulo 7°.- Interceptacion de datos
Informaticos.

El que deliberada e ilegitimamente

intercepta datos informaticos en
transmisiones no publicas, dirigidos a

un sistema informatico, originados en

un sistema informatico o efectuado
dentro del mismo, incluidas las
emisiones electromagnéticas

prevenientes de un sistema

informético que transporte dichos
datos informaticos, sera reprimido con
una pena privativa de libertad no
menor de tres ni mayor de seis

mayores.

La pena privativa de libertad serd no
menor de cinco ni mayor de ocho anos
cuando el delito recaiga sobre
informacién clasificada como secreta,
de

conformidad con la Ley N° 27806, Ley

reservada 0] confidencial

de Transparencia y Acceso a la

informacién Publica.

La pena privativa de libertad serd no

Articulo 161°.- Violacion de
correspondencia.

El que abre, indebidamente,

pliego,
radiograma,

una carta, un
telegrama,

despacho telefénico u otro

documento de naturaleza
andloga, que no le esté
dirigido, o se apodera

indebidamente de alguno de
estos documentos, aunque no
esté cerrado, sera reprimido
con pena privativa de libertad
no mayor de dos afnos y con

sesenta a noventa dias-multa.
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menor de ocho ni mayor de diez
cuando el delito comprometa la
defensa, seguridad o soberania

nacionales.

Si el agente comete el delito como
integrante  de una organizacion
criminal la pena se incrementa hasta
en un tercio por encima del maximo
legar previsto en los supuestos

anteriores.

Articulo 8°.- Fraude informatico.

El que deliberada e ilegitimamente
procura para si o para otro un
provecho ilicito en perjuicio de tercero
mediante el disefo, introduccion,
alteracion, borrado, supresion,
clonacién, de datos informaticos o
cualquier interferencia o manipulacion
en el funcionamiento de un sistema
informatico, sera reprimido con una
pena privativa de libertad no menor de
tres ni mayor de ocho afos con

sesenta a ciento veinte dias-multa.

La pena sera privativa de libertad no
menor de cinco ni mayor de diez afos
y de ochenta a ciento cuarenta dias-
multa cuando se afecte el patrimonio
del Estado destinado a fines

asistenciales o a programas de apoyo

Articulo 205°.- Dano simple.

El que dana, destruye o
inutiliza un bien, mueble o
inmueble, total o parcialmente
ajeno, sera reprimido con
pena privativa de libertad no
mayor de dos afnos y con

treinta a sesenta dias-multa.
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social.

Articulo 9°.- Suplantacion de
identidad.

El que, mediante las tecnologias de la
informacién o de la comunicacién
suplanta la identidad de una persona
natural o juridica, siempre que de
dicha conducta resulte algun perjuicio,
sera reprimido con pena privativa de
libertad no menor de tres ni mayor de

cinco anos

Articulo 438°.- Falsedad

genérica.

El que de cualquier otro modo
que no esté especificado en
los Capitulos precedentes,
comete falsedad simulando,
suponiendo, alterando la
verdad intencionalmente vy
con perjuicio de terceros, por
palabras, hechos 0
usurpando nombre, calidad o
empleo que no le
corresponde, suponiendo viva
a una persona fallecida o que
no ha existido o viceversa,
sera reprimido con pena
privativa de libertad no menor
de dos ni mayor de cuatro

anos.

Articulo 10°.- Abuso de
mecanismos y dispositivos

informaticos

El que deliberada e ilegitimamente

fabrica, disefa, desarrolla, vende,

facilita, distribuye, importa u obtiene
para su utilizaciéon, uno o mas
mecanismos programas informaticos,

dispositivos, contrasefas, cédigos de

Delito de peligro comun
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acceso 0 cualquier otro dato
informatico, especificamente
disefiados para la comision de los
delitos previstos en la presente ley, o
el que ofrece o presta servicio que
contribuya a ese propdsito, sera
reprimido con pena privativa de
libertad no menor de uno ni mayor de
cuatro afos y con treinta a noventa
dias-multa.

Fuente: Elaboracion propia.

3.5.1. ANALISIS DEL CUADRO DE COMPARACION DE LA LEY N°
30096 Y LOS TIPOS PENALES DEL CODIGO PENAL

El Articulo 2 de la Ley N° 30096 establece el tipo penal que sanciona el
acceso ilegitimo a un sistema informatico, en ese sentido podemos indicar que
el bien juridico protegido es la intimidad en un sentido amplio que abarca el
aspecto personal, laboral etc. El Cédigo Penal protege este bien juridico dentro
del Titulo IV que regula los tipos penales contra la libertad.

En el Articulo 3 tenemos el atentado a la integridad de datos informaticos,
en este caso los datos informaticos ya se encuentran protegidos por el Articulo
205 que sanciona el delito de dafos, el mismo que se encuentra en el Titulo V

del Codigo Penal que protege los delitos contra el patrimonio.

En el caso del Articulo 4 de la ley, dicho articulo tipifica el atentado a la
integridad de sistemas informaticos, en este caso se pone en evidencia que el
legislador no tiene una idea clara del concepto de bien juridico, pues busca
proteger el sistema informatico en un tipo penal aparte del tipo que sanciona el
atentado a la integridad de datos informaticos. Se pone en evidencia que el
legislador busca un tipo penal para la proteccién de cada objeto fisico y no por
las categorias de bienes juridicos, pues en este ultimo caso el bien juridico
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comun para todos los objetos fisicos es la integridad y la propiedad, bien
juridico protegido que ya se encuentra regulado en el Articulo 205 del Cédigo

Penal.

En el Articulo 5 de la ley especial tipifica las proposiciones con fines
sexuales a nifos, ninas y adolescentes por medios tecnoldgicos, en este caso
el bien juridico protegido de mayor relevancia es la indemnidad sexual y
psicolégica del menor, bien juridico que se encuentra protegido en el titulo IV
del Cédigo Penal protege la libertad de las personas en todos sus aspectos. De
esta manera, podemos establecer que resulta inadecuado y contradictorio del
Articulo 5 con el Articulo 183—-A del Codigo Penal que tipifica la pornografia
infantil y lo sanciona con pena privativa de la libertad no menor de 6 ni mayor
de 10 afnos, teniendo como agravantes cuando la victima sea menor de 14
anos o que el material pornografico se difunda por medios tecnolégicos de
comunicacion, incrementando la sancion a un rango de entre 12 y 15 anos.
También el investigador considera que el Articulo 5 de la ley resulta en una
antinomia con el Articulo 183-B del Codigo Penal, que sanciona a la persona
qgue contacta con un menor para solicitar u obtener material pornografico o para
llevar a cabo actividades sexuales sanciona con una pena no menor de 4 ni
menor de 8 anos, que a diferencia del Articulo 5, el tipo del Cédigo Penal tiene
sus agravantes, ademas que estd correctamente ubicado en la sistematica
penal, pues en este caso se protege la indemnidad e integridad psicofisica del

menor y no el sistema informético.

En el caso del Articulo 7 de la ley, este articulo tipifica como delito la
interceptacion de datos informaticos, mientras que el Cddigo Penal en su
Capitulo 1V del Titulo 1V, establece los tipos penales que violan el secreto de
las comunicaciones El investigador considera que los tipos penales (Articulo
161,162,163 Y 164) del Cddigo Penal que protegen a privacidad se encuentran
mejor sistematizados y determinados de mejor forma el bien juridico protegido
que en el presente caso viene a ser el secreto y la integridad de las

comunicaciones o de la informacion.
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El Articulo 8 de la ley sanciona el fraude informatico mediante la
alteracién de datos o programas informaticos, en este caso el Codigo Penal
regula la integridad de los bienes mediante el tipo penal del Articulo 205 que
tipifica el delito de dafos y con los articulos correspondientes al Titulo XIX se
protege la fe publica, en ese sentido resulta redundantes el Articulo 9 de la ley
que tipifica la suplantacion de identidad y el Articulo 10 de la ley que tipifica el
abuso de mecanismos y dispositivos informaticos, pues en estos uUltimos casos
el bien juridico protegido resulta también ser la integridad del bien y la fe
publica.

Tabla 12. Paises que sancionan el delito informatico en una legislacion especial
y Cddigo Penal

Pais Ley Especial Coadigo Penal
Venezuela Sl Sl
Republica
Dominicana . .
Uruguay NO Sl
Puerto Rico NO Sl
Paraguay NO Sl
Panama NO Sl
Nicaragua NO Sl
Honduras NO Sl
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Ecuador NO Si

México NO Si
El Salvador NO Sl
Guatemala NO Sl
Haiti NO Sl
Argentina Sl Sl
Bolivia NO Sl
Brasil NO Sl
Chile Sl Sl
Colombia NO S|
Cuba NO Sl
Costa Rica NO Sl
Peru Sl Sl

Fuente: Elaboracion propia
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La comparacion del tipo penal informatico en su regulacién en una
legislacion especial con su regulacion en el Cédigo Penal en el derecho

comparado se puede graficar en la siguiente estadistica.

llustracion 13

Paises que regula el delito informatico en legislacion especial

18
16
14
12
10

o N B O

EN LEY ESPECIAL EN CODIGO PENAL
B REGULACION DEL DELITO INFORMATICO

Fuente: Elaboracion propia

Como podemos advertir de un total de 21 paises, 16 regulan el tipo
informatico en su Cédigo Penal y solo 5 paises tienen una legislacidén especial,
esto demuestra que resulta innecesario tener una legislaciéon especial aparte
del Codigo Penal, en la investigacién se puede ver que la mayoria de paises
simplemente han hecho algunas modificaciones a los tipos penales ya
existentes a efectos de ampliar o precisar el supuesto de hecho del tipo penal,
esta situacion abona en nuestra propuesta de derogar la legislacién especial
sobre delitos informaticos, toda vez que tiene como consecuencias una
dispersidon normativa y la existencia de tipos homogéneos que afecta la
imputacioén concreta que realiza el Ministerio Publico. Sin embargo, los tipos
penales estan dirigidos a toda la sociedad a efectos que regulen su

comportamiento conforme a la conducta que el legislador las considera como
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prohibidas, donde una legislacion aparte del Codigo Penal, afecta la simplicidad
qgue debe tener las normas penales en su funcion pedagogica que tiene con el

ciudadano.

3.6. DISCUSION DE RESULTADOS

De la tabla 7 que recoge las opiniones los abogados encuestados, se ha
tenido como resultado que tres de los abogados (que hacen un 12%) no se
encuentran de acuerdo con algunos de los resultados de la investigacion, debe
tener presente que el promedio de tres abogados que no se encuentran de
acuerdo no es con toda la investigacion, si no con algunos de los criterios que
el estudio presenta como conclusién, pues en la pregunta sobre la posibilidad
de derogatoria de la Ley N° 30096 no se tuvo ninguna opinion a favor. Un 88%
de los encuestados (22 abogados) tienen una opinidén favorable a los criterios
que se presenta como resultados de la presente investigacién, de los cuales
48% estan de acuerdo (12 abogados) y un 40% se encuentran muy de acuerdo
(10 abogados). Podemos indicar que el estudio que los criterios sobre la
naturaleza del bien juridico que propone el legislador en la Ley N° 30096 es
deficiente, también se considera que la problematica de tipicidad homogénea
en los delitos informaticos, asi como la dispersion normativa son
consecuencias de tener una legislacion a parte del Cédigo Penal, estos
criterios han tenido una aceptacion del 88 % de la comunidad juridica
especializada en la ciudad de Arequipa 2017, en ese sentido la Ley N° 30096

resulta ser una norma con tipo penales homogéneos que debe ser derogada.

De la tabla N° 8, cuadro analitico de las acusaciones fiscales, podemos
inferir claramente que el sistema informatico solo ha sido un medio para la
comision para otros delitos cuyos bienes juridicos se encuentran debidamente
estructurados vy tipificados en el Codigo Penal, motivo por el cual esta

informacion ratifica la hipotesis que indica que los sistema informéticos son

176



medios para la comision de delitos ya tipificados en el cédigo penal y no son

bienes juridicos que deben ser protegidos con tipos penales propios.

De la tabla 9 que sintetiza los conceptos sobre los conceptos doctrinarios
del bien juridico, podemos abstraer que el bien juridico no es igual al objeto
fisico que utilizamos en la vida diaria, si no los bienes juridicos son aspectos
subjetivos relacionados a los legitimos intereses que tienen las personas, por
ejemplo, la propiedad o el honor no son objetos fisicos ni estdn en la categoria
de bienes que se encuentran en el comercio si no son aspectos subjetivos que

puedan tener mayor o menor valor dependiendo los intereses de la persona.

De la tabla 10 que valora los bienes juridicos en el Cédigo Penal,
podemos advertir que los bienes juridicos que busca proteger la Ley N° 30096,
ya se encuentran protegidos en dicho codigo, asi se tiene tipos penales que
protegen la indemnidad sexual, la integridad de los bienes, la propiedad.

De la tabla 11 que compara los tipos penales del Codigo Penal con los
tipos penales de la Ley N° 30096, podemos ver que se trata de tipos penales
homogéneos, reiterando en la necesidad de modificar los tipos penales del
Cédigo Penal a efectos de tener mejor claridad en cuanto al supuesto de hecho
y por otro lado la derogacién de la Ley N°30096, situacion que permitiria mayor
claridad en el tipo penal que protege la privacidad, la indemnidad sexual, la
integridad de los bienes y la buena fe, bienes juridicos que se reitera su

proteccion en los tipos penales informéaticos.

Conforme los cuadros adjuntos, podemos advertir que resulta innecesario
una legislacién especial sobre delitos informaticos, situacion que acarrea una
doble tipificacién de los delitos, asi, en el analisis de los articulos de la ley
especial hemos podido observar que se reitera los tipos penales ya tipificados
en el Cédigo Penal que protegen la libertad sexual, la intimidad y la propiedad,
debemos sefalar que esta deficiencia afecta seriamente la imputaciéon concreta
y por tanto la persecucion del delito, debido a la antinomia que requiere la
interpretacion normativa por parte de los operadores del derecho donde es

necesario la aplicacién de los siguientes criterios de interpretacion:
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» La preferencia de la ley especial sobre la ley general
» La preferencia del tipo penal que mas beneficie al imputado

Consideramos debiera de prevalecer el tipo mas beneficioso al imputado,
esta deficiencia, se debe a que el sistema informatico solo es un medio para la
comision de delitos y no requiere ser regulado en una legislacién especial pues
la Ley N° 30096 considera a los tipos penales informaticos en forma aislada,
afectando la generalidad y abstraccién del tipo penal, situacién que complica
innecesariamente la imputacién concreta, pues el sistema informatico puede
ser empleado para la comisidon de cualquier delito como un medio para la
comision del delito y no como bien juridico especifico que se debe proteger
mediante una legislacion, de esta manera, el inciso 2 del Articulo 316 del
Cédigo Penal establece: “Si la apologia se hace de delito de terrorismo o de la
persona que haya sido condenada como su autor o participe, la pena sera no
menor de seis ni mayor de doce afos. Si se realiza a través de medios de
comunicacion social o mediante el uso de tecnologias de la informacion y
comunicaciones, como Internet u otros analogos, la pena ser4d no menor de
ocho ni mayor de quince afos”, en el presente caso también se tiene al sistema
informatico como un medio para la comision del delito de apologia, sin embargo
esto no ha sido considerado en la Ley N° 30096, ello consideramos que seria
un absurdo, pues implicaria la repetida tipificacion sobre una misma conducta
que se considera ilicita. Asi, en resumen, tenemos que los criterios que
permiten una adecuada determinacién del bien juridico en la Ley N° 30096 son
equivocados y confunden el bien en si con el bien juridico que es un aspecto
general y abstracto de todos los bienes. Los resultados de la investigacion

sobre el bien juridico se sintetizan en las siguientes proposiciones:

a) El bien juridico es el derecho que tiene la persona natural o
juridica, que le permiten su desarrollo, que es beneficioso,
permitido y protegido por la sociedad
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De esta manera los bienes juridicos son el honor, la propiedad, el
medio ambiente, la indemnidad sexual, la libertad sexual, la buena fe,

etc.
b) Debe estar permitido y protegido por el Estado

La caracteristica juridica del bien, es justamente el amparo juridico del
Estado, asi no estamos frente a un bien juridico si este no tiene
reconocimiento y proteccion por parte del Estado, asi por ejemplo el
suicidio en nuestro medio, no es un bien juridico al no ser reconocido

por el Estado, diferente es el caso del derecho a la vida.
c) Es de naturaleza abstracta y genérica

En efecto, los bienes juridicos (el honor, la propiedad, el medio
ambiente, la indemnidad sexual, la libertad sexual, la buena fe, etc), no
son bienes concretos, sino abstractos y aprehensibles solo mediante la

razon.

d) Corresponde a la persona humana, a la persona juridica, a las
instituciones, a los estados, a las naciones y a la humanidad en su

conjunto

Asi tenemos bienes juridicos como el medio ambiente, los bienes de

lesa humanidad, la integridad genética, etc.

e) Se van incorporando al derecho conforme al desarrollo de la
sociedad

Los bienes juridicos vienen incorporandose al derecho conforme
avanza la sociedad y se realiza nuevos descubrimientos de bienes que
resultan para el desarrollo de la sociedad, tales como la preservacion
de un medio ambiente saludable, la lesa humanidad, la integridad
genética, etc., y, por tanto, deben ser preservados.
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Del texto antes citado tenemos que el bien juridico no es igual al objeto
fisico de naturaleza fisica identificable, si no los bienes juridicos son aspectos
subjetivos relacionados a los legitimos intereses que tienen las personas.
concluyendo de esta manera en que la naturaleza del bien juridico es abstracta
como la propiedad, el honor, etc.

Los bienes juridicos que protege el tipo penal informatico de la Ley N°

30096, Ley de Delitos Informéticos son los siguientes.
Articulo 2°, el bien juridico protegido es la privacidad

Articulo 3°, el bien juridico protegido es la integridad de los
bienes.

Articulo 4°, el bien juridico protegido es la integridad de los
bienes.

Articulo 5°, el bien juridico protegido es la indemnidad sexual.

Articulo 7°, el bien juridico protegido es la privacidad de la

informacién.

Articulo 8°, el bien juridico protegido es la privacidad e

integridad de la informacion.

Articulo 9°, el bien juridico protegido es la fe publica, pudiendo
también afectarse el bien juridico el patrimonio, etc.

Articulo 10°, El bien juridico protegido es la integridad,
privacidad e indemnidad sexual.

De conformidad con la estructura del Decreto Legislativo N° 691 que
regula el Codigo Penal, los tipos penales, tiene como finalidad la proteccién de
bienes juridicos, de esta manera la sistematizacién de los tipos penales se
ordena en funcién al bien juridico protegido, en el titulo | se encuentran los
delitos que afectan los bienes juridicos como son la vida, el cuerpo y la salud,

en el titulo Il se tipifican los titulos que afectan el honor y asi sucesivamente; en
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el caso de los delitos informaticos, estos se encuentran dentro de los delitos
que afecta el patrimonio. El investigador concuerda con la sistematica del
Cédigo Penal, pues los delitos informaticos son especificos de un bien
patrimonial que es la seguridad de los equipos y bienes informaticos,
lamentablemente el legislador al sancionar la Ley de Delitos Informaticos N°
30096, no ha tenido una idea clara del significado del bien juridico ni ha
seguido la estructura metodologia del Cédigo Penal, ello se evidencia, por
ejemplo en el Articulo 5 de la indicada ley, que regula las proposiciones a
ninos, nifas y adolescentes con fines sexuales por medios tecnologicos. En
este caso debemos indicar que el articulo 173, 173 A, 175, 176 Y 176 A,
regulan y sancionan los actos de seduccion y violacién sexual a menores de
edad, sin importar la forma o el medio que el menor haya sido captado,
sancionando con penas drasticas que conllevan hasta la cadena perpetua. En
este contexto el Articulo 5 de la indicada ley no resulta util, y al contrario
resultaria en una antinomia con lo regulado en el Cédigo Penal, afectando asi
la imputacion concreta que realiza el Ministerio Publico, concluyendo de esta
manera que el tipo penal informatico de la Ley N° 30096 establece

equivocadamente como bien juridico al sistema informatico.

3.6.1. ACEPTACION Y RECHAZO DE LA HIPOTESIS

En la comparacién realizada entre la hipétesis planteada al inicio de la
investigacién y la conclusién principal que hemos obtenido como resultado del
estudio, podemos indicar que la hipotesis se ha probado al haberse verificado
la hipoétesis en la conclusion, de esta manera se ha probado que la Ley N°
30096, Ley de Delitos Informaticos, presenta un bien juridico protegido
incorrecto, situacion que tiene efectos negativos en la imputacién concreta que
realiza el Ministerio Publico, pudiendo verificarse en las acusaciones de la

Tercera Fiscalia Provincial Penal de Arequipa en el afio 2016.
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Tabla 13. Cuadro comparativo entre hipdtesis y conclusion

HIPOTESIS

CONCLUSION

Conforme lo indicado,
consideramos como incorrecto el bien
juridico protegido del tipo penal
informatico, debido a que confunde su
naturaleza genérica y abstracta del
bien juridico con el bien especifico y
concreto del objeto del delito, situacion
que ha dado lugar a tipos penales
homogéneos con los ya regulados en
el Cdbdigo Penal deviniendo en
antinomias normativas, situacién que
tiene efectos negativos en la
de

la Tercera

imputacién concreta las
acusaciones fiscales de
Fiscalia Provincial Penal de Arequipa

2016.

Conforme al analisis realizado,
se puede advertir que el bien juridico
protegido del tipo penal informatico,
contenido en la Ley N° 30096, Ley de
Delitos Informaticos, se encuentra
incorrectamente establecido, debido a
que confunde su naturaleza genérica y
del

corresponde al tipo penal con el bien

abstracta bien juridico que
especifico y concreto del objeto del
delito sobre el cual recae la conducta
ilicita, situacion que ha dado lugar a
considerar los tipos penales de la Ley
N° 30096 como tipos homogéneos con
los ya regulados en el Cédigo Penal
deviniendo en antinomias normativas,
situacion que provoca efectos
negativos en la imputacion concreta
de
Tercera Fiscalia Provincial Penal de

Arequipa 2016

las acusaciones fiscales de la

Fuente: Elaboracion Propia.
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3.7. CONCLUSION GENERAL

Conforme al analisis realizado, se puede advertir que el la Ley N° 30096,
Ley de Delitos Informaticos, tiene establecido un bien juridico protegido
incorrecto, debido a que confunde su naturaleza genérica y abstracta del bien
juridico que corresponde al tipo penal con el bien especifico y concreto del
objeto del delito sobre el cual recae la conducta ilicita, situacion que ha dado
lugar a considerar los tipos penales de la Ley N° 30096 como tipos
homogéneos con los ya regulados en el Cdédigo Penal deviniendo en
antinomias normativas, que siendo el tipo penal el fundamento de las
acusaciones fiscales, las deficiencias normativas antes indicadas provocan
efectos negativos en la imputacion concreta de las acusaciones fiscales de la

Tercera Fiscalia Provincial penal de Arequipa.

3.8. CONCLUSIONES PARCIALES

A continuacion, se desarrollan las conclusiones parciales:

PRIMERA CONCLUSION PARCIAL

La naturaleza del bien juridico que protege la Ley N° 30096, Ley de
Delitos Informaticos, se encuentra equivocadamente establecido, ello debido a
que el bien juridico es de naturaleza abstracta y no concreta como lo propone

el tipo penal de la indicada ley.

SEGUNDA CONCLUSION PARCIAL

El bien juridico que protege la Ley N° 30096 tiene efectos negativos en la
imputacién concreta que realiza la tercera fiscalia penal de Arequipa, debido a

la existencia de tipos penales homogéneos regulados en el Cédigo Penal.
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TERCERA CONCLUSION PARCIAL

La investigacion ha podido concluir la existencia de tipos penales que ya
se encuentran regulados en el Cédigo Penal asiendo innecesario los tipos
penales de la Ley N° 30096, de esta manera tenemos la tabla 12 que compara
los tipos penales de la Ley N° 30096 con los tipos penales que regula el Cédigo
Penal.

CUARTA CONCLUSION PARCIAL

En la presente investigacion se tiene el proyecto de ley que permitira
mejorar la estructura del tipo penal informatico e influir positivamente en la

imputacién concreta que realiza el Ministerio Publico.

3.9. RECOMENDACIONES

Como recomendaciones tenemos las siguientes:

Primero. Se recomienda modificar el Articulo 161° del Cédigo Penal en

los siguientes términos:
Dice:

Violacién de correspondencia Articulo 161°.- EI que abre,
indebidamente, una carta, un pliego, telegrama, radiograma, despacho
telefénico u otro documento de naturaleza anéloga, que no le esté
dirigido, o se apodera indebidamente de alguno de estos documentos,
aunque no esté cerrado, sera reprimido con pena privativa de libertad

no mayor de dos afos y con sesenta a noventa dias-multa
Norma modificada:

Violacién a la privacidad de la informaciéon Articulo 161°.- El que
accede, indebidamente a, una carta, un pliego, telegrama, radiograma,
despacho telefénico, sistema informatico u otro de naturaleza analoga,
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que no le esté dirigido, o se apodera indebidamente de alguno de estos,
aunque no esté cerrado, sera reprimido con pena privativa de libertad
no mayor de dos afnos y con sesenta a noventa dias-multa.

Segundo. - Se recomienda modificar el Articulo 206° del Cédigo Penal en

los siguientes términos.
Dice:

Formas agravadas Articulo 206°.- La pena para el delito previsto en el
Articulo 205 serd privativa de libertad no menor de uno ni mayor de seis

anos cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén librados a
la confianza publica o destinados al servicio, a la utlidad o a la

reverencia de un nimero indeterminado de personas.

2. Recae sobre medios o vias de comunicacion, diques o canales o
instalaciones destinadas al servicio publico.

3. La accidn es ejecutada empleando violencia o amenaza contra las

personas.
4. Causa destruccién de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada

judicialmente.

6. Recae sobre infraestructura o instalaciones de transporte de uso
publico, de sus equipos o elementos de seguridad, o de prestaciéon de
servicios  publicos de saneamiento, electricidad, gas o

telecomunicaciones
Norma modificada:

Formas agravadas Articulo 206°.- La pena para el delito previsto en el
Articulo 205 sera privativa de libertad no menor de uno ni mayor de seis

anos cuando:
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1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén librados a
la confianza publica o destinados al servicio, a la utilidad o a la

reverencia de un numero indeterminado de personas.

2. Recae sobre medios o vias de comunicacién, diques o canales o
instalaciones destinadas al servicio publico.

3. La accidn es ejecutada empleando violencia o amenaza contra las

personas.
4. Causa destruccion de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada

judicialmente.

6. Recae sobre infraestructura o instalaciones de transporte de uso
publico, de sus equipos o elementos de seguridad, o de prestacién de
servicios publicos de saneamiento, electricidad, gas,

telecomunicaciones o sistema informatico.

Tercero. - Modificar el Articulo 886° del Cddigo Civil en los siguientes

términos

Dice:

Bienes muebles

Articulo 8864.- Son muebles:

1.- Los vehiculos terrestres de cualquier clase

2.- Las fuerzas naturales susceptibles de apropiacion

3.- Las construcciones en terreno ajeno, hechas para un fin temporal

4.- Los materiales de construccion o procedentes de una demoliciéon si

no estan unidos al suelo

186



5.- Los titulos valores de cualquier clase o los instrumentos donde
conste la adquisicién de créditos o de derechos personales

6.- Los derechos patrimoniales de autor, de inventor, de patentes,

nombres, marcas y otros similares
7.- Las rentas o pensiones de cualquier clase

8.- Las acciones o participaciones que cada socio tenga en sociedades

0 asociaciones, aunque a éstas pertenezcan bienes inmuebles
9.- Los demas bienes que puedan llevarse de un lugar a otro

10.- Los demas bienes no comprendidos en el Articulo 885

Norma modificada:

Bienes muebles

Articulo 886%.- Son muebles:

1.- Los vehiculos terrestres de cualquier clase

2.- Las fuerzas naturales susceptibles de apropiacion

3.- Las construcciones en terreno ajeno, hechas para un fin temporal

4.- Los materiales de construccidon o procedentes de una demoliciéon si

no estan unidos al suelo

5.- Los titulos valores de cualquier clase o los instrumentos donde
conste la adquisicién de créditos o de derechos personales

6.- Los derechos patrimoniales de autor, de inventor, de patentes,

nombres, marcas y otros similares
7.- Las rentas o pensiones de cualquier clase

8.- Las acciones o participaciones que cada socio tenga en sociedades

0 asociaciones, aunque a éstas pertenezcan bienes inmuebles
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9.- Los sistema y datos informaticos.
10.- Los demas bienes que puedan llevarse de un lugar a otro

11.- Los demas bienes no comprendidos en el Articulo 885.

Cuarto. - Se recomienda derogar la Ley N° 30096, Ley que regula los
Delitos Informaticos
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3.10. PROYECTO DE LEY

PROYECTO DE LEY N°

CONGRESISTA:

FECHA:

SUMILLA: Ley que modifica los Articulos
161 y 206 del Codigo Penal y el
Articulo 886 del Codigo Civil.

El Congresista que suscribe, en ejercicio del derecho de iniciativa
legislativa reconocido en el Articulo 107 de la Constitucién Politica del Estado y
el Articulo 4 del reglamento del Congreso de la Republica, propone el siguiente
Proyecto de Ley.

“LEY QUE MODIFICA LOS ARTICULOS 161 y 206 DEL
CODIGO PENAL Y EL ARTICULO 886 DEL CODIGO CIVIL”

Articulo 1°. Modifiquese el Articulo 161° y 206° del Coédigo

Penal

Se establece la modificacion del Articulo 161 del Cédigo Penal, en

los siguientes términos:
Dice:

Violacion de correspondencia Articulo 161°.- El que abre,
indebidamente, una carta, un pliego, telegrama, radiograma, despacho
telefénico u otro documento de naturaleza anéloga, que no le esté
dirigido, o se apodera indebidamente de alguno de estos documentos,
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aunque no esté cerrado, sera reprimido con pena privativa de libertad

no mayor de dos afnos y con sesenta a noventa dias-multa.

Norma modificada:

Violacién a la privacidad de la informaciéon Articulo 161°.- El que
accede, indebidamente a, una carta, un pliego, telegrama, radiograma,
despacho telefénico, sistema informatico u otro de naturaleza analoga,
que no le esté dirigido, o se apodera indebidamente de alguno de estos,
aunque no esté cerrado, sera reprimido con pena privativa de libertad
no mayor de dos afnos y con sesenta a noventa dias-multa.

Modificar el Articulo 206 del Cddigo Penal en los siguientes

términos.
Dice:

Formas agravadas Articulo 206°.- La pena para el delito previsto en el
Articulo 205 sera privativa de libertad no menor de uno ni mayor de seis

anos cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén librados a
la confianza publica o destinados al servicio, a la utilidad o a la

reverencia de un nimero indeterminado de personas

2. Recae sobre medios o vias de comunicacién, diques o canales o
instalaciones destinadas al servicio publico

3. La accién es ejecutada empleando violencia o amenaza contra las

personas.

4. Causa destruccién de plantaciones o muerte de animales
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5. Es efectuado en bienes cuya entrega haya sido ordenada

judicialmente

6. Recae sobre infraestructura o instalaciones de transporte de uso
publico, de sus equipos o elementos de seguridad, o de prestaciéon de
servicios  publicos de saneamiento, electricidad, gas o

telecomunicaciones

Norma modificada:

Formas agravadas Articulo 206°.- La pena para el delito previsto en el
Articulo 205 serd privativa de libertad no menor de uno ni mayor de seis

anos cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén librados a
la confianza publica o destinados al servicio, a la utilidad o a la

reverencia de un nimero indeterminado de personas

2. Recae sobre medios o vias de comunicacion, diques o canales o

instalaciones destinadas al servicio publico

3. La accién es ejecutada empleando violencia o amenaza contra las

personas
4. Causa destruccion de plantaciones o muerte de animales

5. Es efectuado en bienes cuya entrega haya sido ordenada

judicialmente

6. Recae sobre infraestructura o instalaciones de transporte de uso
publico, de sus equipos o elementos de seguridad, o de prestaciéon de
servicios publicos de saneamiento, electricidad, gas,
telecomunicaciones o sistema informatico
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Articulo 2° Modificar el Articulo 886 del Cdédigo Civil en los

siguientes términos:
Dice:
Bienes muebles
Articulo 886°.- Son muebles:
1.- Los vehiculos terrestres de cualquier clase
2.- Las fuerzas naturales susceptibles de apropiacion
3.- Las construcciones en terreno ajeno, hechas para un fin temporal

4.- Los materiales de construccion o procedentes de una demolicién si

no estan unidos al suelo

5.- Los titulos valores de cualquier clase o los instrumentos donde
conste la adquisicién de créditos o de derechos personales

6.- Los derechos patrimoniales de autor, de inventor, de patentes,
nombres, marcas y otros similares

7.- Las rentas o pensiones de cualquier clase

8.- Las acciones o participaciones que cada socio tenga en sociedades

0 asociaciones, aunque a éstas pertenezcan bienes inmuebles
9.- Los demas bienes que puedan llevarse de un lugar a otro
10.- Los demas bienes no comprendidos en el Articulo 885.
Norma modificada:

Bienes muebles

Articulo 8862.- Son muebles:

1.- Los vehiculos terrestres de cualquier clase
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2.- Las fuerzas naturales susceptibles de apropiacion
3.- Las construcciones en terreno ajeno, hechas para un fin temporal

4.- Los materiales de construccion o procedentes de una demolicién si

no estan unidos al suelo

5.- Los titulos valores de cualquier clase o los instrumentos donde
conste la adquisicién de créditos o de derechos personales

6.- Los derechos patrimoniales de autor, de inventor, de patentes,

nombres, marcas y otros similares
7.- Las rentas o pensiones de cualquier clase

8.- Las acciones o participaciones que cada socio tenga en sociedades

0 asociaciones, aunque a éstas pertenezcan bienes inmuebles
9.- Los sistema y datos informaticos
10.- Los demas bienes que puedan llevarse de un lugar a otro

11.- Los demas bienes no comprendidos en el Articulo 885.

Articulo 3° Derogar la Ley N° 30096, ley que regula los delitos
informaticos

Deroguese la Ley N° 30096, Ley de Delitos Informaticos

2. Exposicion de motivos

Primero: Que el Articulo 161 del Cédigo Penal tipifica el delito de Violacién
de la Correspondencia, restringe a la violacion de
correspondencia cuando se trate de cartas, pliegos, telegramas,
radiogramas, despachos telefénicos u otros documentos de
naturaleza analogas, sin embargo en la actualidad el medio de

comunicacién mas usado son los correos electronicos o la
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mensajeria WhatsApp, por lo que es necesario ampliar el tipo
penal a estos supuestos, evitando un tipo restringido a los

tradicionales medios de comunicacién.

Segundo: Que el Articulo 162 del Codigo Penal que regula la interferencia
telefénica bajo el siguiente texto: “El que, indebidamente, interfiere
0 escucha una conversacion telefénica o similar (...)". Que, en los
sistemas de transmisién modernos como el WhatsApp, el término
que mejor se adapta es el “acceder ilegitimamente”, motivo por el
cual corresponde la modificacion en dicho sentido.

Tercero: Que el Articulo 886 del Cddigo Civil, establece la clasificacion de
los bienes muebles enumerando en sus diez incisos las
categorias de bienes que deben ser consideradas como muebles,
sin embargo, en esta clasificacion no se tiene a los programas y
datos informaticos. En la actualidad los programas informaticos
forman patrimonios de personas naturales y juridicas y se
transfieren en el comercio con un movimiento econémico bastante
alto, los programas informaticos se encuentran en constante
desarrollo tornandose cada vez mas complejos y de un mayor
costo. En la historia de la humanidad, no se ha tenido un
fendbmeno similar o parecido, donde los bienes de mayor
cotizacion han sido por excelencia los bienes inmuebles, en las
ultimas épocas, se ha tenido a los vehiculos y artefactos como
objeto de comercio de las empresas y personas naturales
dedicadas al comercio, sin embargo en la actualidad, empresas
como la Microsoft vienen cotizandose a precios cada vez mas
elevados, desplazando en su valor a los bienes que
tradicionalmente eran el centro del comercio, sin embargo estos
programas no se encuentran regulados en la clasificacion que
nuestro Codigo Civil realiza obre los bienes. Que si bien en una
interpretacion analoga podemos establecer que se trata de bienes
muebles, sin embargo en la aplicacion del Articulo 205 del Cédigo
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Penal que establece como conducta tipica el dafno de un bien
mueble, en estos casos, no corresponde la interpretacion
analdgica a efectos de imputar un delito, motivo por el cual es
necesario la modificacién del Articulo 886 del Codigo Civil,
anadiéndole el inciso Nro. 10 que incorpore a los programas
informéticos dentro de la clasificacién de bienes muebles

Cuarto. Conforme al analisis de los articulos que tipifican los delitos
informaticos de la Ley N° 30096, los mismos que tienen un
incorrecto bien juridico protegido establecido, situacién que
redunda en una tipificacion analdgica con los tipos penales que ya
regulan las conductas punibles en el Cédigo Penal, tales como el
Articulo 178-B que sanciona las propuestas de contenido sexual a
menores de edad, se tiene el Articulo 161 del Cédigo Penal que
sanciona las conductas que sancionan la violacion de la
correspondencia, el Articulo 205 del Codigo Penal que sanciona
los dafnos a los bienes muebles, sin embargo consideramos que la
modalidad del uso de la informatica, estaria mejor catalogado en
el Articulo 206 como una agravante, asi en un analisis de la Ley
N° 30096, podemos inferir que esta ley obedece a la coyuntura
politica del momento y que fue motivado entre otras razones
politicas y no técnicas, motivo por el cual consideramos que
corresponde la derogacion de la Ley N° 30096, ley que tipifica los

delitos informaticos.

3. Analisis de costo y beneficio

Que la modificacion de los articulos penales 161 y 206 del Codigo
Penal, asi como la modificacion del Articulo 886 del Codigo Civil,
no van a irrogar gasto alguno para el estado, pues estas
modificaciones seguiran el tramite administrativo y legislativo

regulado en el reglamento del Congreso de la Republica en los
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articulos 104, 105 y 107, y 108 de la Constitucion Politica del
Pera, tramite legislativo que no requiere fuentes de
financiamiento, al igual que su aplicaciéon, debido a que las
modificatorias penales son medidas coercitivas para la regulacion
de determinadas conductas, y siendo asi, su aplicacién se
reflejara en el proceder de los operadores de justicia en
cumplimento a sus funciones, proceder que ya cuenta con
presupuesto asignado; situacién que también se advierte en la
aplicacion de la modificatoria civil. Por otra parte, en cuanto a los
beneficios que tendra las modificaciones y la derogacion de la ley
antes indicada, proporcionaran un mayor grado de seguridad
juridica para dichos operadores de justicia, y esencialmente, en la
imputacién concreta que realicen los representantes del Ministerio
Publico como titulares de la accién penal, asi como se evitara la
dispersién normativa que redunda en un efecto negativo para el
acceso ordenado y sistematizado del ciudadano a las normas
penales. Podemos concluir de esta manera que la expediciéon de
la presente ley, resulta muy beneficiosa y no irrogara gasto alguno

para el Estado.

Por lo expuesto:

Registrese, archivese y comuniquese
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ANEXOS

Como anexos a la presente investigacion se adjuntan los siguientes:
Anexo 1: Matriz de consistencia; Anexo 2: Ficha técnica del cuestionario;
Anexo 3: Cuestionario para abogados; Anexo 4: Ley de los Delitos
Informaticos, Ley N° 30096, Anexo 5: Ficha de validacion de instrumento;
Anexo 6: Constancia de revision y aprobacion lingdistica.
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ANEXO 1. MATRIZ DE CONSISTENCIA

DEFINICION DEL

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES INDICADORES METODOLOGIA
PROBLEMA OBJETIVO GENERAL HIPOTESIS VARIABLE INDICADORES DE | El método que tiene la
GENERAL Determinar si el bien juridico protegido | GENERAL INDEPENDIEN LA VARIABLE | presente investigacion
Se encuentra | S€ encuentra correctamente TE INDEPENDIENTE es la hermenéutica,
correctamente establecido en el tipo penal | EI bien juridico dogmatica—juridica,
establecido el bien informatico y determinar qué efectos | protegido de esta manera se
juridico protegido tiene la imputacion concreta en las | establecido en | « El bien juridico | « Naturaleza considera realizar el
en el tipo penal | dcusaciones fiscales de la Tercera | el tipo penal | protegido. abstracta analisis  del  bien
informatico U6 Fiscalia Provincial Penal de Arequipa | informatico es juridico en el tipo

o0y g 2016. incorrecto, * Naturaleza informatico, teniendo
efectos tiene en la . = concreta . g
OBJETIVOS ESPECIFICOS situacion  que | VARIABLE en consideracién que

imputacién

concreta en
acusaciones
fiscales de la
Tercera Fiscalia
Provincial Penal de
Arequipa 2016

las

f)Establecer si el bien juridico
protegido por la Ley N° 30096 es
equivocado o no.

g) Explicar si el bien juridico
protegido por la Ley N° 30096, tiene
efectos positivos o negativos en la
imputacion concreta que realiza la
Tercera Fiscalia Provincial Penal de
Arequipa 2016.

h) Explicar si el bien juridico
protegido por la Ley N° 30096 ya se
encuentra protegido por el Codigo
Penal haciendo innecesarios los
tipos penales de dicha ley.

i) Proponer una reforma legislativa que
englobe a los medios informaticos
dentro de la estructura del tipo penal
e influya positivamente en Ia
imputacion concreta que realizara la
Tercera Fiscalia Provincial Penal de
Arequipa.

provoca efectos
negativos en la
imputacién
concreta en las
acusaciones
fiscales de la
Tercera Fiscalia
Provincial Penal
de Arequipa
2016.

DEPENDIENTE

* Imputacion
concreta.

INDICADORES DE
LA VARIABLE
DEPENDIENTE:

* El hecho concreto

e La
juridica

calificacién

* Los elementos de
conviccion.

todo analisis de las
partes debe  ser
considerada mediante
un enfoque holistico,
es decir no perder la
perspectiva de
propdsito general del
andlisis.
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ANEXO 2. FICHA TECNICA PARA LA APLICACION DE INSTRUMENTO DE

MEDICION
Tabla 14 Ficha técnica
N° (TEM DESCRIPCION
1 Nombre Cuestionario de validacion de criterios de bien juridico.
2  Autores Edwar Paul Valenzuela Alvarez
3 Fechade Junio 2017
creacion
4  Fechade Diciembre 2017
aplicacién
5  Duracion Aprox. 30 minutos
6  Objetivo Establecer si es correcto el bien juridico protegido
establecido en el tipo penal informatico y determinar
sus efectos en la imputacion concreta en las
acusaciones fiscales de la Tercera Fiscalia Provincial
Penal de Arequipa 2016.
7 Objetivos  Establecer si la naturaleza del bien juridico en el tipo
especificos. informatico es abstracta o concreta.
» Determinar la naturaleza del bien juridico que
protege el tipo penal informatico.
8  Calificacion A continuacién, se indica los valores que tendran las

y codificacion

posibles respuestas.
* De acuerdo = 1
* No de acuerdo =0

9 N°de Once preguntas: cuatro preguntas sobre el bien
preguntas juridico y siete sobre los tipos penales informaticos
10 Validez Validado mediante el programa estadistico KR-20,

cuyo resultado alcanza el valor de 0.7, encontrandose
en el rango de “confiable”
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ANEXO 3. CUESTIONARIO ABOGADOS PENALISTAS
Fecha: ..
Titulo profesional alcanzado...........cccoviviiiiiiiinrerrre e
Centro Laboral..........coouininiir e
Puesto o cargo Laboral............cccioviiiiiiiiii e

A continuacién, le solicitamos marcar con una X el nUmero con la

respuesta que mas se siente identificado.
1 = Nada de acuerdo
2 = De acuerdo
3 = Muy de acuerdo

El presente cuestionario tiene por finalidad obtener su opinidon sobre el
bien juridico protegido por el delito informatico y la posibilidad de suprimir o
mantener la vigencia de la legislacion especial, Ley N° 30096, que desarrolla
los tipos penales relacionados al delito informatico.

N° PREGUNTA 1123

1 Consideramos al bien juridico como un aspecto juridico
" | reconocido por el Estado debido a que es beneficioso para la
persona, la sociedad, el pais y en general para toda la
humanidad, es aprehensible mediante la razon y se va
incorporando al ordenamiento juridico conforme se van
progresando las sociedades.

2 El bien juridico es el derecho que tiene la persona natural o
juridica que le permiten su desarrollo en lo personal y social. De
esta manera los bienes juridicos son el honor, la propiedad, el
medio ambiente, la indemnidad sexual, la libertad sexual, la
buena fe, etc.
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El bien juridico debe estar permitido y protegido por el
Estado.

La caracteristica juridica principal del bien es el amparo juridico
del Estado, por ejemplo el suicidio no es un bien juridico porque
no es reconocido ni protegido por el Estado.

El bien juridico es de naturaleza abstracta y genérica.

En efecto, los bienes juridicos (el honor, la propiedad, el medio
ambiente, la indemnidad sexual, la libertad sexual, la buena fe,
etc.), no son bienes concretos como una casa, un vehiculo, etc.,

sino abstractos, aprehensibles solo mediante la razon.

La Ley N° 30096, ley de los delitos informaticos tiene
incorrectamente establecido su bien juridico, esto debido a que
tipifica delitos que ya se encuentran tipificados en el Cédigo
Penal, estos articulos son:

Articulo 2°.- Acceso ilicito.

“El que deliberada e ilegitimamente accede en todo o en parte
de un sistema informatico, siempre que se realice con
vulneracion de medidas de seguridad establecidas para
impedirlo...

Ya estaria regulado en el Articulo 161 del Coédigo Penal que
indica:
Articulo 161°.- Violacién de correspondencia.

El que abre, indebidamente, una carta, un pliego, telegrama,
radiograma, despacho telefénico u otro documento de naturaleza
analoga, que no le esté dirigido, o se apodera indebidamente de
alguno de estos documentos, aunque no esté cerrado, sera
reprimido con pena privativa de libertad no mayor de dos afos y
con sesenta a noventa dias-multa.

El Articulo 3° de dicha ley establece:

El que deliberada e ilegitimamente dafa, introduce, borra,
deteriora, altera, suprime o hace inaccesibles, datos

206




informaticos, sera reprimido con pena privativa de libertad no
menor de tres ni mayor de seis afios y con ochenta a ciento
veinte dias—multa”.

El estudio considera que el bien juridico ya se encuentra
protegido por el Articulo 205 y 206 del Codigo penal en los

siguientes términos:

Articulo 205°.- Dafo simple. El que dafia, destruye o inutiliza un
bien, mueble o inmueble, total o parcialmente ajeno, sera
reprimido con pena privativa de libertad no mayor de tres afos y
con treinta a sesenta dias-multa

Formas agravadas Articulo 206°.- La pena para el delito previsto
en el Articulo 205 serd privativa de libertad no menor de uno ni
mayor de seis afios cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén
librados a la confianza publica o destinados al servicio, a la
utilidad o a la reverencia de un numero indeterminado de

personas.

2. Recae sobre medios o vias de comunicacion, diques o canales
o instalaciones destinadas al servicio publico.

3. La accion es ejecutada empleando violencia o amenaza contra
las personas.

4. Causa destruccion de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada
judicialmente.

6. Recae sobre infraestructura o instalaciones de transporte de
uso publico, de sus equipos o elementos de seguridad, o de
prestacién de servicios publicos de saneamiento, electricidad, gas

o telecomunicaciones
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Articulo 4°.- Atentado a la integridad de sistemas
informaticos.

El que deliberada e ilegitimamente inutiliza, total o parcialmente,
un sistema informatico, impide el acceso a este, entorpece o
imposibilita su funcionamiento la prestacién de sus servicios, sera
reprimido con pena privativa de libertad no menor de tres ni mayor

de seis afos y con ochenta a ciento veinte dias multa.

Ya se encontraria protegida por el Articulo 205 y 206 del CP
que establece:

Articulo 205°. - Dafio simple El que dafa, destruye o inutiliza un
bien, mueble o inmueble, total o parcialmente ajeno, sera
reprimido con pena privativa de libertad no mayor de tres afios y

con treinta a sesenta dias-multa

Formas agravadas Articulo 206°. - La pena para el delito
previsto en el Articulo 205 sera privativa de libertad no menor de

uno ni mayor de seis afios cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén
librados a la confianza publica o destinados al servicio, a la
utilidad o a la reverencia de un numero indeterminado de

personas.

2. Recae sobre medios o vias de comunicacion, diques o canales
o instalaciones destinadas al servicio publico.

3. La accion es ejecutada empleando violencia o amenaza contra
las personas.

4. Causa destruccion de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada
judicialmente.

6. Recae sobre infraestructura o instalaciones de transporte de
uso publico, de sus equipos o elementos de seguridad, o de
prestacion de servicios publicos de saneamiento, electricidad, gas

o telecomunicaciones.
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Articulo 5°.- Proposiciones a nifios, nifas y adolescentes
con fines sexuales por medios tecnoldgicos.

El que a través de internet u otro medio analogo contacta con un
menor de catorce afos para solicitar u obtener de él material
pornografico, o para llevar a cabo actividades sexuales con él,
serda reprimido con una pena privativa de la libertad no menor de
cuatro ni mayor de ocho anos e inhabilitacién conforme a los

numerales 1, 2 y 4 del Articulo 36 del Cédigo Penal.

Ya se encontraria regulado en el Articulo 183-B que
establece:

Articulo 183-B°.- Proposiciones sexuales a nifios, nifias y
adolescentes.

El que contacta con un menor de catorce afnos para solicitar u
obtener de él material pornografico, o para llevar a cabo
actividades sexuales con él, sera reprimido con una pena privativa
de libertad no menor de cuatro ni mayor de ocho afos e
inhabilitacién conforme a los numerales 1, 2 y 4 del Articulo 36.

Cuando la victima tiene entre catorce y menos de dieciocho anos
de edad y medie engano, la pena sera no menor de tres ni mayor
de seis anos e inhabilitacién conforme a los numerales 1, 2 y 4 del
Articulo 36.

Articulo 7°.- Interceptacion de datos Informaticos.

El que deliberada e ilegitimamente intercepta datos informaticos
en transmisiones no publicas, dirigidos a un sistema informatico,

originados en un...

Ya se encontraria protegido en el Articulo 161° del
Caodigo Penal que establece:

Articulo 161°.- Violacion de correspondencia.

El que abre, indebidamente, una carta, un pliego, telegrama,
radiograma, despacho telefénico u otro documento de naturaleza
andloga, que no le esté dirigido, o se apodera indebidamente de
alguno de estos documentos, aunque no esté cerrado, serd
reprimido con pena privativa de libertad no mayor de dos afos y
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con sesenta a noventa dias-multa

10

Articulo 8°.- Fraude informatico.

El que deliberada e ilegitimamente procura para si o para otro
un provecho ilicito en perjuicio de tercer mediante el disefio,
introduccién, alteracién, borrado, supresion, clonacién, de datos
informaticos o cualquier interferencia o manipulaciéon en el
funcionamiento de un sistema informatico, sera reprimido con
una pena privativa de libertad no menor de tres ni mayor de

ocho afos con sesenta a ciento veinte dias-multa.

Ya se encontraria regulado en el Articulo 205° y 206° del
Caddigo Penal que establece:

Articulo 205°.- Dafo simple. El que dafa, destruye o inutiliza un
bien, mueble o inmueble, total o parcialmente ajeno, sera reprimido
con pena privativa de libertad no mayor de tres afios y con treinta a
sesenta dias-multa

Formas agravadas Articulo 206°. - La pena para el delito previsto
en el articulo 205 sera privativa de libertad no menor de uno ni
mayor de seis afios cuando:

1. Es ejecutado en bienes de valor cientifico, artistico, histérico o
cultural, siempre que por el lugar en que se encuentren estén
librados a la confianza publica o destinados al servicio, a la utilidad
0 a la reverencia de un numero indeterminado de personas.

2. Recae sobre medios o vias de comunicacion, diques o canales
o instalaciones destinadas al servicio publico.

3. La accion es ejecutada empleando violencia o amenaza contra
las personas.

4. Causa destruccion de plantaciones o muerte de animales.

5. Es efectuado en bienes cuya entrega haya sido ordenada

judicialmente.

6. Recae sobre infraestructura o instalaciones de transporte de
uso publico, de sus equipos o elementos de seguridad, o de
prestacion de servicios publicos de saneamiento, electricidad, gas

o telecomunicaciones.
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11 Tener una doble tipificacion implica un concurso de tipos
penales, situacion que permitiria al imputado acogerse a lo mas
beneficioso cuando exista duda en la aplicacion del tipo penal,
situacion que incide desfavorablemente en las imputaciones
concretas que realiza la tercera fiscalia provincial penal de
Arequipa.

Gracias por su colaboracion.
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ANEXO 4. LEY DE DELITOS INFORMATICOS
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El Peruano

505484 NORMAS I'EGAI'ES Martes 22 de octubre de 2013
/ R N° 945-2013-IJNE.- Decl lo | tuad

es. - - .- Declaran nulo lo actuado en

ORGANOS AUTONOMOS procedimiento de suspension seguido contra alcalde de

la Municipalidad Distrital de Ciudad Nueva, provincia y

CONTRALORIA departamento de Tacna 505512

GENE Res. N° 949-A-2013-JNE.- Convocan a ciudadana para

Res. N° 385-2013-CG.- Aprueban listado de entidades
publicas que seran incorporadas al Sistema Electronico
de Registro de Declaraciones Juradas de Ingresos y de
Bienes y Rentas en Linea en el afio 2013 505500
Res. N°386-2013-CG.- Aprueban Directiva “Disposiciones
sobre el Procesamiento y Evaluacion de las Declaraciones
Juradas de Ingresos y de Bienes y Rentas de autoridades,
funcionarios y servidores publicos; asi como informacion
sobre Contratos o Nombramientos, remitidos a la
Contraloria General” y Directiva “Disposiciones para el
uso del Sistema de Registro de Declaraciones Juradas de
Ingresos y de Bienes y Rentas en Linea” 505501

INSTITUCIONES
EDUCATIVAS

Res. N° 1385-R-UNICA-2013.- Autorizan viaje de
autoridades de la Universidad Nacional “San Luis
Gonzaga” de Ica a Brasil, con la finalidad de firmar

convenios especificos 505502

JURADO NACIONAL
DE ELECCIONES

Res. N° 773-2013-JNE.- Declaran nula Resolucion
N° 064-2013-ROP/INE emitida por el Registro de
Organizaciones Politicas del JNE, nulo oficio de la
Secretaria General de la ONPE y nulidad de todo lo
actuado en procedimiento de inscripcion solicitado por
organizacion politica 505503
Res. N° 899-2013-JNE.- Declaran nulo Acuerdo de
Concejo que declar6 infundado pedido de vacancia
presentado contra alcalde de la Municipalidad Provincial
de Huamalies, y disponen devolver los actuados para que
se emita nuevo pronunciamiento 505508
Res. N° 933-2013-JNE.- Convocan a ciudadana para
que asuma cargo de regidora del Concejo Municipal de la
Municipalidad Distrital de Ancén, provincia y departamento
de Lima 505512

que asuma cargo de regidora de la Municipalidad Distrital
de Huaynacotas, provincia de La Unién, departamento de

Arequipa 505514

Res. N° 950-2013-JNE.- Restablecen la vigencia
de credencial otorgada a alcalde de la Municipalidad
Distrital de Cuchumbaya, provincia de Mariscal Nieto,

departamento de Moquegua 505515

MINISTERIO PUBLICO

Res. N° 152-2013-MP-FN-JFS.- Crean Fiscalias
Especializadas en Delito de Lavado de Activos y Pérdida
de Dominio con competencia nacional, conformadas
por Fiscalias Superiores Nacionales y Fiscalias
Supraprovinciales Corporativas Especializadas, con sede

en Lima 505516

RR. N°s. 3429 y 3430-2013-MP-FN.- Dan por concluido
nombramiento y nombran fiscales provisionales en el

Distrito Judicial de Lima 505517

SUPERINTENDENCIA DE BANCA,
SEGUROS Y ADMINISTRADORAS PRIVADAS

DE FONDOS DE PENSIONES
Res. N° 6201-2013.- Autorizan a la Edpyme Inversiones

La Cruz S.A. la apertura de agencias en los departamentos
de Lima, Ucayali y Piura 505518

GOBIERNOS LOCALES

PROVINCIAS

MUNICIPALIDAD PROVINCIAL
DE PALLASCA - CABANA

Fe de Erratas R.A. N° 046-A-2013-MPP-C 505518

PODER LEGISLATIVO

LEY N° 30096
EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

El Congreso de la Republica
Ha dado la Ley siguiente:

EL CONGRESO DE LA REPUBLICA,;
Ha dado la Ley siguiente:

LEY DE DELITOS INFORMATICOS

CAPITULO |
FINALIDAD Y OBJETO DE LA LEY
Articulo 1. Objeto de la Ley

La presente Ley tiene por objeto prevenir y
sancionar las conductas ilicitas que afectan los

sistemas y datos informaticos y otros bienes juridicos
de relevancia penal, cometidas mediante la utilizacién
de tecnologias de la informacion o de la comunicacion,
con la finalidad de garantizar la lucha eficaz contra la
ciberdelincuencia.

CAPITULO Il

DELITOS CONTRA DATOS
Y SISTEMAS INFORMATICOS

Articulo 2. Acceso ilicito

El que accede sin autorizacion a todo o parte de
un sistema informatico, siempre que se realice con
vulneracion de medidas de seguridad establecidas para
impedirlo, sera reprimido con pena privativa de libertad
no menor de uno ni mayor de cuatro afios y con treinta a
noventa dias multa.

Seré reprimido con la misma pena el que accede a un
sistema informético excediendo lo autorizado.

Articulo 3. Atentado contra la integridad de datos
informaticos

El que, a través de las tecnologias de la informacién
o de la comunicacion, introduce, borra, deteriora, altera,
suprime o hace inaccesibles datos informaticos, sera
reprimido con pena privativa de libertad no menor de tres
ni mayor de seis afios y con ochenta a ciento veinte dias
multa.
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505485

Articulo 4. Atentado contra la integridad de
sistemas informaticos

El que, a través de las tecnologias de la informacion
o de la comunicacion, inutiliza, total o parcialmente, un
sistema informatico, impide el acceso a este, entorpece
o imposibilita su funcionamiento o la prestacién de sus
servicios, serd reprimido con pena privativa de libertad
no menor de tres ni mayor de seis afios y con ochenta a
ciento veinte dias multa.

CAPITULO llI

DELITOS INFORMATICOS CONTRA
LA INDEMNIDAD Y LIBERTAD SEXUALES

Articulo 5. Proposiciones a nifios,
adolescentes con fines sexuales por
tecnolégicos

El que, a través de las tecnologias de la informacion
o de la comunicacién, contacta con un menor de catorce
afios para solicitar u obtener de él material pornografico,
o para llevar a cabo actividades sexuales con él, sera
reprimido con pena privativa de libertad no menor de
cuatro ni mayor de ocho afios e inhabilitacion conforme a
los numerales 1, 2 y 4 del articulo 36 del Cédigo Penal.

Cuando la victima tiene entre catorce y menos de
dieciocho afios de edad y medie engafio, la pena sera
no menor de tres ni mayor de seis afios e inhabilitacion
conforme a los numerales 1, 2 y 4 del articulo 36 del
Cadigo Penal.

nifas y
medios

CAPITULO IV

DELITOS INFORMATICOS CONTRA LA INTIMIDAD
Y EL SECRETO DE LAS COMUNICACIONES

Articulo 6. Tréafico ilegal de datos

El que crea, ingresa o utiliza indebidamente una base
de datos sobre una persona natural o juridica, identificada
0 identificable, para comercializar, traficar, vender,
promover, favorecer o facilitar informacion relativa a
cualquier &ambito de la esfera personal, familiar, patrimonial,
laboral, financiera u otro de naturaleza analoga, creando o
no perjuicio, sera reprimido con pena privativa de libertad
no menor de tres ni mayor de cinco afos.

Articulo 7. Interceptacion de datos informaticos

El que, a través de las tecnologias de la informacion
o de la comunicacion, intercepta datos informaticos
en transmisiones no publicas, dirigidas a un sistema
informatico, originadas en un sistema informatico o
efectuadas dentro del mismo, incluidas las emisiones
electromagnéticas provenientes de un sistema informatico
que transporte dichos datos informaticos, sera reprimido
con pena privativa de libertad no menor de tres ni mayor
de seis afios.

La pena privativa de libertad serd& no menor de
cinco ni mayor de ocho afios cuando el delito recaiga
sobre informacién clasificada como secreta, reservada
o confidencial de conformidad con las normas de la
materia.

La pena privativa de libertad serd no menor de ocho
ni mayor de diez afios cuando el delito comprometa la
defensa, la seguridad o la soberania nacionales.

CAPITULO V

DELITOS INFORMATICOS
CONTRA EL PATRIMONIO

Articulo 8. Fraude informéatico

El que, a través de las tecnologias de la informacion
o de la comunicacién, procura para si 0 para otro un
provecho ilicito en perjuicio de tercero mediante el disefio,
introduccion, alteracion, borrado, supresion, clonacion de
datos informéaticos o cualquier interferencia o manipulacién
en el funcionamiento de un sistema informatico, sera
reprimido con una pena privativa de libertad no menor de
tres ni mayor de ocho afos y con sesenta a ciento veinte
dias multa.

La pena sera privativa de libertad no menor de cinco
ni mayor de diez afios y de ochenta a ciento cuarenta dias
multa cuando se afecte el patrimonio del Estado destinado
a fines asistenciales o a programas de apoyo social.

CAPITULO VI

DELITOS INFORMATICOS
CONTRA LA FE PUBLICA

Articulo 9. Suplantacién de identidad

El que, mediante las tecnologias de la informacion o de la
comunicacion suplanta la identidad de una persona natural
o juridica, siempre que de dicha conducta resulte algun
perjuicio, material o moral, sera reprimido con pena privativa
de libertad no menor de tres ni mayor de cinco afios.

CAPITULO VI
DISPOSICIONES COMUNES

Articulo 10. Abuso de mecanismos y dispositivos
informaticos

El que fabrica, disefia, desarrolla, vende, facilita,
distribuye, importa u obtiene para su utilizacion uno o
mas mecanismos, programas informaticos, dispositivos,
contrasefias, codigos de acceso o cualquier otro dato
informatico, especificamente disefiados para la comision
de los delitos previstos en la presente Ley, o el que ofrece
0 presta servicio que contribuya a ese propésito, sera
reprimido con pena privativa de libertad no menor de uno ni
mayor de cuatro afios y con treinta a noventa dias multa.

Articulo 11. Agravantes

El juez aumenta la pena privativa de libertad hasta
en un tercio por encima del maximo legal fijado para
cualquiera de los delitos previstos en la presente Ley
cuando:

1. Elagente comete el delito en calidad de integrante
de una organizacion criminal.

2. El agente comete el delito mediante el abuso
de una posicién especial de acceso a la data o
informacién reservada o al conocimiento de esta
informacién en razon del ejercicio de un cargo o
funcién.

3. El agente comete el delito con el fin de obtener
un beneficio econémico, salvo en los delitos que
prevén dicha circunstancia.

4. El delito compromete fines asistenciales, la
defensa, la seguridad y la soberania nacionales.

DISPOSICIONES COMPLEMENTARIAS
FINALES

PRIMERA. Codificacion de la pornografia infantil

La Policia Nacional del Pert puede mantener en sus
archivos, con la autorizacién y supervision respectiva del
Ministerio Publico, material de pornografia infantil, en
medios de almacenamiento de datos informaticos, para
fines exclusivos del cumplimiento de su funcién. Para
tal efecto, cuenta con una base de datos debidamente
codificada.

La Policia Nacional del PerG y el Ministerio Publico
establecen protocolos de coordinacion en el plazo de
treinta dias a fin de cumplir con la disposicién establecida
en el parrafo anterior.

SEGUNDA.
informaticos

El fiscal, atendiendo a la urgencia del caso particular
y con la debida diligencia, puede autorizar la actuacién
de agentes encubiertos a efectos de realizar las
investigaciones de los delitos previstos en la presente Ley
y de todo delito que se cometa mediante tecnologias de la
informacion o de la comunicacion, con prescindencia de si
los mismos estan vinculados a una organizacion criminal,
de conformidad con el articulo 341 del Cédigo Procesal
Penal, aprobado mediante el Decreto Legislativo 957.

Agente encubierto en delitos

TERCERA. Coordinacién interinstitucional de la
Policia Nacional del Per( con el Ministerio Publico

La Policia Nacional del Peru fortalece al 6rgano
especializado encargado de coordinar las funciones de
investigacion con el Ministerio Publico. A fin de establecer
mecanismos de comunicacion con los dérganos de
gobierno del Ministerio Publico, la Policia Nacional del
Peru centraliza la informacién aportando su experiencia
en la elaboracién de los programas y acciones para
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la adecuada persecucién de los delitos informaticos, y
desarrolla programas de proteccion y seguridad.

CUARTA. Cooperacion operativa

Con el objeto de garantizar el intercambio de
informacién, los equipos de investigacion conjuntos,
la transmisiébn de documentos, la interceptacion de
comunicaciones y demas actividades correspondientes
para dar efectividad a la presente Ley, la Policia Nacional
del Perd, el Ministerio Publico, el Poder Judicial y los
operadores del sector privado involucrados en la lucha
contra los delitos informaticos deben establecer protocolos
de cooperacién operativa reforzada en el plazo de treinta
dias desde la vigencia de la presente Ley.

QUINTA. Capacitacion

Las instituciones publicas involucradas en la
prevencion y represion de los delitos informaticos deben
impartir cursos de capacitacion destinados a mejorar la
formacion profesional de su personal —especialmente
de la Policia Nacional del Perq, el Ministerio Publico y el
Poder Judicial- en el tratamiento de los delitos previstos
en la presente Ley.

SEXTA. Medidas de seguridad

La Oficina Nacional de Gobierno Electrénico e
Informatica (ONGEI) promueve permanentemente, en
coordinacion con las instituciones del sector publico,
el fortalecimiento de sus medidas de seguridad para
la proteccion de los datos informaticos sensibles y la
integridad de sus sistemas informaticos.

SETIMA. Buenas précticas

El Estado peruano realiza acciones conjuntas con otros
Estados a fin de poner en marcha acciones y medidas
concretas destinadas a combatir el fenébmeno de los
ataques masivos contra las infraestructuras informéaticas
y establece los mecanismos de prevencion necesarios,
incluyendo respuestas coordinadas e intercambio de
informacién y buenas préacticas.

OCTAVA. Convenios multilaterales

El Estado peruano promueve la firma y ratificacion de
convenios multilaterales que garanticen la cooperacion
mutua con otros Estados para la persecucion de los
delitos informaticos.

NOVENA. Terminologia

Para efectos de la presente Ley, se entendera, de
conformidad con el articulo 1 del Convenio sobre la
Ciberdelincuencia, Budapest, 23.X1.2001:

a. Por sistema informéatico: todo dispositivo aislado
0 conjunto de dispositivos interconectados o
relacionados entre si, cuya funcién, o la de alguno
de sus elementos, sea el tratamiento automatizado
de datos en ejecucién de un programa.

b. Por datos informéticos: toda representacion
de hechos, informacién o conceptos expresados
de cualquier forma que se preste a tratamiento
informatico, incluidos los programas disefiados
para que un sistema informatico ejecute una
funcion.

DECIMA. Regulacién e imposicién de multas por la
Superintendencia de Banca, Seguros y AFP

La Superintendencia de Banca, Seguros y AFP
establece la escala de multas atendiendo a las
caracteristicas, complejidad y circunstancias de los
casos aplicables a las empresas bajo su supervision que
incumplan con la obligacion prevista en el numeral 5 del
articulo 235 del Codigo Procesal Penal, aprobado por el
Decreto Legislativo 957.

El juez, en el término de setenta y dos horas, pone en
conocimiento del érgano supervisor la omisién incurrida
por la empresa, con los recaudos correspondientes sobre
las caracteristicas, complejidad y circunstancias del caso
particular, a fin de aplicarse la multa correspondiente.

UNDECIMA. Regulacién e imposicion de multas
por el Organismo Supervisor de Inversion Privada en
Telecomunicaciones

El Organismo Supervisor de Inversion Privada en
Telecomunicaciones establece la escala de multas

atendiendo a las caracteristicas, complejidad y
circunstancias de los casos aplicables a las empresas bajo
su supervision que incumplan con la obligacion prevista en
el numeral 4 del articulo 230 del Coédigo Procesal Penal,
aprobado por el Decreto Legislativo 957.

El juez, en el término de setenta y dos horas,
pone en conocimiento del oérgano supervisor la
omisién incurrida por la empresa, con los recaudos
correspondientes sobre las caracteristicas, complejidad
y circunstancias del caso particular, a fin de aplicarse la
multa correspondiente.

DISPOSICIONES COMPLEMENTARIAS
MODIFICATORIAS

PRIMERA. Modificacion de la Ley 27697, Ley que
otorga facultad al fiscal para la intervencién y control
de comunicaciones y documentos privados en caso
excepcional

Modificase el articulo 1 de la Ley 27697, Ley que
otorga facultad al fiscal para la intervenciéon y control
de comunicaciones y documentos privados en caso
excepcional, modificado por el Decreto Legislativo 991,
en los siguientes términos:

“Articulo 1. Marco y finalidad

La presente Ley tiene por finalidad desarrollar
legislativamente la facultad constitucional otorgada a
los jueces para conocer y controlar las comunicaciones
de las personas que son materia de investigacion
preliminar o jurisdiccional.

Solo podra hacerse uso de la facultad prevista en la
presente Ley en los siguientes delitos:

Secuestro.

Trata de personas.
Pornografia infantil.

Robo agravado.

Extorsion.

Trafico ilicito de drogas.
Tréfico ilicito de migrantes.
Delitos contra la humanidad.
Atentados contra la seguridad nacional y traicion a
la patria.

10. Peculado.

11. Corrupcion de funcionarios.
12. Terrorismo.

13. Delitos tributarios y aduaneros.
14. Lavado de activos.

15. Delitos informaticos.”

CoNoOl~wWNE

SEGUNDA. Modificacién de la Ley 30077, Ley
contra el crimen organizado

Modificase el numeral 9 del articulo 3 de la Ley
30077, Ley contra el crimen organizado, en los siguientes
términos:

“Articulo 3. Delitos comprendidos
La presente Ley es aplicable a los siguientes delitos:

(...
9. Delitos informaticos previstos en la ley penal.”

TERCERA. Modificacion del
Penal

Modificase el numeral 4 del articulo 230, el numeral
5 del articulo 235 y el literal a) del numeral 1 del articulo
473 del Cédigo Procesal Penal, aprobado por el Decreto
Legislativo 957, en los siguientes términos:

Cédigo Procesal

“Articulo 230. Intervencién o grabacién o registro
de comunicaciones telefénicas o de otras formas
de comunicacion

()

4. Los concesionarios de servicios publicos de
telecomunicaciones deberan facilitar, en el plazo
maximo de treinta dias habiles, la geolocalizacién
de teléfonos méviles y la diligencia de intervencién,
grabacion o registro de las comunicaciones, asi
como la informacion sobre la identidad de los
titulares del servicio, los nimeros de registro del
cliente, de lalinea telefonicay del equipo, del trafico
de llamadas y los nimeros de protocolo de internet,
que haya sido dispuesta mediante resolucién
judicial, en tiempo real y en forma ininterrumpida,
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las veinticuatro horas de los trescientos sesenta Articulo 235. Levantamiento del secreto bancario
y cinco dias del afio, bajo apercibimiento de ser (..r)

pasible de las responsabilidades de ley en caso 5. Las empresas o entidades requeridas con la
de incumplimiento. Los servidores de las indicadas orden judicial deberan proporcionar, en el plazo
empresas deberan guardar secreto acerca de las maximo de treinta dias habiles, la informacién
mismas, salvo que se les citare como testigos al correspondiente o las actas y documentos,
procedimiento. El juez fija el plazo en atencion a incluso su original, si asi se ordena, y todo otro
las caracteristicas, complejidad y circunstancias vinculo al proceso que determine por razén
del caso en particular. de su actividad, bajo apercibimiento de las
Dichos concesionarios otorgaran el acceso, responsabilidades establecidas en la ley. El juez
la compatibilidad y conexion de su tecnologia fija el plazo en atencion a las caracteristicas,
con el Sistema de Intervencion y Control de las complejidad y circunstancias del caso en
Comunicaciones de la Policia Nacional del Pera. particular.

Asimismo, cuando por razones de innovacion i

tecnolégica los concesionarios renueven sus Articulo 473. Ambito del proceso y competencia
equipos o software, se encontraran obligados

a mantener la compatibilidad con el Sistema de 1. Los delitos que pueden ser objeto de acuerdo,
Intervencion y Control de las Comunicaciones de sin perjuicio de los que establezca la Ley, son los
la Policia Nacional del Pera. siguientes:

PERU | Presidencia Serw

del COnSejO de Ministros HERFANIENTA DEL PEAL QUE CRECE

COMUNICADO
N° 001-2013-SERVIR/GDCRSC
PRESENTACION DEL PDP ANUALIZADO 2014

El Plan de Desarrollo de Personas (PDP) es una herramienta de gestién que
promueve el desarrollo de las capacidades del personal al servicio del
Estado, asegurando la pertinencia, transparencia, mérito y eficiencia en el
uso de los recursos publicos, con la finalidad de promover el logro de los
objetivos estratégicos de la entidad y brindar un servicio de calidad al
ciudadano.

En tal sentido, la elaboracion y presentacion del PDP Anualizado 2014 ante
SERVIR es fundamental y obligatoria para las entidades publicas del
Gobierno Nacional, Gobierno Regional y Gobierno Local Provincial, segun lo
sefala el Decreto Supremo N° 009-2010-PCM, siendo el plazo maximo de
presentacion el 30 de enero del 2014. SERVIR viene publicando la relacién
del cumplimiento de la presentacion de los PDP en su pagina web:
www.servir.gob.pe/pdp, y la actualiza de manera mensual.

SERVIR tiene previsto el desarrollo de capacitaciones en Lima y en el interior
del pais para las entidades que lo soliciten. Para poder participar sera
necesario que las entidades se comuniquen al correo pdp@servir.gob.pe, o
llamen al teléfono 206-3370, anexo: 3349 manifestando su interés en
participar. Las solicitudes se registraran hasta el 31 de octubre del 2013.

Para mayor informacion puede comunicarse con nosotros al teléfono
206-3370, anexo: 3349 y al correo electronico sefialado anteriormente.

Gerencia de Desarrollo de Capacidades
y Rendimiento del Servicio Civil
A

PERU F5R556505s
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a) Asociacion ilicita, terrorismo, lavado de activos,
delitos informaticos, contra la humanidad;”

CUARTA. Modificacion de los articulos 162, 183-A
y 323 del Cédigo Penal

Modificanse los articulos 162, 183-Ay 323 del Cddigo
Penal, aprobado por el Decreto Legislativo 635, en los
siguientes términos:

“Articulo 162. Interferencia telefonica

El que, indebidamente, interfiere o escucha una
conversacion telefénica o similar sera reprimido con
pena privativa de libertad no menor de tres ni mayor
de seis afios.

Si el agente es funcionario publico, la pena privativa
de libertad serd no menor de cuatro ni mayor de ocho
afios e inhabilitaciéon conforme al articulo 36, incisos
1,2y4.

La pena privativa de libertad serd no menor de cinco
ni mayor de ocho afios cuando el delito recaiga sobre
informacién clasificada como secreta, reservada o
confidencial de conformidad con las normas de la
materia.

La pena privativa de libertad serd no menor de ocho
ni mayor de diez afios cuando el delito comprometa la
defensa, la seguridad o la soberania nacionales.

Articulo 183-A. Pornografia infantil

El que posee, promueve, fabrica, distribuye, exhibe,
ofrece, comercializa o publica, importa o exporta por
cualquier medio objetos, libros, escritos, imagenes,
videos o audios, o realiza espectaculos en vivo
de caracter pornogréfico, en los cuales se utilice a
personas de catorce y menos de dieciocho afios de
edad, serd sancionado con pena privativa de libertad
no menor de seis ni mayor de diez afios y con ciento
veinte a trescientos sesenta y cinco dias multa.

La pena privativa de libertad serd no menor de diez
ni mayor de doce afios y de cincuenta a trescientos
sesenta y cinco dias multa cuando:

1. El menor tenga menos de catorce afios de edad.

2. El material pornografico se difunda a través
de las tecnologias de la informacion o de la
comunicacion.

Si la victima se encuentra en alguna de las condiciones
previstas en el Ultimo parrafo del articulo 173 o si el agente
actia en calidad de integrante de una organizacién
dedicada a la pornografia infantil, la pena privativa de
libertad ser& no menor de doce ni mayor de quince afios.
De ser el caso, el agente sera inhabilitado conforme a
los numerales 1, 2 y 4 del articulo 36.

Articulo 323. Discriminacion

El que, por si o mediante terceros, discrimina a una
0 mas personas o grupo de personas, 0 incita o
promueve en forma publica actos discriminatorios,
por motivoracial, religioso, sexual, de factor genético,
filiacion, edad, discapacidad, idioma, identidad
étnica y cultural, indumentaria, opinién politica o
de cualquier indole, o condicion econémica, con el
objeto de anular o menoscabar el reconocimiento,
goce o ejercicio de los derechos de la persona, sera
reprimido con pena privativa de libertad no menor
de dos afios ni mayor de tres o con prestacion de
servicios a la comunidad de sesenta a ciento veinte
jornadas.

Si el agente es funcionario o servidor publico, la pena
sera no menor de dos ni mayor de cuatro afios e
inhabilitacion conforme al numeral 2 del articulo 36.
La misma pena privativa de libertad sefialada en el
parrafo anterior se impondra si la discriminacion se
ha materializado mediante actos de violencia fisica o
mental, o si se realiza a través de las tecnologias de la
informacién o de la comunicacion.”

DISPOSICION COMPLEMENTARIA
DEROGATORIA

UNICA. Derogatoria

Deréganse el numeral 3 del segundo parrafo del
articulo 186 y los articulos 207-A, 207-B, 207-C y 207-D
del Codigo Penal.

Comuniquese al sefior Presidente Constitucional de la
Republica para su promulgacion.

En Lima, a los veintisiete dias del mes de setiembre
de dos mil trece.

FREDY OTAROLA PENARANDA
Presidente del Congreso de la Republica

MARIA DEL CARMEN OMONTE DURAND
Primera Vicepresidenta del Congreso de la Republica

AL SENOR PRESIDENTE CONSTITUCIONAL DE
LA REPUBLICA

POR TANTO:
Mando se publique y cumpla.

Dado en la Casa de Gobierno, en Lima, a los veintiin
dias del mes de octubre del afio dos mil trece.

OLLANTA HUMALA TASSO
Presidente Constitucional de la Republica

JUAN F. JIMENEZ MAYOR
Presidente del Consejo de Ministros

1003117-1

PODER EJECUTIVO

Crean Comision Multisectorial
encargada de elaborar la propuesta
de Estrategia de Saneamiento de
la Pequena Mineria y de la Mineria
Artesanal

RESOLUCION SUPREMA
N° 340-2013-PCM

Lima, 21 de octubre de 2013

CONSIDERANDO:

Que, mediante Decreto Supremo N° 032-2013-EM
se establecen los mecanismos encaminados a continuar
y fortalecer el proceso de formalizacion de la pequefia
mineria y mineria artesanal a que se refiere el Decreto
Legislativo N° 1105 y Decreto Supremo N° 006-2012-EM;

Que, la Segunda Disposicion Complementaria,
Transitoria y Final del Decreto Supremo N° 032-2013-EM,
dispone que mediante Resolucién Suprema se creard una
Comision a cargo de elaborar la propuesta de Estrategia
de Saneamiento de la Pequefia Mineria y de la Mineria
Artesanal, que deberd reportar sus actividades a la
Comision Permanente de Seguimiento de las Acciones
del Gobierno frente a la Mineria llegal y del Desarrollo
del proceso de formalizacion conformada por Decreto
Supremo N° 075-2012-PCM, modificado por el Decreto
Supremo N° 076-2013-PCM,;

Que, en tal razébn, es necesaria la creacion de una
Comision Multisectorial de naturalezatemporal con el objeto
de elaborar la propuesta de Estrategia de Saneamiento de
la Pequefia Mineria y de la Mineria Artesanal, en el marco
de lo previsto en el numeral 2 del articulo 36° de la Ley N°
29158 - Ley Orgénica del Poder Ejecutivo, el cual dispone
que toda Comision Multisectorial de caracter temporal
se crea formalmente mediante resolucién suprema
refrendada por el Presidente del Consejo de Ministros y
los titulares de los sectores involucrados;

Estando a lo expuesto y de conformidad con lo previsto
en el numeral 8 del articulo 118° de la Constitucion
Politica del Pert; la Ley N° 29158 - Ley Organica del
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PODER LEGISLATIVO

LEY N°30170
EL PRESIDENTE DE LA REPUBLICA

POR CUANTO:

LA COMISION PERMANENTE DEL
CONGRESO DE LA REPUBLICA,

Ha dado la Ley siguiente:

LEY QUE MODIFICA EL ARTICULO 1
DE LALEY 29631

Articulo 1. Objeto de la Ley

La presente Ley tiene como objeto modificar el articulo
1 de la Ley 29631, que en adelante se denominara “Ley de
transferencia a titulo oneroso del predio rural terreno rustico,
denominado Buena Vista o Los Anitos, de propiedad de la
Sociedad de Beneficencia de Lima Metropolitana, a favor
de la Municipalidad Provincial de Barranca”.

Articulo 2. Modificacion del articulo 1 de la Ley
29631

Modificase el articulo 1 de la Ley 29631 con el
siguiente texto:

“Articulo _1.- Transferencia de propiedad predial
interestatal

Autorizase a efectuar la transferencia a titulo oneroso y
a un valor comercial de S/. 8 695 500,00 (ocho millones
seiscientos noventa y cinco mil quinientos y 00/100
nuevos soles) del predio denominado Buena Vista o Los
Anitos, de propiedad de la Sociedad de Beneficencia de
Lima Metropolitana, a favor de la Municipalidad Provincial
de Barranca en el departamento de Lima. Dicho predio se
encuentra ubicado en el distrito y provincia de Barranca,
sector EPS Nueva Esperanza, valle Pativilca, con 93,3111
hectareas, con un perimetro de 4 542,75 metros lineales,
con Codigo Catastral: 8_2008805_100011 y la Unidad
Catastral 100011, debidamente inscrito en el registro de
la propiedad inmueble, con la Partida N° P18014352 de
la Zona Registral N° IX-Sede Lima”.

Articulo 3. Autorizacién de recursos y ajustes
contables

3.1 Autorizase al Gobierno Regional de Lima, paraatender
el monto sefialado en el articulo 1 de la Ley 29631,
modificada por la presente Ley, por la transferencia
predial, con cargo a Sus recursos provenientes
del canon, sobrecanon y regalias mineras, en dos
ejercicios presupuestales, dentro de los tres primeros
meses de cada afio; transfiriendo a la Sociedad de
Beneficencia de Lima Metropolitana, el 2014, el 50%
del valor comercial del predio y, el 2015, el saldo del
valor del predio. Asimismo, faclltase a las entidades
involucradas para efectuar los ajustes contables que
se requieran para implementar lo establecido en esta
disposicion legal.

3.2 El financiamiento a que se refiere el parrafo
precedente se efectia sin demandar recursos al
Tesoro Publico.

Articulo 4. Transferencia del predio

Alaentrada en vigencia de la presente Ley, la Sociedad
de Beneficencia de Lima Metropolitana transfiere fisica y
legalmente el predio a que se refiere el articulo 1 de la Ley
29631, modificada por la presente Ley, a la Municipalidad
Provincial de Barranca, inscribiéndose dicha transferencia
en la partida registral inmobiliaria correspondiente.

Comuniquese al sefior Presidente Constitucional de la
Republica para su promulgacion.

En Lima, a los diecisiete dias del mes de febrero de
dos mil catorce.

FREDY OTAROLA PENARANDA
Presidente del Congreso de la Republica

JOSE LUNA GALVEZ
Tercer Vicepresidente del Congreso de la Republica

AL SENOR PRESIDENTE CONSTITUCIONAL
DE LA REPUBLICA

POR TANTO:
Mando se publique y cumpla.

Dado en la Casa de Gobierno, en Lima, a los nueve
dias del mes de marzo del afio dos mil catorce.

OLLANTA HUMALA TASSO
Presidente Constitucional de la Republica

RENE CORNEJO DIAZ
Presidente del Consejo de Ministros

1059231-1
LEY N2 30171

EL PRESIDENTE DE LA REPUBLICA

POR CUANTO:

LA COMISION PERMANENTE DEL
CONGRESO DE LA REPUBLICA,;

Ha dado la Ley siguiente:

LEY QUE MODIFICA LA LEY 30096, LEY DE
DELITOS INFORMATICOS

Articulo 1. Modificacién de los articulos 2, 3,4, 5, 7,
8y 10 de la Ley 30096, Ley de Delitos Informaticos

Modificanse los articulos 2, 3, 4, 5, 7, 8 y 10 de la
Ley 30096, Ley de Delitos Informaticos, en los siguientes
términos:

“Articulo 2. Acceso ilicito

El que deliberada e ilegitimamente accede a todo o en
parte de un sistema informatico, siempre que se realice
con vulneracion de medidas de seguridad establecidas
para impedirlo, sera reprimido con pena privativa de
libertad no menor de uno ni mayor de cuatro afios y con
treinta a noventa dias-multa.

Sera reprimido con la misma pena, el que accede a un
sistema informético excediendo lo autorizado.”

“Articulo 3. Atentado a la integridad de datos
informaticos

El que deliberada e ilegitimamente dafia, introduce,
borra, deteriora, altera, suprime o hace inaccesibles
datos informaticos, sera reprimido con pena privativa
de libertad no menor de tres ni mayor de seis afios y
con ochenta a ciento veinte dias-multa.”

“Articulo 4. Atentado a la integridad de sistemas
informaticos

El que deliberada e ilegitimamente inutiliza, total o
parcialmente, un sistema informatico, impide el acceso
a este, entorpece o imposibilita su funcionamiento o la
prestacion de sus servicios, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de seis
afios y con ochenta a ciento veinte dias-multa.”

“Articulo 5. Proposiciones a nifios, nifias y
adolescentes con fines sexuales por medios
tecnolégicos

El que a través de internet u otro medio analogo
contacta con un menor de catorce afios para solicitar
u obtener de él material pornogréfico, o para llevar a
cabo actividades sexuales con él, sera reprimido con
una pena privativa de libertad no menor de cuatro ni
mayor de ocho afios e inhabilitacion conforme a los
numerales 1, 2 'y 4 del articulo 36 del Cadigo Penal.
Cuando la victima tiene entre catorce y menos de dieciocho
afios de edad y medie engafio, la pena sera no menor de
tres ni mayor de seis afios e inhabilitacién conforme a los
numerales 1, 2 y 4 del articulo 36 del Cédigo Penal.”

“Articulo 7. Interceptacion de datos informaticos

El que deliberada e ilegitimamente intercepta datos
informaticos en transmisiones no publicas, dirigidos
a un sistema informatico, originados en un sistema
informatico o efectuado dentro del mismo, incluidas
las emisiones electromagnéticas provenientes de
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un sistema informatico que transporte dichos datos
informaticos, sera reprimido con una pena privativa de
libertad no menor de tres ni mayor de seis afios.

La pena privativa de libertad sera no menor de cinco
ni mayor de ocho afios cuando el delito recaiga sobre
informacion clasificada como secreta, reservada o
confidencial de conformidad con la Ley 27806, Ley de
Transparencia y Acceso a la Informacion Publica.

La pena privativa de libertad sera no menor de ocho ni
mayor de diez cuando el delito comprometa la defensa,
seguridad o soberania nacionales.

Si el agente comete el delito como integrante de una
organizacion criminal, la pena se incrementa hasta en
un tercio por encima del méaximo legal previsto en los
supuestos anteriores.”

“Articulo 8. Fraude informatico

El que deliberada e ilegitimamente procura para si o
para otro un provecho ilicito en perjuicio de tercero
mediante el disefio, introduccion, alteracion, borrado,
supresion, clonacion de datos informaticos o cualquier
interferencia o manipulacion en el funcionamiento de
un sistema informatico, sera reprimido con una pena
privativa de libertad no menor de tres ni mayor de ocho
afios y con sesenta a ciento veinte dias-multa.

La pena sera privativa de libertad no menor de cinco ni
mayor de diez afios y de ochenta a ciento cuarenta dias-

a las empresas bajo su supervision que incumplan
con la obligacion prevista en el numeral 4 del articulo
230 del Cédigo Procesal Penal, aprobado por Decreto
Legislativo 957.

Las empresas de telecomunicaciones organizan sus
recursos humanos y logisticos a fin de cumplir con la
debida diligencia y sin dilacion la obligacion prevista en el
numeral 4 del articulo 230 del Codigo Procesal Penal.

El juez, en el término de setenta y dos horas, pone en
conocimiento del érgano supervisor la omision incurrida
por la empresa a fin de que el Organismo Supervisor
de Inversion Privada en Telecomunicaciones aplique la
multa correspondiente.”

Articulo 3. Incorporacion del articulo 12 a la Ley

30096, Ley de Delitos Informaticos

Incorporase el articulo 12 a la Ley 30096, Ley de

Delitos Informaticos, en los siguientes términos:

“Articulo 12. Exencion de responsabilidad penal
Esté exento de responsabilidad penal el que realiza las
conductas descritas en los articulos 2, 3, 4 y 10 con el
propésito de llevar a cabo pruebas autorizadas u otros
procedimientos autorizados destinados a proteger
sistemas informaticos.”

Articulo 4. Modificacién de los articulos 158, 162 y

323 del Cédigo Penal

Modificanse los articulos 158, 162 y 323 del Cdédigo
Penal, aprobado por Decreto Legislativo 635 y modificado
por la Ley 30096, Ley de Delitos Informaticos, en los
siguientes términos:

multa cuando se afecte el patrimonio del Estado destinado
a fines asistenciales o a programas de apoyo social.”

“Articulo 10. Abuso de mecanismos y dispositivos

informaticos

El que deliberada e ilegitimamente fabrica, disefia,
desarrolla, vende, facilita, distribuye, importa u obtiene
para su utilizacién, uno 0 mas mecanismos, programas
informaticos, dispositivos, contrasefias, codigos de
acceso o cualquier otro dato informatico, especificamente
disefiados para la comision de los delitos previstos en
la presente Ley, o el que ofrece o presta servicio que
contribuya a ese propdsito, serd reprimido con pena
privativa de libertad no menor de uno ni mayor de cuatro
afios y con treinta a noventa dias-multa.”

Articulo 2. Modificaciéon de la tercera, cuarta y

undécima disposiciones complementarias finales de
la Ley 30096, Ley de Delitos Informaticos

Modificanse la tercera, cuartay undécima disposiciones

complementarias finales de la Ley 30096, Ley de Delitos
Informaticos, en los siguientes términos:

“TERCERA. Coordinacién interinstitucional entre
la Policia Nacional, el Ministerio Publico y otros
organismos especializados

La Policia Nacional del Pert fortalece el 6rgano
especializado encargado de coordinar las funciones de
investigacion con el Ministerio Publico. Afin de establecer
mecanismos de comunicacion con los 6rganos de
gobierno del Ministerio Publico, el centro de respuesta
temprana del gobierno para ataques cibernéticos (Pe-
CERT), la Oficina Nacional de Gobierno Electronico e
Informéatica (ONGEI) y los Organismos Especializados
de las Fuerzas Armadas, la Policia Nacional centraliza la
informacién aportando su experiencia en la elaboracion
de los programas y acciones para la adecuada
persecucién de los delitos informaticos, y desarrolla
programas de proteccion y seguridad.”

“CUARTA. Cooperacioén operativa
Con el objeto de garantizar el intercambio de informacion,
los equipos de investigacion conjuntos, la transmision
de documentos, la interceptacion de comunicaciones
deméas actividades correspondientes para dar
efectividad a la presente Ley, la Policia Nacional del
Per(, el Ministerio Publico, el Poder Judicial, el Pe-
CERT (Centro de respuesta temprana del gobierno
para ataques cibernéticos), la ONGEI (Oficina Nacional
de Gobierno Electrénico e Informatica), Organismos
Especializados de las Fuerzas Armadas y los operadores
del sector privado involucrados en la lucha contra los
delitos informaticos deben establecer protocolos de
cooperacion operativa reformada en el plazo de treinta
dias desde la vigencia de la presente Ley.”

“UNDECIMA. Regulacién e imposicion de multas
por el Organismo Supervisor de Inversién Privada
en Telecomunicaciones

El Organismo Supervisor de Inversion Privada en
Telecomunicaciones establece las multas aplicables

“Articulo 158. Ejercicio de la accion penal

Los delitos previstos en este Capitulo son perseguibles
por accion privada, salvo en el caso del delito previsto
en el articulo 154-A."

“Articulo 162. Interferencia telefonica

Elque, indebidamente, interfiere o escuchauna conversacion
telefénica o similar, sera reprimido con pena privativa de
libertad no menor de tres ni mayor de seis afios.

Si el agente es funcionario publico, la pena privativa de
libertad serd no menor de cuatro ni mayor de ocho afios
e inhabilitacion conforme al articulo 36, incisos 1, 2y 4.
La pena privativa de libertad sera no menor de cinco
ni mayor de ocho afios cuando el delito recaiga sobre
informacion clasificada como secreta, reservada o
confidencial de conformidad con la Ley 27806, Ley de
Transparencia y Acceso a la Informacion Publica.

La pena privativa de libertad sera no menor de ocho ni
mayor de diez afios, cuando el delito comprometa la
defensa, seguridad o soberania nacionales.

Si el agente comete el delito como integrante de una
organizacion criminal, la pena se incrementa hasta en
un tercio por encima del méaximo legal previsto en los
supuestos anteriores.”

“Articulo 323. Discriminacion e incitacion a la
discriminacion

El que, por si 0 mediante terceros, discrimina a una 0 mas
personas o grupo de personas, o incita 0 promueve en forma
publica actos discriminatorios, por motivo racial, religioso,
sexual, de factor genético, filiacion, edad, discapacidad,
idioma, identidad étnica y cultural, indumentaria, opiniéon
politica o de cualquier indole, o condicién econémica, con
el objeto de anular o menoscabar el reconocimiento, goce
o ejercicio de los derechos de la persona, sera reprimido
con pena privativa de libertad no menor de dos afos, ni
mayor de tres o con prestacion de servicios a la comunidad
de sesenta a ciento veinte jornadas.

Si el agente es funcionario o servidor publico la pena
serd no menor de dos, ni mayor de cuatro afios e
inhabilitacion conforme al numeral 2 del articulo 36.

La misma pena privativa de libertad sefialada en el
parrafo anterior se impondra si la discriminacion, la
incitacion o promocion de actos discriminatorios se
ha materializado mediante actos de violencia fisica o
mental o a través de internet u otro medio anélogo.”

Articulo 5. Incorporacion de los articulos 154-A y

183-B al Cédigo Penal

Incorpéranse los articulos 154-A y 183-B al Coédigo

Penal, aprobado por Decreto Legislativo 635, con el
siguiente texto:

“Articulo 154-A. Tréfico ilegal de datos personales
El que ilegitimamente comercializa o vende informacion
no publica relativa a cualquier ambito de la esfera
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personal, familiar, patrimonial, laboral, financiera u otro
de naturaleza analoga sobre una persona natural, sera
reprimido con pena privativa de libertad no menor de
dos ni mayor de cinco afos.

Si el agente comete el delito como integrante de una
organizacion criminal, la pena se incrementa hasta en
un tercio por encima del maximo legal previsto en el
parrafo anterior.”

“Articulo 183-B. Proposiciones sexuales a nifios,
nifias y adolescentes

El que contacta con un menor de catorce afios para
solicitar u obtener de él material pornogréafico, o para
llevar a cabo actividades sexuales con él, sera reprimido
con una pena privativa de libertad no menor de cuatro
ni mayor de ocho afios e inhabilitacién conforme a los
numerales 1, 2 'y 4 del articulo 36.

Cuando la victima tiene entre catorce y menos de
dieciocho afios de edad y medie engafio, la pena sera
no menor de tres ni mayor de seis afios e inhabilitacion
conforme a los numerales 1, 2 y 4 del articulo 36.”

Articulo 6. Modificacion del numeral 4 del articulo
230 del Codigo Procesal Penal

Modificase el numeral 4 del articulo 230 del Cédigo
Procesal Penal, modificado por la Ley 30096, Ley de
Delitos Informaticos, con el siguiente texto:

“Articulo 230. Intervencion, grabacion o registro de
comunicaciones telefénicas o de otras formas de
comunicacion y geolocalizacion de teléfonos moviles

()

4. Los concesionarios de servicios publicos de
telecomunicaciones deben facilitar, en forma inmediata,
la geolocalizacion de teléfonos moviles y la diligencia de
intervencion, grabacion o registro de las comunicaciones
que haya sido dispuesta mediante resolucion judicial, en
tiempo real y en forma ininterrumpida, las 24 horas de los
365 dias del afio, bajo apercibimiento de ser pasible de
las responsabilidades de Ley en caso de incumplimiento.
Los servidores de las indicadas empresas deben guardar
secreto acerca de las mismas, salvo que se les citare
como testigo al procedimiento.

Dichos concesionarios otorgaran el acceso, la
compatibilidad y conexién de su tecnologia con el Sistema
de Intervencién y Control de las Comunicaciones de la
Policia Nacional del Per(. Asimismo, cuando por razones
de innovacion tecnoldgica los concesionarios renueven sus
equipos y software, se encontraran obligados a mantener
la compatibilidad con el sistema de intervencién y control
de las comunicaciones de la Policia Nacional del Peru.

DISPOSICION COMPLEMENTARIA DEROGATORIA

UNICA. Derogacion del articulo 6 de la Ley 30096,
Ley de Delitos Informaticos

Derdgase el articulo 6 de la Ley 30096, Ley de Delitos
Informéaticos.

Comuniquese al sefior Presidente Constitucional de la
Republica para su promulgacion.

En Lima, a los diecisiete dias del mes de febrero de
dos mil catorce.

FREDY OTAROLA PENARANDA
Presidente del Congreso de la Republica

JOSE LUNA GALVEZ
Tercer Vicepresidente del Congreso de la Republica

AL SENOR PRESIDENTE CONSTITUCIONAL
DE LA REPUBLICA

POR TANTO:
Mando se publique y cumpla.

Dado en la Casa de Gobierno, en Lima, a los nueve
dias del mes de marzo del afio dos mil catorce.

OLLANTA HUMALA TASSO
Presidente Constitucional de la Republica

RENE CORNEJO DIAZ
Presidente del Consejo de Ministros

1059231-2

PODER EJECUTIVO

Designan Jefe de la Unidad de
Logistica y Patrimonio del Programa
de Desarrollo Productivo Agrario Rural
- AGRO RURAL

RESOLUCION DIRECTORAL EJECUTIVA
N° 052-2014-MINAGRI-DVM-DIAR-AGRO RURAL-DE

Lima, 6 de marzo de 2014

VISTA:

La carta de renuncia presentada por el Licenciado
Adolfo Martin Estrada Gamarra, y;

CONSIDERANDO:

Que, mediante Resolucion Directoral Ejecutiva N°
001-2014-MINAGRI-DVM-DIAR-AGRO RURAL-DE, se
designo al Licenciado Adolfo Martin Estrada Gamarra en
el cargo de Jefe de la Unidad de Logistica y Patrimonio del
Programa de Desarrollo Productivo Agrario Rural - AGRO
RURAL, del Ministerio de Agricultura y Riego;

Que, el citado funcionario ha presentado su renuncia
al cargo, la misma que se ha visto pertinente aceptar y
designar a su reemplazante;

De conformidad con lo establecido en la Ley N° 27594,
Ley que regula la participacion del Poder Ejecutivo en el
Nombramiento y Designacion de Funcionarios Publicos
y en uso de las atribuciones conferidas en el Manual de
Operaciones, aprobado mediante Resolucion Ministerial
N° 1120-2008-AG;

SE RESUELVE:

Articulo 1°.- ACEPTAR la renuncia formulada por el
Licenciado ADOLFO MARTIN ESTRADA GAMARRA al
cargo de Jefe de la Unidad de Logistica y Patrimonio del
Programa de Desarrollo Productivo Agrario Rural - AGRO
RURAL, del Ministerio de Agricultura y Riego, dandosele
las gracias por los servicios prestados.

Articulo 2°.- DESIGNAR al Licenciado HUGO ERNESTO
VILELA CONSUELO en el cargo de Jefe de la Unidad de
Logistica y Patrimonio del Programa de Desarrollo Productivo
Agrario Rural - AGRO RURAL, del Ministerio de Agricultura 'y
Riego, cargo considerado de confianza.

Articulo 3°.- DISPONER la publicacion de la presente
resolucion en el Diario Oficial “El Peruano” y en el Portal
Electronico del Programa de Desarrollo Productivo Agrario
Rural - AGRO RURAL (www.agrorural.gob.pe).

Registrese, comuniquese y publiquese.

CESAR SOTOMAYOR CALDERON
Director Ejecutivo

Programa de Desarrollo Productivo
Agrario Rural - AGRO RURAL

1058565-1

Designan Jefa de la Oficina de
Planificacion del Programa de
Desarrollo Productivo Agrario Rural -
AGRO RURAL

RESOLUCION DIRECTORAL EJECUTIVA
N° 053-2014-MINAGRI-DVM-DIAR-AGRO RURAL-DE

Lima, 6 de marzo de 2014

VISTA:

La Resolucion Directoral Ejecutiva N° 047-2014-
MINAGRI-DVM-DIAR-AGRO RURAL-DE, vy;

CONSIDERANDO:

Que, mediante la Resolucion del Vista, se encargaron las
funciones de Jefe de la Oficina de Planificacion del Programa
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“ANO DEL DIALOGO Y LA RECONCILIACION NACIONAL”

CONSTANCIA DE REVISION Y APROBACION LINGUISTICA

EL MAGISTER EN EDUCACION BERNARDINO MAMANI HUANCACHOQUE
DE LA ESPECIALIDAD DE LENGUA Y LITERATURA

HACE CONSTAR:

QUE HABIENDO REVISADO LA TESIS DEL BACHILLER EDWAR PAUL
QUISPE ALVAREZ, CUYO TITULO ES: EL BIEN JURIDICO PROTEGIDO EN
EL TIPO PENAL INFORMATICO Y SUS EFECTOS EN LA IMPUTACION
CONCRETA DE LAS ACUSACIONES FISCALES DE LA TERCERA
FISCALIA PROVINCIAL PENAL DE AREQUIPA 2016 ESTA SE
ENCUENTRA REDACTADA DE MANERA CLARA, COHERENTE, SIN
FALTAS ORTOGRAFICAS.

,/}

/Jy;/! A J,-" 7 f

BERNARDINO MAMANI HUANCACHOQUE

MAGISTER EN EDUCACION
DNI NRO. 2499954




INFORME N° 001-RMAB'-T2-2018

AL . Dr. Ricarde Alfredo Diaz Bazdn Ph.d.

Decano de la Facultad de Derecho y Ciencia Politica
DE : Dra. Rina Maria Alvarez Becerrs

Docente Asesor

REFERENCIA: Resolucién N° 2628-2017-FDYCP-UAP de fecha 08 de

Noviembre de 2617,
ASUNTO Asesoria Metodologica: Tesis.
BACHILLER - QUISPE ALVAREZ, EDWAR PAUL

Titulo: ~ “EQUIVOCADA  IDENTIFICACION DEL  BIEN
JURIDICO PROTEGIDO EN LA ESTRUCTURA DEL TIPO
PENAL INFORMATICO DE LA LEY 3009 Y SUS EFECTOS
EN LA IMPUTACION CONCRETA, EN LAS ACUSACIONES
FISCALES DE LA TERCERA FISCALfA PROVINCIAL PENAL
DE AREQUIPA 2016”

FECHA " 06 de Abril de 2018,

Tengo el agrado de dirigirme a Ud. para hacer de su conocimiento que en cumplimiento
a la Resolucién de la referencia, mediante la cual se me designa como asesor
metodologo, informo a su despacho que se ha cumplido con el asesoramiento y
evaluacion de los aspectos de forma y fondo de la Tesis.

L. DE LOS ASPECTOS DE FORMA

Se ha considerado Ia Resolucién Vicerrectoral N° 2342-2013-VIPG-UAP, que regula
la estructura del proyecto de tesis, la estructura de la tesis, y que hacer referencia a las
normas dei APA,

2. DE LOS ASPECTOS DE FONDO
TITULO DEL TRABAJO DE INVESTIGACION

Con relacién al titulo del tema de investigacién se ha modificado segun las
observaciones realizadas, el cual ha quedado formulado como sigue: EL BIEN
JURIDICO PROTEGIDO EN EL TIPO PENAL INFORMATICO Y SUS EFECTOS EN LA
IMPUTACION CONCRETA DE LAS ACUSACIONES FISCALES DE LA TERCERA
FISCALIA PROVINCIAL PENAL DE AREQUIPA 2016.

DEL CAPITULO I: PLANTEMNTO DEL PROBLEMA

* Sigla de los nombres y apellidos del docente asesor.
2 Tesis.




Se ha considerado desde el punto de vista metodoldgico:

- Descripcion de la realidad problematica’. Se ha considerado el contexto
nacional.

- lustificacion de la investigacion: la justificacion es tedrica, practica, juridica y
metodologica.
- La importancia de Ia investi gacion ha sido debidamente desarrollada.

EL CAPITULQ II: MARCO TEORICO

Se ha considerado desde el punto de vista metodoldgico:

- Los antecedentes de la investigacion han sido debidamente completados.

- Las Bases Tedricas han sido desarrolladas considerando las variables
establecidas en la matriz de consistencia,

- Las Bases Legales han sido trabajadas a nivel nacional e internacional,

DEL _CAPITULO IIi: PRESENTACION, ANALISIS E INTERPRETACION DE
RESULTADOS

Se ha considerado desde el punto de vista metodoldgico:

- Discusion de Resultados: se ha cumplido con examinar e interpretar los
resultados obtenidos en la investigacion con el marco conceptual de referencia.

- Conclusiones: Responden a las interrogantes que condujeron a la realizacién de
la investigacion.

- Recomendaciones son congruentes con los resultados y hallazgos afines con la
investigacion.

- Fuentes de informacion {APA): Se ha seguido el formato APA para la
redaccion de la Tesis,

CONCLUSION

Por lo expuesto, habiéndose cumplido con las sesiones de asesoramiento
correspondiente al aspecto metodoldgico considero que el bachiller Edwar Paul
QUISPE ALVAREZ ha realizado la Tesis conforme a las exigencias del Reglamento de
Grados y Titulos de la Universidad y lo sefialado por las disposiciones de la Facultad de
Derecho. Por lo tanto, la Tesis se encuentra expedita para el examen oral de
sustentacion.

Atentamente,

Tee T W FBLE el ) oy .
* Es necesario argumentar cada aspecto del trabajo de investigacion desarrollado por el bachiller, toda

vez que es publicado en ef Repositorio Institucional, incluyendo los informes de los asesores.
Normas Asociacién de Psicélogos de América.




Tacna, 13 de Abril del 2018
INFORME N° 01-CAQP?-T2-2018

AL ¢ Dr. Ricardo Alfredo Diaz Bazén Ph.d,
Decano de la Facultad de Deracho y Ciencia Politica
DE : Mag. César Alberto Quispe Pari
Docente Asesor
REFERENCIA :  Resolucién N° 2628-2017-FDYCP-UAP de focha 08 de
Noviembre de 2017.
ASUNTO g Asesoria Tematica: Tesis.
BACHILLER QUISPE ALVAREZ, EDWAR PAUL
TITULO : “EQUIVOCADA IDENTIFICACION DEL BIEN JURIDICO PROTEGIDO ENLA

ESTRUCTURA DEL TIPO PENAL INFORMATICO DE LA LEY 30096 Y SUS
EFECTOS EN LA IMPUTACION CONCRETA, EN LAS ACUSACIONES
FISCALES DE LA TERCERA FISCALIA PROVINCIAL PENAL DE
AREQUIPA 2016”

Me dirijo a Ud. cordiaimente para hacer de su conocimiento que en cumplimiento a la Resolucién
de la referencia, mediante Ia cual se me designa como asesor tematico, es que informo a su
despacho que se ha cumplido con el asesoramiento y evaluacion de los aspeclos de forma y
fondo referidos a la parte tematica de la Tesis.

1. DE LOS ASPECTOS DE FORMA

Se ha considerado la Resolucién Vicerrectoral N° 2342-2013-VIPG-UAP, gue regula la
estructura del proyecto de tesis, la estructura de |z tesis, y que hacer referencia a las normas
del APA,

2. DE LOS ASPECTOS DE FONDO
TITULO DEL TRABAJO DE INVESTIGACION

Respecio al titulo del trabajo de investigacion (tesis) se observa que cumple las observaciones
necesarias para tener coherencia y analisis, como a continuacion se sefiala: EL BIEN JURIDICO
PROTEGIDO EN EL TIPO PENAL INFORMATICO Y SUS EFECTOS EN LA IMPUTACION CONCRETA
DE LAS ACUSACIONES FISCALES DE LA TERCERA FISCALIA PROVINCIAL PENAL DE AREQUIPA
2016.

* Sigla de los nombres y apellidos del docente asesor.
2 Tesis.




DEL CAPITULO |: PLANTEAMIENTO DEL PROBLEMA

Se ha considerado desde el punto de vista tematico;

-

Sobre la descripcion de la realidad problematicas. Se ha considerado el contexto
regional, nacional en el que se enmarca la investigacion. Del mismo modo la descripcion
de la realidad problemética guarda pertinencia para la realizacion del trabajo de
investigacion con el campo que cubre el estudio.

Justificacion de la investigacion: la justificacion es tedrica, practica, juridica y comprende
los contenidos necesarios para presentarse.

La importancia de la investigacion se demuestra debidamente fundamentada para ser
presentada.

EL CAPITULO li: MARCO TEORICO
Se ha considerado desde el punto de vista tematico:

Los antecedentes de la investigacion se han completado conforme a los puntos
sugeridos y enriquecidos tedricamente.

Las Bases Teoricas han respetado las variables de estudio y han sido desarrolladas
considerando referencias a ofros frabajos de investigacion, fuentes doctrinarias y
jurisprudenciales.

Las Bases Legales que se tomaron de referencia para desarroliar el Marco Tedrico son
de carcter a nacional e internacional, las cuales estan articuladas y guardan
organicidad con todo el frabajo de investigacion.

DEL CAPITULO Iii: PRESENTACION, ANALISIS E INTERPRETACION DE RESULTADOS

Se han considerado desde el punto de vista del asesor tematico:

-

Sobre la Discusion de los Resultados:
Se ha cumplido con examinar e interpretar los resultados obtenidos en la investigacion el
cual guarda relacion con la referencia tedrica del Marco Teorico.

Sobre las Conclusiones:
Las conclusiones responden y guardan relacion con las preguntas de la formulacion del
problema.

Sobre las Recomendaciones:
Se puede tener presente que se ajustan a la finalidad que busca el trabajo de
investigacion.

Fuentes de informacion (APA}*:
Se ha seguido el formato APA para el desarrollo de la Tesis, en el que se muestra
orden, uniformidad y coherencia en la estructura del desarrolio del trabajo.

3 Es necesario argumentar cada aspecto del trabajo de investigacién desarrollado por el bachiller, toda
vez que es publicado en el Repositorio Institucional, incluyendo los informes de los asesores.
9 Normas Asociacién de Psicdlogos de América.




CORCLUSION

Por lo expuesto, habiéndose cumplido con las sesiones de asesoramiento correspondiente al
aspecto temético considero que el bachiller Edwar Paul QUISPE ALVAREZ ha realizado la
Tesis conforme a las exigencias del Reglamento de Grados y Titulos de la Universidad y lo
sefiglado por las disposiciones de la Facultad de Derecho. Por lo tanto, la Tesis se encuentra
expedita para el examen oral de sustentacién.

Atentamente,

y AL S5

e

CésarA Quispe Pari

;B

Asesor Temaético




UNIVERSIDAD
ALAS PERUANAS

FACULTAD DE DERECHO Y CIENCIA POLITICA
ESCUELA PROFESIONAL DE DERECHO

DICTAMEN DE EXPEDITO DE TESIS N° 047 -T-2018-OlYPS-FDYCP-UAP

Visto, el Oficio N° 175-2018-OGYT-FDYCP-UAP, de fecha 06.07.2018 de la Oficina de
Grados y Titulos, en el que se solicita la revision final de trabajo de Investigacion
presentado por el/la bachiller EDWAR PAUL VALENZUELA ALVAREZ a fin que se
declare expedito para sustentar la tesis titulada “EL BIEN JURIDICO PROTEGIDO EN
EL TIPO PENAL INFORMATICO Y SUS EFECTOS EN LA IMPUTACION
CONCRETA DE LAS ACUSACIONES FISCALES DE LA TERCERA FISCALIA
PROVINCIAL PENAL DE AREQUIPA 2016”

CONSIDERANDO

Que, el Reglamento de Grados y Titulos aprobado por Resolucion Rectoral N° 15949-
2015.R-UAP de fecha 28.12.2015, contempla las disposiciones normativas
correspondientes a las funciones de las Oficinas de Investigacion. el mismo que
concuerda con lo dispuesto por el Reglamento de Investigacion e Innovacion
Tecnologica aprobado por Resolucion Rectoral N° 17483-2017-R-UAP de fecha
15.12.2016.

Que, de la revision de la tesis, se aprecia que esta cuenta con el informe de ellla

asesor/a metodologa Dra. Rina Maria Alvarez Becerra de fecha 06 de abril de 2018 y <

el informe de el/la asesor/a tematico Mg. César Alberto Quispe Pari de fecha 13 de
abril de 2018, informes que sefialan que la tesis ha sido desarrollada conforme a las
exigencias requeridas para el trabajo de investigacidn correspondiente al aspecto
tematico y procedimiento metodoldgico.

DICTAMEN

Atendiendo a estas consideraciones y al pedido de ellla bachiller esta Jefatura
DECLARA EXPEDITA LA TESIS; titulada “EL BIEN JURIDICO PROTEGIDO EN EL
TIPO PENAL INFORMATICO Y SUS EFECTOS EN LA IMPUTACION CONCRETA
DE LAS ACUSACIONES FISCALES DE LA TERCERA FISCALIA PROVINCIAL
PENAL DE AREQUIPA 2016” Debiendo el/la interesado/a continuar vy cumplir con el
proceso y procedimiento para que se le programe el examen oral de sustentacion de
Tesis. :

La Victoria, 06 de julio de 2018




