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RESUMEN

La presente tesis realiza la evaluacion del impacto de la Aplicacion de la Politica General
Informética en la Empresa MiBanco.

El principal problema encontrado, es que la institucion financiera no cuenta con un
Politica General de Seguridad informatica, por ende los datos e informacién almacenada
en su centro de datos se encuentra expuesta a amenazas y riesgos fisicos, debido a
inadecuados procedimientos y politicas de Seguridad. Asimismo se ve con frecuencia
el ingreso de virus al sistema, la actualizacion de parches del sistema se lleva a cabo
sin una politica establecida, por lo que en algunas ocasiones se genera la caida del
sistema lo que ocasiona pérdida de tiempo en la restauracion asi como en la respuesta
a los incidentes que se crean como consecuencia de estas caidas fortuitas del sistema,

lo que l6gicamente genera también costos adicionales a la empresa.

El método empleado es el método cientifico, y disefio cuasiexperimental porque se
manipula deliberadamente al menos una variable independiente para ver el efecto en
las variables dependientes. En relacion a las técnicas, se emplearon entrevistas y
observaciéon de campo; y respecto a los instrumentos se utilizaron las fichas digitales y

guias de entrevista.

La hipotesis general planteada es: Si se aplica la Politica General de Seguridad
Informatica entonces influye positivamente en el Centro de Datos de la Empresa
Mibanco de la ciudad de Lima, para lo cual se establecieron 05 indicadores, los cuales
en su totalidad, aceptaron la hipétesis alterna la cual resulta a favor de la hip6tesis
general; lo cual demostré al final de la presente investigacién que la aplicacion de un

documento de esta naturaleza en la empresa MiBanco, daria un gran valor agregado.

Palabras claves: MiBanco, Politica General de Seguridad Informéatica, Auditoria.



ABSTRACT

This thesis makes the assessment of the impact of the application of the General Policy
of Information Security in the MiBanco Company.

In order to conduct the investigation had to do quite a theoretical basis that allows all the

details of the technology used and the main reason for its use.

In the first chapter of this project we will observe this information with different
backgrounds that serve as samples on which we could base some project criteria.

In the next two chapters we have defined our overall work plan, setting the necessary
parameters regarding the approaches required for any research project and strategies

to implement in order to accomplish this.

On this basis we proceed to carry out the activities that our methodological approach
established, obtaining the data required to proceed in the next chapter, the analysis of
these in order to make a statistical evaluation of the data and correct interpretation

results.

Already in the final chapter we proceeded to perform the testing of the results obtained
in the analysis of data against our hypotheses by different statistical and mathematical
methods that allowed ensure the reliability of our results.

Then we established our findings and provide some recommendations needed to

complement this research.

Keywords: MiBanco, General Policy Information Security, Audit.



INTRODUCCION

Actualmente Mibanco no cuenta con los pardmetros minimos de seguridad ante
posibles eventualidades, el trabajo dentro del centro de datos, se lleva de manera
informal en muchos de sus procesos, cuentan con una politica de procedimientos
que no esta normado acorde con la realidad existente en la empresa y no garantiza
la proteccion de la informacion, valor mas preciado para una empresa, en tal sentido

la presente investigacion de tesis pretende reducir el riesgo que esto significa.

Siendo el objetivo principal de la tesis, determinar la medida en que la aplicacion de
una Politica General de Seguridad Informatica puede influir de manera positiva en

el Centro de Datos de la Empresa.

Para poder realizar la investigacion se tuvo que hacer todo un sustento teérico que
permita conocer todos los detalles de la tecnologia utilizada y el motivo principal de

SuU usoO.

En el primer capitulo del presente proyecto podremos observar esta informacion
junto con diferentes antecedentes que sirven de muestras, sobre las cuales hemos

podido basar algunos criterios del proyecto.

En los dos siguientes capitulos hemos definido nuestro esquema total de trabajo,
estableciendo los parametros necesarios con respecto a los planteamientos
requeridos para todo proyecto de investigacion y las estrategias a aplicar para poder

llevar a cabo esta.

Con esta base se procede a realizar las actividades que nuestro planteamiento
metodoldgico establecid, obteniendo asi los datos requeridos para poder proceder,
en el siguiente capitulo, a realizar el analisis de estos con la finalidad de hacer una

evaluacion estadistica de los datos y una correcta interpretacion de los resultados.

Ya en el capitulo final se procedié a realizar la contrastacion de los resultados
obtenidos en el analisis de los datos frente a nuestras hipétesis por medio de
diferentes métodos estadisticos y matematicos que permitieron asegurar la
confiabilidad de nuestro resultado. Luego establecimos nuestras conclusiones y
brindamos algunas recomendaciones, necesarias para complementar esta

investigacion.

Vi
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CAPITULO |
PLANTEAMIENTO
METODOLOGICO



1.1. Descripcion de la Realidad Problematica.

La informacién es importante para todas las organizaciones y sin ella la empresa
dejaria de funcionar, principalmente si hablemos de empresas altamente
automatizados por lo que su seguridad sigue siendo un punto pendiente en las
empresas, basta con mirar sus actividades para darnos cuenta que la seguridad es

el factor mas determinante por el cual fracasan las organizaciones.

Asi nos lo hace notar el estudio CSI/FBI afio 2010, realizado por el Instituto de
Seguridad en Computacién con la participacion de la Agencia Federal de San
Francisco, escogiendo una muestra de 700 empresas de Estados Unidos, las cuales
revelaron sus pérdidas causadas por tipo de amenaza de computadoras. Las
pérdidas totales para el afio 2010 eran de $130,104,542 para las 700 empresas que
respondieron a este estudio, mostrando la grafica que mayores pérdidas se
presentan en los virus, acceso no autorizado y el robo de informaciéon en
comparacion a las demdas problemas que presentan las organizaciones. Se
sospecha que el aumento en esas tres amenazas podria ser efecto del abuso y uso

indiscriminado del internet por parte de los integrantes de la empresa.

Figura 1: Pérdidas por tipo de amenaza
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Fuente: CSI/FBI 2010 Computer Crime and Security Survey



Es muy importante ser conscientes de que por mas que nuestra empresa a nuestro
criterio sea la mas segura, con el incremento del uso de nueva tecnologia para

manejar la informaciéon nos hemos abierto a un mayor nimero y tipos de amenazas.

Es asi como lo demuestra un estudio realizado por el grupo de seguridad Red IRIS
gue ha tomado como poblacién a las empresas de Espafia ya que de este pais es
de donde recibe mayor cantidad de denuncias acerca de incidentes de seguridad
cuyo objetivo ha sido el de reflejar el incremento de estos desde el afio 2004 hasta
el 2012; obteniendo los siguientes resultados:

Figura 2: Tendencia de incidentes de inseguridad
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Fuente: http://www.rediris.es/cert/servicios/iriscert/incidentes.html



Las cifras detalladas son las siguientes:

Figura 3: Tendencia de incidentes de inseguridad

Afio Incidentes Totales Incremento
2004 2682 107.26%
2005 1739 -35.16%
2006 1973 13.45%
2007 3473 76%

2008 3119 -10.19%
2009 8045 157.93%
2010 5337 -33.66%
2011 3469 -35%

2012 2544 -26.6%

Fuente: http://www.rediris.es/cert/servicios/iriscert/incidentes.html

Sin embargo, gran parte de esa concientizacion esta en manos de los responsables
de seguridad de la informacion apoyados en todo momento por la gerencia de forma
explicita y activa, por ello es importante indicarles no sélo cuales son las principales
amenazas en cada momento, sino qué deben hacer para evitarlas, impartiendo asi
procedimientos de actuacién que permitan que las medidas técnicas que se

disponen desde informatica sean efectivas.

Por lo tanto en este nuevo entorno, es imprescindible que las empresas se preparen
no solo para prevenir el peligro de comprometer sus operaciones de negocio, sino
también las de sus inversores, clientes, socios y empleados, reduciendo los

problemas de seguridad que pueden surgir y dando a la informacion su valor.

Mibanco no cuenta con los parametros minimos de seguridad ante posibles
eventualidades, el trabajo dentro del centro de datos, se lleva de manera informal
en muchos de sus procesos, cuentan con una politica de procedimientos que no
estd normado acorde con la realidad existente en la empresa y no garantiza la
proteccion de la informacién, valor mas preciado para una empresa, en tal sentido

la presente investigacion de tesis pretende reducir el riesgo que esto significa.


http://www.rediris.es/cert/servicios/iriscert/incidentes.html

1.2.1. Delimitaciones.

A. Delimitaciéon Espacial.

El proyecto se realizara en la oficina principal de Mibanco, ubicado en
la Av. Domingo Orue 165 - Surquillo.

Mibanco cuenta cinco principales sistemas: el sistema TOPAZ y un
sistema ADRYAN, TRADERLIVE, ICS y EBS. La informacion se
obtendra del Sistema TOPAZ, el cual posee datos relacionados con los

gastos que realiza Mibanco en su oficina principal y demas agencias.
B. Delimitacion Temporal.

Para el cumplimiento de la investigacion, el proceso demanda el

desarrollo de dos etapas:

1. Primera etapa, De enero a julio del 2013 después de evaluar
referencias bibliograficas como: libros, paginas de internet, etc., se
realiza la formulacion del problema, los objetivos que tiene nuestra
investigacion, justificacion e importancia del estudio y delimitacion del
problema.

También se utilizan técnicas de recoleccion de datos las cuales nos
ayudan a ver como vamos avanzando en la investigacion y cuales son
nuestros resultados, se hallan las Variables e Indicadores, se realiza la

Cobertura de Estudio y el Marco Teorico.

2. Segunda etapa, De agosto a diciembre del 2013. Aqui se describen,
analizan e interpretan los datos y se realiza la discusion de datos
obtenidos mediante la aplicacién de los instrumentos, en base a las
variables e indicadores propuestos, también se realiza la descripcion de
la construccion de la herramienta.

Finalmente, redactamos las conclusiones, sugerencias, referencias
bibliograficas y anexos donde adjuntamos la matriz de consistencia y

los instrumentos de medicion.



C. Delimitacion Social.

En la investigacion estan involucrados los siguientes roles sociales:
- El Investigador
- El Asesor
- El Gerente de la Empresa
- El personal del &rea de Sistemas

- Usuarios de los Sistemas de Informacion

D. Delimitacion Conceptual.

Informacién: Conjunto de datos propios que se gestionan y mensajes
gue se intercambian personas y/o maquinas dentro de una
organizacion. La informacion da las pruebas de la calidad y

circunstancias en las que se encuentra la empresa.

Vulnerabilidad: Cualquier debilidad en los Sistemas que pueda permitir

a las amenazas causarles dafos y producir pérdidas.

Amenaza: Cualquier evento que pueda provocar dafio a la informacion,
produciendo a la empresa pérdidas materiales, financieras o de otro

tipo.

Riesgo: Es la probabilidad de que una amenaza se materialice sobre
una vulnerabilidad del Sistema Informatico, causando un impacto en la

empresa.

Incidente de seguridad: Cualquier evento que tenga, o pueda tener,
como resultado la interrupcion de los servicios suministrados por un
Sistema de Informacién y/o pérdidas fisicas, de activos o financieras.

En otras palabras la materializacién de una amenaza.

Seguridad de Informacién: Un conjunto de métodos y herramientas

destinados a proteger la informacion y por ende los sistemas



informaticos ante cualquier amenaza, un proceso en el cual participan
ademas personas.

Razones de vulnerabilidades de los Sistemas

Existen muchas ventajas para los sistemas de informaciéon que estan
adecuadamente salvaguardados. Pero cuando grandes cantidades de
datos estan almacenados electronicamente, son mas vulnerables que

cuando se tienen en forma manual.

Estas vulnerabilidades se pueden originar por factores técnicos,
institucionales, ambientales y en conjunto por malas decisiones

administrativas.

Los sistemas computarizados son especialmente vulnerables a tales

desafios por las siguientes razones:

Complejidad en los sistemas de informacién: Un sistema de
informacién complejo no puede ser duplicado a mano. La mayor parte
de la informacién no puede imprimirse o es demasiado voluminosa para

ser tratada manualmente.

*Registros propios del computador: En general no quedan huellas
visibles de cambios en los sistemas computarizados, porque los

registros de computadoras solo pueden ser leidos por la maquina.

*Procedimientos computarizados: Parecen ser invisibles y no son bien

entendidos y auditados.

*Por cambios: Los cambios en los sistemas automatizados son mas
costosos y con frecuencia mas complejos que los cambios en los

sistemas manuales.

*El desarrollo y operacién de los sistemas: Los sistemas estan abiertos
al abuso de miembros del personal altamente capacitados técnicamente

gue no estén bien integrados a la institucion. (Los programadores y los



operadores de computadoras pueden hacer cambios no autorizados en
el software mientras la informacion se procesa o pueden utilizar
instalaciones de cOmputo para propdsitos no autorizados. Los
empleados pueden hacer copias no autorizadas de archivos de datos
con fines ilegales.)

*Sistemas automatizados: Aungue las posibilidades de desastre en los
sistemas automatizados no son mayores que en los sistemas manuales,
el efecto puede ser mucho mayor. En algunos casos, todos los registros

del sistema pueden quedar destruidos y perdidos para siempre.

Se tienen menos documentos en papel para procesar y revisar cuando
los sistemas estan automatizados. Es posible tener menor inspeccion

manual.

*Acceso a los sistemas: La mayor parte de los sistemas son accesibles
a muchas personas. La informacion es mas facil de recopilar pero mas

dificil de controlar.

*Procesamiento de datos: Los datos en los sistemas de cOmputo pasan
por mas pasos de procesamiento que en los sistemas manuales, cada
uno de los cuales esta abierto a errores 0 a abusos. Cada una de estas
funciones (origen de los datos, registro, transmisién, procesamiento,
almacenamiento, recuperacién y distribucion) requiere de un conjunto

independiente de controles fisicos, administrativos y técnicos.(2)

Vulnerabilidades

Los avances en las telecomunicaciones y en el software de las
computadoras han aumentado las vulnerabilidades a la seguridad de
los sistemas que pueden ser interconectados en diferentes puntos, es
decir que el potencial para acceso no autorizado, abuso o fraude no se
limita a un solo lugar sino que puede ocurrir en cualquier punto de
acceso a la red, lo que crea nuevas areas y oportunidades para

penetracion y manipulacion de los sistemas.



El entorno de internet es un peligro constante para las organizaciones
gue ahora trabajan con este servicio. Los peligros mas frecuentes de
los que deben protegerse las empresas mientras navegan en internet
sus integrantes son los siguientes:

*Hackers: También llamados piratas informaticos accedan a la
informacion que existe y se transmite por internet, no solo tienen acceso
a e-mails sino a computadoras que estan enlazadas a la red

perjudicando a las empresas haciendo mal uso de la informacion.

*Cracker: Son personas que intentan romper la seguridad de un
sistema, accediendo con malas intenciones a la informaciéon que se

mantiene guardada en ellos.

*Virus: Son programas disefiados para modificar o destruir datos,
pueden ser ingresados al sistema por un dispositivo externo o través de

la red (e-mails) sin intervencion directa del atacante.

*Gusanos: Son virus que se activa y transmite a través de la red. Tiene
como finalidad su multiplicacién hasta agotar el espacio en disco o0 RAM.
Suele ser uno de los atagues mas dafiinos porque normalmente

produce un colapso en la red como ya estamos acostumbrados.

*Caballos de Troya: Son virus que entra al ordenador y posteriormente
actia de forma similar a este hecho de la mitologia griega. Asi, parece
ser una cosa o programa inofensivo cuando en realidad esta haciendo
otra y expandiéndose. Puede ser muy peligroso cuando es un

programador de la propia empresa quien lo instala en un programa.

*Spam: También llamado correo no deseado, si bien no lo podemos
considerar como un atagque propiamente dicho, lo cierto es que provoca

hoy en dia pérdidas muy importantes en empresas y organismos.

Pero no soélo el internet es una amenaza para las organizaciones

podemos encontrar otras tantas dentro de la propia empresa. Una



amenaza siempre latente es el personal de la organizacion que por
muchas circunstancias puede ser un peligro ya sea por los errores que
pueda cometer sin intencion como aquellos que son hechos con el
objetivo de dafar a la organizaciéon un ejemplo claro es cuando en el
Departamento de Sistemas no genera registros de las actividades de
los usuarios en la red, esto provoca que no se pueda identificar
anomalias que pueden realizar los empleados mientras se encuentren
conectados al sistema volviendo a la informacién que se genera poco
confiable; si continuamos explorando dentro de la empresa podemos
encontrar otras vulnerabilidades como son los equipos que no reciben
el mantenimiento adecuado o que por fallas eléctricas suelen dafarse y
dejar a la organizacibn con menos recursos para realizar sus
operaciones. Las organizaciones siempre estaran expuestas a estos
tipos de riesgos o ataques informaticos y a otros mas ya que a medida
gue avanza la tecnologia también habra personas que intenten mejorar

las formas de vulnerar la seguridad.

1.2.2. Definicion del Problema.

Continuamente, las personas deben elegir de entre varias opciones
aquella que considera mas conveniente. Es decir, han de tomar gran
cantidad de decisiones en su vida cotidiana, en mayor o menor grado
importantes, a la vez que faciles o dificiles de adoptar en funcién de las
consecuencias o resultados derivados de cada una de ellas.

Es posible trasladar este planteamiento general al &mbito de la Division de
Soporte Centralizado de Mibanco; ya que no se escapa de esta realidad.
La toma de decisiones abarca a las cuatros funciones administrativas,
asi los administradores cuando planean, organizan, conducen Yy
controlan, se les denomina con frecuencia los que toman las decisiones.
Como tomar una decision supone escoger la mejor alternativa de
entre las posibles, se necesita informacién sobre cada una de estas
alternativas y sus consecuencias respecto a nuestro objetivo. La
importancia de la informacién en la toma de decisiones, entendiendo por
esta "el proceso de transformacién de la informacion en accion”. La

informacion es la materia prima, el input de la decisién, y una vez tratada
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adecuadamente dentro del proceso de la toma de decision se obtiene como
output la accién a ejecutar.

La realizacion de la accion elegida genera nueva informacion que se
integrara a la informacién existente para servir de base a una nueva
decision origen de una nueva accion y asi sucesivamente. Y servira
como Feed-back.

De esta manera en el proceso de la toma de decisiones de Mibanco, para
la division de Contraloria y Finanzas, necesita de la informacion necesaria
en base a los objetivos trazados que tiene como division, en la cual existe
este problema debido a que no se cuenta con la informacién necesaria a
tiempo para poder generar o tomar acciones para luego evaluar el impacto
de los resultados, ademas de capturar esa informacién como base para
una nueva decision.

Actualmente Mibanco no cuenta con un Politica General de Seguridad de
la Informacion informéatica, por ende los datos e informacién almacenada
en su centro de datos se encuentra expuesta a amenazas y riesgos fisicos,
debido a inadecuados procedimientos y politicas de Seguridad, se ve con
frecuencia el ingreso de virus al sistema lo que ocasiona que
constantemente se esté alerta con esta amenaza y se tiene que estan
constantemente eliminando dichos virus, de la misma forma se tiene que
estar actualizando los parches del sistema sin una politica establecida, por
lo que en algunas ocasiones se genera la caida del sistemay se tiene que
ocupar tiempo en restaurarlo, ocasionando pérdida de tiempo, de la misma
manera se pierde tiempo en la respuesta a los incidentes que se crean
como consecuencia de las caidas fortuitas del sistema ocasionando costos

adicionales a la empresa.

1.3. Formulacion del Problema.

¢En qué medida la aplicacion de la Politica General de Seguridad
Informatica influye en el Centro de Datos de la Empresa Mibanco de la

ciudad de Lima?
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1.4. Objetivo de la Investigacion.
Determinar la medida en que la aplicacién de la Politica General de
Seguridad Informética influye en el Centro de Datos de la Empresa
Mibanco de la ciudad de Lima.

1.5. Hipétesis de la Investigacion.

Si se aplica la Politica General de Seguridad Informatica entonces influye
positivamente en el Centro de Datos de la Empresa Mibanco de la ciudad de
Lima.

1.6. Variables e Indicadores.

1.6.1. Variable Independiente.
X1= Aplicacion de la Politica General de Seguridad Informatica

Operacionalizacion de Indicadores.

Tabla 1 : Indicadores de la Variable Independiente

Indicador U. de U. de

Medida Observacion

X1= Aplicacién de la Andlisis
Politica General de Documental
Seguridad
Informética

A. Conceptualizacién de Indicadores.

Tabla 2: Conceptualizacion de la Variable Independiente

Indicador Conceptualizacion

X1= Aplicacién de la La politica del sistema en la empresa.
Politica General de
Seguridad

Informatica

12



1.6.2. Variable Dependiente.

Y1= Centro de Datos

A. Operacionalizacion de los Indicadores.

Tabla 3: Indicadores de la Variable Dependiente

Indicador

Y1= Porcentaje de Virus
detectados y eliminados
oportunamente (VDE)

Y2= Cantidad de parches
criticos aplicados (CPA)

Y3=Tiempo de restauracion de
un sistema (TRI).

Y4=Tiempo de respuesta para
un incidente

Y5= Costo que demanda

solucionar un incidente

. de Medida indice U. de Observacion

- [300...600] Observacion

- [180..420] Observacion
Minutos [600..1200] Observacion
Minutos [60..180] Observacion

Soles [480..900] Observacion

B. Conceptualizacion de los Indicadores.

Tabla 4: Conceptualizacion de la Variable Dependiente

Indicador
Y1= Porcentaje de Virus
detectados y eliminados

oportunamente (VDE)

Y2= Cantidad de parches
criticos aplicados (CPA)

Y3=Tiempo de restauracién de

un sistema (TRI).

Y4=Tiempo de respuesta para

un incidente

Y5= Costo que demanda

solucionar un incidente

Conceptualizacion
Porcentaje de virus que se detectaran y eliminaran de manera

oportuna y efectiva.

Cantidad de parches a las aplicaciones y los sistemas

funcionen adecuadamente sin paralizaciones ni errores,

Tiempo que se toma para restaurar un sistema en Mi Banco

Tiempo que se emplea para generar la respuesta a un

incidente

Costo que se toma para solucionar un incidente.

13



1.7. Viabilidad de la Investigacion.

1.7.1.

1.7.2.

1.7.3.

Viabilidad Técnica.

Técnicamente ha sido viable la investigacion debido a que se cuenta con
la tecnologia necesaria para la implementacién del Politica General de
Seguridad Informatica.

Viabilidad Operativa.

La investigacién ha sido operativamente viable toda vez que la entidad
Financiera Mi banco hatenido la predisposicion a la aplicacion del Politica

General de Seguridad Informatica.

Viabilidad Econdmica.
El trabajo de investigacién es econOmicamente viable ya que el costo
incurrido en las distintas etapas del estudio de investigacion sera cubierto

por el investigador.

1.8. Justificacién e Importancia de la Investigacion.

1.8.1.

1.8.2.

Justificacion de la Investigacion.

Se justifica la investigacién, ya con su aplicacion se va a beneficiar a la
institucion ya que se reducira la infeccion de los archivos con motivo de
virus, los ataque a la institucién de la misma manera seran reducidos por
la seguridad implementada, se aumentara la instalacién de parches a las
aplicaciones y los sistemas funcionen adecuadamente sin paralizaciones
ni errores, se reducird el tiempo en restaurar la falla en los sistemas de
informacion, y con ello finalmente se reducira el costo de atencién a los

incidentes presentados.

Importancia de la Investigacion.

La investigacion es importante debido a que su aplicacién tendra un gran
impacto en la empresa, ya que los sistemas de informacion tendran un
mejor desempefio al evitar las paralizaciones de los sistemas, no
interrumpiendo las actividades de atencion a los clientes y los usuarios

de los sistemas de la empresa.
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1.9. Limitaciones de la Investigacion.

El proyecto se realizard en la oficina principal de Mibanco, ubicado en la
Av. Domingo Orue 165 - Surquillo.

La informacion se obtendra del Sistema TOPAZ, el cual posee datos
relacionados con los gastos que realiza Mibanco en su oficina principal y

demas agencias.

La elaboracién del mapa estratégico estarda basada en los objetivos, la
misién y la visién de la divisién de Contraloria y Finanzas y las relaciones

con las distintas perspectivas del Cuadro de Mando Integral.

1.10.Tipo y Nivel de la Investigacion.

1.10.1.Tipo de Investigacion.

La naturaleza de la investigacion es Aplicada, porque busca el conocer

para hacer, para actuar, para construir, para modificar.

Porque su propdsito fundamental es dar solucién a problemas y se da
como un conjunto de actividades destinadas a utilizar resultados de las

ciencias y tecnologias. 2

1.10.2.Nivel de Investigacion.

La investigacibn empez6 con un nivel Descriptivo, porque busca
desarrollar una imagen o fiel representacion (descripcion) del fenémeno
estudiado a partir de sus caracteristicas. Describir en este caso es
sinbnimo de medir. Miden variables o conceptos con el fin de especificar
las propiedades importantes de comunidades, personas, grupos o
fendmenos bajo analisis. El énfasis esta en el estudio independiente de
cada caracteristica, es posible que de alguna manera se integren las
mediciones de dos o mas caracteristicas con el fin de determinar como

es o como se manifiesta el fenémeno.

1 G., Tevni Grajales. [En linea] http://tgrajales.net/investipos.pdf.
2 John, Hayman. investigacidn y solucién . Buenos Aires : Editorial Paidos, 1969.
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El trabajo finaliza con un nivel Correlacional, porque pretenden medir el
grado de relacion y la manera cémo interactian dos o mas variables entre
si. Estas relaciones se establecen dentro de un mismo contexto, y a partir

de los mismos sujetos en la mayoria de los casos.?

1.11.Método y Disefio de la Investigacion.

1.11.1.Método de la Investigacion.

Para el desarrollo de esta tesis se ha utilizado el método cientifico,
porque proporciona un planteamiento ordenado y un nivel de rigurosidad

alto en el tratamiento de los datos y analisis de resultados.*
1.11.2.Disefio de la Investigacion.

Para el desarrollo de esta tesis se ha utlizado el disefio
cuasiexperimental, porque manipulan deliberadamente al menos una
variable independiente para ver su efecto y relacién con una 0 mas

variables dependientes. ®

63101X02

Donde:

Ge= Grupo experimental.

O1= Observacion inicial (Preprueba).
X = Tratamiento experimental

02 = Observacion final (Postprueba).

1.12.Técnicas e Instrumentos de Recolecciéon de Informacion.

1.12.1.Técnicas.

Las principales Técnicas que se han utilizado para el levantamiento
de informacioén son:
e Entrevistas

e Observacién de Campo

3 G., Tevni Grajales. [En linea] http//es.crebd.com/doc/15246394/Tipos y Niveles Investigacién 2009.
4 Sabino, Deza Jaime y Mufioz. Metodologia de la Investigacion Cientifica. Peru : Ediciones Universidad Alas Peruanas, 2008. p.13.
5 Hernandez Sampieri, Roberto. Metodologia de la Investigacion. 4ta Edicion. México. 2006. Mc Graw Hill. pp.
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1.12.2. Instrumentos.
Los Instrumentos utilizados fueron los siguientes:

e Fichas Digitales

e Guia de entrevista

1.13.Cobertura de Estudio.

1.13.1.Universo

Teniendo en cuenta el horizonte de la investigacion, el universo esta
conformado por todos los resultados obtenidos de la aplicacion de la
Politica General de Seguridad de la Informacién que demandan los

servicios que brinda la MiBanco en la ciudad de Lima.

1.13.2.Poblacidén

La poblacion estd compuesta por los resultados obtenidos de la
aplicacion de la Politica General de Seguridad de la Informacion, para el
desarrollo de la presente investigacibn en la empresa MiBanco

comprendido en el periodo del 3 de agosto al 31 de diciembre del 2013.

1.13.3.Muestra
La muestra serd efectuada por la siguiente formula:

Datos:
~ N 221_; 52
S dE(N-1)+ A

e = Error Permisible de 5%

n

Zf_o‘/2 = Medida de Estimacion, significancia al 95%: 1.96

S = Desviacion estandar de: 26%

La muestra utilizada en la investigacion ha sido asumida por los
investigadores en forma no probabilistica e intencionada, tomando para
ello 15 unidades de analisis, siendo la unidad de analisis proceso de

seguridad de la informacién.
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2.1. Antecedentes de la Investigacion.

Se revisaron las fuentes de informacién bibliogréficas, tanto primarias, como
secundarias y terciarias a efectos de investigar la existencia de trabajos previos
similares al presente; sin embargo, no se ha encontrado publicacién alguna al
respecto, razén por la cual, se puede afirmar que este trabajo de investigacion,
como contenido y como enfoque es inédito. Sin embargo, existen

investigaciones realizadas bajo otro contexto como es el caso de:

1. Tesis: Disefio de un sistema de gestién de seguridad de informacién
para servicios postales del Perd. Universidad Pontificia Universidad
Catélica del Pera (2014)

Autor: Aguirre Mollehuanca, David Arturo.

Pais: Lima — Peru

Resumen

La exigencia de la implementacion de la norma técnica peruana NTP-ISO/IEC
27001:2008 en las entidades publicas nace de la necesidad de gestionar
adecuadamente la seguridad de la informacion en cada una de estas empresas.
Sin embargo, el desconocimiento de estos temas por parte de la alta direccion, ha
ocasionado que no se tomen las medidas necesarias para asegurar el éxito de este
proyecto en el tiempo estimado por la Oficina Nacional de Gobierno Electrénico e
Informética (ONGEI), entidad responsable de apoyar a las entidades publicas
durante el proceso de implementacion de la norma. Debido a ello, para la
realizacién de este proyecto de fin de carrera, se decidid trabajar con una entidad
publica como caso de estudio, a fin de disefiar un Sistema de Gestién de Seguridad
de Informacién o SGSI que se acople a la normativa a la cual esta sujeta la
organizacion y que pueda, en un futuro, servir como referencia para la
implementacion del mismo. En consecuencia, se realizaron varias reuniones con
la alta direccién que permitieran definir el alcance y las politicas del SGSI en la
organizacion enfocandose en los procesos institucionales criticos de dicha entidad,
posteriormente se realizé una serie de entrevistas que permitieran identificar y
valorar los activos criticos de la organizacion asi como identificar y evaluar los
riesgos a los cuales estos estaban sometidos. Por Udltimo, se presenta un

documento llamado Declaracion de Aplicabilidad en el cual se indica que controles
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de la NTP ISO/IEC 17799:2007 se pueden implementar dentro de la organizacion
basado en el trabajo realizado dentro de la organizacion.

2. Tesis: Gestion de seguridad de la informacion y los servicios

criticos de las universidades — Universidad Nacional Mayor de San
Marcos (2007)

Autor: Ruben Alejandro, Rayme Serrano

Pais: Lima - Peru

Resumen:

Existe una actitud histérica en la educacion superior segun la cual no debe
haber restricciones para el acceso a la informacion; es en ese sentido que los
docentes, alumnos, investigadores y terceros solicitan el acceso abierto a los
sistemas de informaciéon de las Universidades. Sin embargo a la luz de las
recientes amenazas de la informacién tales como: sabotajes, violacion de la
privacidad, intrusos, interrupcion de servicios, etc. y de las expectativas de
mayores amenazas a la seguridad en el futuro, no puede continuar este acceso
abierto e ilimitado. Por esta razon se realizo un estudio en tres Universidades
de Lima Metropolitana: la Universidad Nacional Mayor de San Marcos
(UNMSM), la Universidad Nacional Federico Villarreal (UNFV) y la Universidad
Privada San Juan Bautista (UPSJB), teniendo como objetivo proponer
estrategias de Gestion de Seguridad de la Informacién y sus implicancias en la
calidad y eficacia en los servicios criticos de las universidades. Cabe sefialar
gque la muestra de la poblacién estuvo conformada por 30 expertos del area de
Tecnologia de Informacién y Comunicaciones (TIC) que laboran en las 3
universidades citadas, a quienes se les aplicé un formulario de encuesta para
medir sus opiniones con respecto a la gestion de seguridad y los servicios
criticos. Los resultados de la investigacion revelaron las estrategias que se
deben utilizar en la gestion de seguridad de la informacién como son: primero,
la importancia de desarrollar politicas de seguridad: UNMSM 37 %, UNFV 19%
y UPSJB 24%:; segundo, los programas de capacitacion al personal, donde los
expertos consultados informaron el interés por asistir : UNMSM 60%, UNFV
70% y UPSJB 70% vy tercero, la proteccion a los recursos de informacion,
porque el 38% de los expertos manifestaron que sus centros informaticos no

poseen equipos de proteccidn contra cortes de energia eléctrica, amenaza que
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fue comudn en la década de 1980 -1990. Los resultados también demostraron
que al implementarse estas estrategias el impacto en las aplicaciones de red e
internet serd eficaz y de acuerdo a los expertos consultados se obtendran
beneficios tales como: una mejor proteccion de la informacion (50%) y una
mejora de la calidad en el servicio a los alumnos y docentes (27%). Ademas se
minimizaran los riesgos de la informacién, pues en el caso de la UNMSM la
infeccion de virus informaticos es de 56%, mayor al de las otras universidades
consultadas. Con respecto a las incidencias de seguridad como son: la
modificacion desautorizada, divulgacion ilicita y robo de la informacion, los
resultados corroboraron lo que esta pasando a nivel mundial donde el 70% de
ellas son causados por los trabajadores, producto de errores, descuidos en sus
conocimientos sobre la seguridad o por actos delictivos propiamente dichos.
Por otro lado, debemos recomendar a las autoridades universitarias desarrollar
politicas de seguridad de la informacioén o si las tienen hacerlas cumplir porque
constituyen la base de un plan de seguridad. De la misma forma, es
conveniente un programa educativo de toma de conciencia de seguridad
relacionado con la capacitacion de los trabajadores. También es necesario
reestructurar las redes informaticas aplicando tecnologia de prevencion y
deteccién de intrusos y separando el &rea académica con la administrativa pues
ambos poseen servicios criticos. Finalmente, se recomienda una propuesta
piloto de un plan de seguridad de la informacién para las Universidades, que
servird para que éstas puedan tomarla como referencia para la implantacion de

sus propios planes de seguridad

3. Tesis: Disefio e Implementacion de un Sistema de Gestién de la Seguridad
de la Informacién en Procesos Tecnholdgicos - Universidad San Martin de
Porres (2012)

Autor: Carlos Eduardo, Barrantes Porras; Javier Hugo Herrera.

Pais: Lima — Peru

Resumen:

En la actualidad, muchas empresas que estan o desean incursionar en el ambito
financiero tienen problemas para resguardar la seguridad de su informacién; en
consecuencia esta corre riesgos al igual que sus activos. El propésito de este

trabajo se centrd en la implementacion de un Sistema de Gestion de Seguridad de

21



la Informacion (SGSI), bajo una metodologia de analisis y evaluacion de riesgos
desarrollada y disefiada por los autores de este trabajo, también se usaron como
referencias las normas I1ISO 27001:2005 e ISO 17799:2005. Esta implementacion
permiti6 un gran aumento en la seguridad de los activos de informacién de la
empresa Card Perd S.A., que garantiza que los riesgos de seguridad de
informacion sean conocidos, asumidos, gestionados y minimizados de una forma
documentada, sistematica, estructurada, repetible, eficiente y adaptable ante los
cambios que se produzcan en los riesgos, el entorno y las tecnologias.

La seguridad de informacion, en términos generales es entendida como todas
aquellas medidas preventivas y reactivas del hombre, de las organizaciones y de
los sistemas tecnol6gicos que permitan resguardar y proteger la informacion,
buscando de esta manera mantener la confidencialidad, la disponibilidad e
integridad de la misma. Un activo de informacién es un activo que tiene un
determinado valor para la organizacion, sus operaciones comerciales y su
continuidad. La caracteristica principal de un sistema de gestién de seguridad de
informacioén es resguardar la integridad, confidencialidad e integridad de los activos
de informacion en una empresa; lo cual se logra a través de un minucioso analisis
de los riesgos a los que estan expuestos los activos de informacién para luego
implantar los controles necesarios que ayudaran a proteger estos activos. La
problematica principal actual de las empresas que desean incursionar en el ambito
financiero es la falta de seguridad y la poca prevision respecto a los riesgos con la
gue cuentan sus activos de informacion. El resultado de no tener las medidas
necesarias para mitigar estos riesgos puede llevar a la empresa a pérdidas no solo
de informacion, sino también econdémica. Es por ello, que Card Perd S.A. se ve en
la necesidad de implementar un conjunto de herramientas, procedimientos,
controles y politicas que aseguren la confidencialidad, disponibilidad e integridad
de la informacion; con ellos garantizar a que se acceda a la informacién solo por
guienes estén designados para su uso, que esté disponible cuando requieran los
gue estén autorizados y permanezca tal y como fue creada por sus propietarios, y

asegurar asi también la actualizacion de la misma.
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2.2.

Marco Histoérico

2.2.1 Politica General de Seguridad Informéatica

Se entiende por seguridad de la informacién a todas aquellas medidas
preventivas y reactivas del hombre, de las organizaciones y de los
sistemas tecnol6gicos que permitan resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibilidad
e integridad de la misma. En la seguridad de la informacion es
importante sefialar que su manejo esta basado en la tecnologia y
debemos saber que puede ser confidencial. Puede ser divulgada, mal
utilizada, robada, borrada, saboteada, etc. La informacion es poder, y
segun las posibilidades estratégicas que ofrece tener a acceso a cierta
informacion, ésta se clasifica como:
= Critica: Es indispensable para la operacién de la empresa.
= Valiosa: Es un activo de la empresa y muy valioso.
= Sensible: Debe ser conocida por las personas autorizadas Los
términos de seguridad de la informacion, seguridad informéatica
y garantia de la informacién son usados frecuentemente como
sinénimos porgue todos ellos persiguen una misma finalidad al
proteger la confidencialidad, integridad y disponibilidad de la
informacion.
La informacion es la base fundamental sobre la cual la seguridad
desarrolla su dindmica y propone las acciones de proteccion. En este
sentido, las motivaciones de control y confiabilidad han venido
evolucionado con el paso de los afios. En los afios 70 con el
nacimiento de los sistemas de computacion o mainframes, donde se
contaban con magquinas de procesamiento de datos centralizados, las
caracteristicas de seguridad se concentraban en controles propios y
particulares al hardware y software de los proveedor de dichas
tecnologias. En este contexto, firmas como IBM y WANG, daban los
lineamientos generales de seguridad y control ajustados a sus
equipos, indicando aspectos técnicos de operacion, seguridad fisica,
recuperacion ante desastres, asi como la segregacion funcional
necesaria para mantener controlada y confiable la operacion del

sistema. Con el pasar de los afos, en los 80 con el surgimiento de las
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redes de computadores y un animado flujo de informacién entre
diferentes puntos, las motivaciones de seguridad de la informacion
salen de la maquina central, a un conjunto o coleccién de maquinas,
las cuales generan nuevos retos para los encargados de las
tecnologias de informacién como son entre otros las fallas de la suite
de protocolos TCP/IP, las exigencias de las aplicaciones en el entorno
cliente/ servidor, la administracion remota de maquinas, la
administracién de la infraestructura de seguridad de la informacién. Ya
para los afios 90 con una alta penetracion del uso de Internet, con una
fuerte demanda de servicios en el web y con un individuo exigente por
innovacion y productos informaticos en la red, los encargados de TI
advierten nuevas motivaciones alrededor del tema de seguridad de la
informacion. Por tanto, con una alta exposiciéon del usuario final a las
herramientas y servicios en la red, y un desmedido deseo de explorar
y conocer, basado en la aparente confianza que le brinda Internet, la
informacién circula con mayor libertad y las infraestructuras
empresariales requieren mayores canales de comunicacién y
estrategias de proteccion que antes no eran pensables. Los gusanos,
el software espia, los cddigo maliciosos moviles, la suplantacion de
identidad, entre otros elementos conforman el escenario de plagas
informaticas que deben ser atendidas por los especialista en TI. En lo
corrido de la primera década de este nuevo milenio, se advierte un

nuevo cambio de foco en la seguridad de la informacion.

La tarea de establecer y mantener las politicas de seguridad de
informaciéon corresponde al administrador de seguridad de
informacién, quien debe implementar procesos para lograr ello. La
institucion financiera debe asegurar que estas politicas sean parte
integral de su administracion. Se deben considerar como “documentos
vivientes” que deben ser revisados con regularidad para asegurar se
mantengan actualizados ante cualquier cambio (tecnoldgico,
organizacional, de procesos, etc.) en la institucion financiera. Se debe
formalizar la periodicidad de revision de las politicas y los criterios para
dicha revision. A partir de acd, los estandares se revisan y modifican

para direccionar los cambios en las politicas. Los procedimientos y
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guias se derivan de las politicas de seguridad. Las politicas de
seguridad de informacion sirven a varios propositos, estableciendo
primariamente lo que estd o no permitido. Ademas éstas deben
alinearse apropiadamente a los objetivos de negocio. Algunos
métodos para lograr este Ultimo propésito se citan a continuacion:
= Determinar si las inversiones en seguridad de informacion son
proporcionales o no con el perfil de riesgo de la institucion y los
objetivos de negocios.
= Determinar la clasificacion de la informacién requerida para la
institucion, con la finalidad de implementar las politicas
necesarias. Determinar si las politicas de seguridad han sido
adecuadamente disefiadas, implementadas y reforzadas para

proteger la informacion de la institucion.

Los enunciados de las politicas deben ser lo suficientemente
genéricos de manera que no sea necesario cambiarlos con mucha
frecuencia; ni se presten a interpretaciones ambiguas. No es
apropiado tener politicas que sean tan especificas que tengan que

ser reformuladas cada vez que cambia la tecnologia.

2.2.2 Centro de Datos

Se denomina centro de datos a aquella ubicacién donde se concentran
todos los recursos necesarios para el procesamiento de la informacion
de una organizacién. También se conoce como centro de cémputo en
Iberoamérica, o centro de calculo en Espafia o centro de datos por su
equivalente en inglés data center. Dichos recursos consisten
esencialmente en unas dependencias debidamente acondicionadas,
computadoras y redes de comunicaciones.

Una data center te ofrece varios niveles de resistencia, en la forma de
fuentes de energia de Backup y conexiones adicionales de
comunicacién, que puede no ser utilizada hasta que pase algun
problema en el sistema primario donde el principal objetivo de un
proyecto de data center es ejecutar las aplicaciones centrales del
negocio y almacenar datos operativos, donde ofrece las aplicaciones

mas tradicionales que es el sistema de software corporativo como
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Enterprise Resource Planning (ERP) y Customer Relationship
Management (CRM). Los componentes mas comunes son firewalls,
gateways VPN, routers y computadores, servidores de banco de
datos, de archivos aplicaciones, web y middleware, todo en hardware
fisico o en plataformas consolidadas y virtuales izadas. Data center es
utilizada internacionalmente para medir la eficiencia de los términos de
energia que es ofrecida para todas las instalaciones comparada a la
energia usada por equipos de TIC, y ofrece una taza de eficiencia, el
equipo TIC puede consumir 800Kw, y los sistemas de enfriamiento

consumen otros 800Kw.

2.3. Marco Conceptual

2.3.1 Seguridad Informatica

La seguridad informatica, es el rea relacionada con la informatica y la
telematica que se enfoca en la proteccibn de la infraestructura
computacional y todo lo relacionado con esta y, especialmente, la
informacién contenida en una computadora o circulante a través de las
redes de computadoras.l Para ello existen una serie de estandares,
protocolos, métodos, reglas, herramientas y leyes concebidas para
minimizar los posibles riesgos a la infraestructura o a la informacion.
La ciberseguridad comprende software (bases de datos, metadatos,
archivos), hardware, redes de computadoras y todo lo que la
organizacién valore y signifigue un riesgo si esta informacién
confidencial llega a manos de otras personas, convirtiéndose, por

ejemplo, en informacién privilegiada.

La definicion de seguridad de la informacién no debe ser confundida
con la de «seguridad informética», ya que esta Ultima solo se encarga
de la seguridad en el medio informatico, pero la informacién puede
encontrarse en diferentes medios o formas, y no solo en medios

informaticos. La seguridad informética es la disciplina que se ocupa de



disefiar las normas, procedimientos, métodos y técnicas destinados a

conseguir un sistema de informacién seguro y confiable.

2.3.2 Importancia de la Seguridad de la Informacion.

La seguridad informética debe establecer normas que minimicen los
riesgos a la informacion o infraestructura informética. Estas normas
incluyen horarios de funcionamiento, restricciones a ciertos lugares,
autorizaciones, denegaciones, perfiles de usuario, planes de
emergencia, protocolos y todo lo necesario que permita un buen nivel
de seguridad informatica minimizando el impacto en el desempefio de
los trabajadores y de la organizacion en general y como principal
contribuyente al uso de programas realizados por programadores.

En nuestro medio no existe una conciencia acerca de la importancia
de la seguridad informatica, debida a que las organizaciones se
concentran en su core business y piensan que nunca van a ser
atacadas o vulneradas en sus sistemas informaticos. Por esta misma
razon no le asignan al tema de la seguridad informatica la importancia
que merece hasta que se presenta una eventualidad que hace
reconsiderar ese aspecto pero a unos costos altisimos por efectos de
la penetracion. Cuando se presenta un ataque, la crisis pone a
cualquier compafia en desventaja frente a sus competidores, incluso,
puede causar su quiebra si no responde con rapidez a las exigencias
del mercado. Por ello, es vital para toda organizacion el aseguramiento
de su informacion, proceso que debe ser acompafado
permanentemente para conseguir resultados confiables. Cabe
destacar que la seguridad de los sistemas, por mayores soluciones
gue se implementen, nunca sera del 100 por ciento; por ello aunque
una compafia ya cuente con un sistema de seguridad informatica, es
necesario que sea probado o auditado por un tercero, para descubrir
sus niveles de vulnerabilidad, que entre otros, puede originarse al

interior de la compainia.

27



La seguridad informética estd concebida para proteger los activos

informéticos, entre los que se encuentran los siguientes:

= La infraestructura computacional: es una parte fundamental
para el almacenamiento y gestion de la informacion, asi como
para el funcionamiento mismo de la organizacion. La funcion
de la seguridad informética en esta area es velar por que los
equipos funcionen adecuadamente y anticiparse en caso de
fallos, robos, incendios, sabotajes, desastres naturales, fallos
en el suministro eléctrico y cualquier otro factor que atente
contra la infraestructura informética.

= Los usuarios: son las personas que utilizan la estructura
tecnolégica, zona de comunicaciones y que gestionan la
informacion. Debe protegerse el sistema en general para que
el uso por parte de ellos no pueda poner en entredicho la
seguridad de la informacion y tampoco que la informacién que
manejan o almacenan sea vulnerable.

= Lainformacion: esta es el principal activo. Utiliza y reside en la

infraestructura computacional y es utilizada por los usuarios.

2.3.3. Control Interno Informatico

El Control Interno Informatico es una funcion del departamento de
Informatica de una organizacién, cuyo objetivo es el de controlar que
todas las actividades relacionadas a los sistemas de informacion
automatizados se realicen cumpliendo las normas, estandares,
procedimientos y disposiciones legales establecidas interna vy
externamente.

El Control Interno Informatico se puede definir como el sistema
integrado al proceso administrativo, en la planeacion, organizacion,
direccién y control de las operaciones con el objeto de asegurar la
proteccion de todos los recursos informaticos y mejorar los indices de
economia, eficiencia y efectividad de los procesos operativos
automatizados. El control interno no tiene el mismo significado para
las personas, esto puede dificultar su comprensién dentro de una
organizacion. Es un proceso llevado a cabo por las personas de una

organizacion, disefiado con el fin de proporcionar un grado de
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seguridad "razonable" para la consecucion de sus objetivos. Una

segunda definicion definiria al control interno como “el sistema

conformado por un conjunto de procedimientos (reglamentaciones y

23 actividades) que interrelacionadas entre si, tienen por objetivo

proteger los activos de la organizacion.

2.3.4.

2.3.5.

SYMANTEC MESSAGING GATEWAY

Permite a las organizaciones proteger su infraestructura de correo
electrénico y productividad con proteccién en tiempo real contra
software malicioso y spam, y ataques dirigidos. Dispone de filtrado
de contenidos avanzado, prevencion contra la pérdida de datos y
cifrado del correo electronico eficaz y preciso. Messaging Gateway
es una solucién sencilla de administrar que captura mas del 99%
del spam con menos de un falso positivo en un millén. Proteja el
perimetro de su correo electrénico y actle rapidamente ante las
nuevas amenazas de la mensajeria con la solucion lider del

mercado en seguridad de la mensajeria.

SYMANTEC ENDPOINT PROTECTION

El aumento de los ataques dirigidos y las amenazas persistentes
avanzadas requiere proteccién en capas y seguridad inteligente en
el endpoint. Symantec Endpoint Protection 12.1 ofrece una
seguridad inmejorable, un rendimiento deslumbrante y una
administracion mas inteligente en entornos fisicos y virtuales.
Mediante la red de inteligencia contra amenazas mas grande del
mundo, Symantec puede identificar archivos en riesgo y detener las
amenazas de dia cero sin lentificar el rendimiento. Solo Symantec
Endpoint Protection 12.1 brinda la seguridad que necesita mediante
un Unico agente sumamente eficaz para la proteccién mas efectiva

y rapida disponible.
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2.3.6. ORACLE DATA MASKING

«  Presentar de manera completa el ciclo de enmascaramiento y
creacion de subconjuntos de datos en Oracle Enterprise

manager 12c.

«  Mostrar como se crea un modelo de datos y se clasifican datos

sensibles.
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CAPITULO Il
CONSTRUCCION DE LA
HERRAMIENTA



3.1 Generalidades
Esta propuesta de Politica General de Seguridad Informética, la hemos

elaborado, con el fin de relevar la consistencia de los sistemas de informacién y
de control, la eficiencia y efectividad de los programas y operaciones, y el
cumplimiento de los reglamentos y normas prescritas. Como resultado se
detallan las debilidades encontradas y se emiten recomendaciones que
contribuyan a mejorar su nivel de seguridad. Esto se llevé a cabo como medio
para el desarrollo de un Politica General de Seguridad Informatica, donde se
definen los lineamientos de la planeacion, el disefio e implantacion de un modelo
de seguridad con el objetivo de establecer una cultura de la seguridad en la
organizacion. Asimismo, la obliga a redactar sus propios procedimientos de
seguridad, los cuales deben estar enmarcados por las politicas que conforman
este plan. El propdsito de establecer este plan es proteger la informacién y los
activos de la empresa, tratando de conseguir confidencialidad, integridad y
disponibilidad de los datos; y las responsabilidades que debe asumir cada uno

de los empleados de la organizacion.

3.2 Analisis de la Auditoria de Sistemas

3.2.1 Metodologia Aplicada
La metodologia utilizada para la realizacion de la presente Auditoria se
basa en el desarrollo de las siguientes actividades:

a. Definicidn de los objetivos de la auditoria.

El objetivo general consiste en la realizacion de una Auditoria
Informatica con el fin de relevar las vulnerabilidades existentes en lo
relativo a controles de seguridad, como medio para el desarrollo de
una Politica de Seguridad, donde se definiran los lineamientos para
promover la implementacion de un modelo de seguridad en toda la

organizacion.
b. Andlisis de fuentes de datos y recopilacién de informacion.

c. Generacion del plan de trabajo, asignacibn de recursos vy
establecimiento de plazos de tiempo.

d. Generacién de cuestionarios y adaptaciones realizadas a los mismos
en base a los perfiles de los entrevistados.



3.2.2

3.2.3

e. Proceso de Relevamiento:
f. Desarrollo de un andlisis de riesgos.

g. Analisis de los datos relevados, hallazgos de debilidades y generacion
de recomendaciones.

h. Discusién de resultados y obtencién de la conclusion.

i. Planteamiento de politicas de seguridad.

J. Presentacion del informe definitivo a las autoridades de La Empresa.

Normativas Empleadas

Se tomaron como referentes las siguientes Normas y Estandares:
-NTP-ISO/IEC 17799: Cddigo de Buenas Practicas para la Gestion de la
Seguridad de la Informacion.

-Norma ISO 27001.

-COBIT 5(Control Objectives for Information Technology).

-ITIL 3.0 (Biblioteca de Infraestructura de Tecnologias de Informacion)

Informe de Relevamiento
La Auditoria de Sistemas propuesta comprende fundamentalmente la

planificacién y ejecucion de los siguientes aspectos:

A. Evaluacion de la Seguridad Logica

1. Identificacién de usuarios

Altas.- Cuando un usuario nuevo ingresa a la empresa, el area de
Recursos Humanos toma sus datos, dando de alta su usuario sin
embargo, no existe un procedimiento formal a seguir para realizar estas

tareas. Si este usuario necesita del sistema informatico,

Recursos Humanos hace el pedido al Area de Sistemas, donde se
genera el alta del usuario al sistema. Los datos que se ingresan en la

cuenta son los siguientes:
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ID de usuario, inicialmente sera el numero de legajo, aunque pudimos
comprobar que no corresponde realmente con éste numero.

Password, inicialmente seré el niUmero de usuario, y se instruye al usuario
para que lo maodifique.

Nombre y apellido completo, se obtiene del archivo de Recursos
Humanos.

Fecha de expiracion del password de un afio. Aunque para algunos
usuarios este campo no se completa, permitiendo que nunca se actualice
la contrasena.

Fecha de anulacién de la cuenta para dar de baja la cuenta.

Mantenimiento.- No se lleva a cabo ninguna revision periodica ni
control sobre el buen funcionamiento de las cuentas de los usuarios, ni

sobre los permisos que tienen asignados.

Permisos.- El control de acceso en la empresa no se basa en los perfiles
de los usuarios y la asignacion o denegacién de permisos a los mismos,

sino mas bien en perfiles de grupos.

Inactividad.- Si el usuario permanece un periodo de tiempo logeado sin
actividad, el sistema no ejecuta ninguna accién; los administradores solo
advierten a los usuarios sobre la necesidad de no dejar las maquinas

logeadas e inactivas.

Cuentas de Usuario.- Los usuarios del Area Comercial no son
identificados en forma personal, sino que usan todos los mismos
nombres y contrasefia para ingresar al sistema informatico. Este moédulo
del sistema solo permite hacer consultas a las bases de datos, (listas de
precios, planes de ventas, etc.) generalmente desde el salén de ventas,

pero no les esta permitido hacer ninguna modificacion a los datos.

No se eliminan los usuarios que vienen por default en el sistema
operativo, estas cuentas permanecen activas en el sistema sin que

ningun usuario las utilice.
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2. Autenticacién de usuarios
Cuando un usuario ingresa su password al sistema, aparecen asteriscos
en lugar de mostrar el dato que esta siendo ingresado. Una vez que algun
usuario ha logrado logearse en el sistema, aparece en pantalla el
nombre del usuario logeado.

3. Passwords

Los passwords que existen en la empresa son generados en forma
manual, sin procedimientos automaticos de generacion. Como
restriccion, deben tener una longitud méaxima de 10 caracteres,
numéricos o alfanuméricos. Cuando se da de alta un empleado en el
sistema, su password se inicializa con el mismo nombre de la cuenta
(que es igual al numero de legajo del usuario), advirtiéndole al usuario
gue lo cambie, pero sin realizar ningun control sobre la modificacion del

mismo.

B. Evaluacién de la Seguridad en las Comunicaciones

e UTP en conexiones internas: la totalidad del tendido de cables
en el interior de la empresa se realiz6 con UTP categoria 5.

e Switches: Los switches han sido programados para realizar un
tipo de ruteo: direccionan los paquetes transmitidos por sector,
segun la direccion IP que traen, distinguiendo a que sector de la
empresa van. De esta manera, al no repetir los pagquetes de datos
a toda la red, se disminuye el uso de ancho de banda y se evita la
divulgacién de los mensajes, mejorando la seguridad de la
topologia de Bus.

¢ Mail: No todos los empleados tienen una cuenta de mail ya que
hay muchos empleados que no necesitan este servicio. Todos los
Jefes de Area disponen de una, por este motivo esta via de
comunicacion llega a todo el personal de la empresa. Este medio

se utiliza para enviar todo tipo de informacion.

C. Evaluacion de la Seguridad de las Aplicaciones
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1. Software

En la Empresa hay un servidor, con sistema operativo Windows Server
2003 para el servidor de aplicaciones. Como resultado de una auditoria
se eligio este sistema operativo por las siguientes razones:

v" Por la confiabilidad.

v Por el buen control de acceso y la buena generacién de logs de auditoria.

2. Seguridad de bases de datos

En la empresa se utliza el Sqgl Server para el desarrollo y la
administraciéon de los datos. Existe un control que restringe el acceso a
ciertos datos criticos en las aplicaciones propias de la empresa, pero no
hay una clasificacion formal de estos datos. No se realizan controles
de acceso légico, a las carpetas donde se almacenen los archivos
indexados, ya que estos archivos estan en una carpeta del servidor no
compartida para el resto de la red, a lo que se agregan los controles de

seguridad fisica del servidor

D. Evaluacion de la Administracion del Centro de Datos
Administracion del Centro de Datos

No hay responsabilidades puntuales asignadas a cada empleado, tampoco
hay un encargado de la seguridad. Existe un responsable general del area
de sistemas, que es el administrador del centro de datos. El es el que
planifica y delega las tareas a los empleados del centro de datos,
generalmente una vez por semana haciendo responsable a cada uno de
sus propios tiempos. El administrador es el encargado de reportar al
gerente sobre las actividades en el centro de dato. Estos reportes
generalmente se realizan a modo de auto evaluacién ya que no son un

pedido de ningan directivo.
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Planes de Sistemas
No se han desarrollado planes formales del departamento de sistemas,
solo se hace una distribucién de tareas semanalmente entre el personal de

esta area.

La reingenieria del sistema es el proyecto prioritario, luego tienen
proyectos a futuro, como es la migracion del sistema de archivos a una
base de datos. Se van asignando prioridades a las tareas a medida que
surgen. No hay normas, estdndares o procedimientos en las que se basen
para la planificacion, el control y la evaluacién de las actividades del area

de sistemas de informacion.

Permisos de los Encargados del Centro de Cémputos

Cuando entra un nuevo empleado al centro de datos, no se le asignan los
mismos permisos que al resto de los empleados. A modo de ejemplo: no
se le otorgan permisos de acceso a Internet ni cuenta de mail mientras
estan capacitandose en el uso de la herramienta de desarrollo. A medida
que le son asignadas mas responsabilidades y sean necesarios mas
permisos, se va modificando su cuenta de usuario. Estos permisos son

asignados por el administrador del centro de datos.

Importancia de la Seguridad

Los empleados de la gerencia y de los cargos mas altos tienen plena
conciencia de la importancia de la seguridad en la empresa, porque fueron
ellos los que encargaron el sistema con los requerimientos que tiene
actualmente, aunque pudimos comprobar que no siempre cumplen las
disposiciones de seguridad impuestas. Los demas empleados de la
empresa tienen conocimientos de las normas pero no son conscientes de

Su importancia.
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E. Evaluacién del Plan de Contingencias

1. Plan de administracion de incidentes

En la empresa no hay planes formales para la administracion de
incidentes, como planes de contingencia, de recuperacion de desastres
o de reduccion de riesgos. Pero se dispone de backups de hardware y de
servicios que prestan terceros para garantizar la continuidad de los
servicios ante alguna contingencia. Estos terceros son una aseguradora
y personal técnico especializado de mantenimiento externo. Actualmente
las emergencias son administradas por el encargado del centro de
cémputos aunque no hay responsabilidades formales asignadas a los

empleados.

2. Backup de equipamiento

Equipamiento de Red

No hay backup de hardware debido a que esta red se encuentra
asegurada, de manera tal que ante una contingencia fisica en algun
equipo, la aseguradora garantiza la reparaciéon o el reemplazo del
dispositivo. Se optd por esta alternativa basandose en un andlisis costo /
beneficio que abarco la totalidad de la infraestructura de la empresa,
teniendo en cuenta los costos de implementacién, mantenimiento,
entrenamiento técnico del personal, y de restauracién en caso de una

emergencia.

3. Estrategias de recuperaciéon de desastres

En el caso en que se genere un plan de emergencia, el responsable del
desarrollo e implementacion del plan deberia ser el administrador del
centro de datos. En cada area de la empresa existe un lider que seria el
Jefe o Encargado del area, debido a la responsabilidad que tiene en el
grupo. Este deberia sugerir al Administrador las medidas de seguridad a

implementar en el plan que requiera su sector.
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3.3 Disefio del Plan de Seguridad Informética

- Alcance: Este documento se aplica para todos los empleados de Mi Banco, asi
como a los proveedores y personal externo que desempefien labores o le
proporcionen algun tipo de servicio o producto.

- Contenido: Este Plan presenta las Politicas de Seguridad Informética cuyo
contenido se agrupa en los siguientes aspectos:

1. Seguridad Légica:
1.1. Identificacion:

Debera existir una herramienta para la administracion y el control de
acceso a los datos. Debe existir una politica formal de control de
acceso a datos donde se detalle como minimo:
e El nivel de confidencialidad de los datos y su sensibilidad,
e Los procedimientos de otorgamiento de claves de usuarios
para el ingreso a los sistemas,
e Los estadndares fijados para la identificacion y la autenticacion
de usuarios.
El sistema debera finalizar toda sesion interactiva cuando la terminal
desde donde se esté ejecutando no verifique uso durante un periodo de
cinco minutos, debera deslogear al usuario y limpiar la pantalla.
Los usuarios del sistema solamente podran abrir una sesioén de cada
aplicaciéon, y no podran abrir dos sesiones del mismo mend en
diferentes terminales ni en la misma terminal.

1.2. Autenticacion:

La pantalla de logeo del sistema deberd mostrar los siguientes

datos:

e Nombre de usuario, o Password, o Opcién para cambiar la
clave. J Mientras el usuario esta ingresando su contrasefia,
esta no debe ser mostrada por pantalla.

Cuando el usuario logra logearse al sistema deberan mostrarse

los siguientes datos:

e Nombre de usuario,

e Fechay hora de la ultima conexion, o Localizacion de la ultima

conexion (Ej. numero de terminal),
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e Cantidad de intentos fallidos de conexion de ese ID de usuario
desde la ultima conexién lograda.

La aplicacién para administrar los datos de usuarios solo

debera ejecutarse en maquinas designadas del centro de

cémputos.

1.3. Password
Los passwords deberan tener las siguientes caracteristicas:

e Conjunto de caracteres alfa-numérico, longitud minima de 6 y

maxima de 10 caracteres.

El password deberd inicializarse como expirado para obligar el cambio.
La fecha de expiracién del password debera ser de cuatro meses. El
sistema exigird automéaticamente el cambio, una vez cumplido el plazo.
El password no debera contener el nombre de la empresa, el nombre
del usuario, ni palabras reservadas.

e Bloquear el perfil de todo usuario que haya intentado acceder al

sistema en forma fallida por mas de cinco veces consecutivas.

2. Seguridad en las Comunicaciones:

2.1. Topologia de Red

Se debera asegurar la integridad, exactitud, disponibilidad y
confidencialidad de los datos transmitidos, ya sea a través de
los dispositivos de hardware, de los protocolos de transmision, o

de los controles aplicativos.

Debera existir documentacion detallada sobre los diagramas

topoldgicos de las redes, tipos de vinculos y ubicacion de nodos.

Deberan existir medios alternativos de transmisién en caso
de que alguna contingencia afecte al medio primario de

comunicacion.
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2.2.

2.3.

Conexiones Externas

Asegurar la definicion e implementacion de procedimientos
pertinentes para el control de las actividades de usuarios
externos del organismo a fin de garantizar la adecuada
proteccion de los bienes de informacion de la organizacion. La
conectividad a Internet sera otorgada para propositos
relacionados con el negocio y mediante una autorizacién de la
Gerencia. Los wusuarios no autorizados deberdn estar

imposibilitados de conectarse al exterior.

Los usuarios de la organizacion que utilicen Internet deben
recibir capacitacion especifica respecto a su funcionalidad y a

los riesgos y medidas de seguridad pertinentes.

Configuracion Logica de Red

El riesgo aumenta con el nimero de conexiones a redes
externas; por lo tanto, la conectividad debe ser la minima
necesaria para cumplir con los objetivos de la empresa.

El esquema de direcciones de la red interna no debe ser visible
ante las conexiones externas. Debera asegurarse que la
direccion IP de la empresa sea un numero variable y
confidencial. Los recursos logicos o fisicos de los distintos
puestos de trabajo no deben ser visibles en el resto de la red
informatica. Los recursos de los servidores seran visibles solo
en los casos necesarios y con las medidas de seguridad

correspondientes.

3. Seguridad de las Aplicaciones

3.1.

Software

v'El sistema operativo del servidor debera presentar las

siguientes caracteristicas:

o Alta confiabilidad, equilibrio en costo y beneficio,

compatibilidad e interoperatividad con los sistemas
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3.2.

3.3.

operativos de las PC’s y demas sistemas usados en la
empresa, escalabilidad, disponibilidad de software de
aplicacion y actualizaciones, buena administracion y
generacion de logs,

o Buena performance, cumplir con los requerimientos
funcionales impuestos por la empresa.

o Amigable con el wusuario, o Disponibilidad de

documentacion.

Seguridad de Bases de Datos

El administrador de sistemas debera confeccionar un Plan de
Migracion desde archivos indexados a bases de datos
relacionales, una vez que el sistema esté desarrollado en su
totalidad.

Los archivos indexados de la empresa, las carpetas donde se
encuentran almacenados y las aplicaciones que los administran
deberan tener controles de acceso, de forma tal que la Gnica
persona que pueda tener acceso a estos recursos sea el

administrador del centro de computo.

Control de Aplicaciones

Deberan existir estandares de configuracién de los puestos de
trabajo, servidoresy demas equipos de la red informatica.

En base al estdndar se debera generar un procedimiento donde
se especifique qué aplicaciones deben instalarse de acuerdo al
perfil de cada usuario y con qué frecuencia se haran las
actualizaciones de dichas aplicaciones.

Las aplicaciones solo se actualizaran debido al reporte de
algun mal funcionamiento o a un nuevo requerimiento por parte
de los usuarios o del personal del centro de cOmputos.

Antes de hacer un cambio en la configuracién de los servidores
se deberd hacer un backup de la configuracidon existente.
Una vez que el cambio ha resultado satisfactorio debera

almacenarse la configuracién modificada.
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3.4.

4. Seguridad Fisica
4.1.

4.2.

Control de datos en las Aplicaciones

Los datos de entrada y salida del sistema deberan poseer
controles donde se verifique su integridad, exactitud y validez.
Los datos de salida del sistema de la empresa deben restringirse
con controles légicos, de acuerdo a los permisos de acceso.
Deberan protegerse con controles de acceso las carpetas que
almacenen los archivos de las aplicaciones, y solo el
administrador de sistemas tendra acceso a ellas.

Se debera utilizar un programa de sincronizacion horaria en
todo el entorno de red, para asegurar la consistencia de los datos

de las aplicaciones.

Equipamiento
Debera existir una adecuada proteccion fisica y mantenimiento
permanente de los equipos e instalaciones que conforman los

activos de la empresa.

Control de Acceso Fisico al Centro de Datos

Se debera restringir el acceso fisico a las areas criticas a toda
persona no autorizada, para reducir el riesgo de accidentes y
actividades fraudulentas.

Se debera asegurar que todos los individuos que entren a areas
restringidas se identifiqguen y sean autenticados y autorizados
para entrar.

Cualquier persona ajena a la empresa que necesite ingresar al
centro de datos debera anunciarse en la puerta de entrada,
personal de sistemas designado debera escoltarlo desde la
puerta hacia el interior del edificio, acompafandolo durante el
transcurso de su tarea, hasta que éste concluya.

Asimismo, todo acceso debera ser registrado en una bitacora de
control, la cual debe contener los datos de la persona, fecha,

hora de ingreso, hora de salida y motivo de ingreso.
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4.3. Control de Acceso a Equipos
Las computadoras de la empresa deberan tener un password de
administrador en el BIOS, que debera gestionar el administrador
del sistema.
Los servidores deberan tener una llave de bloqueo de
hardware.
Cualquier dispositivo externo que no se encuentre en uso,
debera permanecer guardado bajo llave dentro del centro de
cémputos.
Los gabinetes donde se ubican los switches de cada una de
las sucursales, deberan permanecer guardados bajo llave, y

fuera del alcance de personal no autorizado.

5. Administracién del Centro de Datos

5.1. Capacitacion

El personal del centro de datos debe mantenerse capacitado respecto
de las tecnologias utilizadas en la organizacién. Debe impartirse
capacitacion a los usuarios finales a efectos de que puedan operar
adecuadamente los recursos informaticos. El personal debe ser
entrenado respecto al cumplimiento de lo especificado en la politica de
seguridad informatica. Se debe entregar una copia de la misma a cada

empleado.

Se debe obtener un compromiso firmado por parte del personal
respecto al cumplimiento de las medidas de seguridad definidas en la
politica de seguridad informatica, destacando especificamente el
mantenimiento de la confidencialidad de las claves de acceso, la no-
divulgaciéon de informacién de la organizacion, el cuidado de los
recursos, la utilizacion de software sin licencia y el reporte de

situaciones anormales.

5.2.  Backup
Se debera asegurar la existencia de un procedimiento aprobado para
la generacion de copias de resguardo sobre toda la informacién

necesaria para las operaciones de la organizacion, donde se
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especifique la periodicidad y el lugar fisico donde se deben mantener
las copias generadas.

La periodicidad de la generacién de los resguardos debe ser acorde a
la criticidad de la informacion y la frecuencia de cambios.

La ubicacion de los backups debe contar con adecuadas medidas de
seguridad, sin estar expuestos a las mismas contingencias que el centro
de computo, es decir que deberan almacenarse en el exterior de la
empresa, y ser transportados en un medio resistente que los proteja.
Debe designarse un responsable y un suplente encargados de su
custodia, y se generard un registro de los movimientos de estos

medios.

6. Auditorias y Revisiones

6.1. Chequeos del Sistema

La empresa debe asegurar que los sistemas provean las herramientas
necesarias para garantizar un correcto control y auditabilidad de forma
de asegurar la integridad, exactitud y disponibilidad de la informacion.

Para ello deben existir:

Herramientas que registren todos los eventos relacionados con la
seguridad de la informacién procesada por los centros de cémputo de
la empresa.

Herramientas que analiza los registros generando reportes,
estadisticas, gréaficos con relacién a los datos recogidos, con distintas
frecuencias (diarios, semanales, mensuales y anuales). Debera tener la
capacidad de generar alarmas teniendo en cuenta la severidad de los
eventos acontecidos.

Procedimientos de revisidon de los eventos registrados, a cargo de un
empleado designado por el administrador, de forma de detectar

anomalias y tomar las acciones correctivas necesarias.

Se deberan registrar, mediante logs de auditoria, aquellos eventos
relacionados con la seguridad de la informacion. Dichos registros

deberan contener como minimo:
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6.2.

Fecha y hora del evento, o fuente (el componente que disparo el
evento), o ID del evento (niUmero Unico que identifica el evento),
0 equipo (maquina donde se generd el evento), o usuario

involucrado.

Responsabilidades de los Encargados de Seguridad

El administrador del sistema o un encargado de auditorias designado

por él, debera:

6.3.

Determinar qué logs se generaran, o Determinar qué eventos de
seguridad se auditaran, o Determinar qué datos se recogeran de
estas auditorias,

Administrar, desarrollar e implementar los procedimientos de
auditoria y revision.

Monitorizar y reaccionar a los avisos (warnings) y reports.
Chequear aleatoriamente para verificar el cumplimiento de los
requerimientos y procedimientos de seguridad,

Revisar los reportes de auditorias cuando es advertido de
anomalias.

Auditorias de Control de Acceso

Los logs deben almacenarse en carpetas de los servidores
protegidas con contrasefia. Esta contrasefia debe ser
desconocida para todos los usuarios del sistema, incluso para el
administrador, por lo que debe conservarla un miembro del
Directorio.

Deberan generarse logs referidos al acceso a datos,

identificando los archivos abiertos por usuario.
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CAPITULO IV

ANALISIS E
INTERPRETACION DE
LOS RESULTADOS



4.1 Andlisis de Resultados

4.1.1 Paralavariable independiente
La variable independiente cuenta con 1 indicador que permite contrastar
los resultados del proceso de pedidos sin la aplicacion de la herramienta

y como se vieron influenciados con su aplicacion.

X = “Politica General de Seguridad Informatica”

Asignando variables al indicador
X1= Aplicacién de la “Politica General de Seguridad Informatica”

4.1.2 Paralavariable Dependiente
El presente proyecto cuenta con 5 indicadores que permiten obtener
resultados que se encuentran representados en cuadros estadisticos
tanto para la preprueba como para la posprueba.
Asignando variables a los indicadores
Y1= Porcentaje de Virus detectados y eliminados oportunamente.
Y, = Cantidad de parches criticos aplicados.
Ys= Tiempo de restauracion de un sistema a partir de un incidente
Y4 = Tiempo de Respuesta para solucién de un incidente

Ys= Costo de solucidn por incidente

Prefijo PRE = Datos recolectados en Preprueba

Prefijo POS = Datos recolectados en Posprueba

A. Tratamiento estadistico para la Preprueba.

1. Indicador 1 = Porcentaje de Virus detectados y eliminados
oportunamente (VDE).
La muestra utilizada en la investigacion ha sido asumida por los
investigadores en forma no probabilistica e intencionada, tomando
para ello 15 unidades de andlisis, siendo la unidad de analisis
proceso de seguridad de la informacion.
Ademas para garantizar que el tamafio de la muestra sea

representativo al trabajo observado, se requiere un tamafio de la
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muestra en la que se asegure un 95% de probabilidad de éxito y

un error del 0.05.

Tabla 5: Datos para los indicadores Virus detectados y eliminados

Semana VDE
1 2
2 4
3 3
4 2

Tabla 6: Estadistica descriptiva y1 preprueba

R Y, PRE

Estadistico t

2.75
0.916666
-3.415650

2.35336343

2. Indicador 2 = Cantidad de parches criticos aplicados

La muestra utilizada en la investigacion ha sido asumida por los

investigadores en forma no probabilistica e intencionada, tomando

para ello 15 unidades de andlisis, siendo la unidad de analisis

proceso de seguridad de la informacion.

Ademdas para garantizar que el tamafio de la muestra sea

representativo al trabajo observado, se requiere un tamafio de la

muestra en la que se asegure un 95% de probabilidad de éxito y

un error del 0.05.

Tabla 7: Porcentaje de parches aplicados

Semana PPA
1 45
2 38
3 42
4 40
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Tabla 8: Estadistica descriptiva y2 preprueba

1 Y.PRE_ |
Media 40.75
Varianza 8.91666
Estadistico t -18.08
T critico 2.35

Indicador 3 = Tiempo de restauracion de un sistema (TRI).
La muestra utilizada en la investigacion ha sido asumida por los
investigadores en forma no probabilistica e intencionada, tomando
para ello 15 unidades de andlisis, siendo la unidad de andlisis
proceso de seguridad de la informacién.

Ademas para garantizar que el tamafio de la muestra sea
representativo al trabajo observado, se requiere un tamafio de la
muestra en la que se asegure un 95% de probabilidad de éxito y

un error del 0.05.

Tabla 9: Datos para los indicadores tiempo en restaurar el sistema

Incidente TRI
1 42
2 33
3 44
4 41
5 42
6 30
7 38
8 43
9 46
10 33
11 50
12 40
13 37
14 43
15 50




Tabla 10: Estadistica descriptiva y3 preprueba

R Y PRE
019.6

Estadistico t 5.92
Valor critico de t 1.76

3. Indicador 4 = Tiempo de respuesta a un incidente

La muestra utilizada en la investigacion ha sido asumida por los
investigadores en forma no probabilistica e intencionada, tomando
para ello 15 unidades de andlisis, siendo la unidad de analisis
proceso de seguridad de la informacion.

Ademas para garantizar que el tamafio de la muestra sea
representativo al trabajo observado, se requiere un tamafio de la
muestra en la que se asegure un 95% de probabilidad de éxito y

un error del 0.05.

Tabla 11: Datos para el Tiempo de respuesta a un incidente

Incidente RID
1 20
2 10
3 11
4 10
5 16
6 20
7 16
8 18
9 15
10 15
11 19
12 16
13 17
14 18
15 16
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Tabla 12: Estadistica descriptiva y4 preprueba

A Y4 PRE

Media 15.8
Varianza 10.6
Estadistico t 9.1200
Valor critico de t 1.7613

4.

Indicador 5 = Costo en atender un incidente

La muestra utilizada en la investigacion ha sido asumida por
los investigadores en forma no probabilistica e intencionada,
tomando para ello 15 unidades de analisis, siendo la unidad de
analisis proceso de seguridad de la informacion.

Ademas para garantizar que el tamafio de la muestra sea
representativo al trabajo observado, se requiere un tamafio de
la muestra en la que se asegure un 95% de probabilidad de

éxito y un error del 0.05.

Tabla 13: Datos para el Costo en atender un incidente

Incidente CPI
1 44
2 49
3 35
4 49
5 37
6 46
7 47
8 50
9 49
10 42
11 42
12 50
13 41
14 45
15 38




Tabla 14: Estadistica descriptiva y5 Preprueba

Media 44.26666
Varianza 24.4952
Estadistico t 9.5618
Valor critico de t 1.7613

B. Tratamiento estadistico de la Posprueba.

1. Indicador 1 = Datos para los indicadores Virus detectados y

eliminados.

Tabla 15: Datos para los indicadores Virus detectados y
eliminados Y1 Posprueba

Semana VDE
1 18
2 11
3 11
4 6

Tabla 16: Estadistica Descriptiva Y1 Posprueba

- vipOS__
115

24.3333

-3.4156

2.3533

2. Indicador 2 = Cantidad de parches criticos aplicados (CPA).

Tabla 17: Porcentaje de parches aplicados Y2 Posprueba

Semana PPA
1 91

2
3 94
4
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Tabla 18: Estadistica Descriptiva Y2 Posprueba

] Y, POS
Media 925
Varianza 9.5833

Estadistico t .~ -18803
Valor critico de t 2.353

3. Indicador 3 = Tiempo de restauracion de un sistema (TRI).

Tabla 19: Tiempo de restauracién de un sistema (TRI) Y3 Posprueba

Incidente TRI

Tabla 20: Estadistica Descriptiva Y3 Posprueba

LR e s —

11.1714

Estadistico t 59O
Valor critico de t 1.7613



4. Indicador 4 = Tiempo de respuesta a un incidente (RID)

Tabla 21: Cuadro de tratamiento de los datos recolectados para el
Indicador Y4 Posprueba

Incidente RID

Tabla 22: Estadistica Descriptiva Y4 Posprueba

Y4 POS
Media . 74666

Varianza 3.4095

| Estadisticot PP
1.7613

5. Indicador 5 = Costo en atender un incidente.

Tabla 23: Costo en atender un incidente. Y5 Posprueba
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11 35
12 27
13 29
14 29
15 29

Tabla 24: Estadistica Descriptiva Y5 Posprueba

Medla 29.6666
Varlanza 10.5238
Estadistico t 9.5618
Valor critico de t 1.7613

C. Comparacion Estadistica del Tratamiento de la Prepruebay
Posprueba.

1. Indicador 1 = Porcentaje de Virus detectados y eliminados
oportunamente (VDE)

Tabla 25: Estadistica Descriptiva Y1 Preprueba y Posprueba

] Y1 PRE Y1 POS
275 115

0.9166 24333
4 3
2.3533

2. Indicador 2 = Cantidad de parches criticos aplicados (CPA).

Tabla 26: Estadistica Descriptiva Y2 Prepruebay Posprueba

Media 40.75 95.25
Varianza 8.9166 9.5833
Observaciones 4 4
Valor critico de' t 2.3533




3. Indicador 3 = Tiempo de restauracion de un sistema (TRI).

Tabla 27: Estadistica Descriptiva Y3 Preprueba y Posprueba

I Y: POS
Media 40.8 29.8
Varianza 34.3142 11.1714
Observaciones 15 15

CoefPer 0.162710

4. Indicador 4 = Tiempo de respuesta a un incidente (RID)

Tabla 28: Estadistica Descriptiva Y4 Prepruebay Postprueba

1 Y.PRE___ | YsPOS |
Media 15.8 7.4666
Varianza 10.6 3.4095
Observaciones 15 15

0.12356

5. Indicador 5 = Costo de un incidente (CPI)

Tabla 29: Estadistica Descriptiva Y5 Prepruebay Posprueba

44.2666 29.6666
15 15
24.4952 10.5328
9.56184

4.2 Prueba de Hipétesis por Indicador

4.2.1 Validacion de la hipotesis para el indicador Y1:
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Porcentaje de Virus detectados y eliminados oportunamente (VDE).

Hipotesis General del Indicador

Si se aplica la Politica General de Seguridad Informatica entonces se
influye positivamente en el Porcentaje de Virus detectados y eliminados
oportunamente (VDE) en la entidad financiera MiBanco.

Hipotesis Nula
Hy = ElI numero de virus detectados y eliminados no es
significativamente menor sin la Politica General de Seguridad

Informética.

Hipotesis Alterna
H, = El nimero de virus detectados y eliminados es significativamente

menor sin la Politica General de Seguridad Informatica.

Hipotesis Estadistica

Sean:
U 1= Media de los Porcentaje de Virus detectados y eliminados
oportunamente de la preprueba.
U2 = Media de los Porcentaje de Virus detectados y eliminados

oportunamente de la posprueba.

Ho: ulspz
Ha: t1> o
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Tabla 30: Cantidad de virus detectados y eliminados

Cantidad de virus detectados y eliminados

Variable 1 Variable 2

Media 2.75 11.5
24.333333

Varianza 0.91666667 3

Observaciones 4 4

Coeficiente de correlacion de Pearson -0.1058677

Diferencia hipotética de las medias 0

Grados de libertad 3

Estadistico t -3.41565026

P(T<=t) una cola 0.02098823

Valor critico de t (una cola) 2.35336343

Interpretacion:

De la tabla se desprende que, el estadistico t= - 3.41565026, es
significativamente menor que el t critico = 2.35336343, por lo que cae
en la zona de aceptacion de la Ha; a favor de los resultados con la

Politica General de Seguridad Informatica.

4.2.2 Validacién de la hipétesis para el indicador Y2:

Cantidad de parches criticos aplicados (CPA).

Hipotesis General del Indicador.

Si se aplica la Politica General de Seguridad Informética, entonces se
influye positivamente en la Cantidad de parches criticos aplicados (CPA)
en el soporte centralizado de la entidad Financiera Mi Banco.

Hipotesis Nula
Hy, = EI porcentaje de parches criticos aplicados, no es
significativamente menor sin la Politica General de Seguridad

Informatica.

Hipotesis Alterna

H, = El porcentaje de parches criticos aplicados, es significativamente

menor sin la Politica General de Seguridad Informatica.
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4.2.3

60

Hipotesis Estadistica
Sean:
U 1= Media de Cantidad de parches criticos aplicados de la
preprueba.
U 2 = Media de Cantidad de parches criticos aplicados de la
posprueba.

Ho: H1S M2
Ha 1> 2

Tabla 31: Porcentaje de Parches criticos aplicados

Porcentaje de parches criticos aplicados

Variable 1 Variable 2

Media 40.75 95.25
Varianza B.91666667 9.58333333
Observaciones 4 4
Coeficiente de correlacion de Pearson -0.96459047
Diferencia hipotética de las medias 0
Grados de libertad 3
Estadistico t -18.0831413
P(T<=t) una cola 0.00018444
Valor critico de t (una cola) 2.35335343

Interpretacion:

De los resultados de la prueba t, se desprende que el estadistico t = -
18.08, es significativamente menor que el t critico = 2.35, por lo cual se
acepta la hipétesis alterna para el tiempo de restauracion del sistema.

Validacion de la hipotesis para el indicador Y3:

Tiempo de restauracion de un sistema (TRI).
Hipotesis General del Indicador.
Si se aplica la Politica General de Seguridad Informatica, entonces se

influye positivamente en el Tiempo de restauracion de un sistema (TRI)
en la entidad Financiera Mi Banco.



Hipotesis Nula

H, = Eltiempo de restauracion de un sistema no es significativamente

menor con la Politica General de Seguridad Informatica.

Hipotesis Alterna

H, = EIl tiempo de restauracion de un sistema es significativamente

menor con la Politica General de Seguridad Informatica.
Hipotesis Estadistica

U 1= Media del Tiempo de restauraciéon de un sistema en la

preprueba.
U 2 = Media del Tiempo de restauracion de un sistema en la

posprueba.

Ho: H1S 2
Ha: L1 > 2

Tabla 32: Tiempo de Restauracion de un incidente

Tiempo de Restauracion de un incidente

Variable 1 Variable 2

Media 40.8 298
Varianza 34.3142857 11.1714286
Observaciones 15 15

Coeficiente de correlacion de Pearson 0.16271028

Diferencia hipotética de las medias 0
Grados de libertad 14
Estadistico t 5.91607978
P(T<=t) una cola 1.8809E-05
Walor critico de t (una cola) 1.76131012

Interpretacién:

De los resultados de la prueba t, se desprende que el estadistico t
= 5.92, es mayor que el t critico = 1.76, por lo cual se acepta la
hipétesis alterna para el tiempo de restauracion del sistema; lo que
es lo mismo que el nivel de significancia p= 0.05 es mayor que el
p=0.000018809 de la prueba aceptandose igualmente la hipétesis

alterna.
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4.2.4 Validacion de la hipétesis para el indicador Y4:
Tiempo de respuesta a un incidente (RID)
Hipotesis General del Indicador.
Si se aplica la Politica General de Seguridad Informética, entonces se

influye positivamente en el Tiempo de respuesta a un incidente (RID) en
la Entidad Financiera Mi Banco.

Hipotesis Nula

H, = EIl tiempo de respuesta a un incidente no es significativamente

menor con la Politica General de Seguridad Informatica.
Hipotesis Alterna

H, = El tiempo de respuesta a un incidente es significativamente menor

con la Politica General de Seguridad Informatica.

Hipotesis Estadistica

M 1= Media del Tiempo de respuesta a un incidente de la
preprueba.
U 2 = Media del Tiempo de respuesta a un incidente de la

posprueba.

Ho: ulspz
Ha: t1> o
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Tabla 33: Tiempo en responder a un incidente

Tiempo en responder a un incidente

Varioghle 1 Varioble 2

Media 15.8 7.46666667
Varianza 10.6 340952381
Observaciones 15 15
Coeficiente de correlacion de Pearson 0.12356785
Diferencia hipotética de las medias 0
Grados de libertad 14
Estadistico t 9.12002768
P(T<=t) una cola 1.4435E-07
Valor critico de t (una cola) 1.76131012

Interpretacion:

4.2.5

De los resultados de la prueba t, se desprende que el estadisticot=9.12,
es mayor que el t critico = 1.76, por lo cual se acepta la hipétesis alterna
para el tiempo en responder a un incidente; lo que es lo mismo que el
nivel de significancia p= 0.05 es mayor que el p=0.000014435 de la

prueba aceptandose igualmente la hipétesis alterna.

Validacion de la hipotesis para el indicador Y5:
Costo de un incidente (CPI)

Hipotesis General del Indicador.

Si se aplica la Politica General de Seguridad Informatica entonces se
influye positivamente en el Costo de un incidente (CPI) en la entidad

Financiera Mi Banco.
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Hipotesis Nula

H, = El costo en solucionar un incidente no es significativamente menor

con la Politica General de Seguridad Informética.

Hipotesis Alterna
H, = El costo en solucionar un incidente es significativamente menor con

la Politica General de Seguridad Informatica.
Hipdtesis Estadistica
Sean:
1 1= Media del Costo de un incidente de la preprueba.

U2 = Media del Costo de un incidente de la posprueba.

Ho: H1S 2
Ha: L1 > 2

Tabla 34: Costo en solucionar un incidente

Costo en solucionar un incidente

Variable 1 Wariable 2

Media 442666667 29.6666667
Varianza 244952381 10.5238095
Observaciones 15 15
Coeficiente de correlacién de Pearson 0.00148294
Diferencia hipotética de las medias 0
Grados de libertad 14
Estadistico t 9.56184718
P(T<=t) una cola 8.1122E-08
Valor critico de t (una cola) 1.76131012

Interpretacién:

De los resultados de la prueba t, se desprende que el estadistico t = 9.56,
es mayor que el t critico = 1.76, por lo cual se acepta la hipétesis alterna
para el costo en solucionar un incidente; lo que es lo mismo que el nivel
de significancia p= 0.05 es mayor que el p=0.000081122 de la prueba

aceptandose igualmente la hipétesis alterna.



CAPITULO V

CONCLUSIONES Y
RECOMENDACIONES



A continuacién se presentan las conclusiones y recomendaciones obtenidas en el

desarrollo del presente trabajo de investigacion.

5.1 Conclusiones
De la investigacion realizada hemos obtenido las siguientes conclusiones:

511

51.2

La Politica General de Seguridad Informatica, en la entidad Financiera

Mi Banco, no se esta aplicando por lo que la informacion no esta segura

y no se tiene aln conciencia de lo delicado que representaria una

eventual pérdida o dafio de la informacién.

En relacion a los resultados de las hip6tesis para cada uno de los

indicadores, prueba que la Politica General de Seguridad Informatica,

beneficia a la entidad Financiera Mi Banco, en este punto todos los

indicadores tomados para el estudio han sido validados segun las

hip6tesis propuestas:

1.

El nimero de virus detectados y eliminados son mayores con la
Politica General de Seguridad Informética como se muestran en la
medias 2.75 y 11.5 para la preprueba y posprueba respectivamente.
La cantidad de parches criticos aplicados son mayores con la Politica
General de Seguridad Informatica, segin como se muestra con las
medias de 40.75 y 95.25 para la preprueba y posprueba
respectivamente.

El tiempo demandado en la restauracion de un sistema es mucho
menor con la Politica General de Seguridad Informatica, como se
muestra con las medias de 40.8 y 29.8 respectivamente para la pre
y posprueba.

El tiempo de respuesta para un incidente es mucho menor con la
Politica General de Seguridad Informatica, como se muestra con las
medias 15.8 y 7.47 para la preprueba y posprueba respectivamente.
El costo que demanda solucionar un incidente es mucho menor con
la Politica General de Seguridad Informatica, como se muestra en
las medias 44.27 y 29.67 para la preprueba y posprueba

respectivamente.
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5.1.3

514

A medida que se llevo a cabo la presente investigacion (méas aun al
finalizar con el documento), los funcionarios de la empresa MiBanco,
pudieron comprender e interiorizar la importancia que tenia la
informacion, y la manera cémo se encontraba expuesta. En ese sentido,
valoraron y aprobaron la implantacion de la Politica de Seguridad de
Informética, con la finalidad de ayudar a mitigar los riesgos de seguridad
a los que todas las empresas de cualquier rubro y a nivel mundial,
enfrentan en la actualidad.

La aplicacion de la Politica de Seguridad Informética serd entonces, un
primer paso para una adecuada Gestibn de Seguridad de la
Informacion, la cual abarca a la informacion en cualquier de sus formas
(virtual, escriba, hablada, entre otros). Cabe indicar que cuando se
llegue a este nivel, se recomendé a la empresa, desvincular esta gestion
del departamento de tecnologia, ya que es necesario e indispensable
que exista un ente independiente que se encargue de verificar la

existencia y ejecucion de los controles.
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5.2. Recomendaciones

La prueba de aplicacion de la Politica General de Seguridad Informética ha
demostrado que su aplicacion es beneficiosa para la entidad Financiera Mi
Banco, sin embargo es pertinente hacer las siguientes recomendaciones:

1) Que la entidad financiera Mi Banco, siga aplicando la Politica General de

Seguridad de la Informacion propuesta.

2) Para un mejor control de la aplicacion de la Politica General de Seguridad
Informética, se recomienda evaluar diversos software para help desk, service
desk y cualquiera que tenga la posibilidad de controlar la provision de los

servicios de Tl en la empresa.

3) Capacitar al personal del &rea de Sistemas, en control y aseguramiento de

planes de seguridad informatica.

4) Adicionalmente se propone que se lleven a cabo auditorias periddicas que

puedan determinar la efectividad de los controles implamantados.
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GLOSARIO DE TERMINOS

Almacenamiento: Para cualquier sistema ordenado, las unidades de
almacenamiento son aquellas que permiten guardar fisica o virtualmente

archivos de datos de todo tipo.

Analisis: Un andlisis es el acto de separar las partes de un elemento para

estudiar su naturaleza, su funcién y/o su significado.

Codificacion: Es aquella operacion que tiene lugar para enviar datos de un lugar

a otro, procesarlos y obtener resultados a partir de ellos.

Control: Es la medicién de los resultados actuales y pasados en relaciéon con

los esperados, con el fin de corregir, mejorar y formular nuevos planes.

Eficiencia: Se refiere particularmente a hacer las operaciones en el menor

tiempo, utilizando adecuadamente los recursos y reduciendo costos.

Fase: Cada uno de los estados sucesivos de una cosa que cambia 0 se

desarrolla.

Informacion: Datos que tienen significado para determinados colectivos. La
informacién resulta fundamental para las personas, ya que a partir del proceso
cognitivo de la informacién que obtenemos continuamente con nuestros sentidos

vamos tomando las decisiones que dan lugar a todas nuestras acciones.

Procedimiento: Manera especifica de efectuar una actividad.

Procesamiento: el procesamiento supone la transformacién de datos en salidas

utiles.

Proceso: conjunto de actividades o eventos (coordinados u organizados) que se
realizan o suceden (alternativa o simultdneamente) bajo ciertas circunstancias

con un fin determinado.

Reportes: Es aquel documento que se utilizard cuando se quiera informar o dar

noticia acerca de una determinada cuestion.


http://www.definicionabc.com/ciencia/analisis.php
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12.

13.

14.

15.

16.

Seguridad Informatica: Es una disciplina que se relaciona a diversas técnicas,
aplicaciones y dispositivos encargados de asegurar la integridad y privacidad de

la informacion de un sistema informéatico y sus usuarios.

Sistemas de Informacion: es un conjunto de componentes interrelacionados
para recolectar, manipular y diseminar datos e informacién y para disponer de

un mecanismo de retroalimentacioén util en el cumplimiento de un objetivo.

Software: Se le conoce asi al equipamiento I6gico o soporte légico de una

computadora digital.

Tecnologia: Aplicacion de los conocimientos cientificos para facilitar la
realizacion de las actividades humanas. Supone la creacion de productos,

instrumentos, lenguajes y métodos al servicio de las personas.

Tecnologias de la Informacién y la Comunicacion(TIC) : Cuando unimos
estas tres palabras hacemos referencia al conjunto de avances tecnolégicos que
nos proporcionan la informética, las telecomunicaciones y las tecnologias
audiovisuales, que comprenden los desarrollos relacionados con los
ordenadores, Internet, la telefonia, los "mas media", las aplicaciones multimedia
y la realidad virtual. Estas tecnologias basicamente nos proporcionan

informacién, herramientas para su proceso y canales de comunicacion.
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Anexo 1: Historia

Repasemos las historias que nos

Antes de la fundacién

) @ Mibanco
* ACPotorga los primeros I
microcréditos a través del
Programa Progreso
* Programa de ayuda . EEE AR

financiera operado por
|la ONG CARE

Creando juntos un nuevo

trajeron hasta aqui

De 2008 a 2013

Entre 1998 y 2008

ACP decide fundar Mibanco en ;
* Apartir de 2008 se

1998 Miba

se fortalece especialmente en @Mibanco gnierte en el kider

zonas marginales de Lima y en

ciudades del interior

Inicia sus operaciones como reescme * En el 2008 se une con BCP
Edyficar en ¢l afio 1998 . oL ¥ juntos trabajan en

fortalecer el modelo pero
manteniendo su esencia

« BCPes el banco lider con
125 aiflos de historia

En sus primeros 10 aftos
despliega su modelo en zonas
rurales y urbano marginales

>BCP>

mibanco

Mibanco paratransformar el Perd

VAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVA

Integridad en
todas nuestras
acciones

Ellas son el refle;o de nuestra
honestidad y se sostienen en
una conducta é(lcaz
transparente dentro y fuera
de la empresa, con chentes,
colaboradores, proveedores,
accionistas, reguladores y, en
sentido amplio, con toda 13
sociedad a la que
pertenecemaos.

v

Apasionados por
servir
responsablemente al
cliente

Todos nuestros esfuerzos
estan orientados a servir
con caticad las
expectativas del cliente,
const nao relaciones
sostenibles, cercanas y de
confianza que aseguren su
desarrolio

Anexo 2 Objetivos
AVAVAVAVAVAVAVAVAY

A 24 b 4

Logramos resultados Gestionamos los

el Aty | eriezEos con
eticiencia responsabilidad

SOomos responsabies oe os
riesgos que asumimos es
por eso que
impiementamos acciones
para controlarios, para
nonrar la confianza que
nan depositado en
Nosotros tos clientes y
accionistas, y para
contribuir a ta estabilicad
adel sistema financiero.

hc4

Somos pioneros vy
promovemos el
cambio

Generamos un ambsente de
confianza, donde (0s
equipos colaboran entre si,
Con una comunicacion
abierta y horizontal y de
esta manera, se
comprometen en lograr los
resultados que Nos
Proponemos como
organizacién, gestionando
con calidad y eficiencia.

b 4

Comprometidos
con el desarrollo
de nuestra gente

Nuestro compromiso con
1a inclusion financiera nos
IMpulsa 3 estar siempre un

paso adelante,
promoviendo el cambio con
actitud positiva,
flexibilidad y agilidaa.

Promovemos el desarrollo
de nuestros colaboradores
a través de lideres
cercanos, COmMprometiaos y
transparentes, que lideran
con el ejemplo y generan
espacios de aprendizaje y
de Igualdad de
oportunidades.

VAV AVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAY
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Anexo 3: DR - Formato Planes y Entregables 2015 — Proyectos 3.0

76

I. Gestion de Proyectos

Cumplimiento

Tema Detalle

1. Proyectos Normativos

1.1 Ley de Proteccion de Datos Personales - Sl
Definicién de Alcance y Objetivo
Desarrollo
Documentacion y Adecuacion Normas Internas
Coordinacion con Sistemas e Implementacion
Capacitacién y Despliegue

1.2 Reglamento de Tarjetas de Crédito y Débito - SI
Definicién de Alcance y Objetivo
Desarrollo
Documentacion y Adecuacion Normas Internas
Coordinacion con Sistemas e Implementacion
Capacitacién y Despliegue

Inicio Término Responsable M14 -E M14-R | Cump.
01/07/2015 30/07/2015 LoV
01/08/2015 30/12/2015 LoV
01/09/2015 30/11/2015 LoV
01/08/2015 30/12/2015 LoV
01/12/2015 30/12/2015 LoV
01/08/2015 30/08/2015 JMM
01/08/2015 30/12/2015 JMM
01/10/2015 30/12/2015 JIMM
01/10/2015 30/12/2015 JIMM
01/12/2015 30/12/2015 JIMM

2. Proyectos Corporativos

3. Proyectos para Gestidn / Resultados

3.1 Proyecto ASA




3.2

33

34

3.5

Definicion de Alcance y Objetivo

Desarrollo

Documentacién y Adecuacidn Normas Internas
Coordinacién con Sistemas e Implementacion
Capacitacion y Despliegue

Administracion de eventos de seguridad (ENVISION)

Definicién de Alcance y Objetivo

Desarrollo

Documentacién y Adecuacidn Normas Internas
Coordinacién con Sistemas e Implementacion
Capacitacioén y Despliegue

Seguridad en base de datos (IMPERVA)
Definicidn de Alcance y Objetivo

Desarrollo

Documentacion y Adecuacion Normas Internas
Coordinacion con Sistemas e Implementacion
Capacitacién y Despliegue

Seguridad perimetral

Definicién de Alcance y Objetivo

Desarrollo

Documentacion y Adecuacion Normas Internas
Coordinacion con Sistemas e Implementacion
Capacitacién y Despliegue

Segregacion de funciones en TOPAZ - Fase 2
Definicién de Alcance y Objetivo

Desarrollo

Documentacion y Adecuacion Normas Internas
Coordinacion con Sistemas e Implementacién
Capacitacién y Despliegue

01/02/2015
01/03/2015

01/01/2016

01/11/2015
01/12/2015
01/04/2016
01/12/2015
01/05/2016

01/04/2015
01/07/2015
01/10/2015
01/07/2015
01/10/2015

01/03/2015
01/04/2015
01/06/2015
01/05/2015
01/06/2015

01/07/2015
01/08/2015
01/11/2015

28/02/2015
31/12/2015

31/03/2016

30/11/2015
30/04/2016
30/05/2016
30/04/2016
30/05/2016

30/07/2015
30/04/2016
30/04/2016
30/04/2016
30/04/2016

28/03/2015
30/08/2015
30/08/2015
30/08/2015
30/08/2015

30/07/2015
30/12/2015
30/12/2015

CSL
CSL

CSL

RSS
RSS
RSS
RSS
RSS

RSS
RSS
RSS
RSS
RSS

IMM
JIMM
JIMM
JIMM
JIMM

HLL
HLL
HLL
HLL
HLL
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Anexo 4: Gestion de Entregables

II. Gestién de Entregables

78

Reporte [ Informe Destino | Periodicidad BN, = Feb Mar Abr | May Jun Jul Ago Sst | Oct  MNow  Dic
1. Reportes [ Informes Mormativos :
i
Informe Anual - Gestion 51 (EDYFICAR) Directorio A X :
Informe Anual - Gestion 51 (MIBANCD) Directorio A X
IGROP - Gestion de Seguridad de la Informacian (EDYFICAR) SBS A X i
IGROP - Gestion de Seguridad de la Informacian (MIBANCO) SBS A X :
1
1
1
2. Reportes [ Informes Corporativos
1
1
Informe del Programa Corporativa de Seguridad de la Informacian BCP C X X X :
Informe del Alineamiento Corporative de Riesgo Operacional BCP M X X X X X X X X X X X X :
1
3. Reportes [ Informes Gestion Resultados :
1
1
Informe Anual de Gestion de Activos CAR A X i
Informe Anual de Evaluacion de Riesgos CAR A X
Informe Mensual - Gestion Sl CAR M X X X X X X X X X X X X :
Informe Mensual - Gestion 51 (CTRO) CTRO M X X X X X X X X X X X X :
Informe Mensual - Gestion 5l (CGRO) CGRO T X X X X i
-




Anexo 5: Lineamientos Especificos de Control de Accesos

Lineamiento

Active
Directory

ADRYAN
CIs

79

Numero de intentos de contraserfia errada

05

03

03

03

03

3

MNumero de dltimas contrasefias que no se

. 06 06 MNo aplica 06 03 Mo Aplica
pueden repetir
Longitud minima de la contrasefia 08 08 oa 0a 0a 08
Tiempo de caducidad de la contrasefia 45 dias 30 dias 90 dias 90 dias 90 dias 90 dias
jmero dS@RS previos de &Wgg antes que 05 dias 07 dias | Noaplica | 15 dias 15dias | No Aplica
una contrasefia caduque
Tiempo de inactividad de las sesiones de _ 10 _ 10 30 min 30 min No aplica 35
frabajo minutos minutos
Tiempo minimo requerido para que una
contrasefia pueda ser reutilizada No aplica 06 meses 06 meses 6 meses No aplica No Aplica
nuevamente
Soporta complejidad en la definicion de la Habilitado Deshabilit | Deshabilit | Deshabilit | Deshabilit No Aplica
contrasefia ado ado ado ado
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Anexo 6: Procedimiento de Creacion de Usuario - Aplicaciones

PROCEDIMIENTO DE CREACIGN DE USUARID - APLICACIONES

Pag. 11

Usuano solicitante

1
Regisira caso via mesa de
ayuda, Indicando 3| se Aty
de un colaborador o tercero.

L“_':;J

(zerente o
Subgerente del

solicitante

=

Revisa v valda la solichud del
"usuario solcEanfe”, 5l se iraty
de un aky de personal realzady

]

_— Sailicha -] Sopome

por

Subgerenda

Adminisiracian

GOH,

de
=1

solichaniss.

Mo—

Usuarics I3 cancelacian
idel caso (ficket) =n caso
ide ya haber sido creado.

necasana la aprobacion.

Soporte a Usuarnios

¥

F]
Werifica que @& Informacion enviada
por el "Usuario solcEanbe"

Solichud ex de BCrEsd
gsiema B3 O JRAZ

2l
1

3
Deriva & fickst a Seguridad
de la Informacion

-

Solichta a3 los usuaros mmpestar

11
Procede con el flujs de
“Creacidn  de  Perlies-
Aplicaciones”.

Mo9as actvidades pendierzss y

continda con & numeral 4.

L]
Werfica 5| existe aigin perdl
para &l usuario afectado &n la

12
El usuario sepin las mairices
correspondlenies  notifica  las
oedenclaies de  acceso Al
GerenteiSubgerenie sollciante,
dando por cuminada |a
atenciin del caso.

A comespondlens.
[

Seguridad de la Informacidn

T
Valids i solichud segin la
lairir de Acoesos EEE y 1a
dsponbildad de [kKenclas

1

L]
Achializa |3 Mz de ADCESOS
EBS y asigna el Hoket a Eoporie &
Usuarics parm sy abenciin,
Indlcanada clera imformaciin

Eyiste disponibiifsd
de lkcencies?

&
Informa gue mo axisten lloenclas

disponkies y solicha a Sopore
usuaros i cancekacion del Scoet




Anexo 7: Matriz de Responsabilidades
Hro. Responsable Descripcion
Registra caso via mesa de ayuda, indicando =i se frata de
un colaborador (Matricula, Nombre, Apellido, Cod. Cargo,
cargo, recurso solicitado, no incluye las solicitudes de
) B Administracion GDH, responsabilidades solicitadas) y para
1. Usuaric Soficitante el caso de tercero(DMI, MNombres, Apellidos, Empresa,
Recurso solicitado, Gerente/Subgerente responsable del
proveedor, fecha de expiracion, maximo 3 meses para
externos y 6 meses para outsourcing, ambos renovables).
Revisa y valida la solicitud del “usuano solicitante”, si se
Gerente o Subgerents ) _
2. . trata de un alta de personal realizada por la Subgerencia de
del solicitante . v ) r
Administracion GDH, no es necesaria la aprobacion.
Gerente o Subgerente .;,Apruet_&a solicin_.ld de usuario solicitante?
del solicitante Mo, continua actividad 4
Si, continua actividad 3
Gerente o Subgerente | Solicita a Soporte Usuarios la cancelacion del caso (ticket)
3. del solicitante en caso de ya haber sido creado.
Revisa y valida la solicitud del “usuario solicitanta”.
4.
) MNota:

Soporte a Usuarios Si se trata de un alta de personal realizada por la
Subgerencia de Administracion GDH, no es necesaria la
aprobacion.
slnformacion completa y aprobada por el "Usuario

) aprobador™?

Sop R Mo, continua con la actividad 5
Si, continda con la siguiente condician.

5. Soporte a Usuarios Sﬂ-licit-ﬂrﬂ los usuarios completar las actividades pendientes
y confinda con el numeral 4.
ZSolicitud es de acceso al sistema EBS O JIRA?

Soporte a Usuarios | Mo, continua actividad 10
5i, continua actividad 6

B Soporte a Usuarios | Deriva el ticket a Seguridad de la Informacion
Seguridad de la Valida la solicitud zegln la Matriz de Accesos EBS y la
(B Informacion

disponibilidad de licencias
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Anexo 8: ESQUEMA DE TRABAJO

82

1.
Planificacion

(51: Determinar el alcance,
aplicativos a considerar en |a
|evaluacion de nesgos

51 Coordinar con las dreas
irvolucradas |a disponibilicad
de la inform. y disponibilicad
requerida para |a evaluacion

SI: Evzluar |a pecesidad de
realizar  capacitacionss o
reforzamienta &l
para la avaluacion

0

-

2.
Identificacién de

Riesqos y Controles,

UR: (denaicar 105 NBSEDS

teniendn en cuenta aguelios
U afectan Ia
confidancialicad, integridag,
disponibilidad y privacidad de
I informacidn

UR:  Describir 2l riesgo
explicands & causa, evento y
|:onsecueﬂcia.

UR: |dentficar los controles
cormespondientes  a los
rigsgos wdentificados
(Formato ARQ 5)

UR: Lsuwaria respanzable con apaya de 51
&1 Sequridad de [a Informacion
RO: R po Dperalho

3.Valoracién del
Riesgo

UR: Coleular &l riesga residual|

en basa al impacto v tasa de
DELFEnCa (P atriz de
Criticidad de Riasgos).

4,
Tratamiento

)
)

~

,

Y

UR: Establecar el tipo de
tratamienta a emplear segin
la dologia de

5i: Enwlar resultados de la
evaluacian a las Divisiones y

chel Risgs Dperacional
T

B

dreas involuoradas para la
hacdt de

e
tratamientos propuestos

- v

RO: Presentar resultado de
avaluacionas al CAR para su
revisldn y aprobacidn

RO: Socializar el atado finel|
aprobade de los planes de
accidn y KRIs a las Divisiones y
areas responsablas de su
Implementacidn

S S

RO; Realizar manitoreo de la
ejecucidn de los planes de
acrién y KRls comprometidos.
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Anexo 9: Modelo de Casos de Uso

< <indude> =
| _-‘-‘-\_}L

PoseedorTarjeta

c:<extend>fla < <indude> > =
% Consultar Saldo <<indudes> Dyt (e
_,_,—'—'_'_'_'_'_'_'_‘_ II

ClienteBanco :
E i Buscar Tarjetas Retenidas

OperadorMantenimiento




