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RESUMEN

La apariciéon de la Informatica ha llevado consigo el planteamiento de retos para el
Derecho, que deben ser asumidos con suma responsabilidad por todos nosotros. Dicho
fendmeno informatico ha originado la constitucion de la llamada “Sociedad de la
Informacion”, como también, la configuracion de nuevos derechos distintos a los ya
conocidos o tradicionales, y que muchas Cartas Magnas y/o Legislaciones, por ejemplo
la peruana, vienen “constitucionalizandolos” y/o adoptandolos en su marco normativo,
respectivamente. Incluso a estos nuevos derechos se les ha otorgado mecanismos
procesales de proteccidén, con caracter constitucional, como es el caso del Habeas
Data.

Segun Ekmekdian (1989), los desafios juridicos frente al uso de la Informética son:
La Brecha Digital, La Seguridad Informatica y la Proteccion de Datos Personales. Es
este ultimo reto, al que nos referimos en la presente tesis, por lo que hemos
desarrollado este tema comprendiendo sus alcances, su problematica, sus beneficios y
los riesgos que acarrea tanto en el @mbito internacional como en el Perd. Por lo que
abarcamos, la influencia de los Procesos de Habeas Data y su relacion con el ejercicio
de los derechos al acceso de informacién publica y con Libertad Informatica, para
determinar cual de los dos derechos, realmente se ajusta a la naturaleza de este

proceso constitucional.

El constante avance de la ciencia y la tecnologia ha llevado a plantearse muchos
dilemas: morales, religiosos, juridicos, etc.; lo que nos hace pensar, que estas
innovaciones deben ser aceptadas con beneplacito pero también con mucha
responsabilidad por parte de todos aquellos que vivimos en una sociedad civilizada:
gobiernos, empresas y ciudadanos. No nos oponemos a la modernidad, mas bien
hacemos un llamado a la reflexibn para que el desarrollo de los derechos
fundamentales y de la tecnologia sean conjuntos e integrales. De nada o poco nos vale
llegar a ser una sociedad vanguardista, en el uso de las nuevas tendencias de la
informacion, cuando vamos a desconocer los derechos fundamentales que procuran su
proteccion. Es obvioque el desarrollo cientifico y tecnolégico siempre van a ir un paso

adelante al desarrollo juridico, sin embargo, el Derecho debe siempre procurar estar



alerta y vigilante frente a la “contaminacion” de sus principios e instituciones, de lo
contrario estariamos ante una situacion grave de desvirtualizarlo, ocasionando la

deshumanizacion del hombre, siendo éste ultimo su razén de ser.

Palabras claves: Proceso de habeas data, Ejercicio de los derechos al acceso

de informacién publica, Libertad informéatica.



ABSTRACT

The emergence of computing has taken with them challenges approach to law,
which must be borne by all of us with utmost responsibility. The computer phenomenon
has given rise to the establishment of the so-called "Information Society", as also, the
configuration of new rights other than those already known or traditional, and that many
Magnas Letters and/or legislation, for example the peruvian, come “joining the
Constitution” and/or adopting them in their policy framework, respectively. Even with
these new rights are granted procedural mechanisms of protection, on a constitutional

basis, as in the case of Habeas Data.

According to Ekmekdian (1989), the legal challenges to the use of information
technology are: the Digital divide, the security and protection of personal data. It is this
last challenge, to which we refer in this thesis, which is why we have developed this
issue comprising their scope, their problems, their benefits and risks that carries both
internationally and in the Peru. So, we will include the influence of the processes of
habeas Data and how it relates to the exercise of rights to access public information and
computing freedom, to determine which of the two rights, actually conforms to the
nature of this constitutional process.

The constant advance of science and technology has led to many dilemmas arise:
moral, religious, legal, etc.; What makes us think that these innovations must be
accepted with satisfaction but also with much responsibility on the part of all those who
live in a civilized society: Governments, businesses and citizens. We are not opposed to
modernity; rather we call to reflection to make the development of fundamental rights
and technology sets and integrals. Nothing or little we okay to become an avant-garde
society, in the use of emerging trends in the information, when we go to ignore
fundamental rights seeking his protection. It is obvious that scientific and technological
development will always go a step forward to the legal development, however, the law
always should be alert and vigilant front "pollution” of its principles and institutions,
otherwise would be a serious situation of distorting it, causing the objectification of men,

this last being their purpose.

Keywords: Process of Habeas Data, Exercise of rights to access public

information, Computing Freedom
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INTRODUCCION

La presente tesis lleva por titulo “Influencia de los procesos de hdbeas data en el
ejercicio de los derechos al acceso de informacion publica y a la libertad informatica en
el Tribunal Constitucional periodo 2015”, para optar el Grado Académico de Maestro en

Derecho Constitucional y Derechos Humanos.

La aparicion de la Informatica desde el siglo XX ha llevado consigo el
planteamiento de retos para el Derecho que deben ser asumidos con suma
responsabilidad por todos nosotros. Dicho fendémeno informatico ha originado la
constituciéon de la llamada “Sociedad de la Informacién”, como también la configuracion
de nuevos derechos distintos a los ya conocidos o tradicionales y que muchas Cartas
Magnas y/o Legislaciones, por ejemplo, la peruana, vienen “constitucionalizandolos” y/o
adoptandolos en su marco normativo, respectivamente. Incluso a estos nuevos
derechos se les ha otorgado mecanismos procesales de proteccion, con caracter

constitucional, como es el caso del Habeas Data.

En la presente investigacion demostraremos el grado de influencia que tiene la
Garantia Constitucional del Habeas Data en el ejercicio del derecho fundamental de
todos los peruanos para acceder a la informacion publica y por ende al uso de la
libertad informatica que requerimos en el actual siglo XXI denominado “siglo del
conocimiento” y que ha merecido el pronunciamiento del Tribunal Constitucional
peruano al referirse al derecho de la libre determinacién de la proteccion de nuestros

datos personales.

Recurrimos a la mas alta doctrina especializada, a la experiencia internacional, y
realizaremos trabajos de comprobacion a través de consulta y entrevistas con
profesores, magistrados, abogados, especialistas, legisladores, juristas, autoridades
diversas y especialistas en el tema, de la constataciéon “in situ” en los principales
centros comerciales y galerias de la ciudad; ademas de nuestra experiencia personal
y profesional, con la finalidad de demostrar la veracidad de esta investigacion, cual es
gue los procesos de Habeas Data tienen una influencias significativa en el ejercicio de
los derechos de Acceso a la Informacion Publica y con el de la Libertad Informéatica,

en el Tribunal Constitucional peruano — periodo 2015.



La estructura que hemos seguido en este proyecto se compone de 5 capitulos; el
capitulo 1 comprende el planteamiento del problema, el capitulo 2 comprende el Marco
Teorico, el capitulo 3 contiene las hipotesis y variables, el capitulo 4 la metodologia de
la investigacion, el capitulo 5 corresponde a la administracion del proyecto de
investigacion para el desarrollo de la tesis, siguiendo las referencias bibliograficas

consultadas y los anexos.

Por dltimo, se ha tenido en cuenta la viabilidad y factibilidad del trabajo de
investigacion el mismo que se traducira en el éxito que estamos seguros tendra
repercusiones positivas en beneficio del perfeccionamiento de nuestro ordenamiento
juridico, en el desarrollo Constitucional del Derecho y por ende de la sociedad en su

conjunto.
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CAPITULO |
PLANTEAMIENTO METODOLOGICO

1.1Descripcion de la Realidad Problematica

A continuacién, procedemos a describir el contenido esencial de los dos
derechos que protege el Habeas Data peruano, y la importancia que le es
consustancial, a fin de comprender, de mejor manera, la influencia que tiene
dicho proceso constitucional en los derechos fundamentales protegidos en

nuestro pais.

Segun la Constitucion Politica de 1993, el Habeas Data protege los
derechos de acceso a la informacion publica y la libertad informatica. El Derecho
de Acceso a la Informacién Publica, en primer término, puede ser entendido
como aquella facultad que tiene toda persona de conocer la informacion,
considerada disponible, dentro del contexto de lo que se entiende por
informacion publica y fuera de las excepciones razonablemente establecidas
(intimidad personal, seguridad nacional, materias sometidas a reserva legal). Su
trascendencia radica en que la persona puede tener acceso a toda informacién
en poder de cualquier entidad estatal, y de este modo intervenir en los asuntos
publicos, formarse una opinién y participar informadamente en la actividad
estatal, fiscalizar la gestion publica e incluso intervenir en la toma de decisiones,
eliminando de alguna forma, los elementos generadores de corrupcion a la par
gue fomentando el conocimiento en el adecuado manejo de los recursos

publicos y la transparencia de la gestion publica.

Por otro lado, el derecho a la Libertad Informatica se traduce en aquella
facultad, que tiene toda persona para poder reservar y disponer de todo dato
directamente concerniente a ella, en resguardo de sus demas derechos
constitucionales. Su importancia en lo esencial, reside en que a través del
mismo no sélo se garantiza que todo individuo sea capaz de controlar el tipo de
datos que sobre él se hayan registrado, sino que se impida, bajo determinadas

circunstancias, que no se vean afectados otros derechos constitucionales.
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Advertida esta constatacion, cabria preguntarse, ¢si acaso no es necesario
la implementacion de un mecanismo eficaz, que garantice el normal desarrollo
del derecho ante una posible violacion o agravio del mismo frente a la
posibilidad, que la administracion publica, pretenda reservarse la informacion de
la que dispone como propiedad suya? o ¢si acaso, frente al llamado “Poder
Informatico”, surgido como resultado de la constante evoluciéon tecnoldgica e
informatica en la vida contemporanea; y en virtud del cual se tiene la capacidad
de influir en decisiones politicas, econémicas, etc., mediante el manejo de
informacion almacenada en registros o bancos de datos, no se hace necesario

implementar instrumentos que eviten la lesién de derechos fundamentales?

Resulta indispensable ratificar la necesidad de contar con un mecanismo, que
efectivamente garantice éstos derechos. Pensamos, que, a través de la
implementacion de un proceso con rango constitucional, no sbélo se puede
colocar un freno a las posibilidades de agravio o a los eventuales excesos, sino
contribuir decididamente al robustecimiento de libertades, como las aqui
sefialadas. Y asi lo ha entendido el legislador, en la mayoria de los
ordenamientos, que buscan proteger derechos fundamentales.

El derecho de acceso a la informacion publica tiene una doble dimensién. Por
un lado, se trata de un derecho subjetivo de caréacter individual, en virtud del
cual, se garantiza, que nadie sea arbitrariamente impedido de acceder a la
informacién que guarden, mantengan o elaboren las diversas instancias y
organismos que pertenezcan al Estado, sin mas limitaciones, que las que se han
previsto como constitucionalmente legitimas. Pero, en segundo lugar, el derecho
de acceso a la informacion, tiene también una dimension colectiva, vinculada a
las exigencias minimas, que se desprenden del principio democratico, mediante
el cual, se garantiza el derecho de todas las personas de recibir informacion
necesaria y oportuna, que posibilite la formacién libre y racional de la opinion

publica, presupuesto de una sociedad democratica basada en el pluralismo.

Por otra parte, acerca de la libertad informatica, las nuevas tecnologias
digitales constituyen gran amenaza para vulnerar este derecho, por lo que, la

situacion reclama una atencion prioritaria por parte del ordenamiento juridico.
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Al respecto Vega (2001) realiza la siguiente cita: “El Estado debe asumir una
posicion beligerante en defensa de los derechos de la persona y permanecer
ajeno a la tension dialéctica entre consumo de informacion y defensa de la
personalidad. En efecto, el desarrollo de la tecnologia informatica hizo
reflexionar acerca del imperioso requerimiento de normar la libertad informatica y
la proteccion de datos personales, suministrados por el titular voluntariamente o

recolectados sin su consentimiento, en una entidad publica o privada”

Citamos ademas lo siguiente de Fromm (1990) "En otros tiempos el peligro
era, que los hombres se conviertan en esclavos, el peligro del futuro es, que los

hombres lleguen a convertirse en robots".

La cita precedente argumenta, que la informatica puede colocar en estado de
indefensidén a la libertad del hombre, minimizandolo a un simple cimulo de datos
almacenados, afectando su dignidad, su desarrollo de la personalidad,
condicionando su decision a ser libre y constructor de su propio destino, por lo
que, se hace necesario constituir los limites en utilizacién de esta tecnologia,
previendo que se configure en una herramienta que afecte el desarrollo de las

personas.

Por lo que, en este orden de ideas resulta justificable preguntarse si la
existencia de una garantia constitucional autbnoma denominada Habeas Data,
podria comprender a plenitud la proteccion de estos derechos fundamentales, o
gue si los derechos al acceso a la informacién publica y la libertad informatica,

podrian convivir juntos bajo la esfera de proteccion de este proceso.

Hay que precisar, que bajo el punto de vista de la doctrina la naturaleza
del Habeas Data, obedece a la siguiente clasificacion: a. informativo, que
tendria por objeto proporcionar la informacion requerida por el demandante

sobre su persona, y que en un inicio le fuera denegada.

Presentamos dos subtipos: a) exhibitorio, previsto para conocer qué se
registro; finalista, destinado a determinar para qué y para quién se realizo el
registro; y autorial, para averiguar quién obtuvo los datos incluidos en el

registro; b) Aditivo, por su parte buscaria agregar mas datos a aquellos que ya

14



figuran en el registro. Esta adicién podria consistir en una actualizacion del
dato o en una inclusién o incorporacion de alguno que no fue registrado; c)
Rectificador o correctivo, de datos inexactos, falsos o erroneos que se
registran sobre la persona, y que por su propia naturaleza podrian vulnerar
otros derechos constitucionales; d) Reservador, para que un dato personal no
sea proporcionado a cualquiera, sino Unicamente a quienes estén legalmente
autorizados para ello; y e) Exclutorio o Cancelatorio, estaria destinado para la
eliminacién o exclusion de aquellos datos que razonablemente hablando, no
deberian estar registrados, por constituir afectaciones a los derechos

constitucionales.

Como podemos advertir, la naturaleza del Habeas Data esta orientada a
proteger los datos personales del concernido, y no informaciones ajenas a
este.

Sin embargo, la legislacion peruana, al relacionar el Proceso de Habeas
Data con dos derechos constitucionales, claramente disimiles y contradictorios
entre si, esta desnaturalizando el verdadero sentido de esta garantia

constitucional.

En consecuencia, trataremos la influencia que hay entre el Habeas Data
con cada uno de sus derechos protegidos a fin de cotejarla con la realidad y de
este modo determinar, cual obedece al propésito de este proceso y cual

deberia ser apartado del mismo.

1.2Delimitacion de la investigacion.

1.2.1 Delimitacion espacial

Tribunal Constitucional del Perd con sede en Lima.

15



1.2.2 Delimitacion social
La tesis esta dirigida a beneficiar a todas las personas sin distincion de
raza, sexo, credo, clase social, nivel cultural u origen y/o cualquier otra
distincion. Debido a nuestra calidad de ciudadanos, todos somos sujetos de
derechos, en consecuencia, podemos también ejercitar las garantias
constitucionales para su proteccion efectiva. Una de estas garantias, es

precisamente el Habeas Data.

1.2.3 Delimitacion temporal

Nuestra investigacion abarca el afio 2015.

1.2.4 Delimitacion conceptual:

e Lavariable independiente: El proceso de Habeas Data (X1)

Es un proceso constitucional de la libertad reconocido en la Constitucion de
1993, como una garantia constitucional. Procede contra el actuar u omision de
cualquier funcionario, persona o autoridad, que vulnera o amenaza los
derechos a solicitar informacion de cualquier entidad publica y a impedir que
los servicios informéticos, computarizados o no, publicos o privados,

suministren informacion, que pueda afectar la intimidad personal o familiar.

e La Variable dependiente: Derecho ala Informacion Publica (Y1)

Del latin “directus”, directo, “informatio, -6nis”, “accion y efecto de informar.
Comunicacion o adquisicion de conocimientos, que permiten ampliar o precisar
los que se poseen sobre una materia determinada. Conocimientos asi
comunicados o adquiridos”; y del latin “publicus”, “Notorio, patente, manifiesto,
visto o sabido por todos. Perteneciente o relativo a todo el pueblo. Comuan del

pueblo o ciudad”.

Facultad, que tiene toda persona, de conocer toda la informacion

considerada disponible y fuera de las excepciones establecidas por ley,

16



generalmente se asocia a toda informacion que se encuentra en cualquier

entidad estatal.

e La Variable dependiente: Libertad Informatica (Y2)

Del latin “directus”, directo. “Facultad de hacer o exigir todo aquello que la
ley o la autoridad establece en nuestro favor” (Entendido como Derecho
Subjetivo), del latin “libertas, - atis”, que significa “facultad natural que tiene el
hombre de obrar de una manera o de otra, y de no obrar, por lo que es
responsable de sus actos. Facultad que se disfruta en las naciones bien
gobernadas de hacer, y decir cuanto no se oponga a las leyes ni a las buenas
costumbres”; y del francés “informatique” cuyo significado es “conjunto de
conocimientos cientificos y técnicas que hacen posible el tratamiento

automatico de la informacion por medio de ordenadores”.

1.3Problemas de investigaciéon

1.3.1 Problema General:

¢, Como influyen los procesos de habeas data en el ejercicio de los derechos al
acceso de informacion publica y a la libertad informatica en el Tribunal Constitucional

del Pera-sede Lima, periodo 20157

1.3.2 Problemas Especificos:
- ¢, Cudl es la influencia de los procesos de habeas data en el ejercicio del derecho
al acceso de informacion publica en el Tribunal Constitucional del Peru-sede Lima,
periodo 20157

- ¢Como influyen los procesos de habeas data en el ejercicio del derecho a la

libertad informética en el Tribunal Constitucional del Peru-sede Lima, periodo 2015?
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1.4 Objetivos de la investigacion

1.4.1 Objetivo general:
Determinar la influencia de los procesos de habeas data en el ejercicio de los
derechos al acceso de informacion publica y a la libertad informéatica en el Tribunal

Constitucional del Peru-sede Lima, periodo 2015.

1.4.2 Objetivos especificos:
- Establecer la influencia de los procesos de habeas data en el ejercicio del derecho
al acceso de informacion publica en el Tribunal Constitucional del Perd-sede Lima,
periodo 2015.

- Precisar la influencia de los procesos de habeas data en el ejercicio del derecho a
la libertad informatica en el Tribunal Constitucional del Peru-sede Lima, periodo
2015.

1.5Justificacion e importancia de la investigacion

1.5.1 Justificacion
Se justifica en la medida que nos permitira determinar el grado de influencia
gue tienen los procesos de Habeas Data en la proteccién del ejercicio de los
derechos al acceso de informacién publica y de la libertad informética en el Tribunal
Constitucional del Peru-sede Lima, periodo 2015, en forma coherente con la légica
juridica, la doctrina especializada y con la jurisprudencia, que van a plasmarse en los

casos concretos de la praxis procesal.

El Habeas data de acceso a la informacion puablica avala el acceso libre a la
informacion publica que se tiene de la poblacién, excepto en casos restringidos, asi
como los vinculados con la seguridad del Estado. En este aspecto es importante
resaltar que un porcentaje muy elevado de las acciones de habeas data han sido
declaradas fundadas judicialmente, atendiéndose a la proteccién constitucional del

derecho invocado

Por lo que consideramos que los aportes y criterios profesionales enfocados, en

alguna medida, contribuirdn para enriquecer nuestra cultura juridica respecto a los
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temas planteados por contar con factibilidad técnica y las herramientas tecnoldgicas

y presupuestales necesarias que nos permitiran alcanzar el éxito esperado.

1.5.2 Importancia

La presente investigacion contribuiria con el enriquecimiento del Sistema
Juridico Constitucional de nuestro pais, referente a la optimizacion de la tutela de
los derechos fundamentales del ejercicio de los derechos al acceso de informacion
publica y de la libertad informatica, asi como la incertidumbre juridica que puede
presentarse al momento de su interpretacion vy aplicacion de la normatividad
sustantiva y adjetiva relacionadas con nuestras variables de estudio, redundando,
sin duda alguna, en beneficio del Derecho Constitucional de nuestro pais y por

ende en América Latina.

Por otro lado, el proceso de Habeas Data, debe servir para proteger solo
derechos que se relacionen con su naturaleza y no extraios a esta. En
consecuencia, es importante también, el desarrollo de la presente Tesis porque
permitira delimitar los parametros y establecer los términos de defensa del Habeas
Data; ademas de servir como cimiente, para una futura reforma constitucional en
este sentido, justamente con el propdsito de no desnaturalizar la razon de ser de
esta garantia constitucional, en el momento de su tramitacién ante las autoridades

nacionales competentes.

1.6 Limitaciones de la Investigacién

La presente investigacion dada su naturaleza, no ha tenido mayores dificultades
para conseguir informacion y consultas bibliograficas, asi como a entrevistas a los
Especialistas en las materias desarrolladas, excepto la del tiempo requerido para
dedicarse a fundamentar las variables de estudio que han permitido que contengan la
consistencia necesaria para iniciar el proceso de recoleccién de datos a efectos de

interrelacionar los hechos observados con el marco teérico desarrollado.
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CAPITULO Il

MARCO TEORICO

2.1 Antecedentes del problema

2.1.1 Antecedentes de la investigacion
a. Antecedentes doctrinales de la investigacion

Diebold (1974), en su obra El Hombre y el Ordenador, afirma que:

“Cuando se disponga de medios para inaugurar un registro de todos nuestros
actos, y se tenga acceso a ese registro, ¢ quién sera capaz de auto limitarse en su
uso y abuso? A medida que vayamos logrando el poder de control de

comportamiento humano, ¢ quién decidira cémo utilizarlo?”. (p.p 14)

Lo expresado en el parrafo anterior nos manifiesta, que en el curso de las
tres proximas décadas pueden surgir ante nosotros, en cualquier momento,
amenazas contra la intimidad del individuo, el control del comportamiento humano
y la capacidad para alterar el desarrollo genérico. Las dos primeras se hallan ya
muy proximas a nosotros, y en cuanto a la tercera, es posible que no se nos
plantee hasta finales de siglo. Pero, en gran medida, las tres pertenecen al mismo
ambito, a saber: el problema del individuo insuficientemente protegido por las
instituciones sociales, las leyes y los preceptos formulados por sus predecesores,
para enfrentarse a los distintos desafios. Por todo ello, resulta conveniente afadir
a este estudio preliminar, un analisis del marco institucional de nuestra sociedad y

de su capacidad de respuesta ante los cambios que se avecinan.

Fernandez (1998), en su libro Nuevas Tecnologias. Internet y Derechos

Fundamentales, sostiene que:

‘Es cierto que la sociedad de masas permite el anonimato, la no
identificacién, el desconocimiento para el publico, pero la tecnologia, la
digitalizacion y su consiguiente difusién telematica allana, invade, hace caer,
destruye, pone al descubierto, elimina las barreras protectoras de la vida privada

porque las informaciones referentes a un sujeto privado, no publico, se hace
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publica, conocida por cualquiera de la generalidad de los que se asomen al

almacén de informacién que circula o existe".(p.142)

Lo expresado en el parrafo anterior nos manifiesta, que la informatica
aportar4, como es légico, grandes beneficios en el ejercicio de los derechos
fundamentales, pero también sera inevitable la contaminacién de estos ultimos, es
decir, su transformacion para adaptarse a las nuevas circunstancias sociales y
técnicas. Esta contaminacion puede resultar positiva, pero, traspasado cierto
limite, puede redundar negativamente en el pleno ejercicio de los derechos
ciudadanos. La informética no es mas que un instrumento y su utilizacion no debe
provocar el debilitamiento del contenido esencial del derecho afectado. Este
empleo de la informatica resultaria nocivo, pero no debe negarse, que se trata de
una hipotesis perfectamente plausible en el actual estadio de evolucion
tecnoldgica.

La Defensoria del Pueblo y Cooperacion Alemana para el Desarrollo (GTZ.
Lima- 2001). En el Informe Defensorial N° 60: Acceso a la Informacion Publicay la

Cultura del Secreto. precisa lo siguiente:

“La informacion pertenece a los ciudadanos. La informacién no es propiedad
del Estado y el acceso a ella no se debe a la gracia o favor del gobierno; este

tiene la informacién solo en cuanto, represente a los ciudadanos”. (p. 9)

Al respecto decimos, que el reconocimiento y proteccion del derecho al acceso
a la informacion publica constituye el acta de defuncién de la cultura del secreto,
permitiendo a su vez la consolidacion de la institucionalidad democratica, la
develacion de poderes ocultos, la eliminacion de la corrupcion y el control y

participacion permanente de los ciudadanos.

b. Antecedentes Legales de la Investigacion

Al consultar la Constitucion de Portugal (1976), hallamos que su Articulo 35

consagra lo siguiente:

“Articulo 35 (Utilizacion de la informatica)
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1. Todos los ciudadanos tienen derecho a acceder a los datos informatizados que
les conciernan, pudiendo exigir su rectificacion y actualizacién, asi como el
derecho a conocer la finalidad a que se destinan, en los términos que establezca

la ley.

2. La ley define el concepto de datos personales, asi como las condiciones
aplicables a su tratamiento automatizado, conexion, transmision y utilizacién, y
garantiza su proteccion, especialmente a través de una entidad administrativa

independiente.

3. La informatica no puede ser utilizada para el tratamiento de datos relativos a
convicciones filosoficas o politicas, afiliacion a partidos o sindicatos, confesion
religiosa, vida privada y origen étnico, salvo con el consentimiento expreso del
titular, autorizacion prevista por la ley con garantias de no discriminacion o para

procesamiento de datos estadisticos no identificables individualmente.

4. Se prohibe el acceso a datos personales de terceros, salvo en casos

excepcionales previstos por la ley.
5. Se prohibe la atribucion a los ciudadanos de un numero nacional Unico.

6. Se garantiza a todos el libre acceso a las redes informéticas de uso publico,
determinando la ley el régimen aplicable a los flujos de datos transfronterizos y las
formas adecuadas de proteccion de datos personales y de otros cuya

salvaguardia se justifique por razones de interés nacional.

7. Los datos personales que consten en ficheros manuales gozan de proteccion
idéntica a la prevista en los apartados anteriores, en los términos que establezca

la ley “.
La Constitucién de Espafia (1978), en su articulo 18 sefala lo siguiente:
“Articulo 18.

Inc.4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.”
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Convenio del Consejo de Europa sobre el Acceso a los documentos publicos

(2009), advertimos en su articulo 2:
“Articulo 2.

Inc. 1. Cada Parte garantizara el derecho de cualquiera, sin discriminacion de
ningun tipo a acceder, bajo peticién, a los documentos publicos en posesion de

las autoridades publicas.

Inc. 2. Cada Parte tomara las medidas necesarias en su ordenamiento juridico
para hacer cumplir las previsiones sobre acceso a documentos publicos previstas

en este Convenio.”

“Articulo 3: Posibles limites al acceso a los documentos publicos.

Inc. 1. Cada Parte puede limitar el derecho del acceso a los documentos
publicos. Los limites deberan estar previstos por una ley, ser necesarios en una
sociedad democrética y tener como objetivo la proteccion de: a) la seguridad
nacional, la defensa y las relaciones internacionales; b) la seguridad publica; c) la
prevencion, la investigacion y el procesamiento de actividades criminales; d) las
investigaciones disciplinarias; €) la inspeccion, control y supervision por
autoridades publicas; f) la intimidad y otros intereses privados legitimos; g) los
intereses econdmicos y comerciales; h) las politicas estatales de cambio de
moneda, monetarias y econdmicas; i) la igualdad de las partes en los
procedimientos judiciales y la administracion eficaz de la justicia; j) el medio
ambiente; o k) las deliberaciones dentro o entre autoridades publicas en lo

referente al examen de un asunto”.

c. Antecedentes jurisprudenciales de la investigacion

Observamos, que el Tribunal Constitucional de la Republica Federal de
Alemania en su Sentencia del 15 de diciembre de 1983 sobre la Ley del Censo de
Poblacién, citada por Pérez (2000), en su libelo Curso de Derecho Constitucional,

esgrime lo siguiente:
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“Si alguien no puede predecir con suficiente seguridad qué informacién sobre él,
en ciertas areas es conocida en su medio social y no puede saber a quiénes
puede haber sido comunicada tal informacion, su libertad para planificar o decidir
libremente su conducta sin verse sometido a presiones o influencias se ve inhibida
de manera decisiva. El derecho a la autodeterminacion en relacion con la
informacion excluye un orden social y un ordenamiento legal que lo haga posible,
en el cual los ciudadanos no sepan quién sabe qué, cuando y con ocasion de qué
respecto de él.” Lo anterior se condice con el reconocimiento de la Unién Europea
a la normatividad argentina como "adecuada" a lo preestablecido en la Directiva
95/46/CE del Parlamento y del Consejo Europeo del 24 de octubre de 1995
relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos. Uno de los aspectos
significativos que se ha tomado en cuenta para la adecuacion es la existencia de
una legislacion acorde con los parametros exigidos por la Sociedad de la
Informacion. Este reconocimiento se traduce en el libre flujo de datos personales
desde la Comunidad Europea a la Argentina sin las restricciones aplicables a
otros Estados que no cuentan con dicha adecuacion.

Por otro lado, la Sentencia del Tribunal Constitucional peruano recaida en el
expediente N° 1797-2002-HD/TC del 29 de enero del 2003 en su fundamento 11,

esgrime:

“‘En ese sentido, el Tribunal Constitucional no puede sino destacar que el
derecho de acceso a la informacién publica es consustancial a un régimen
democrético. En efecto, el derecho en referencia no solo constituye una
concretizacién del principio de dignidad de la persona humana (art. 1° de la
Constitucion), sino también un componente esencial de las exigencias propias
de una sociedad democrética, ya que su ejercicio posibilita la formacion libre y
racional de la opinion publica. La democracia, se ha dicho y con razén, es por
definicion el “gobierno del publico en publico” (Norberto Bobbio). De ahi que
disposiciones como la del articulo 109° o 139°, inciso 4), de la Constitucion (por

citar sélo algunas), no son sino concretizaciones, a su vez, de un principio
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constitucional mas general, como es, en efecto, el principio de publicidad de la

actuacion estatal”.

Al respecto decimos, que la informacioén sobre cdmo y quienes administran
la res o cosa publica se configura en un bien colectivo, el cual debe de estar al
alcance de cualquier ciudadano al margen de sus diferencias, con la finalidad
de lograr tanto el cumplimiento de los principios de publicidad y transparencia
de la gestion estatal como también materializar el control social sobre sus
representantes. Todo esto tendra como consecuencia inmediata la

consolidacion del sistema democrético en el pais.

d. Trabajos Previos

1. TESIS DOCTORAL DE DERECHO: El Habeas Data y su importancia en la
proteccion de Derechos Fundamentales, Peréz Del Villar, Danilo Javier.

Universidad de Chile. Escuela de Posgrado. Santiago de Chile 2007.

- Se demostré que existe una relacion directa entre el proceso del Habeas Data

y los Derechos Fundamentales. Poblacion: 32 Magistrados y 3,500 litigantes.

2. TESIS DOCTORAL DE DERECHO: El Proceso de Habeas Data en el disefio
del Cdbdigo Procesal Constitucional peruano, Cabrera Cueto, Yda Rosa.
Universidad “Inca Garcilaso de la Vega”. Para optar el Grado Académico de

Doctor en Derecho. Escuela de Posgrado. Lima-Pera 2009.

- Se demostré que existe una relacion directa entre el proceso del Habeas Data
y los Principios Procesales regulados en el Cdédigo Procesal Constitucional.

Poblacidn: 23 Magistrados y 3,458 litigantes.

e. Vision Historica
A. Edad Antigua

La historia del registro de la informacion esta estrechamente vinculada con el
origen de la escritura. La invencién de la escritura nacié justamente de la
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necesidad practica de registrar inventarios, nuevos conocimientos o hechos de
la vida cotidiana. Las primeras escrituras surgen en la prehistoria y
generalmente se escribia sobre piedra. Los seres humanos en aquella época,
cogian objetos contundentes que sirvieran para golpear, dejando de esta
manera marcada su escritura. El hombre primitivo recurrié a los mas diversos
signos de expresion, tanto oral como de gestos, o bien materiales, como nudos,
y finalmente dibujos. Estos dibujos, son los que se conocen como las pinturas
rupestres. La mayoria de estos, lamentablemente, no se ha podido encontrar el
significado, dada su larga existencia.

Existieron esencialmente, tres grandes técnicas de escrituras diferentes: Las
escrituras sintéticas, que manifestaban ideas o frases, con un numero
considerable de signos. No tenian posibilidad de combinacién. Por otro lado, las
escrituras analiticas, que representaban una palabra o un morfema, y que
admitian posibilidades de combinacion. Finalmente, las escrituras fonéticas, que
representaban sonidos de una determinada palabra. Esto permitié, ademas, una
considerable reduccién de los signos. También, admitian posibilidades de

combinacion entre ellas.

El primer escrito con una estructura medianamente formal y concatenada,
data al alrededor de los afios anteriores del 3000 a.C. Se atribuye a los sumerios
de Mesopotamia, en Medio Oriente. Como estd escrito con caracteres
ideograficos, su lectura e interpretacion se presta a la ambigledad. Afios mas
tarde, los egipcios crearon una revolucionaria forma de escritura. Utilizaban unos
pictogramas llamados jeroglificos, que eran plasmados en paredes o en rollos
hechos del tallo de papiro. En general, la escritura egipcia significé un hito muy
importante para la historia. Hoy en dia se conservan invalorables documentos de
los egipcios, que testimonian su utilidad y trascendencia, para el registro de
hechos histéricos y cotidianos de dicha cultura y de la humanidad en la

antiguiedad.

Alrededor del 2000 a.C., se realizé el poema épico sumerio “Gilhamesh”, que
aparece en doce tablillas de arcilla, utilizando la caligrafia cuneiforme. Este tipo

de caligrafia se denomina asi, por el instrumento en forma de cufia empleado
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para escribir. Probablemente, la escritura sumeria, sea una version mejorada de
la escritura egipcia, debido a que cuentan con ciertos elementos afines entre
ellos. Mas tarde, fueron apareciendo otras civilizaciones, que también influyeron
en la escritura: otomanos, chinos, en el valle del Rio Indo, en el Mar Egeo
(actual Grecia), entre otras.

A partir del afio 800 a.C., florecio la cultura griega. Esta civilizacién tuvo un
aporte bastante significativo en la escritura porque introdujo el alfabeto, utilizado
actualmente con algunas variaciones. Su escritura contaba de un alfabeto de 24
letras, originario de los fenicios. Asimilaron variaciones de otros tipos de
escritura, aunque todas ellas estaban relacionadas entre si. Por ejemplo, en el
siglo IV a.C., cuando Alejandro Magno conquisto territorios de Oriente proximo,
utilizaron la escritura Koiné (la norma). Entre las obras mas destacadas, que
escribieron los griegos, se encuentra la lliada, de Homero; las fabulas de
Esopo, por ejemplo, “El aguila y la zorra” o “La oca de los huevos de oro”; “Los
ciclopes” y “Medea” de Euripides; los didlogos de Platén, como “Carmides” o

“Lisis”; asi como, Sofocles, Arquimedes, Pausanias; entre los mas destacados.

Otro hito trascendental lo representé la elaboracion del pergamino en
occidente. El pergamino se ha venido utilizando desde el afio 1500 a.C. Su
nombre proviene de Pérgamo, una ciudad griega, debido a que se producian
pergaminos de gran calidad. Pese a su cotidiano uso, no fue hasta el afio 200
a.C., que el pergamino empez6 a remplazar al papiro egipcio. El pergamino era
fabricado con piel de oveja habitualmente, para conseguir una superficie suave.
En conclusion, podemos manifestar, que los griegos fueron la primera gran
civilizacion que se dedicaron, a fondo, al arte de la escritura, por esto mismo,

cuentan con un sinnamero de obras escritas como legado a la humanidad.

En Oriente, también se dedicaron a registrar informacion distintiva y
caracteristica de su rica cultura, siendo muy incisivos en sus respectivas
religiones. Por ejemplo, tenemos obras como “Vedas”, un libro sagrado para
los hindues, el cual se escribi6 en la lengua sanscrito. Otro libro muy

importante en la literatura hindu, probablemente el mas conocido, es “El
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Bhagavadgita”. Este texto fue escrito en forma de dialogo, entre Arjuna y

Krishna, dos dioses de la religion hindu.

En el afio 105 d.C., los chinos aportaron un gran invento para el registro
de datos: el papel. Este soporte material de informacion, tan preciado en
aquellos tiempos, se fabricaba con la pulpa de las fibras, sobre todo con las de
los arboles de morera. La leyenda o tradicion narran la vida de Diu Que Cai
Lun, un sirviente de la corte imperial del emperador chino, quien fue el primero
en fabricar papel. El papel mas antiguo conservado, se fabrico en el afio 150
d.C. Durante, unos 500 6 600 afos, los chinos guardaron el gran secreto de la
fabricacion del papel, y no lo difundieron a ninguna otra civilizacion, durante
todo ese tiempo. El siglo VIl d.C., el papel se introdujo en el pais vecino,
Japén. Un poco mas de un siglo después, se propaldé en toda Asia Central
(Mongolia, Pakistan, India, etc.). El uso del papel se fue difundiendo, con cierta
velocidad. El papel traspaso las fronteras del continente asiatico a través de
Egipto, en el afio 800 aproximadamente, sin embargo, no comenz6é a
fabricarse hasta pocos afios después. A Europa, llegé por intermedio de los
arabes, por Espafa. Se montd la primera fabrica de papel, en el afio 1150.
Con el paso del tiempo, el empleo del papel se fue propagando por toda
Europa.

B. Edad Media

En China dan otro paso sustancial para el registro de la informacién. Los
chinos “imprimen” un libro en bloques de madera. Es una obra conocida con el
nombre de “Diamante Sutra”, y que cuenta ademas, con ilustraciones talladas.
Es considerada como “la primera impresién de la humanidad”. No obstante, se
considera que, la imprenta, tal y como es conocida en nuestros dias, llegaria
algunos afios mas tarde. Fue en el afio 1,450, que Johann Gutenberg inventa
la imprenta, que sirvié para producir el primer tiraje de 170 Biblias. Ademas de
causar un gran furor social y cultural, también tuvo una consecuencia
econdmica importante, al agilizar el proceso de impresion de libros. La

aparicion de la imprenta, disminuyd considerablemente el costo de los libros y
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de cualquier otra publicacion. Significd, a la vez, un gran estimulo para la

elaboracion del papel.

C. Edad Moderna

En Europa, al popularizarse el empleo del papel y la imprenta, como
herramientas indispensables para la compilacion rapida y efectiva de datos,
acontecié “la crisis del papel’. Esto se debié a su fuerte demanda y a la
escasez de los “trapos”, la Unica materia prima que conocian los europeos. En
este periodo, se intentd inventar maquinas que solucionaran este gran
problema. Asimismo, se pretendidé implantar nuevos elementos de registro
gue pudieran sustituir al papel, pero sin éxito. Por ejemplo, se concibieron
algunas maquinas como, la pila holandesa, que sustituyé a los mazos; o la

mesa plana, construida por Nicolas Robert, en 1798.

En el continente americano, habrian utilizado unos sistemas de escritura
ideograficos, como el maya y el azteca, no obstante, con la conquista y la

colonizacion europea, los tipos de escrituras nativas desaparecieron.

Hacemos la siguiente cita de Ottolenghi (1980): “Por otro lado,
encontramos a los quipus que son formas mas elaboradas de las cuerdas con
nudos. Las cuerdas eran de diferentes colores. Fue utilizado en el Antiguo
Peru (preincaicos e incaicos), en la antigua China, en las islas Rin Kin se
utilizan hasta nuestros dias, también se conocieron en la parte montafiosa de
Okinawa, los mayas, los aztecas, arabes, los publicanos en Palestina,
indigenas de la Isla de Hawai, indigenas de Africa Occidental (Yeba) o del
Africa Ecuatorial; pueblos siberianos como voguls, ostiaks, tunghes, yayuyss,
estos ultimos utilizaron este sistema hasta la década de los afios cuarenta del
siglo pasado aproximadamente; también se cuenta a algunas tribus de

amazonas y de América Central”.

Al respecto comentamos lo siguiente, que lamentablemente la
interpretacion de los quipus, no ha podido efectuarse, no obstante, los

esfuerzos que se han llevado a cabo para lograrlo. Nuestra imposibilidad de
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extraer la informacion de los quipus, no nos permite saber si dicha escritura
era fonética, mnemonica o simbdlica; o si realmente se trataba de una forma

de escritura autoctona.

D. Edad Contemporéanea

Durante el siglo XIX, gracias a la Revolucion Industrial, se inventaron
numerosas maquinas relacionadas con la escritura y con el papel. Por
ejemplo, la maquina que hacia el proceso de trituracion de la madera para
obtener el papel. Cabe destacar también, en el siglo XIX, la invencién de la
maquina de escribir en 1873, por la compania americana “Remington”. En el
siglo XX, se implementan técnicas innovadoras en la mejora de la fabricacion
del papel, sobretodo, en sus dimensiones y velocidades de su produccion.
Bien entrado el siglo XX, la industria del papel, se dedicé y sigue dedicaAndose
a incorporar productos auxiliares, que inciden en la calidad del papel. Luego,
en la década de los 70, la aparicion de los primeros ordenadores, para
informatizar los datos, signific6 mayor facilidad y rapidez en la forma de
recopilarlos. Los procesadores de textos y ordenadores revolucionaron la
impresion de los libros. Desde entonces, la informética juega un papel
primordial en el almacenamiento de tipo de datos. Unos cuantos afios mas
tarde, comenzaron a aparecer los primeros CD-Roms, VCDs, DVDs y USBs,
que se configuran como soportes magnéticos donde podemos almacenar
millones de palabras, imagenes y sonidos, en un pequefio espacio. Por otro
lado, el uso de Internet, como una red internacional para buscar, guardar e
intercambiar conocimientos con personas de cualquier parte del mundo,
todavia no ha significado la desaparicion del papel, como fuente de

adquisicién y medio de conservacion de la informacion.

El Habeas Data, como proceso de protecciéon de datos personales en
banco o archivos informatizados, manuales 0 mecanicos tanto publicos como
privados, tiene antecedentes recientes. Surge a partir de mediados del siglo

pasado durante la “Revolucion Informatica” en Europa del este y Estados
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Unidos de Norteamérica. En Latinoamérica hay antecedentes en Brasil
(Constitucion de 1988) y Colombia (Constitucion de 1991).

En el Peru se incorpora por primera vez en la Constitucion de 1993 como
garantia constitucional, siendo regulado posteriormente con la Ley 26031, del
3 de marzo del 2004. Luego con la dacién del Nuevo Cdédigo Procesal
Constitucional se le reconoce, por primera vez en nuestra historia

constitucional, como “proceso constitucional”.

La proteccion de datos personales no cuenta con un marco legal uniforme
en el mundo, dado que ha sido adoptado con diversos puntos de vista, tanto a
nivel internacional (global y regional) como en la normatividad interna de los

paises.

Con respecto a este punto citamos la siguiente clasificacion de Pucinelli
(2005): “Comparando la evolucion de las normas sobre proteccion de datos
personales, y teniendo en cuenta para tal cometido los cambios tecnoldgicos
y el desarrollo de los derechos humanos se pueden identificar tres

generaciones de leyes protectoras”.

a. Primera generacion de leyes sobre proteccion de datos personales.

Constituida por: Datenschutz del Land de Hesse (1970), Data Lag sueca

(1973), Landes daten schutzgesetz de Renania-Palatino (1977).

Tienen como finalidad garantizar los derechos fundamentales instaurando
limites al uso de la informatica. La eficacia de la proteccién radica en la
autorizaciéon previa del banco de datos y en el ulterior control de su

tratamiento o trafico a través de 6rganos especializados de vigilancia.

Pérez (2007) al explicar el dinamismo de la libertad informatica menciona
gue la ley del Land de Hesse fue modificada en 1978 y 1986. En 1,987, en la
Land de Baden-Wurittemburg se presenté un proyecto de ley, el cual
amparaba este derecho y consagraba el principio "in dubio pro datenschutz",

gue, a criterio del autor, es la aplicacién del principio "pro homini" que informa
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el derecho de los derechos humanos. Era el tiempo de los softwares basicos y
sencillos, de hardwares aparatosos y exiguos, por lo tanto eran facilmente

ubicados.

b. Seqgunda generacién de leyes sobre proteccidon de datos personales.

Comprendida por: Privacy Act norteamericano (1974), Constitucion de
Portugal (1976) y de Espafa (1978), Informatique Aux Fichiers et Aux
Libertes francesa (1978). Se establece el derecho de acceso de datos
personales a sus titulares, priorizando "la calidad de los datos" y no al
hardware que los almacena, en virtud de la normatividad, que ampara la
proteccion de informacion clasificada como "sensible”, debido a su
implicancia en la vida privada y en el ejercicio de las libertades. En el caso
del articulo 18 inciso 4 de la Constitucién espafiola, se refiere a "garantizar el
honor y la intimidad personal y familiar® y "el pleno ejercicio de sus

derechos".

c. Tercera generacién de leyes sobre proteccidon de datos personales.

Comprendida por el Convenio Europeo de 1981 y por el Data Protection
Act inglesa de 1984. Se toma en cuenta el desarrollo tecnolégico y su

impacto en la sociedad.

Al respecto citamos lo manifestado por Pérez (2007): “Se ve la necesidad
de conciliar la proteccion de los datos personales con las exigencias de un
mundo donde la transmision del conocimiento configura una responsabilidad
politica, econdmica, social y cultural de necesario cumplimiento. Es la era de
las computadoras personales o PC, de las computadoras portéatiles o Lap Top,

de software mucho mas complejos y elaborados”.

La evoluciéon de los diversos marcos legales sobre la materia ha ido de la
mano con la tesis de "Las Tres Generaciones de los Derechos Humanos",
propuesta por Karel Vasak en 1979. Verificamos, que las primeras
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legislaciones se dedicaron a defender la libertad informatica y al derecho de la
proteccion de datos personales como libertades individuales, subsumidos
dentro de otros derechos como la intimidad personal o familiar, privacidad de

datos personales, al honor, identidad, etc.

Legislaciones ulteriores tutelaron los derechos econdmicos, sociales y
culturales donde se instaurd la igualdad, en este caso, la igualdad de
oportunidades, evitandose de éste modo la discriminacion, con la prohibicion

de la difusion de datos personales en especial los considerados "sensibles".

En la actualidad existe la predisposicion de proteger el derecho al
desarrollo, en este punto, al desarrollo de la personalidad, que se ve
amenazado por el descontrolado manejo de determinados productos del

vertiginoso avance de la ciencia y de la tecnologia.

Sobre este punto hacemos la siguiente cita de Quiroga (2003): “Manejos
gue han originado, la "Liberties Pollution" o "Contaminacion de las
Libertades" otorgando a los titulares los derechos de informacién, acceso,
actualizacion, oposicion, confidencialidad, cancelacion y la autodeterminacion

informativa sobre sus datos personales para contrarrestarlo”.

Ademés, citamos lo siguiente por el autor Maglio (1999): “El
desmesurado avance de la tecnologia se halla irremediablemente, (...)
ligado a elecciones o valoraciones éticas y politicas”. Esta situacion exige,
segun dicho autor, “(...) someter cada innovacion tecnologica al
correspondiente technology assessment, es decir, a una tasacion critica de

Sus consecuencias.

También estamos de acuerdo con su disertacion de la “Contaminacién
de las Libertades” (liberties pollution) como uno de los peligros derivados de
una sociedad tecnolégicamente desarrollada, que se deriva de la teoria
social inglesa, “(...) para utilizar un concepto especialmente apropiado para
el sector aqui estudiado. Alude, en este sentido, (...) a cualquier avance,

como contrapartida a los beneficios que reporta, implica la necesidad de
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asumir determinados costes en el ejercicio de un derecho o libertad. Resulta
necesario prestarles una especial atencibn ya que, en caso de
desbordamiento o extralimitacion, pueden llegar a oscurecer totalmente el
propio derecho o libertad. La informatica refleja meridianamente este riesgo
toda vez que su capilaridad le permite adentrarse en todas nuestras
manifestaciones vitales. No estamos ante un invento, cuyas repercusiones
puedan detectarse en ambitos tasados o facilmente identificables, sino, que
como anunciamos anteriormente, la informética se ha convertido en un
entorno insalvable, tanto para desarrollar liboremente nuestra personalidad,

como para ejercer plenamente nuestros derechos y libertades.

La informatica aportara, como es evidente, grandes beneficios en el
ejercicio de los derechos fundamentales, pero también serd inevitable la
contaminacion de estos ultimos, es decir, su transformacién para adaptarse
a las nuevas circunstancias sociales y técnicas. Esta contaminacion puede
resultar positiva, pero traspasado cierto limite, puede redundar
negativamente en el pleno ejercicio de los derechos ciudadanos. La
informatica no es mas que un instrumento, y su utilizacion no debe provocar
el debilitamiento del contenido esencial del derecho afectado. Este empleo
de la informatica resultaria nocivo, pero no debe negarse que se trata de
una hipotesis perfectamente plausible en el actual estadio de evolucion

tecnoldgica.

Debe concluirse, en definitiva, que la situacion actual precisa, en
consonancia con la previsora regulacion constitucional, una tutela estricta de

la influencia de la informatica en los distintos ambitos de la sociedad.

Realizamos la siguiente cita de Frosini (2004): “Se puede sintetizar el
constante desarrollo de las diversas categorias de derechos de la persona
gue han devenido como consecuencia de los cambios econdémicos, sociales,

politicos y juridicos en las multiples clases de sociedades”.

PRIMERA EPOCA: REVOLUCION BURGUESA
a. Sociedad Agraria.
b. Estado Liberal
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c. Derechos Civiles y Politicos: Libertad Individual.
SEGUNDA EPOCA: REVOLUCION INDUSTRIAL
a. Sociedad Industrial

b. Estado Social

c. Derechos Sociales: Igualdad de oportunidades.

TERCERA EPOCA: REVOLUCION INFORMATICA
a. Sociedad Informatica o Informatizada
b. Estado Cultural

c. Derechos Informativos: Desarrollo de la personalidad.

En consecuencia, afirmamos que, el derecho de la proteccién de datos
personales se ha desarrollado a través del tiempo en las distintas clases de
sociedades, tipos de Estados, tipos de derechos y contenidos de estos,
como libertades individuales tendientes a conseguir igualdad de
oportunidades y el desarrollo de la personalidad.

Por otro lado, en cuanto al derecho de acceso a la informacion publica
resultdé una inclusién innovadora para la Constitucion de 1993, pese a su
reconocimiento y proteccion expreso en el articulo 19 de la Declaracion
Universal de Derechos Humanos del 15 de diciembre de 1959, del articulo
19 del Pacto Internacional de Derechos Civiles y Politicos y del articulo 13
de la Convencion Americana sobre Derechos Humanos, ambos del 28 de
julio de 1978. No obstante, se puede mencionar “(...) el proyecto presentado
por el Partido Socialista Revolucionario (PSR) en la Asamblea Constituyente
de 1979, de Bernales Ballesteros, Enrique el cual finalmente no fue

aprobado”.

Sobre la cita precedente decimos, en efecto el articulo 2 inciso 4 de la
Constitucion de 1979, consagraba las libertades de informacién, opinién,
expresion y difusion del pensamiento mediante la palabra, el escrito o

laimagen pero no de forma expresa el derecho al acceso a la informacion
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publica. Mas bien estaba subsumido dentro del derecho de recibir

informacion.

Debido a la politica ocultista realizada por el gobierno peruano en los
afios 90, no fue hasta el afio 2001, cuando el gobierno de transicion
aprob6 el Decreto Supremo 018-2001-PCM para establecer un
procedimiento especial de acceso a la informacién publica. El presidente
Paniagua también dict6 el Decreto de Urgencia 035 del 2001 concerniente

al acceso de la informacion publica financiera.

Ya en el gobierno del presidente Toledo se dio un paso trascendental
para eliminar el secretismo de los asuntos publicos con la dacién de la Ley
27806 “Ley de transparencia y acceso a la informacién publica” el 3 de
agosto del 2002 y puesto en vigencia a partir de enero del 2003. Sin
embargo, la Defensoria del Pueblo interpuso una Accién de
Inconstitucionalidad ante el Tribunal Constitucional, por considerar que la
ley contenia serias restricciones para el ejercicio del derecho al acceso a
la informacioén publica. EI Congreso tuvo que verse obligado a modificar las
normas cuestionadas por la Defensoria del Pueblo, antes de la declaracion
de inconstitucionalidad, mediante la Ley 27927 del 4 de febrero del 2003.

Este accionar del Congreso de la Republica fue alabado por muchos
en su momento porque en el proceso de elaboracion de esta ley, se contd
con el apoyo abnegado y especializado del Consejo de la Prensa
Peruana, el Instituto de Prensa y Sociedad y de la misma Defensoria.
Asimismo, el 7 de agosto del 2003, el Ejecutivo reglament6é la ley
mediante el Decreto Supremo 072-2003 PCM. De esta manera el Perl
ingreso al grupo de paises que cuenta con una ley especifica en materia
de transparencia y acceso a la informacion publica poniendo coto a la
larga tradicion del secreto de los asuntos publicos, dando pie de esta
manera, a la apertura en la prestacion de bienes y servicios publicos en

aras de propiciar el interés y la particién ciudadana en el gobierno.
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2.2Bases y Fundamentos Teo6ricos

2.2.1 Teorias Tecno-Juridicas.

a. Teoria del balance.

Al respecto citamos lo siguiente de Landa (2004): “Este balance
debe existir entre los derechos individuales y las expectativas sociales dandole

mayor peso a los primeros”.

El parrafo precedente significa, que no se puede dejar a los ciudadanos la
total libertad de cumplir o de incumplir las normas a su libre albedrio, sino se
crearia una total anarquia y un caos general, pero tampoco, por el afan de buscar
el interés general del Estado, se pueda desconocer los derechos de los

ciudadanos. Se debe apelar al equilibrio de los dos conceptos.

a. Teoria Liberal

Los derechos fundamentales son derechos de libertad del ciudadano frente
al Estado, es decir, se circunscribe como una suerte de limitaciéon o restriccion al
ejercicio del poder estatal. Se hace énfasis en el status negativo de la libertad. En
ese sentido clasico de derechos fundamentales, no se permite forma alguna de
restriccion de la libertad personal, en la medida, en que como reza el articulo 4 de
la Declaracién de Derechos del Ciudadano: La Libertad consiste en hacer todo lo
que no perturbe a los otros. En consecuencia, el ejercicio de los derechos
naturales de cada hombre, solo tiene limites que aseguran, a los otros miembros

de la sociedad, el disfrute de los mismos derechos.

b. Corriente utilitarista

Sobre este menester citamos lo siguiente de Palomino (2008): “Cuando el
beneficio de reconocer nuevos derechos fundamentales como consecuencia del
fendmeno informatico sea mayor al perjuicio que se producirian a otros derechos
tradicionales entonces el reconocimiento, proteccion y las pretensiones que se

generen de estos nuevos derechos deberian ser satisfechas”.
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El parrafo anterior nos da a entender que, si el Estado limita el ejercicio de un
derecho, debe tomar en cuenta el costo que implique hacer los ajustes necesarios.
Se debe hacer un calculo: costo- beneficio. Sin embargo, debemos tomar en
cuenta, que si el costo es demasiado alto, los pensadores utilitaristas, no tendrian

argumentos para conservarlo.

c. Teoria de la sumisién a las consecuencias

Los defensores de esta teoria argumentan, que admitir nuevos derechos
como consecuencia del fendmeno informético conlleva siempre un costo; lo que
hay que sopesar razonablemente, en un Estado democratico, son las probables
consecuencias 0 repercusiones que conlleven dicha permeabilidad y en qué
medida, aquellos que se sientan perjudicados y aun los beneficiarios, deban

contribuir a soportarlo.

d. Teoria del equilibrio.

Al respecto hacemos la siguiente cita de Pérez (2006): “Se basa en las
decisiones relativamente vinculante de casos precedentes, como el
norteamericano, que es uno de los mas ricos en soluciones de tipo judicial, en
materia constitucional, que lo hacen mas flexible y abierto a nuevos supuestos de
nuevos derechos generados por el fendbmeno informatico, y que podrian significar
una suerte de colisibn con derechos ya existentes. De modo general, en los
Estados Unidos de Norteamérica, los tribunales aplican a estos conflictos de
intereses, el llamado “balancing test”, segun el cual ante una restriccién real y
efectiva de “derechos tradicionales” como la intimidad, honor, derecho de
expresion, opinion e informacion, debe demostrarse un interés ineludible vy

prevalente (compelling state interest) que la justifique”.

El parrafo precedente hace referencia a una teoria sobre colision de
derechos fundamentales en el sistema commow law, el cual es mucho mas
moldeable y eficaz en el momento de interpretar y proteger ciertos derechos
fundamentales, en vista, que va e buscar el equilibrio en dicho conflicto cuando los

Tribunales emitan su decision final.
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e. Teoria de Valores

Es la teoria axiologica de los derechos fundamentales, que tiene su origen
en la Teoria de la integracion propuesta en el periodo de entreguerras, para lo cual
hacemos la cita siguiente de Carruitero (2003): “Los derechos fundamentales son
los representantes de un sistema de valores concreto, de un sistema cultural que
resume el sentido de la vida estatal contenida en la Constitucién (...) este es el
pilar en que se debe apoyarse toda interpretacion de los derechos fundamentales y

todo orden democratico”.

La cita anterior nos argumenta, que esta teoria sirve como uno de los
cimientes a todo régimen que se digne catalogarse a si mismo como Estado
Democrético de Derecho, y que lo distingue de otros modelos de Estado, mas bien

autoritario o déspota.

f. Teoria Dialéctica

Esta teoria se traduce en una tension dialéctica en todos los planos de la
realidad social en que se plantea la Teoria de los Derechos Fundamentales: Entre
los poderes estatal dominante y los poderes sociales dominados, entre la ideologia
de los Derechos fundamentales dominante y las ideologias de los Derechos
fundamentales dominadas, entre los derechos reconocidos estatalmente como
derechos fundamentales y los derechos humanos no positivizados y socialmente
exigidos”.

La cita anterior nos hace reflexionar en lo siguiente: si por ejemplo, en los
derechos de la tercera generacién, aun no suficientemente reconocidos en el
ordenamiento constitucional interno de los Estados y en las normas de derecho
internacional; sin embargo, ya son exigidos por los pueblos, por grupos sociales,

por las organizaciones no gubernamentales y por un amplio sector de la doctrina.
g. Corriente Utopica
Al respecto haremos la siguiente cita de Palomino (2008): “Esta corriente se

basa en tres pilares distintos y no contradictorios: . En cuanto que reflejan una
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critica de las contradicciones y formas de irracionabilidad socialmente existes,
proponiendo en su lugar nuevas formas de racionalidad, que constituyen un Ethos
Superior, que de alguna manera ya esta siendo exigible como deseable, Il. En
cuanto utopia, es decir, como un “buen lugar” como aquello que es digno de
convertirse en realidad factica., Ill. En cuanto expresion de un aun-no ser
institucional y sin embargo ya realmente existente en el sentir, e incluso en la

accion social o pretension fundamental”.

Lo citado en el parrafo anterior, no debe entenderse en su acepcién vulgar,

Como 0 que no existe ni puede existir, lo que es puro fruto de la imaginacién.

h. Teoria Naturalista o del Contenido Esencial

En el Programa para la formacion y ascenso de Magistrados PFA
Modulo: “Teoria e interpretacion de los Derechos Fundamentales”. Lima
(2008) quedo establecido que los derechos fundamentales se adscriben a todos
los seres humanos; todos los hombres son sujetos de Derechos humanos, en
virtud a la igualdad de su contenido esencial: la dignidad humana. Por eso tanto
los textos internacionales como incluso las constituciones utilizan (para referirse

a ellos) expresiones tales: Todos tienen el derecho a la vida”. (p. 128)

De la cita anterior se colige, que todos los seres humanos son titulares de un
deber general y universal de colaborar en la proteccion de los bienes de la

personalidad.

i.  Teoria Fenomenoldgica

Al respecto hacemos la cita siguiente del Constitucionalista Landa (2004):
“Esta teoria se caracteriza por lo siguiente: |. El fendbmeno (en orden de los
derechos) de la asuncion por parte de multiples textos internacionales y de las
constituciones estatales del texto de la Declaracion universal de Derechos
Humanos; II. El fenbmeno (en orden a las garantias) del efecto de importacion
de estatales, como el “ombusman, por parte de los diversos sistemas juridicos e

incluso organizaciones intergubernamentales”.
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2.2.2

La cita anterior supone una suerte de traslacién de Derechos Humanos, de
sus garantias y de categorias conceptuales concernientes a los mismos desde

unos sistemas juridicos a otros y desde unas culturas a otras.

j.  Corriente Juridica

En relacién a esta corriente citamos lo siguiente de Carruitero (2003): “Se
relaciona con un adecuado tratamiento legal de los derechos fundamentales. Lo
cual debe llevar consecuentemente a la superacion del tratamiento
discriminatorio en relacion al ejercicio de derechos fundamentales, entre

nacionales y aun entre extranjeros”.

La cita anterior hace mencion a la necesidad de proteger juridicamente el
objeto de proteccién de los derechos fundamentales, que se constituye cada vez
en un patrimonio comun de la humanidad y a constituir garantias mas generales,
gue permitan la universalizacion de todos los sistemas juridicos en estos

menesteres.

Fundamentos Teoricos

a. Generalidades

La violacion de la proteccion de datos, de la libertad Informética y de los
otros derechos fundamentales comprendidos en ellos (intimidad, dignidad,
identidad), especialmente a través de las herramientas de la informética,
alcanza mayor gravedad cuando vulnera datos personales sensibles (credo o
conviccion religiosa, opinion, origen racial y cultural, conducta sexual,
pertenencia a grupos sociales, politicos, gremiales o sindicales, salud fisica y
mental) porque pueden originar actitudes discriminatorias por parte de aquellos

gue tengan dicha informacién.

El desarrollo de la informética hizo reflexionar acerca del imperioso
requerimiento de normar la libertad informatica y la proteccion de datos

personales, suministrados por el titular voluntariamente o recolectados sin su
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consentimiento, en una entidad publica o privada, sobre todo, los considerados
"sensibles". No obstante, algunos tratadistas afirman que no existe distincion
entre datos personales sensibles y los que no lo son, ya que ambos son
importantes de acuerdo a los fines con los que son utilizados. Es una posicion
radical en la protecciéon de datos personales, la libertad informatica y de los

derechos fundamentales que involucran.

Esto ha originado, por ejemplo, una nueva vision del derecho a la vida
privada, que ya no solamente comprende el derecho a estar solo, entendida en
el aspecto negativo de proteger el individualismo, sino que principalmente
abarca la libertad positiva de controlar la informacién acerca de lo que se dice

de ella.

Realizamos la siguiente cita de Fromm (1990): "En otros tiempos el peligro
era que los hombres se conviertan en esclavos, el peligro del futuro es que los

hombres lleguen a convertirse en robots”.

La informética puede colocar en estado de indefension a la libertad del
hombre, minimizandolo a un simple cumulo de datos almacenados, afectando
su dignidad, su desarrollo de la personalidad condicionando su decision a ser
libre y constructor de su propio destino, por lo que se hace necesario constituir
los limites en la utilizacion de esta tecnologia, previniendo que se configure en

una herramienta nociva, para el desarrollo de las personas.

De acuerdo al pensamiento Kantiano, el ser humano es y debe ser un fin en
si mismo, y no un medio para algo. La Constitucion del Pert (1993) precisa
gue "la defensa de la persona humana y el respeto a su dignidad son el fin
supremo de la sociedad y del Estado". EI Cdédigo Procesal Constitucional
(2004) y el Cddigo Civil (1984) se basan en una concepcion humanista, que

pone al ser humano, como sujeto de atencién y proteccion.
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b. El impacto de la informética en los derechos al acceso de la

informacion publicay en la libertad informética

A lo largo de la historia, el hombre ha mantenido una constante pelea por
obtener su libertad; de sacudirse de todo aquello que condicione su desarrollo
personal. Siempre ha habido, y permanecen hasta hoy, diversas formas de
dafar a las personas restringiendo su libertad. El avance de la ciencia y la
tecnologia ha provocado beneficios, pero a la vez muchos peligros: el
bienestar del hombre frente al cimulo de cuestionamientos de origen ético,
legal y politico (como ocurrié en la revolucién industrial con el invento de la

maquina en el siglo XVIII), por los dafios que podrian producirle a él mismo.

La revolucion industrial origind un gran cambio social en la sociedad en su
época; hoy vivimos otra gran transformacién que repercute en todo el mundo.
El abanderado de este trance es la computadora, la misma que ha
revolucionado la informacién. Sin embargo, pese al grandioso aporte, que
significa en la informacion, la informatica acarrea interrogantes de origen
ético, legal y politico. En la discusion se pone en tela de juicio la libertad del
hombre.

Llevamos a cabo la siguiente cita de Morales (2001): “No alcanz6 a
predecir el vertiginoso avance de la informatica, no obstante, mostro el
peligro, que repercutiria en la sociedad ante el eventual control de la libertad
de sus integrantes, por medio de modernos mecanismos, productos de la

ciencia y la tecnologia”.

También mencionamos lo siguiente, por estar relacionado a la cita anterior
del autor Frosini (1998): “La informatica se configura como el elemento
primario de la nueva sociedad tecnoldgica, y a través de ella, se puede ejercer
control sobre la libertad de los miembros de la comunidad”.

Ademas, citamos a Diebold (1974): "En el curso de las tres proximas
décadas pueden surgir ante nosotros, en cualquier momento, amenazas
contra la intimidad del individuo, el control del comportamiento humano y la

capacidad para alterar el desarrollo genérico. Las dos primeras se hallan ya
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muy préximas a nosotros, y en cuanto a la tercera, es posible, que no se nos
plantee hasta finales de siglo. Pero, en gran medida, las tres pertenecen al
mismo ambito, a saber: el problema del individuo insuficientemente protegido
por las instituciones sociales, las leyes y los preceptos formulados por sus
predecesores, para enfrentarse a los distintos desafios. Por todo ello, resulta
conveniente afiadir a este estudio preliminar un analisis del marco institucional
de nuestra sociedad y de su capacidad de respuesta ante los cambios que se

avecinan”.

Sobre las citas antes sefialadas decimos, que se espera una respuesta
inmediata del Derecho frente a esta situacion, para la proteccion de la vida
privada y la identidad de los seres humanos como garantia de la libertad del
desarrollo de la personalidad con igualdad. La eterna contienda, entre el
derecho a la vida privada y la libertad de informacién, acarrea peculiares

matices con el avance de la informatica.

Esta situacién ha originado, que el derecho a la vida privada sea apreciado
en su aspecto positivo, como garantia de las demas libertades. Sin la
proteccion a la vida privada, la libertad es una ilusion, entendida no sélo como
una garantia frente a la intromision y difusién de datos (que guardamos
exclusivamente para nuestro entorno), sino que comprende el derecho a

conseguir y acceder a la informacién que nos concierne.

La informética puede vulnerar la vida privada, en muchas formas, de
acuerdo a quien lo realice y con qué fines. Efectivamente, como la de las
guerras mundiales, los paises involucrados llevaron a cabo un control mas
asfixiante sobre sus ciudadanos, con el propoésito de lograr la fidelidad a sus
gobiernos. Con el uso de las herramientas de la informética se recopilan y
seleccionan un cumulo de datos, que la persona va suministrando a lo largo
de su vida, los mismos que almacenados permiten lograr una caracterizacion
de la vida cotidiana de los titulares, es lo que se conoce como "Inferential

Relational Retriaval".
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A continuacion citamos lo siguiente de Parelleda (2001): “Se trata de datos
gue la persona va depositando en varias dependencias publicas y privadas;
pueden ser recogidos, y llegar a alcanzar un esquema de conducta que limita

la libertad de la persona”.

Al respecto debemos decir que, sin embargo, dichas acciones, no sélo
pueden ser ejecutadas por el Estado, sino también, el sector privado, tal es el
caso de las instituciones de crédito, quienes recogen datos sobre la
capacidad econ6mica y moral de sus clientes, informando sus habitos y
costumbres. En el transcurso de la recoleccion de datos, la informacién tiende
a distorsionase constituyéndose en un peligro a la vida privada y a la
identidad de las personas. También, se da con la difusion de las pruebas
psicolégicas, donde se absuelven items que se relacionan con la vida privada.
Procesados estos datos se tiene un "perfil del comportamiento de la persona”,

como lo indica Parellada.

En el caso de los censos, se debe justificar la recoleccion de datos
personales sobre todo los considerados como "sensibles”, para evitar

actitudes discriminatorias, la transferencia y el aprovechamiento indebido.

c. Los derechos "DE" y "A" la proteccién de los datos personales y su

necesaria tutela.

El deslumbrante desarrollo de la informatica y la utilizacion de sus
herramientas para la recoleccion, elaboracion, tratamiento y trafico o
transferencia de datos personales, originG6 el recelo y la desconfianza
generalizada en el mundo, situacion que motivd una inmediata reaccion
normativa, doctrinaria y jurisdiccional destinada a la proteccion de los diversos
derechos, que podrian verse afectados por el uso de esta tecnologia, dando
lugar al denominado "Derecho de la proteccion de datos personales”, que
nace del "Derecho a la protecciébn de datos personales”, también llamado

"Libertad Informatica”, "Intimidad Informatica", "Information Control".
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Realizamos la siguiente cita de Pucinelli (1995): “Tanto el Derecho de la
proteccion de datos personales como el Derecho a la proteccion de datos
personales, no tienden a la tutela de dichos datos en si, como pareciera
inferirse de su nombre o "etiqueta”, sino que solo sirven como instrumentos
para la defensa de otros bienes juridicos, entre los cuales se hallan inmersos
los Principios Rectores de los Derechos Humanos (Libertad, Dignidad e
Igualdad) y variados derechos fundamentales (Intimidad, Identidad, Honor). El
autor justifica su argumento en que, si bien ambos derechos no pierden su
categoria como tal, “estos no alcanzan a reunir las notas tipicas de la

moderna concepcién de las garantias”.

Al respecto decimos, que esta posicidbn argumenta lo siguiente: tanto el
Derecho de la proteccién de datos personales como el Derecho a la
proteccion de datos personales, no se configuran como un derecho
fundamental autbnomo, sino que deben ser reconducidos a su vinculo directo,

con otros derechos constitucionales.

La ponencia doctrinal contrapuesta, defendida por Velasquez (1993) y
Maglio (1999), si bien, no niega la existencia de dicho vinculo indiscutible, sin
embargo, establece que el ordenamiento juridico de los hechos, situaciones y
derechos que comprende la informética, alcanza tal magnitud, que la mejor
solucion reside en separarla del ndcleo relacionado con la intimidad, de lo
contrario, ésta quedaria irreconocible y desnaturalizada, cuando se haya

extendido excesivamente su campo de accion.

Dicha disertacion argumenta, que el derecho a la intimidad, tal como se
aplica en occidente, comprende un ambito restringido de nuestra vida,
protegiendo solamente los aspectos mas proximos y reservados de la
personalidad. Esta restriccion es inherente al mismo derecho a la intimidad, lo
contrario, significaria el conflicto con otras libertades fundamentales y aun
peor, con nuestro sistema de convivencia y el orden constitucional
establecido. Empero, la regulacion juridica de la informatica sugiere la
salvaguarda del tratamiento automatizado, sin control de una sucesion de

datos, que si bien estdn concernidos a nuestra persona, no podrian estar
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comprendidos dentro de nuestro dmbito mas restringido donde postula la
intimidad. El peligro en el uso indiscriminado de la informética, se fundamenta
en la capacidad de almacenar facilmente una gran cantidad de datos, que en
una primera impresion, nos podria parecer triviales o nimios, pero que una
vez procesados, dan como resultado un retrato fiel de la personalidad y de las
preferencias del sujeto concernido. Basta con hacer un simple ejercicio
mental, e imaginarnos lo que no so6lo se podria saber acerca de nuestras
vidas, sino ademas, deducir si almacenaramos en forma automatizada todos
los datos, que aun desde antes del nacimiento, hemos ido dejando en

diversos actos y periodos.

Consiguientemente, no se busca preservar un elemental derecho a la
intimidad, sino uno que la engloba y la incluye. Para este enfoque, “se trata de
garantizar un auténtico derecho, a que nuestra personalidad, no sea conocida

por terceros, a menos que se realice, bajo nuestra supervision y control”.

No obstante, Heredero, citado por Pérez (2005), afirmaba a mediados de
los afios noventa, que “La denominaciéon de este nuevo derecho no ha
encontrado, (...) una unanimidad total. El término privacidad supuso un primer
intento de superar el concepto restringido de intimidad, pero, pronto mostro
sus insuficiencias. Las legislaciones recurren, en segundo lugar, a «conceptos
como ‘integridad’ (ley sueca), ‘identidad’ (ley francesa), ‘derecho a la
personalidad’». Cabe aludir finalmente a la progresiva consolidacién de los
conceptos de «proteccion de datos» y «autodeterminacién informativa».”
Notese que el autor en esa época empleaba el término “Autodeterminacion
Informativa” (disposicion de datos personales) en vez de la terminologia
moderna: “Libertad Informatica”, que es mas amplio porque no sdlo abarca la
disposicién, sino el control exclusivo de dichos datos (Derecho de
actualizacion, Derecho de informacion, Derecho de acceso, Derecho de
oposicion, Derecho de confidencialidad, Derecho de rectificacién, Derecho de

cancelacion, Derecho de indemnizacion por dafios).

En el Perd, el inciso 6 del articulo 2 de la Constitucion Politica vigente no

precisaba los alcances de este derecho, por lo que se hizo necesaria la
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aclaracién del Tribunal Constitucional recaida en el Exp. N° 1797-2002-HD/TC
del 29 de enero de 2003, que en el tercer fundamento, lo instauraba como un
derecho distinto a la intimidad, a la imagen y a la identidad personal. Dicho
argumento, fue usado como cimiento para la instauracion del inc. 2 del art. 61

del reciente Cadigo Procesal Constitucional.

Al respecto decimos, que nos parece positiva la postura tomada por
nuestro Tribunal Constitucional, inclusive es mas precisa, que la adoptada por
los legisladores espafoles, representados por Roca y citado por Sagiés
(1994), autor de la enmienda que fue posteriormente acogida en la
Constitucion espafola, sefala que, “si la Ponencia limita el uso a los dafios
gue puedan producirse al honor, a la intimidad personal y familiar, se queda
simplemente en una reflexion parcial de los problemas porque lo realmente
grave aparece cuando esta informacion, (...) incide en el ejercicio de los
derechos por parte de los ciudadanos”. Observamos, que el legislador no
hace referencia a un derecho autonomo, sino a los dafos que la informatica

podria producir en otros derechos.

Consecuentemente, las posiciones que defienden la existencia de un
derecho autbnomo parecen ir un paso mas alla. Sin embargo, estimamos que
nuestro Tribunal Constitucional comete una ligereza al considerar “La Libertad
Informatica” como sinébnimo de la “Autodeterminacion Informativa”, en vista,
gue segun lo explicado lineas arriba, el ambito de este ultimo derecho es mas

limitado que el derecho que nos atafie.

Por ultimo, presentadas ambas posiciones, queremos mostrar la nuestra.
Pensamos, que resulta ocioso cerrarnos en nominalismos, dado que podrian
alejarnos de la realidad. Lo sustantivo, no esta en cuestionarnos cuantos
derechos existen, sino en examinar los supuestos materiales requeridos de
resguardo constitucional. Debemos evitar, que tanto a un desmesurado apego
al derecho a la intimidad, a la imagen, etc. como a un arranque precipitado de
crear un nuevo derecho, desvirtien en la vida real, los procesos

constitucionales establecidos para cada una de esas situaciones. De esta
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manera no podemos negar, por ejemplo, que la informética en el ambito
constitucional excede el concepto del derecho a la intimidad. Por ello, una
adecuada proteccion en el universo informético sugiere, tal como hemos
sefalado, el resguardo de determinados datos, que tradicionalmente, no
estaban contenidos en la intimidad, asi como, la interacciéon de un conjunto de

dispositivos y potestades, que tampoco se procuraban en el pasado.

Por otro lado, la informéatica no puede originar una disminucion en la
proteccion de las esferas mas reservados de los ciudadanos, que al
encontrarse disgregados dentro de una proteccion mas amplia de la propia

personalidad, podrian perder algunas de sus garantias mas consagradas.

Lo expuesto, nos remite a adoptar la opinidn, que establece la existencia
de un nuevo derecho, que sin entrar en nominalismos sin sentido, la escena
constitucional exige la existencia de multiples garantias. Maxime, si nuestra
Constitucion Politica vigente incorpora en el articulo 3, una clausula de
apertura con las caracteristicas de la novena enmienda de la Carta Magna
estadounidense, que apelan al reconocimiento de la dignidad del hombre,
como justificacién para afladir aquellos derechos que impone el desarrollo de
la sociedad. El Tribunal Constitucional espafiol, también toma esta actitud al
pronunciarse en la sentencia 254/93, en el sexto fundamento que, “la
Constitucion ha incorporado una nueva garantia constitucional, como forma
de respuesta a una nueva forma de amenaza concreta a la dignidad y a los
derechos de las personas, de forma en ultimo término no muy diferente, a
como fueron originandose e incorporandose histéricamente los distintos

derechos fundamentales”.

Al respecto citamos lo siguiente de Badeni (1997): “muchos derechos, (...)
deben su origen a un progresivo distanciamiento de su derecho matriz. La
vinculacion histérica entre la Libertad Informatica y los derechos al honor y a
la intimidad no es 6bice, por lo tanto, para que el primero alcance y consolide

su autonomia dogmatica
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Sobre esta cita decimos, que el Tribunal espafiol ratifica esta postura al
afrontar de manera mas concreta la polémica, en dicha sentencia, al decir
que, “estamos ante un instituto de garantia de otros derechos,
fundamentalmente el honor y la intimidad, pero también de un instituto que es,

en si mismo, un derecho o libertad fundamental”.

Posterior jurisprudencia a la del Tribunal Constitucional espafiol contindian
con esta posicion. Por ejemplo, la decisiéon 292/00, en su sexto fundamento,
asume la tesis, que reclama la autonomia de la libertad informéatica al afirmar
que: “el derecho fundamental a la proteccion de datos amplia la garantia
constitucional a aquellos de esos datos que sean relevantes para o tengan
incidencia en el ejercicio de cualesquiera derechos de la persona, sean 0 no
derechos constitucionales y sean o no relativos al honor, la ideologia, la

intimidad personal y familiar”.

Estos temas, sin perjuicio a lo citado anteriormente, corresponden
solamente a un pequefio aspecto del ambito informéatico, y que la doctrina
denomina “Seguridad Informatica” porque abarca la relacién, que podria tener
esta herramienta tecnoldgica con otros derechos, que no buscan la proteccion
de datos personales, vale decir, esta referido a la proteccion constitucional
brindada a los instrumentos de la informatica, cuando éstos se configuren
como una de las vias substanciales de ejercicio de los derechos
fundamentales. Este nuevo panorama, como hemos sefialado lineas arriba,

no esta comprendido en los dos argumentos precedentes.

Sin embargo, dicha denominacion no significa, que deseamos insistir en
asuntos nominales, por el contrario, al margen de la consagracion de tal o
cual derecho, queremos subrayar la existencia de un ambito social que debe
estar comprendido dentro de la proteccion constitucional, y que nuestros
legisladores podrian trabajarlo desde ya, para ser incorporado, en un futuro

cercano, a nuestra Constitucion.
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Para Pefiaranda Presidente de la Organizacion Mundial de Derecho e
Informatica (OMDI), citado por Palazzi (1999), argumenta, que existen
“circunstancias, que promueven y justifican un nuevo derecho fundamental: El

Derecho a la Libertad Informatica”

El desarrollo de las técnicas de la Informatica, el autor argumenta, que en
los ultimos tiempos, dicho desarrollo “ha permitido la creacion de grandes
bancos de datos, tanto publicos como privados, que almacenan enormes
volimenes de datos, incluyendo los de caracter personal. En la actualidad las
empresas competitivas del pais (bancos, seguros, productoras de bienes y
servicios en general) invierten cuantiosas sumas en desarrollar sistemas de
informacion automatizados, que les permitan producir informacion para
atender a sus requerimientos organizacionales, y en consecuencia,
intercambian y manipulan la mas amplia variedad de datos, atendiendo a
diferentes finalidades. En esto radica la importancia vital que tienen los datos
para una empresa, puesto que, a partir de éstos, se origina la informacién
producto del procesamiento o tratamiento de los datos y de la orientacion de

éstos, a una finalidad determinada”.

Consecuentemente, el autor coincidiendo con Joyanes (1997) afirma, que
“La hoy llamada "sociedad de la informacién”, también denominada "digital" o
“cibernética”, tiene como materia prima a la informacién, que como actividad y
como bien, es la principal fuente de riqueza y principio de organizacion de la
misma. De tal manera, que la informacion resulta relevante en todas sus
perspectivas: como producto, en tanto y en cuanto, es un bien inmaterial,
intangible, que posee valor estratégico y como insumo, puesto que, a partir de
ella, se genera el proceso de toma de decisiones, tanto de los individuos

como de las organizaciones”.

La aparicion de la Telematica: Realizamos la cita siguiente: “El producto de
la concurrencia de las telecomunicaciones y la informatica, a finales de la
década de los 70, de esta nueva tecnologia proporciona servicios varios como
el intercambio electronico de datos (EDI), el video tex, el correo electronico, la

transferencia electrénica de fondos (FTP) y el acceso a los bancos de datos,
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integrando todos éstos una plataforma tecnoldgica, que permite el tratamiento
e intercambio de cantidades ilimitadas de datos de la mas variada naturaleza”.
Sin embargo, Penaranda hace las siguientes advertencias: “Las bondades
que se pueden evidenciar de los servicios teleméticos, muchos de ellos
incorporados con gran éxito al modus operandi empresarial, a su vez,
implican una serie de riesgos, derivados precisamente de la facilidad del
tratamiento de datos personales, y pueden vulnerar algunos derechos

fundamentales, principalmente el de la privacidad.”

A continuacion, el autor cita los siguientes riesgos relacionados con estas
nuevas tecnologias; como son: “La creacion de perfiles mediante el
intercambio de datos personales, la asignacién de identificadores Unicos para
toda la Administracion Publica, la etiquetacion (sic) y categorizacion de
sujetos sin matices ni variantes, la agregacién de datos y la toma de
decisiones unicamente tomando como referencia la informacion contenida en
los bancos de datos (informética decisional), entre otros. Es por ello, que
algunos ordenamientos juridicos han prohibido, incluso constitucionalmente,
la asignacién de un namero Unico de identificacién personal a los ciudadanos,
para usos universales 0 han previsto algunas garantias, para evitar los

riesgos anteriores”.

La creacion de grandes Autopistas de la Informacion, las cuales
constituyen "el conjunto de medios fisicos y de las informaciones, que viajaran
por ellos, para permitir todo tipo de comunicaciones”. Aqui el autor vuelve a
coincidir con Joyanes (1997) y afirma que, “Ellas constituyen las
infraestructuras nacionales de informacion y presentan como caracteristica
principal que permiten la comunicacion de grandes cantidades de datos, a
muy alta velocidad, desde y a cualquier parte del mundo, sin restricciones de

fronteras”.

Asimismo, el autor hace la siguiente reflexion: “Internet constituye en la
actualidad una nueva herramienta comunicativa del hombre; es un nuevo
medio de facil acceso que permite la comunicacién en el sentido amplio de la

palabra, dado que, facilita la interactividad entre los individuos al eliminar el
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limite de las fronteras fisicas. Asi visto, el espacio de Internet se convierte en
la aldea global profetizada por MC Luhan que, ha conducido en este sentido
a la Corte Suprema de los Estados Unidos a declarar la red Internet como un

anico, completo y nuevo medio, para la comunicacion humana universal".

Estamos totalmente de acuerdo, cuando el tratadista Joyanes (1997)
manifiesta que, “Toda referencia a la red Internet, obliga a mencionar la
existencia de un espacio o plataforma tecnoldgica de vital importancia
contenida en ésta, y que se conoce como la World Wide Web (WWW) o
telarafia mundial; la cual constituye un ambiente grafico conformado por texto,
imagenes y audio, y que aloja numerosos sitios 0o establecimientos virtuales
comerciales, de entretenimiento, educativos, entre otros. Ahora bien, con
relacion a este espacio de Internet, no se puede soslayar la existencia de
riesgos derivados del tratamiento no controlado de los datos personales, al no
existir una politica integral, que garantice los derechos de privacidad de los
usuarios dentro de la red. Se evidencia pues una manipulacion, por parte de
las empresas virtuales en la Web, que obtienen datos personales, sin que la
mayoria de ellas informen a los sujetos sobre el destino y la finalidad de dicha
recoleccion, aunado al hecho de que no ofrecen las garantias minimas de su

protecciéon”.

No obstante, Penaranda finaliza replicando que, “La situacién antes
expuesta ha originado la aparicion de algunos sitios en la Web, dedicados a
informar a los individuos sobre la proteccién de su derecho a la privacidad en
Internet, sin que hasta la fecha exista una politica integral y uniforme que

defienda y garantice los derechos de los usuarios en la red”.

A la fecha no existe un sistema Unico de proteccion de datos personales
globalizado, no obstante, se percibe una corriente de estandarizacién
normativa, sobre todo a nivel regional, de sus principios y fundamentos,
estableciendo para su cumplimiento procedimientos y sanciones
administrativas (amonestacion, multa, inhabilitacion), penales (por la comision

de delitos tipificados en la ley: insertar datos falsos en un banco de datos
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personales y el acceso indebido a ellos) y civiles (indemnizacion), en sus

respectivas vias.

Ademas, se ha instituido en muchos marcos constitucionales del mundo
civilizado el proceso de Habeas Data, como una garantia de proteccién de la
intimidad de los datos personales de sus ciudadanos. En el Perd, son
competentes para conocer estos procesos el Poder Judicial y el Tribunal
Constitucional, y su delimitacion se halla en la Constitucion, en sus

respectivas leyes organicas y en el Cédigo Procesal Constitucional.

d. El Derecho frente a la Informatica.

En los dltimos tiempos, se ha tratado de constituir el sentido y la modalidad
de regular el desarrollo de la ciencia y la tecnologia en el ambito de la

informatica, que interactia en el mundo de hoy.

Esta situacion ha generado un problema, que presenta tres aristas o

ambitos, debidamente delimitados e interrelacionados entre si.
Estos son:

A. Ambito tecnologico

Que abarca la consecucién de crear sistemas y mecanismos fisicos o
l6gicos, que no permitan el acceso indebido a los sistemas operativos con
datos personales almacenados.

B. Ambito deontolégico

Que establece el imperativo de difundir conciencia informatica a los
profesionales, que tratan con datos personales; y la aprobacion de un Codigo

de Etica Informatica.
C. Ambito juridico

Para comprender la elaboracion del marco conceptual del derecho
objetivo, el cual debe normar los supuestos de hecho que vayan acaeciendo.
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Soélo, por medio de la elaboracion de este ambito, sera posible constituir un

equilibrio frente a la accidn descontrolada de la informatica.

d. 1. Unadimension que se catalog6 de utbpica

Segun Diez Picazo, citado por Gonzales (2001), describe la dimension
de los cambios producidos por la informatica en la sociedad de hoy, los

mismos, que han permitido la consecucién de los tres infinitos:

= El nivel de lo infinitamente pequefio

Vale decir, el manejo de la energia atomica, que inicia la época de la
desintegracion manipulada de la materia colocando al hombre en una

posicion de riqueza y poder ilimitado.
= El nivel infinitamente grande

Abarca las exploraciones espaciales, que significa la apertura de un

panorama infinito en beneficio del hombre.
= El nivel de lo infinitamente complejo

Constituido por la Revolucion Informética, que sustituye los célculos

humanos, poniendo al hombre en una labor netamente creadora.

No obstante, se ha verificado en la vida real, que simultaneamente
al avance de la informatica, también el hombre, para poder subsistir, ha
tenido que, enfrentar inconvenientes cada vez mas complicados,
volviendo su vida inestable e incierta. Es decir que, por medio de la
informatica se configura un poder de control sobre las demas personas,
situacion que, hasta hace algunos afios pertenecia al entorno de la

ciencia ficcion, hoy es una realidad.
d. 2. El Poder Informatico

Las formas clasicas de intromision indebida en la vida privada, como la
literatura, el teatro, la prensa pasando por la fotografia, la radio, el

teléfono, el cine y la televisién, quedan reducidos frente a la informéatica.
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Por lo tanto, la informatica, no so6lo es un bien juridico y econémico, sino
gue se configura como una nueva manifestacion de poder. Un poder, que
abarca a todos aquellos, que recogen informacion en forma indiscriminada
acerca de las conductas habituales de las personas. El ejercicio sin
control de este poder, deviene en el inevitable desplome de la muralla de
proteccion de la reserva de las personas, volviéndola sumamente

vulnerable, particularmente en los siguientes casos:

= Cuando se colocan datos personales en un banco de datos, sin pedir

autorizacion del titular.

= Cuando no se permite al titular el ejercicio del derecho de acceso de

sus datos personales.

= Cuando restringen al titular el derecho de rectificacion de datos

erréneos, incompletos o falsos.

= Cuando el usuario se excede en el plazo establecido, para el uso de

los datos.

= Cuando aquellos que tratan la informacién, le dan una finalidad
distinta, a la que habia motivado su recoleccion y suministro

voluntario, configurandose en un uso Yy difusion indebida.

» Cuando se difunden los datos al extranjero, sin autorizacién del

titular.

e. Principios generales inherentes al ejercicio de la libertad

informaética.

Vizcaino (2001) sefala ciertos principios, que deben practicarse en el

tratamiento de datos personales.

Son los siguientes:
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- “Los datos personales deben ser ciertos, adecuados, pertinentes y no

excesivos en relacion al ambito y finalidad, para los que se hubieren obtenido.

- La recoleccion de datos, no puede hacerse por medios desleales o

fraudulentos.

- Los datos objeto de tratamiento, no pueden ser utilizados para finalidades

distintas o incompatibles con aquellas que motivaron su obtencion.
- Los datos deben ser exactos y actualizados.

- Los datos total o parcialmente inexactos, o que sean incompletos, deben ser
suprimidos y sustituidos, o en su caso, completados por el responsable del
archivo base de datos, cuando se tenga conocimiento de la inexactitud o

caracter incompleto de la informacion de que se trate”.

El autor ademas afirma que, “La contravencion a estos principios debe
derivar en sanciones aplicadas por una autoridad competente y especializada,
como también a interponer en la via judicial, acciones de Habeas Data, por parte

de los ciudadanos afectados”.

Al respecto decimos que, también debemos referirnos al Principio de
Consentimiento. El tratamiento de datos personales, resulta licito si el
concernido manifiesta su consentimiento, que de acuerdo a la doctrina
tradicional, debe ser "libre, expreso e informado”, y ademas, "constar por escrito,
0 por otro medio que permita se le equipare, de acuerdo a las circunstancias”.
Dicho consentimiento, declarado por otros medios, debe plasmarse en forma
expresa y clara, previa notificacion al titular de los datos.

Esto significa que, es posible tal como lo establece la legislacion argentina,
que los interesados acepten las condiciones de una politica de privacidad,

revelando su consentimiento, por medio de la red.
Sin perjuicio a este principio, existen excepciones que, se plantean al

consentimiento. Por ejemplo, no sera obligatorio el consentimiento cuando: se

trate de datos generales o “inofensivos”, se recopilen para el ejercicio de
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funciones propias de los poderes del Estado y procedan de una relacion

contractual o profesional del concernido de los datos.

Bajo una perspectiva similar, Morales (2001) coincide con Batto y Quiroga

(1995), al establecer los siguientes principios:
A. Principio de la Justificacién social.

El almacenamiento de datos personales, debera tener un proposito
general y usos especificos socialmente aceptados. Se procura el uso
equilibrado y razonable de la informatica, en razén, de los intereses del

propio ser humano, nunca en contra de él.
B. Principio de limitacion de la recoleccion

Existen una serie de datos cuya recoleccion debe prohibirse (salvo
excepciones justificadas), como por ejemplo, datos referentes a la raza,
religion, salud, costumbres sexuales, opiniones politicas, uso de

estupefacientes, etc.

Fuera de estos datos sensibles, la recoleccion de otros datos, debe
ser con autorizacién, conocimiento y consentimiento del interesado, y
deberan limitarse al minimo necesario, para alcanzar el fin perseguido

con la recoleccion.

C. Principio de la calidad o fidelidad de la informacion

Conforme a este principio, los datos recolectados, deben ser
verdaderos. Por ello, es que la legislacion debe permitir el acceso para
una verificacion, pudiendo rectificarse, anularse o actualizarse cualquier

dato que no corresponda a la realidad.
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D. Principio de la especificacion del propésito o la finalidad

Al recolectarse los datos, debe especificarse la razon o finalidad de
aguella, no pudiendo usarse los datos para fines distintos sefialados,

como razon para la recoleccion.

E. Principio de confidencialidad

El acceso a la informacion, por parte de terceros, sélo sera posible si
lo consiente el propio sujeto de la informacién o por mandato judicial.
Indudablemente, debe distinguirse cuando los datos se proporcionen sin
especificar al sujeto, y ello puede ocurrir cuando se realiza un estudio de

caracter estadistico, en cuyo proceder, no acarreara ninguna sancion.

F. Principio de salvaguarda de seguridad

A través de este principio se establece la obligacion, por parte del
responsable del registro, de adoptar las seguridades adecuadas para
proteger la informacion contra posibles pérdidas, destrucciones o acceso
no autorizado. Incluso puede disponerse la posibilidad de destruir la
informacion en circunstancias especiales, como en los casos de guerra,

por ejemplo.

G. Principio de la politica de apertura

Se garantiza a través de este principio, la transparencia de la accion de
la administracion publica o privada respecto de los procedimientos y
practicas concernientes al procesamiento de datos personales. Por ello,
debe ser de conocimiento publico la existencia, fines, usos y métodos de

operacion de los registros de datos personales.
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H. Principio de la limitacién en el tiempo

Los datos deben conservarse solo hasta el cumplimiento de la
finalidad, para la cual fueron recolectados. Cumplida la finalidad, la

informacion debe ser cancelada, salvo casos excepcionales.

I.  Principio de control

Se debe prever un organismo de control, responsable de la efectividad
de los principios enunciados. Tanto la Ley danesa, como la Ley francesa
prevén organismos especiales. La primera crea una Inspeccion de
Registros y la Segunda la Comisidon Nacional de Informatica y las

Libertades.

J. Principio de la participacion individual

Consagra el derecho de acceso de las personas al registro de datos,
en donde se hallan recolectados los referidos a su vida personal o

familiar.

El autor antes mencionado, cita a Carlos Correa al decir que, el derecho

de acceso comprende varios aspectos.
Estos son:

= Obtener informacion de la entidad responsable de los datos, acerca de la

existencia de datos que le conciernan.
= Ser informado dentro de un tiempo razonable y de manera comprensible.

= Oponerse a cualquier dato que le concierna y a que esa oposicion quede

registrada.

= Obtener que los datos relativos a su persona, en caso de prosperar su

oposicion, sean suprimidos, rectificados o completados.
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= Ser informado de las razones, por las cuales, se deniega su derecho de

acceso o éste no se le conceda en lugar, tiempo y forma razonables.

= Oponerse a toda negativa a darles las razones mencionadas

precedentemente”.

En consecuencia afirmamos, que el derecho a la libertad informética y el acceso
a la informacion publica necesitan de un adecuado resguardo. Debe de constituirse
como exigible frente al Estado y a terceros, que realicen algun tratamiento de datos
personales, y con mayor razon, si dicho tratamiento significa la restriccion,
menoscabo o lesion del derecho de control y disposicion de datos personales del

concernido.

En efecto, la libertad informatica se configura como un derecho fundamental, por
lo que se debe procurar a la conservacion del mismo, sin lugar a dudas, de manera
tal que, la Administracion Publica, adopte las medidas de seguridad ineludibles,
para su adecuada proteccion. Asimismo, el Derecho Comparado ha demostrado
qgue, la libertad informatica se preserva, con la dacién de leyes comunitarias y
sectoriales de proteccion de datos personales, y con la creacion de organismos de

aplicacion y de control de las leyes mencionadas.

Por lo tanto, afirmamos, que para preservar la libertad informatica y la proteccién
de datos personales se necesita de una legislacién, que ofrezca los principios
generales minimos sobre el tratamiento de dichos datos. Hoy en dia estos derechos
se hayan reconocidos, por multiples marcos juridicos del mundo, como el de la

Comunidad Europea y el de varios paises de América Latina.

f. Acerca de una adecuada politica de Acceso a la informacion publica y del ejercicio

de la Libertad Informatica

El impulso de esta politica involucrard abarcar dos aspectos importantes: la

informacion y la seguridad.
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f.1. Proteccion de los Datos Personales e Informacion

Un portal que practica el comercio electronico involucra ineludiblemente, la

administracion de bases de datos personales.

Efectivamente, el visitante que compra en la red tiene, que proporcionar una
serie de datos personales, que van a ser materia de tratamiento, por parte de la
organizacion o entidad proveedora de algun producto o servicio. Sin embargo, el
cliente debe ser informado de la existencia de este tratamiento. De esta forma
las leyes existentes sobre proteccidon de datos personales disponen, que se
muestre al usuario una informacion clara y concreta, referente al tratamiento

efectuado de sus datos personales.

En consecuencia, todos aquellos que ofrecen productos y servicios en la
Web y que recojan datos personales, deben prevenir al usuario acerca de:

- La presencia de un archivo automatizado: Configurdndose, de este modo, el
apropiado conocimiento del usuario respecto a, que sus datos personales, seran

almacenados y tratados por la entidad proveedora o comercial.

- La finalidad de la recolecciéon y tratamiento: Este principio establece, que los
datos de caracter personal suministrados, no podran emplearse con finalidades

disimiles, de aquellas, para las que fueron admitidos.

- Los receptores de sus informaciones: A menudo los datos personales
acopiados, no subsistiran dentro de la entidad recolectora, sino que se
transferirdn a otras corporaciones dentro o fuera de ella, o en su defecto, seran

ofertados a terceros.

- Debe de indicarse al usuario, el caracter obligatorio o facultativo de sus
respuestas, a las preguntas realizadas: Frecuentemente el “inter nauta” al
acceder a algun servicio on-line tiene que llenar un formulario. No obstante,
ocurre que el formulario puede abarcar preguntas, que no guarden relacién con
el motivo del servicio ofrecido. El navegante debe saber, que si estas preguntas,
estdn orientadas a conseguir solamente informaciones vinculadas a su vida

privada, no esta obligado a contestarlas.
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El tratamiento automatizado de datos personales, supone el reconocimiento
del ejercicio de ciertos derechos, por parte de los titulares. Estos derechos
deben ser comunicados, para que estén a disposicion de los concernidos. Son

los siguientes:

- Derecho de acceso: Es la facultad que tiene el titular de los datos personales
registrados automaticamente, para obtener informacion de sus datos recogidos

y tratados.

- Derecho de rectificacion y cancelacion: En virtud de los cuales, el titular puede
exigir al responsable del archivo, a que conserve la exactitud de los datos,
rectificando o cancelando aquellos que sean incompletos o inexactos, o bien
sean inadecuados 0 excesivos en su cometido. Es necesario precisar, que el
responsable del archivo automatizado tiene la obligaciéon de salvaguardar la
exactitud y veracidad de los datos que recolecta. Existen otros derechos, tales
como: el de actualizacién, de informacién, de oposicion, de confidencialidad, de
indemnizacion por dafios, de consentimiento, de notificacion y el de la

Autodeterminaciéon Informativa.

También existe la posibilidad, que el titular sea participado de la identidad y
direccién del responsable del archivo. Consideramos, que dicha informacién es
primordial, para consentir que el usuario practique de forma adecuada los

derechos arriba citados.

Otro aspecto importante, que debemos mencionar, es la disposicion legal,
gue permita facilitar la informacion acerca del tratamiento de los datos
personales de los usuarios. Puede asumir la representacion de una advertencia
mostrada en la pagina principal del sitio Web, accesible a través, de un icono

denominado: “Politica de proteccion de los datos” o “Politica de privacidad”.

Es indispensable, que los registros datos personales de la red, informen al

usuario acerca de la presencia de cookies.

Los cookies son archivos de datos, que se estructuran por medio de las

ordenes, que los servidores de la red envian a los programas navegadores, y
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luego se almacenan en un directorio determinado de la computadora del
afectado. Se configura como una herramienta para facilitar datos de la victima,
con la finalidad de mostrar sus habitos de consumo, frecuencias de visita de un

portal determinada, etc.

El usuario debe estar advertido, a través de un aviso visible en linea, de la
presencia de estos archivos en la pagina principal del sitio que visita, solicitando
su consentimiento, por intermedio de una informacion contractual. Es preciso,
gue la venia del navegante, en el tratamiento de sus datos, se lleve a cabo en
las condiciones generales de uso preestablecidas en el portal visitado, para

impedir después la interposicion de demandas en procesos judiciales.

f.2. Proteccion de los datos personales y seguridad

La proteccion de los datos personales y el ejercicio de la liberta informética,

significan el desarrollo de una adecuada politica de seguridad.

Es importante, que aquellas instituciones, publicas o privadas, interesadas
en recopilar datos personales, creen un ambiente de confianza en sus sitios
Web, sean estos de gobierno electréonico o comercio electrénico, o de ambos en
caso de los entidades estatales, para que los visitantes puedan ceder sus datos,
sin miedo a que estos después, sean modificados, alterados, perdidos,
conocidos o transferidos aterceros no autorizados. Si existe confianza, el

visitante se convertird en un consumidor cautivo.

De esta forma las entidades, que ofrecen productos y servicios en Internet,
deben garantizar la integridad y el respeto absoluto de los datos personales
almacenados. Esta exigencia adquiere proteccién especial para los datos
considerados como sensibles. Los datos sensibles son: los antecedentes
policiales, datos de salud, informacion de seguridad nacional, creencia religiosa

y comportamiento sexual, informacion financiera, etc.
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g. Medidas de Seguridad

En cuanto a las Medidas de Seguridad, debemos decir, que hay dos formas

de seguridad: la seguridad técnica y la seguridad juridica.
g.1. Seguridad Técnica

En el campo técnico, la seguridad puede fragmentarse en: la seguridad

transaccional (seguridad en la transmision de datos) y la seguridad del servidor.

A.) Seguridad transaccional

La seguridad transaccional consta de las medidas de proteccion de los datos
personales del usuario, durante la transmision desde su computadora hasta

llegar a una institucion predeterminada.

La cesion de estos datos recogidos sugiere la utilizacion de la criptografia.
Los datos deben ser encriptados, para avalar su no interceptacion, y que estos
no sean leidos por un extrafio durante su traspaso. Consideramos, que este
medio es conveniente, para preservar la confidencialidad e integridad de los

datos proveidos.

No obstante, debemos considerar, que no existen medidas de seguridad
técnicas absolutas, por ende, la criptografia no debe ser considerada como una
proteccion invulnerable. Necesariamente, una informacién encriptada no
significa fiabilidad. Por ello, debe tomarse en cuenta, la extension de la clave de
encriptacion empleada, para salvaguardar la adecuada seguridad de los datos

personales transferidos por su titular.

Una clave constituye un conjunto de operaciones informaticas, elaboradas
por un programa de criptografia, que facilita “encriptar” y “desencriptar” datos
personales. Tenemos dos tipos de claves: una clave publica, que admite
“encriptar” los datos y una clave privada, que faculta “desencriptarlos”. Una
clave puede ser relacionada con un nombre, vale decir, una secuencia de bits
(0 y 1). Generalmente se encuentra claves de 40, 56 o 128 bits. Si hay mas

bits, la longitud de la clave sera mas grande, y entonces la tarea del intruso
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informatico, sera mas trabajosa y dificil, implicando, que debera tantear todas
las alternativas de las combinaciones posibles hasta hallar la clave, que

“desencripta” el envio asegurado.

En la actualidad el programa méas seguro de encriptacion utiliza una clave
de encriptacion de 128 bits. Empero, muchos portales dedicados al gobierno y
comercio electronico emplean, para proteger sus operaciones, claves de
encriptacion de 40 o 56 bits. Por lo tanto, debemos saber, que estas paginas

Web tienen un nivel de seguridad vulnerable, para sus visitantes.

B) Seguridad del servidor

La seguridad del servidor son las medidas de proteccion de datos
personales, desde la recalada de dichos datos al archivo del servidor, durante
su tratamiento y hasta su ocasional destruccién o vencimiento del plazo del

registro.

Algun extrafio puede acceder a estos archivos, para modificarlos o
destruirlos, o simplemente con la finalidad de conocer su contenido. Por lo
tanto, las entidades publicas y privadas deben garantizar la seguridad fisica y

I6gica del servidor que operan.

En cuanto a la seguridad fisica del Portal de la institucion, se debe limitar
el ingreso al local, donde se halla el servidor. Se usa diferentes modalidades,
como el desarrollo de distintivos nominativos, que restrinjan el paso o

aplicacion de tecnologias de tele vigilancia o video vigilancia.

Sobre la seguridad logica, vale decir, de la seguridad en la cesion de datos

personales, se aplican algunos softwares, por ejemplo:

- La instalacién de un firewall, es decir, un sistema de proteccién de la pagina

en Internet, para impedir las intromisiones de extrafos.
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- La configuracion de contrasefias o cédigo de acceso, solo para las personas
autorizadas a entrar en esta u otra parte del portal o para los responsables del

tratamiento, con el propdésito de permitir la actualizacion de dicha pagina Web.

g.2. Seguridad juridica

Para crear un ambiente de confianza, sin el cual ninguna transaccion
comercial seria viable. En consecuencia, es necesario, que el usuario tenga la
posibilidad de saber acerca de la existencia y empleo de las medidas de

seguridad, en beneficio de sus datos personales.

Una informacion especifica, en la pagina principal del sitio Web referente
a la seguridad utilizada, originara un vinculo de confianza con el visitante.
Dicha informacion debera aparecer, a través de un aviso lo suficientemente
visible y simple, para ser aplicada y entendida por el usuario. La pagina
debera ademas, otorgar la oportunidad al usuario, para que pueda
cerciorarse sobre la validez de la seguridad ofrecida. De este modo, el
navegante podria verificar, por si mismo, la seguridad de un sitio Web, de
una manera rapida y sencilla. Muchos son los visitantes, que no conocen
esta aplicacion, por lo que resulta necesario, el apoyo correspondiente de los

sitios Web, para su adecuado empleo.

El visitante puede verificar la seguridad del portal de tres maneras.

= Una pagina es segura, si su direccion de URL empieza por https:// en lugar
de http://. La “s” significa seguridad. Un vistazo en el URL de la pagina en la

barra de direccion, permite obtener la confirmacion de la seguridad.

» Los navegadores mas difundidos, caso Internet Explorer y Netscape
Communicator (llamado también Navigator), usan simbolos visuales
inconfundibles, para comunicar si estan o no seguros. Estos simbolos
figuran en la parte inferior de la izquierda o de la derecha de la ventana del
navegador. Por ejemplo, advertimos, que el simbolo usado de Internet

Explorer es el de un candadito de coloracién amarilla.
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= Por ultimo, existe otra sefial que nos indica, que el navegador utilizado es
seguro, al colocar el cursor en cualquier parte de la pagina (sin considerar
las imagenes), luego se requiere activar el boton derecho del mouse,
seleccionar la opcion “Propiedades”, y en el menu que aparecera la opcion
“Certificados” lo seleccionaremos, para hallar toda la informacion
indispensable, con la finalidad de comprobar la validez y veracidad de la

seguridad ofrecida.

Estas técnicas, arriba descritas, van a darle la oportunidad al usuario
de comprobar por si mismo, la seguridad de la pagina Web visitada; son
esenciales porque representan la Unica forma, que tienen las entidades
publicas y privadas, para establecer una adecuada relacion de confianza

con el usuario en la red.

h. El derecho de acceso a la informacion publica

h.1. Naturaleza Juridica de la informacién publica: el principio de publicidad

y transparencia.

Es un derecho fundamental consagrado en la Constitucion Politica vigente
en el articulo 2 inciso 5, pero a su vez, es un derecho humano reconocido por
la Corte Interamericana de Derechos Humanos, en el Proceso Claude Reyes
y otros contra el gobierno chileno, que hace realidad la consolidacion de la
institucionalidad democratica. Este modelo de Estado esta caracterizado por
la publicidad y transparencia de sus decisiones obligando de esta manera a
los funcionarios a la rendicién de cuentas y al otorgamiento de informacion
gue debe obrar en la institucién publica. De hecho la Constitucion Politica, en
su articulo 51 determina que la publicidad es “esencial para la vigencia de
toda norma del Estado”. De este modo, los funcionarios publicos se
configuran como “gestores de una organizacion creada al servicio de la
ciudadania y por ello, se encuentran expuestos a la fiscalizacién que la

sociedad ejerce” Espin (1991).
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Ademds, la transparencia en la Administracion Publica coadyuva a
combatir la corrupcion, estrechar la brecha que separa al ciudadano de sus
autoridades y motivar el control ciudadano. Hay que tener presente, que la
Administracién Publica, financian su subsistencia con dinero aportado por los
contribuyentes, quienes le imponen al Estado la obligaciébn de servirlos y
protegerlos ante cualquier amenaza o Vviolacion de sus derechos
fundamentales. En consecuencia, toda la informacion que posean las

instituciones gubernamentales pertenece a los ciudadanos.

Existen dos ambitos en el derecho al acceso a la informaciéon publica: La

transparencia proactiva y la transparencia reactiva.

En cuanto a la primera, abarca la obligacién de los organismos estatales de
publicar y poner a disposicion la informacién sobre sus acciones, presupuestos
y programas, mientras que la segunda esta referida al derecho de las personas
de solicitar a los funcionarios publicos informacion de toda clase hallada en las
entidades a su cargo, asi como, el derecho a recibir una respuesta conforme a

la solicitud.

Debemos resaltar, que la Ley 27806: Ley de transparencia y al acceso a la
informacion publica, en su articulo 3 comprende el principio de publicidad, el
cual distingue a todo Estado Democrético, como ademas en su inciso 1, abarca
la presuncion juris tantum: sobre la informacion en manos del Estado se
presume publica salvo las excepciones de ley. En ese mismo sentido el
Tribunal Constitucional manifestd, en el Exp. 2579-2003-HD/TC, F.J. 5 caso
Julia Eleyza Arellano Serquén, que “la publicidad en la actuacion de los
poderes publicos constituye la regla general, y el secreto, cuando cuente con

cobertura constitucional, la excepcion”.

Por lo tanto, este fallo pretende poner fin a la tradicion burécrata de, ante la
duda sobre el caracter publico de la informacién, opta por no dar lo solicitado o

por pedir autorizacidén a sus superiores.
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El articulo 10 de la Ley de Transparencia y al Acceso a la Informacién
Pdblica, impone la obligacion de entregar lo solicitado indistintamente del lugar
donde se haya producido. Ademas, se considera informacion publica aquella
que ha sido financiada con el presupuesto del Estado y que sirva de
fundamento para la toma de decisiones administrativas, comprendiendo
también las actas de reuniones oficiales. No obstante, el Tribunal
Constitucional, en la sentencia sefalada lineas arriba, se opone a este ultimo
sentido de la Ley al considerar lo siguiente: “La exigencia de que la
documentacion se encuentre financiada por el presupuesto publico es
irrazonablemente restrictiva de aquello que debe considerarse como
informacion puablica. Lo realmente trascendental, a efectos de que pueda
considerarse como informacion publica, no es su financiacion, sino la posesion
y el uso que le imponen los 6rganos publicos en la adopcién de decisiones
administrativas, salvo, claro esta, que la informacion haya sido declarada por la

ley como sujeta a reserva’”.

Al contemplar el articulo 13 de esta Ley, podemos advertir la posibilidad de
solicitar y conseguir informacién que exista o que deberia existir en las
entidades estatales, pero no admite el requerimiento de crear nueva
informacion o el analisis de datos. Por lo que el ciudadano podra recibir
informacion acerca de la escala salarial de los trabajadores publicos (Exp.
1071-98-HD/TC), documentacion de los protocolos y archivos de las Notarias
(Exp. 301-2004-HD/TC), informes y evaluaciones del Consejo Nacional de la
Magistratura (Exp. 2579-2003-HD/TC), etc.

Al respecto citamos lo siguiente:

“A fin de poder clasificar la informaciéon publica a la que se encuentran
obligadas las instituciones del Estado de publicar en sus portales

institucionales, podemos advertir lo siguiente:

- Referida a la Gestion Presupuestal.- que contiene el desagregado por

fuentes de financiamiento, las ejecuciones de compromisos versus los
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marcos presupuestales y los correspondientes  presupuestos

institucionales de apertura.

- Referida a la Gestion Logistica.- que contiene el Plan Anual de
Contrataciones, los Procesos de Seleccion Programados, Concesiones de
Servicios, Licencias de Software, entre otros.

- Referida a la Gestion de Personal.- que contiene la relacion de personal
de la entidad, el cuadro de asignacion de personal, cuadro comparativo
de distribucion de personal, informacién de los pensionistas de la
Institucién, informacién de personal, la escala salarial y el gasto en

remuneraciones.

- Referida a la Gestion de Procesos.- que contiene el documento como el
Reglamento de Organizacion y Funciones — ROF, Cuadro para
Asignacion de Personal — CAP, Reglamentos técnicos, Lineamientos,

Directivas”

Segun el principio de publicidad consagrado en el articulo 3° de la Ley N°
27806, Ley de Transparencia y Acceso a la Informacion Publica, cualquier
ciudadano puede solicitar toda la informacion que posee y se produce dentro
de una entidad publica. Esto incluye toda la informacion que poseen las
personas juridicas bajo el régimen privado que prestan servicios publicos o
ejercen funcion administrativa, en virtud de concesion, delegacion o
autorizacion del Estado (caso de las empresas privadas que prestan servicios

publicos).

Si la informacion no se halla en manos de la entidad pero conoce su
paradero, entonces debe de comunicar al solicitante sobre este hecho,
facilitandole todo lo necesario para dar con el destino, en conformidad con el
literal b) del articulo 11 de la Ley 27806. Este deber, esta complementado con
lo estipulado en los articulos 82 y 130 de la Ley 27444, Ley del Procedimiento

Administrativo General.
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El articulo 82 (...) establece el supuesto de declinatoria de competencia
por parte de algun érgano administrativo que se considere incompetente para
la tramitacion de un asunto, que en este caso seria una solicitud de acceso a la
informacion. Dicho articulo (...) sefala que en estos casos, el o6rgano
administrativo debera remitir directamente las actuaciones al 6rgano que
considere competente, con conocimiento del administrado. A su turno y
siguiendo esta misma logica, el mencionado articulo 130° dispone que cuando
las entidades reciban escritos - en nuestro caso solicitudes de acceso a la
informacion - respecto de los cuales estimen que son incompetentes, deberan
remitirlos directamente a la entidad que consideren competente, comunicando
dicha decision al administrado. En caso de no tener certeza respecto de la
entidad competente, deberd comunicarse ello al ciudadano a efectos de que
adopte la decision que mejor convenga a su derecho.

Finalmente, cabe agregar, que a veces se presentan interpretaciones
peculiares cuando se solicita informacién contenida en expedientes
administrativos, pues suele decirse que ella se encuentra regulada por la Ley
del procedimiento administrativo general, Ley N° 27444, y en consecuencia
s6lo pueden solicitarlas quienes son parte en el procedimiento y no un tercero.
Esta restrictiva interpretacion ha sido superada por el Cdédigo Procesal
Constitucional, cuyo articulo 61° inciso 1 precisa el contenido del derecho de
acceso a la informaciéon —que es tutelado por el hdbeas data— indicando que
dentro de la informacion publica estan incluida aquella que «obra en
expedientes terminados o en tramite, estudios, dictamenes, opiniones, datos
estadisticos, informes técnicos y cualquier otro documento que Ila
administracion publica tenga en su poder’, Segun el Informe Defensorial N°
96. Balance a dos afios de vigencia de la Ley de transparencia y acceso a la
informacion publica. 2003-2004.p. 21. Adjuntia en Asuntos Constitucionales de

la Defensoria del Pueblo. Lima 2005.

Con el propdsito de proteger el principio de publicidad en el Estado, la Ley
27806 también contempla un conjunto de dispositivos normativos, que

comprenden la publicidad, por medio de “Portales de Transparencia” en
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internet, de la informacion vinculada con la administracion de las entidades
gubernamentales. También, la Ley 29091 que modifica el parrafo 38.3 del
articulo 38 de la Ley 27444, abarca la obligatoriedad de las instituciones
estatales de publicar informacion sobre sus actividades a través del Portal del

Estado Peruano como en sus sitios webs institucionales.

Gracias a esta tecnologia, la Administracion Publica tiene que registrar y
actualizar la informacion sobre sus actuaciones, sin perjuicio de incluir
informacion complementaria que la entidad considere necesaria colocar a la luz
publica. El acceso y la presentacion de las paginas webs, deben de mostrarse
en un formato simple con terminologias claras y de uso cotidiano para lograr

una mejor comprension por parte de los usuarios.

h.2. Principios del derecho de acceso a la informacion publica

Son los siguientes:

- Es un derecho de toda persona

No se contempla ningun tipo de discriminacion sobre la base de nuestras
diferencias para su ejercicio y proteccion. Ademas, no es necesario incluir los

motivos por los cuales se pide la informacion.

- Es aplicable a todas las entidades publicas

Abarca tanto los Poderes del Estado, los organismos autbnomos
constitucionales, entidades técnicas como también las instituciones privadas o
personas naturales que en mérito a sus facultades cuenten con autoridad

administrativa, cumplan funciones publicas o trabajen con partidas publicas.
- Los procedimientos estipulados deben ser sencillos, rapidos y gratuitos

Los ciudadanos tienen que tener la posibilidad de presentar solicitudes
escritas o via oral, en sus idiomas maternos, y sin excesos formalistas mas
gue consignar su nombre; direccion real, postal o electronica; y el detalle de

su busqueda sin justificar las razones del requerimiento. En cuanto a la
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rapidez, los procedimientos deben de culminar en los plazos establecidos en
la Ley salvo, que por la complejidad de la informacién, la entidad necesite una
prérroga, por unica vez, con notificacion al solicitante. Sobre la gratuidad, las
entidades publicas no pueden cobrar sobrecostos que no signifique el gasto
por copias de documentos o cuando la informacion se halle en soportes como

CDs, cintas de video y/o audio, entre otros.

- Los funcionarios tienen que cooperar con los ciudadanos
Comprende la designacion de responsables de la informacion.

Estos responsables deberan recibir y dar curso a las solicitudes,
coadyuvara en el seguimiento del procedimiento establecido y promovera la

difusion del ejercicio del derecho al acceso a la informacién publica.

- Principio de publicidad de la informacién: el secreto y la denegacion de la

informacion son la excepcion.

La informacibn en manos de las instituciones estatales estan a
disposicion de los ciudadanos salvo por razones justificadas, tales como la
proteccion de datos personales, seguridad nacional, secretos industriales o
comerciales, investigacion de delitos, etc. Estas excepciones, tienen que
estar expresamente en la Ley con la finalidad de no quebrantar este

principio y dar pie al secretismo.

- Las denegatorias al acceso a la informacion publica deben ser limitadas

y estar debidamente motivadas

Las denegatorias deben estar motivadas en una resolucion por la
autoridad competente. Ademés la Ley debe contemplar el Principio de
acceso parcial, cuando la solicitud contenga el pedido de varios tipos de
informacion. La entidad tendra que separar la informacion con reservas de

aguella que se puede entregar, pero jamas negar el acceso de la totalidad.
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- Principio de impugnacion a las denegatorias

La legislacion debera regular recursos administrativos para impugnar las
denegatorias, incluso la creacion de un proceso constitucional si viere

afectado algun derecho fundamental.

- Las entidades publicas, de oficio, deben poner a disposicion al publico
informacion sobre sus funciones y gastos sin que sea necesario esperar

alguna solicitud.

El Estado debe difundir dicha informacién a través de los medios de

comunicacioén, sin importar si le fue o no requerida por los ciudadanos.

h.3. Caracteristicas del derecho de acceso a la informacién publica

- Informacién cierta, actual, precisa y contempla. Caracter instrumental,

autonomia, diferencias con otros derechos.

El Tribunal Constitucional ha establecido en su resolucion recaida en el
Exp. 1797-2002-HD/TC, F.J. 15, del 29 de enero del 2003, caso Wilo
Rodriguez Gutiérrez, que la cesion de informacion parcial o falsa con
cumple con los requisitos constitucionales para satisfacer el derecho de
acceso a la informacion publica. Ademas contempla la faz positiva de este
derecho, el cual obliga a las entidades publicas a informar, como la faz
negativa, donde se impone que la informacion solicitada “no sea falsa,

incompleta, fragmentaria, indiciaria o confusa”.

En esta misma resolucioén, se declard este derecho como “instrumental”,
dado que sirve para la proteger otros derechos, como el de participacion
ciudadana, preservacion del medio ambiente o la libertad de expresion.

Cuenta con ciertas similitudes con los derechos de informacién y
peticion, pero en realidad cuenta con autonomia y con un proceso diferente
para su proteccion. Nos referimos al Habeas Data y probablemente este
haya sido una de las razones por el cual el derecho al acceso a la
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informacion publica ha sido comprendido dentro de la esfera de este
proceso constitucional, es decir, tratar de no “confundirlo” o “mezclarlo” con
otros derechos parecidos. Hay que tener presente, que este derecho de
acceso se agota al obtener la informacién, mientras que la libertad de
informacion circunscribe los derechos a comunicar informacién veraz por
los medios de comunicacién, que a la vez supone la busqueda y la
obtencion de dicha informacion, en su aspecto positivo, como también
recibir informacién en igualdad de condiciones, en su aspecto negativo.
Cabe mencionar, que ambos aspectos no solo se cifien al ambito de las

instituciones publicas sino incluso al sector privado.

Realizamos la siguiente cita de Espin (1991): “De otro lado, aunque
existe una mayor similitud con el derecho de peticibn presenta una
diferencia sustancial pues este consiste en solicitar a la autoridad
competente algo a lo que no necesariamente se tiene derecho, y la
autoridad sélo esta obligada a responder en el plazo de ley. En cambio,
tratandose del derecho de acceso, el solicitante siempre tiene derecho a la
informacion solicitada salvo que exista una excepcion justificada y la

autoridad se encuentra obligada no s6lo a responder sino a entregarla”.

Al respecto comentamos que el Tribunal Constitucional, en este mismo
orden de ideas, ha delimitado el derecho de peticion en el Exp. 1042-2002-
AA/TC, caso Sindicato Unitario de Trabajadores Municipales del Rimac, en
los siguientes aspectos: “el primer aspecto es el relacionado estrictamente
con la libertad reconocida a cualquier persona para formular pedidos
escritos a la autoridad competente; y, el segundo, unido irremediablemente
al anterior, esta referido a la obligacion de la referida autoridad de otorgar
una respuesta al peticionante”. En el mismo Exp. 1797-2002-HD/TC, F.J.
N°7, el Tribunal Constitucional ha calificado al derecho de acceso a la

informacion publica como “una modalidad o concrecion del derecho de
peticion”. Por lo tanto, este derecho cuenta con autonomia aunque esté

relacionado con otros derechos.
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- Doble Dimensién

El Tribunal Constitucional en el Exp. N° 1797-2002-HD/TC, «Caso Wilo
Rodriguez Gutiérrez», F.J. N° 10, ha precisado la doble dimension del
derecho al acceso a la informacién publica de la siguiente manera: “(...), se
trata de un derecho individual, en el sentido de que garantiza que nadie sea
arbitrariamente impedido de acceder a la informaciébn que guarden,
mantengan o elaboren las diversas instancias y organismos que
pertenezcan al Estado, sin mas limitaciones que aquellas que se han
previsto como constitucionalmente legitimas. A través de este derecho se
posibilita que los individuos, aisladamente considerados, puedan trazar, de
manera libre, su proyecto de vida, pero también el pleno ejercicio y disfrute
de otros derechos fundamentales. Desde esta perspectiva, (...) el derecho
de acceso a la informacién se presenta como un presupuesto o medio para
el ejercicio de otras libertades fundamentales, como puede ser la libertad

de investigacion, de opinidén o de expresion, por mencionar alguna (...)”

Ademas, en esta sentencia (fojas 11), se precis6é que el mencionado
derecho “(...) tiene una dimensién colectiva, ya que garantiza el derecho de
todas las personas de recibir la informacion necesaria y oportuna, a fin de
gue pueda formarse una opinién publica, libre e informada, presupuesto de
una sociedad auténticamente democratica (...)".
sentencia de 6 de abril de 2004 en el Exp. 2579-2003-HD/TC-Lambayeque,

F.J. 5, caso Julia Eleyza Arellano Cerquen, el Tribunal Constitucional

Posteriormente, en la

argumenté que “el derecho de acceso a la informacién publica es
consustancial a un régimen democratico”. De esta mencion se puede
establecer la inequivoca vinculacion entre el acceso a la informacion y el
principio democratico. Por esta razon, el Tribunal agregd en el Exp. 1797-
2002-HD/TC, F.J. N° 11 que el ejercicio de este derecho “cuando
contribuye a la formacion de una opinidén publica, libre e informada, éste

tiene la condicion de libertad preferida”.

Sobre la cita anterior decimos lo siguiente: no esta significando que

exista una suerte de “jerarquias de derechos”, mas bien propone la
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necesidad de establecer un control jurisdiccional riguroso, para dilucidar la

procedencia de sus probables limitaciones.

h.4. Excepciones al acceso a la informacién publica
- Reserva Legal para el establecimiento de excepciones

El articulo 2 inciso 5 de la Constitucion, contempla algunas
excepciones para el ejercicio de este derecho, lo que a vez, nos advierte
gue no cuenta con caracter absoluto. El Tribunal Constitucional en su
sentencia del 21 de enero del 2004 recaida en el Exp. N° 1219-2003, F.J.
7, Caso Nuevo Mundo Holding S.A., al respecto argumenta lo siguiente: “Ni
siquiera la condicion de libertad preferida de la que goza el derecho de
acceso a la informacion hace de ella un derecho constitucional que no
pueda ser objeto de limitaciones. Como se encarga de recordar el propio
inciso 5) del articulo 2° de nuestra Ley Fundamental, su ejercicio no es
absoluto, sino que esta sujeto a limites o restricciones que se pueden
derivar, ya sea de la necesidad de armonizar su ejercicio con otros
derechos de la misma clase (v. gr. derecho a la intimidad personal), o bien
por la necesidad de salvaguardar bienes constitucionalmente relevantes (v.
gr. la seguridad nacional), y siempre que éstas hayan sido expresamente

previstas por ley”.

- Informacion secreta, reservada y confidencial

La Ley 27806, Ley de transparencia y acceso a la informacion publica,
determina tres tipos de informacion: En su articulo 15, la “secreta” presente
en el campo militar e inteligencia; en su articulo 16, la “reservada” valida en
el campo policial y de relaciones exteriores; y la “confidencial” relacionada
con la proteccion de la intimidad, secreto bancario, reserva tributaria, entre
otros. Asimismo, el Reglamento de la Ley, en su articulo 20, instituye un

Registro de informacién de acceso restringido.
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Al respecto citamos lo siguiente:

‘La Ley ha pretendido dejar atras un esquema de clasificacion
ambiguo e impreciso como el que existia hasta antes de su vigencia. Asi
por ejemplo, el concepto de seguridad nacional fue utilizado de manera
exageradamente amplia, tal como se aprecia de los manuales de
clasificacion de informacién de las Fuerzas Armadas y de la Policia
Nacional del Perd que acogieron criterios injustificados para mantener en
reserva la informacion que tenian en su poder. Dichos manuales utilizaron
hasta cinco tipos de clasificacién de informacién que no era de acceso
publico (secreta, estrictamente secreta, reservada, estrictamente reservada
y confidencial). Tales clasificaciones han sido superadas por la actual Ley
de acceso a la informacion. (...) una idea subdesarrollada en el plano
conceptual, y cargada de emotividad e irracionalismo en su plasmacion
practica, que se caracterizaban por su amplitud y ambigliedad”, de
Revenga (2002).

i. El Habeas Data en el Peru

En nuestro pais, la Carta Magna de 1979 no abarcé este Proceso
Constitucional. No obstante, hubo diversos tratadistas, que ya advertian

sobre los riesgos y peligros del uso de la Informética.

Por ejemplo, Torres Y Torres Lara, citado por Vega (2001), afirmaba,
gue los derechos constitucionales (principalmente la intimidad) se
relacionan con el libre acceso a los archivos con datos personales, en
beneficio del concernido, para evitar que algunos datos se almacenen o
con la finalidad de rectificarlos. De no darse esta facultad, las personas
vivirian sometidas por quienes recopilarian dichos datos, en vista que
manejan informacién acerca de una persona, tal como lo decia Torres y

Torres Lara, “tiene casi siempre el dominio sobre el titular”.

Asimismo, Marcenaro, citado por Vega (2001), mostré con ciertos

ejemplos de recoleccion de datos personales, como la informatica podia
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configurarse en una amenaza latente, para la intimidad de las personas.
También, brindé algunos principios, que deberian adicionarse en las
futuras normas legales sobre datos personales conservados en
computadoras, tales como: Sistemas no secretos, Acceso, Uso, Control,
Correccion, Responsabilidad de quien organice y recopile informacion y

Limitacién en la recoleccion de datos personales.

Tiempo después y ya como legislador, Torres y Torres Lara sustent6 la
incorporacion del inc. 6 del art. 2, inédito hasta ese entonces, en nuestro
marco constitucional. Dicha incorporaciéon fue bastante debatida vy
compleja, lo que provocdé la modificacion de la propuesta primigenia, que

abarcaba solamente la supresiéon de datos personales.

Del Diario de Debates de la Comision de Constitucion del Congreso
Constituyente Democratico, del 25 de enero de 1993, se desprende, que el
cambio de la propuesta de la supresion de datos personales, por el vigente
de la prohibicién de suministrarlos, se debié basicamente, a la infortunada
actuacion de la entonces Congresista Chavez Cossio. Asi lo dio a
entender, el propio Lara (1996).

En efecto, el fallecido ex legislador manifesté en su momento, que “La
propuesta ha sido mas modesta que la solucidbn acogida, por las
Constituciones de Brasil y Portugal”, esto en vista, que lo establecido en el
inc. 6 del art. 2 de la Constitucion peruana, sélo comprende la no
comunicacion de informacién, que afecte la intimidad personal y familiar.
Sin embargo, no incluye los derechos de acceso, rectificacion y la
oposicion del tratamiento de datos personales en una base de datos

publica o privada.

De igual forma, el ex parlamentario refiere, que el contenido original
aprobado por la Comisién de Constitucién s6lo comprendia a la intimidad
personal. La inclusién posterior de la intimidad familiar fue defendida por el
otrora Congresista Carlos Ferrero Costa, aduciendo “motivaciones de
coherencia” en la 11° sesion plenaria del 22 de febrero de 1993. En los

siguientes subtitulos veremos, las diferentes opiniones doctrinales y
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jurisprudenciales acerca de la incorporacién del Habeas Data, como un
nuevo proceso constitucional, en el ambito constitucional peruano. Por

supuesto, también expondremos nuestro punto de vista.

Por otro lado, debemos precisar, que la normatividad aplicable al
Proceso Constitucional de Habeas Data esta integrada por: el articulo 2
incisos 5y 6, articulo 200 inciso 3 y articulo 202 inciso 2 de la Constitucion
Politica de 1993; el Cddigo Procesal Constitucional en el Titulo IV, el Titulo
Preliminar, el Capitulo Il del Titulo Il al que remite al articulo 65, y el Titulo
Xl; por ultimo, el Cédigo Procesal Civil en las medidas cautelares (articulo

15) y en los costos (articulo 56).

Segun Veladsquez (2007), existen los siguientes tipos de Habeas

Data:
e “Habeas Data Informativo:

a. Autoral.- (...) su propdsito es saber quién obtuvo los datos que obran
en el registro”. Se podra entonces (...) “informar acerca del producto,

del gestor y del distribuidor de datos”.

b. “Exhibitorio.- Su finalidad es observar cuales son los datos registrados
o dicho de otra forma, qué se registr6. Tiene como fin, tomar
conocimiento de datos referidos a la persona que demanda el Habeas
Data.

c. Finalista.- Su meta es saber para qué y para quién se registra los

datos.

d. Si ella declara, que no podra afectar el secreto de las fuentes de
informacion periodistica mediante un Habeas Data, pareceria que si
es factible a través de esta accién preguntar por las fuentes de
informacion no periodistica y sobre las que no pese juridicamente otro

tipo razonable de secretos de fuentes.
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e Habeas Data de Actualizacion

Tiene como proposito actualizar o agregar un dato, donde el mismo
no consta. La intencion es incluir mas datos de los que constan, en el

respectivo banco o base de datos.
e Habeas Data Cancelatorio o Exclutorio

Es el que tiene por finalidad excluir determinados datos sensibles de

un registro.
e Habeas Data por Omision

Procede ante el incumplimiento, de la autoridad o funcionario, en no

difundir o proteger un dato, como lo establece la norma.

e Habeas Data Reservador

Busca asegurar la no divulgacion o trasferencia de ciertos datos
personales, en caso se trate de informacién sensible que afecte la

intimidad personal o familiar del concernido.

i.1. El HAbeas Data en la Constitucion Politica vigente

El Habeas Data esta instituido en las siguientes normas

constitucionales:

Articulo 2°

Toda persona tiene derecho:

5. A solicitar sin expresion de causa la informacion que requieray a
recibirla de cualquier entidad publica, en el plazo legal, con el costo
gue suponga el pedido. Se exceptian las informaciones que afectan
la intimidad personal y las que expresamente se excluyan por ley o

por razones de seguridad nacional.
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El secreto bancario y la reserva tributaria pueden levantarse a
pedido del Juez, del Fiscal de la Nacion, o de una comision
investigadora del Congreso con arreglo a ley y siempre que se

refieran al caso investigado.

6. A que los servicios informaticos, computarizados o no, publicos
o privados, no suministren informaciones que afecten la intimidad

personal y familiar.

Articulo 200°

Son garantias constitucionales:

3. La Accion de Habeas Data, que procede contra el hecho u omisién,
por parte de cualquier autoridad, funcionario o persona, que vulnera
0 amenaza los derechos a que se refiere el Articulo 2°, incisos 5y 6

de la Constitucion.

Nos parece, que dicha normatividad constitucional es, en algunos
casos, excesiva y en otros, muy restrictiva para abarcar el Habeas

Data.

Al respecto citamos lo siguiente de Espinoza (2003): “Dentro de
un ordenamiento juridico donde se consigna una cobertura amplisima y
hasta desproporcionada en determinados alcances del Habeas Data, se
manejaria al mismo tiempo una comprension bastante restringida del

que vendria a ser uno de sus principales espacios tuitivos”.

Ademés citamos lo siguiente de Eguiguren (1997): “la regulacion del

Habeas Data en la Constitucion peruana peca doblemente, en unos casos

por excederse y en otros casos, por omisiones o carencias”.

Al respecto debemos decir, que concordamos con las citas

precedentes en concordancia con los esgrimido por Fernandez (2006)

quien critica la inclusién del inciso 5 del articulo 2 de la Constitucion, que

comprende el derecho de acceso a la informacion publica, afirmando que,
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es “desmedido y supone confundir los términos y las categorias del Habeas
Data.”

En consecuencia, estamos de acuerdo con el autor cuando dice: “El
derecho a la informacion publica (...) se conecta con la necesaria
construccion de la opinién publica en un sistema democratico, por lo que,
presenta un muy marcado ambito institucional u objetivo, al margen de sus
connotaciones subjetivas. En este sentido, la ubicacion de tal derecho
dentro de los que protege un mecanismo como el Habeas Data, que parte
del nuevo entendimiento de la intimidad, es errénea; pues lleva a un
instrumento construido y pensado desde una Optica subjetiva al terreno
objetivo — institucional. El proceso de Habeas Data debe servir para
proteger los datos personales del accionante, no informaciones ajenas a
éel”.

“‘No queremos decir, ni mucho menos, que la intimidad y los nuevos
derechos autbnomos que han nacido de ella no presenten también una
vertiente objetiva, que si la tiene (el ciudadano que sabe que su intimidad
esta protegida participa mas y mejor), sino que un proceso como el Habeas
Data construido en el Peri y en el Derecho Comparado como un
mecanismo de defensa subjetiva, no se articula técnicamente bien con este
derecho que trata de configurar el inciso 5 articulo 2°, citado por
Fernandez (2006).

Eguiguren (1997) ademas se cuestiona “si (realmente) la aplicacion
del Habeas Data, para la proteccién de este derecho general de acceso a
la informacion puablica, resulta compatible, con la naturaleza y alcances

habituales propios de este instituto”.

Realizamos la siguiente cita de Eguiguren (1997): “El derecho de
solicitar y recibir informacion contemplado en el inciso 5 articulo 2, sélo
obliga a la Administracion Publica y no a las instituciones privadas.
También afirma, que “La informacion solicitada puede no estar referida a la
persona que la pide, de esta manera, el desconocimiento del derecho al

acceso de esa informacion no es una de las manifestaciones tipicas de la
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accion de Habeas Data porque ésta, por su finalidad, s6lo puede ser
ejercitada si no se responde al interesado, sobre la existencia de datos
archivados que le conciernen, cuando es esa la indagacion que ha

realizado”.

“El Derecho de Acceso a los bancos de datos, para saber si se ha
registrado informacién que le concierne, ademas, no podria estar sujeto al

pago del costo que suponga el dar respuesta a su solicitud.”

El tratadista concluye que, “La inclusion del inciso 5 del articulo 2 en el

inciso 3 del articulo 200 de la Constitucion, es errada”.

Queremos decir, que concordamos con esta conclusion, dado que el
Habeas Data, por su naturaleza, s6lo deberia limitarse a informaciones
acerca de la persona que las solicita, es decir, s6lo cuando se trate de
datos personales del concernido y no para tutelar el derecho a la
informacion publica. Ademas, todos los tratadistas citados lineas arriba
coinciden en sefalar, que el derecho consagrado en el inciso 5 del articulo
2 de la Constitucion, tranquilamente puede ser protegido por el Proceso de
Amparo.

Con respecto al inciso 6 del articulo 2 de la Constitucion, afirmamos lo
siguiente: la redaccion de este precepto, aunque el espiritu haya sido otro,
es insuficiente e incompleta. Observamos, que soélo abarca las
informaciones acerca de “la intimidad personal y familiar”, excluyendo a
datos personales no considerados como tales. Tampoco comprende los
derechos de acceso, informacién, modificacibn y cancelacién;
restringiéndolo a la no comunicacion de informacion, que afecte la intimidad

personal y familiar.

También consideramos, que dicha norma constitucional resulta
contradictoria cuando establece, “A que los servicios informaticos
computarizados o no (...)", en vista, que toda aplicacién de la informatica

supone necesariamente el uso de una computadora. Lo contrario significa
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un imposible y hasta absurdo. Lo correcto hubiese sido disponer: “A que los

bancos de datos o archivos informatizados o no (...).”

La redaccion de este dispositivo ha originado serias confusiones al
establecer “(...) “NO” suministren informaciones que afecten la intimidad
personal o familiar’. La palabra “NO” puede ser entendida como una
negacion o prohibicion categoérica, y no como una limitacion o restriccion

gue admite salvedades.

En consecuencia, se debi6 advertir sobre los limites de la libertad
informatica, puesto que ésta no es un derecho absoluto, sino que presenta
ciertas reservas, sin que lleguen a desnaturalizar la esencia del mismo, tal
como se establecié en el inciso precedente, en el Derecho Comparado y en
la doctrina. En efecto, estas restricciones o limitaciones, siempre que sean
necesarias, para la salvaguarda de: la seguridad del Estado, la defensa
publica, la prevencion y la investigacion de infracciones penales, ademas
con el proposito de garantizar las normas, que rigen la libertad de expresiéon

e informacion.

Anterior a la reforma constitucional de 1,995 (Ley Nro. 26470), el
Habeas Data comprendia los derechos protegidos en el inciso 7 del articulo
2 de la Constitucion (Honor, a la buena reputacion, a la intimidad personal y
familiar, a la voz, a la imagen y el derecho de rectificacion en los medios de

comunicacion social.)

En su momento dicho dispositivo constitucional fue considerado por
Abad (1994) como “innecesario y exageradamente amplio”. Refiere el
autor, que “Una inadecuada actuacion judicial podria propiciar excesos que
afectasen la libertad de expresion”. Asimismo, aconsejaba la exclusion del
derecho de rectificacion, a través de una reforma constitucional. Este
precepto constitucional generaba muchas dudas, en especial, cuando se
trataba del peligro de control o de censura de los medios de comunicacion
social. La reforma hall6 consenso doctrinal y politico- social; siendo
propiciada, hasta cierto punto, por el Habeas Data interpuesto en 1,994, por

la via penal, por el abogado Vladimir Paz de la Barra, en ese entonces
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asesor legal de Carlos Manrique Carrefio, contra los periodistas Nicolas
Lucar Portilla y Roxana Cueva Mejia, asunto sumamente politizado en esa
época, y que puso en sobresalto la libertad de prensa en nuestro pais.

Demas esta decir, que concordamos con dicha reforma constitucional”.

“Por otro lado, el articulo 200 de la Constitucién califica al proceso de
Habeas Data como “Garantia Constitucional”’. Al respecto citamos lo
siguiente: “Dicha expresion (Garantias Constitucionales) es desafortunada
pues puede dar lugar a confusion, por lo que, hubiese sido mejor que
aludiera a “Proceso”. Su naturaleza de proceso determina su caracter
jurisdiccional, (...) es la correcta, para una figura como el Habeas Data si
atendemos al proceso de su configuracion. No es pues, un derecho como
erroneamente lo sefiala cierta jurisprudencia”. Tal es el caso de las

sentencias emitidas por la Corte Suprema de Colombia.

Sin embargo, el reconocido profesor Carruitero (2006) lo enfoca de la
siguiente manera: Argumenta, que existen dos tipos de procesos
constitucionales, determinados por “(...) la pretension, que se formule en la
demanda ante el respectivo Juez constitucional”. Para el autor estos
procesos son: los que constituyen propiamente garantias constitucionales,
“cuya proteccion esta destinada a la defensa de derechos fundamentales
materiales de las personas” y ademas hace mencion de las acciones de
control constitucional, “cuya pretension en todas sus variantes esta dirigida
a preservar y defender en abstracto la constitucionalidad y legalidad de las
manifestaciones del Estado a través de sus diversos érganos, y derivadas
del uso de las facultades o poderes que la Constitucion y las leyes les ha

atribuido”.

Al respecto debemos decir, que concordamos con el ilustre maestro
villarrealino, en vista, que so6lo podran ser denominados “garantias
constitucionales” las que expresamente senala el Codigo Procesal
Constitucional. Descartamos de esta manera, lo establecido en el articulo
200 de la Constitucion, al referirse a todos los procesos constitucionales
como garantias constitucionales, no obstante, su caracter de norma

suprema frente a las demas.
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i.2. El HAbeas Data en el Codigo Procesal Constitucional

Articulo 61.- Derechos protegidos

El habeas data procede en defensa de los derechos constitucionales
reconocidos por los incisos 5) y 6) del articulo 2 de la Constitucion. En

consecuencia, toda persona puede acudir a dicho proceso para:

1) Acceder a informacién que obre en poder de cualquier entidad
publica, ya se trate de la que generen, produzcan, procesen o posean,
incluida la que obra en expedientes terminados o en tramite, estudios,
dictamenes, opiniones, datos estadisticos, informes técnicos y cualquier
otro documento que la administracion publica tenga en su poder,
cualquiera que sea la forma de expresion, ya sea grafica, sonora, visual,

electromagnética o que obre en cualquier otro tipo de soporte material.

2) Conocer, actualizar, incluir y suprimir o rectificar la informaciéon o
datos referidos a su persona que se encuentren almacenados o
registrados en forma manual, mecéanica o informatica, en archivos, bancos
de datos o registros de entidades publicas o de instituciones privadas que
brinden servicio o acceso a terceros. Asimismo, a hacer suprimir o impedir
gue se suministren datos o informaciones de caracter sensible o privado

gue afecten derechos constitucionales.

La primera regulacién del tramite a seguir del proceso Habeas Data en
el Perq, lo hallamos en la Ley Nro. 26301, que segun Palma Encalada
(2004) “Resulté bastante precaria, poniendo bien pronto (sic) de
manifiesto, sus notorias insuficiencias y evidentes limitaciones en

comparacion con modelos semejantes a nivel del Derecho Comparado.”

Con la vigencia del Codigo Procesal Constitucional se busca corregir
las deficiencias, por lo que, desarrolla y sistematiza este proceso dandole
mayor énfasis a los alcances de los derechos protegidos, configurandose
de este modo, en un instrumento de proteccion total de los derechos que

salvaguarda.
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A. Aspectos Positivos

En efecto, el inciso 2 del articulo 61 del Cddigo Adjetivo, segun
Fernandez Rodriguez (2006), “Lleva a cabo una auténtica reinterpretacion
(...) del inciso 6 del articulo 2 de la Constitucion, seguramente para tratar
de subsanar el déficit de su contenido”. Precisamente, para evitar malas
interpretaciones 'y uniformizar el derecho protegido, el Tribunal
Constitucional se pronuncié en la sentencia recaida en el Exp. Nro. 666-
96, donde extendi6 los alcances de este derecho a los de: conocer,
actualizar, suprimir, rectificar o incluir datos personales, ademés, de
suprimir o rectificar datos personales, que afecten Derechos

Constitucionales del concernido.

Debemos precisar también, que el Cédigo Adjetivo va mas alla, al
contemplar, no solamente, la proteccion de datos personales cuando se
afecte la intimidad personal o familiar, sino cuando se afecten derechos
constitucionales. Lo cual resulta mas amplio porque abarca otros

derechos como el honor, a la imagen, a la no discriminacion, entre otros.

Otro aspecto rescatable, es la eliminacion de “la via previa”,
contemplada en la Ley Nro. 26301, la cual establecia, que antes de
interponer la demanda, la persona debia cursar una carta notarial con una
anticipacion de 15 dias. Actualmente el Codigo contempla, en su articulo
62, el “requisito especial de la demanda”. Ya no es necesario el
documento por conducto notarial, sino uno de fecha cierta. Nos parece
positivo, igualmente, la excepcidn de “prescindir de este requisito, cuando
su exigencia genere el inminente peligro de sufrir dafo irreparable (...)"
dado que, por cumplir determinados requisitos, en algunos casos, el
proceso podria devenir en ineficaz o caer en la situacion de irreparable
del derecho. Esto va de la mano con el “no agotamiento de la via previa
administrativa”, que pudiera existir. Por lo que, se aprecia la voluntad de
los legisladores de brindar un Habeas Data, eficaz e idoneo, para lograr

los fines de este proceso.
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De otro lado, observamos que, el plazo de contestacion del
demandado es mayor, para el derecho consagrado en el inciso 5, que el
contemplado, para el inciso 6 del articulo 2 de la Constitucion, por lo que,
segun el autor primeramente mencionado, “Se estaria dando mayor
relevancia, de alguna forma, (...)" a este ultimo derecho”, como lo cita
Palma (2004).

Otro aspecto que, nos parece particular, es lo concerniente al patrocinio
facultativo del abogado, en vista, que el caracter obligatorio, impuesto en la
legislacion anterior, era considerado como un obstaculo oneroso por muchos

justiciables.

B. Aspectos Negativos

Si bien, el Cdodigo Procesal ha traido consigo beneficios importantes, que
van a mejorar el desarrollo y sistematizacion del Proceso de Habeas Data, es
necesario precisar algunos aspectos, que no han sido contemplados en el

Texto Adjetivo.

Segun el articulo 65 del Codigo, el trdmite del Habeas Data es el mismo,
gue el regulado para el Proceso de Amparo, con excepcion por supuesto, de la

exigencia del patrocinio de abogado.

Realizamos la siguiente cita de Perez (2009): “Si bien, ahora ya se ha
precisado la via y la competencia organica, que corresponde a la tramitacion de
este proceso, no se le ha dado al Habeas Data, ni tampoco al proceso de
Cumplimiento, una regla de competencia especifica, (...) lo que hace que su

procedimiento supletorio sea el Amparo”.

Al respecto decimos, que también no se ha contemplado, como en otras
legislaciones (la ley argentina, por ejemplo), el peligro de un eventual uso del
Habeas Data, como un instrumento de vulneracion del secreto profesional y a
la reserva de las fuentes de informacion periodisticas o de investigacion. Se

debid precisar normas especificas que prevean estos supuestos. Esta situacion
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nos hace estar a la expectativa de la jurisprudencia, que emita el Tribunal

Constitucional.

2.3 Derecho Comparado

j- El Derecho a la Libertad Informatica en el Derecho Comparado
J.1. América Latina

En este titulo debemos precisar las mas recientes producciones
constitucionales de las dos ultimas décadas realizadas en la region, que
contienen y reconocen el desarrollo doctrinal y jurisprudencial, en materia
de proteccion de datos personales y la libertad informética, como producto
de la evolucién de muchos derechos fundamentales tradicionales y de la

aparicion de nuevas tendencias de la ciencia y la tecnologia.

Hemos observado, que existe la voluntad de los legisladores de
nuestros paises vecinos de otorgar autonomia y rango constitucional al
derecho a la libertad informatica, asi como, al conjunto de garantias y
procesos, que permitan la consolidacion del referido derecho, de tal
manera de vigorizar la esfera de libertades del individuo frente al avance
de la ciencia y la tecnologia. Asi lo demuestran las Constituciones de
Colombia (1,991), Argentina (1,994), la nuestra (1,993), Paraguay (1,992),
Nicaragua (1,987), Brasil (1,988); las cuales reconocen el derecho a la

libertad informatica.

También, se advierte la ampliacion del &mbito de proteccién a la vida
privada de los ciudadanos porque se reconoce claramente la proteccion: a
la propia imagen (Honduras, Ecuador, Brasil, Pera), a la voz (Ecuador,
Perd) y a la intimidad personal y familiar (Colombia, Ecuador, Honduras,
Perd). Lo que manifiesta la imperiosa necesidad de conferir la maxima
proteccion, es decir, con rango constitucional, a fases de la persona como
su imagen, su voz, su intimidad personal y familiar, las cuales estarian

inseguras contra imponentes amenazas y riesgos, por el tratamiento que

91



facilita las Nuevas Tecnologias de la Informacion y la Comunicaciéon
(TICs). Lo que sugiere el establecimiento de normas especificas y
especiales, para el adecuado resguardo de los derechos arriba citados,
en vista, que es insuficiente dicha proteccion, con so6lo la dacion de
disposiciones generales referidas al derecho a la vida privada.

Nos parece conveniente comentar, que en la propuesta de inclusién
del derecho a la libertad informatica y al Habeas Data, contenida en el
Anteproyecto de Constitucién de la Republica Bolivariana de Venezuela e
impulsado por su Asamblea Nacional Constituyente, se elaboré un cuadro
comparativo acerca de la consagracion constitucional de la proteccién de
datos personales y el ejercicio de la Libertad Informética en los paises de

la region.

Por otro lado vemos, que los derechos protegidos, mas comunes en la
region, son el derecho de acceso, actualizacion y rectificacion (Argentina,
Bolivia, Brasil, Colombia, Ecuador, Guatemala, Paraguay). El derecho de
supresion, eliminacibn o anulacion (Argentina, Bolivia, Ecuador,
Paraguay), el derecho de conocer la finalidad o propdsito del uso de los
datos (Argentina, Ecuador, Guatemala, Paraguay), y el derecho a la
confidencialidad (Argentina). En algunos casos se condicionan a la
concepcion falsa o discriminatoria de los datos (Argentina) o al origen
errébneo o atentatorio contra los derechos de las personas (Ecuador y
Paraguay). Estos derechos protegidos estan referidos a datos personales
con excepcion de Bolivia, cuyo marco constitucional menciona a datos,
que afecten la intimidad y privacidad personal y familiar, imagen honra y
reputacion. En Ecuador y Paraguay, la proteccion se amplia a datos
relacionados con los bienes de una persona. Respecto a la ubicacion de
los datos hay un grupo, que se refiere a los registros o bases de datos
publicos (Brasil y Guatemala) y otro, que habla tanto de archivos publicos

como privados. (Argentina, Bolivia, Colombia, Ecuador, Paraguay).
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j.2. Europa

El desarrollo juridico del derecho a la libertad informética y del
derecho de la proteccion de datos personales ha seguido un curso distinto
en Europa en relacion con América Latina, distinguida esta Ultima por
medidas aisladas y particulares en su tratamiento, destacando
primordialmente, disposiciones constitucionales y exhibiendo un exiguo

progreso legislativo y jurisprudencial.

El impulso europeo se determiné inicialmente, por brindar especial
reconocimiento a la Libertad Informatica, por parte de cada Estado en
forma unilateral y aislada, sobre todo, en la década de los afios setenta
originando la creacion de organismos defensores de dicha libertad. En los
afios ochenta, los Estados miembros del Convenio Nro. 108 del Consejo
de Europa, del 28 de enero de 1981, se ratificaron en la "Proteccion a las
personas con respecto al tratamiento automatizado de datos de caracter
personal”. Este acto significé la uniformidad en la proteccién de los datos
personales, y asimismo, el adecuado ejercicio del derecho a la libertad
informatica. Se estableci6 entonces, un conjunto de disposiciones
minimas legales y se incorpord, por primera vez, el principio de la libre
circulacién de datos entre los Estados miembros, denominado en inglés
Free Flow of Information. Después de este Convenio y de su respectivo
perfeccionamiento legislativo, los Estados integrantes se comprometieron
a brindar proteccién suficiente y garantias a la libertad informatica a sus
ciudadanos, aprobando la Directiva 95/46 del Parlamento Europeo en el
Consejo del 24 de octubre de 1995, la cual sirvio para reiterar la
proteccion a la libertad informatica, que habia sido instaurada en el
Convenio Europeo, y asimismo, para constituir organismos
especializados, que controlen el tratamiento de datos personales y su

transferencia a Estados, sean 0 no integrantes.

En consecuencia, afirmamos que, el ejemplo de la Comunidad
Europea, con basto recorrido y experiencia legislativa, esta abarcada de

nutridos principios y reglas comunes al derecho a la libertad informética,
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otorgandole, ademas, de prodigas garantias, que controlen y protejan la
integridad de dicho derecho, lo que confirma nuestra posicion acerca de

Su autonomia.

j-3. Estados Unidos de Norteamérica o el “Safe harbor privace principles”

La legislacion sobre tratamiento de datos personales en Estados
Unidos de Norteamérica opta por un conjunto de leyes sectoriales, lo que
significa una alternativa contrapuesta al sistema legal regional e
integrador, incentivado por la Unibn Europea. En el modelo
norteamericano se crean muchas disposiciones legales de acuerdo a las
circunstancias, que justifiquen su existencia; se hace referencia a la
especialidad necesaria, segun a la naturaleza de los datos, los propositos
de su tratamiento y transferencia; o de la institucion administradora del
archivo o base de datos personales. Podemos citar las siguientes
normativas: Cable Communications Policy Act de 1,984; Driver s Privacy
Protection Act, Electronic Communications Privacy Act de 1,986;
Electronic Funds Transfer Act; Telecommunications Act de 1996; Fair
Credit Reporting de 1970 y Consumer Credit Reporting Reform Act de
1996; Right to Financial Privacy Act; Telephone Consumer Protection Act;
Video Privacy Protection Act y Aviation and Transportation Security Act de

2001; y demas disposiciones de caracter federal y estatal.

Esta legislacion se distingue por su adherencia al “laissez faire”
tradicional, en virtud del cual, los mismos titulares deben velar por el
cumplimiento de la normatividad acerca del tratamiento de los datos
personales, que les conciernen. Dicha actividad lo pueden realizar por
intermedio del ejercicio de los derechos, que se reconocen al concernido,
0 a través de la formulacion de cdodigos de ética y la aceptacion de
instrucciones reglamentarias por parte de las instituciones dedicadas al
registro de datos. El Estado sdlo interviene para establecer excepciones
basadas en necesidades de orden publico. Este modelo desecha la idea
de crear un 6rgano de control publico e independiente, que vele por el

adecuado cumplimiento de la legislacion. Como vemos, este sistema se
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base en un esquema de autoregulacién y autocontrol, que se opone al
adoptado por el gigante europeo. Sin embargo, dicho contexto no fue
obstaculo para buscar medidas, que procuren conciliar ambas posturas
legislativas, lo cual dio nacimiento a los denominados Acuerdos de Puerto
Seguro (Safe Harbor Agreement), para permitir transferencias de datos

personales desde Europa a los Estados Unidos de Norteamérica.

En efecto, en el afio 2000 el Departamento de Comercio
norteamericano sacé a la luz los llamados “Safe Harbor Privacy
Principles”, que traducidos al espafiol significa “Principios de Puerto
Seguro”, documento constituido por preceptos basicos, que deben ser
tomados en cuenta por las instituciones nacionales, con el propdsito de
conseguir la conformidad de la Union Europea en la transferencia de
datos personales procedentes de los Estados integrantes de la Unidn
Europea, sin ningun tipo de obstaculo ni observaciones. Se busca en todo

caso, una suerte de “homologacion” de ambos sistemas.

Por su incorporacion al Safe Harbor, las instituciones norteamericanas
se arrogan algunos principios rectores en el tratamiento de datos, como:
Notificacion e informacion previa a la coleccién de datos a las personas
concernidas; el Derecho de opcién para la transferencia de dichos datos a
terceros o usos distintos con la finalidad que motivo la recoleccion; se
obliga a las entidades recolectoras de datos personales a adoptar
medidas de seguridad necesarias y pertinentes y el deber de velar por la
calidad de los datos; se reconoce los derechos de acceso y rectificacion a
los titulares; y, se incorpora el requerimiento para que las entidades
recolectoras brinden garantias suficientes de aplicacion de los principios
establecidos, como por ejemplo, contar con recursos independientes,
procedimientos de seguimiento y medios para subsanar infracciones y la

regulacién de sanciones, de acuerdo a los casos determinados.

No obstante, dicha declaracion de principios no es obligatoria, en
principio, para las empresas recolectoras de datos personales, pues

depende de la aceptacion previa y voluntaria, para la aplicacion del
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Acuerdo. Dicho acuerdo es asumido, a través de una “Autocertificacion”
ante el Departamento de Comercio. El compromiso se renueva por afio, el
cual contempla la informacion béasica sobre la empresa adherente, el
tratamiento de datos personales procedentes de Europa que realiza y un
cuadro de las politicas de proteccion a la vida privada, por el cual se rige.
La comprobacion de las medidas de proteccién de la vida privada, asi
como, el respeto de los “Principios del Safe Harbor” puede ser perpetrada
por los concernidos, terceros o por la misma entidad. Es de notar, que las
responsabilidades tomadas, por las entidades agregadas al “Safe Harbor”,
no se prolongan al tratamiento de la informacion personal en su totalidad,
pues sOlo abarca los datos personales transferidos desde la Union

Europea, a partir del momento en que se adhiere al Acuerdo.

El acuerdo del “Safe Harbor’ observa supuestos de tratamiento de
datos personales, a los cuales no se aplican sus principios. Por ejemplo,
cuando se trata de acciones periodisticas, o las que deriven de algun
vinculo laboral, como también, se prevén situaciones ante la fusion de

entidades integrantes por otras, que no estan insertas a dicho acuerdo.

Para las actividades de control, sumada a los dispositivos adquiridos
por las mismas entidades recolectoras de datos personales, el
Departamento de Comercio de los Estados Unidos ha nombrado como
autoridad de aplicacién a la Federal Trade Commission (Comision Federal
de Comercio), la que cuenta con atribuciones sancionadoras ante
ejercicios desleales o fraudulentos acontecidos en la actividad publicitaria.
Empero, dicho organismo se ve limitado, en principio, cuando el
tratamiento de estos datos esta relacionado a otros rubros, como por
ejemplo, la actividad financiera, de telecomunicaciones, transporte,
agricola y otros. En estos casos, ejerce competencia residual o
concurrente con otros organismos. Por ejemplo, la Federal Reserve
Board, National Credit Union Administration Borrad, Office of Thrift
Supervision y los Departamentos de Transporte y Agricultura, entre otros.
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El acuerdo “Safe Harbor” origind en su momento, algun optimismo en
los expertos porque, de alguna manera, se habia conciliado el modelo
normativo de la Union Europea con la autorregulacion del modelo
norteamericano, y que vislumbré, de modo aparente, en una
representacion satisfactoria de entendimiento de dos sistemas, que se

profesaban profundas discrepancias.

El paso del tiempo asintio evaluar los verdaderas consecuencias del
acuerdo: La diversidad de dispositivos legales aplicables, la gama de
instituciones intervinientes y autoridades de control con sus limitadas
atribuciones concedidas, para velar por el cumplimiento de los principios,
la alta permisibilidad en la autoregulacion, la confiabilidad de la
autocertificaciéon y el exiguo numero de entidades recolectoras que
aceptaron los principios del “Safe Harbor”, origind desasosiego, por la
poca eficacia del Acuerdo, en las autoridades correspondientes de los
Estados miembros de la Union Europea. Hasta el momento se vienen
realizando nuevos tratos con los norteamericanos, con el propésito de
lograr una adecuada proteccién en la transmision de datos personales

entre los dos gigantes continentales.

k. Reconocimiento del derecho al acceso a la informacién publica a nivel

internacional.

Este derecho ha sido reconocido por los siguientes instrumentos

internacionales:

k.1. Declaracién Universal de los Derechos Humanos, aprobada por la
Asamblea General de las Naciones Unidas el 10 de diciembre de 1948, y
suscrita por el Perq, a través de la Resolucion Legislativa 13282 el 15 de
diciembre de 1959, que en articulo 19 establece: “Todo individuo tiene
derecho a la libertad de opinién y de expresion, este derecho incluye el de
no ser molestado a causa de sus opiniones, el de investigar y recibir
informaciones y opiniones, y el de difundirlas, sin limitaciones de frontera,

por cualquier medio de expresion”.
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k.2. El Pacto Internacional de Derechos Civiles y Politicos, acogido
por la Asamblea General de la Organizacién de las Naciones Unidas por
Resolucion N° 2.200, el 16 de diciembre de 1966 y por el Peri mediante
el Decreto Ley N° 22128 el 28 de julio de 1978, en su articulo 19
determina que: “Toda persona tiene derecho a la libertad de expresion;
este derecho comprende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideraciones de fronteras, ya
sea oralmente, por escrito o en forma impresa o artistica, o por cualquier

otro procedimiento de su eleccion”.

K3. La Convencion Americana sobre Derechos Humanos también
llamado “Pacto de San José de Costa Rica” dado en San José, Costa
Rica el 22 de noviembre de 1969 y reconocido por el Peri mediante el
Decreto Ley N° 22231 del 28 de julio de 1978; indica en su articulo 13
inciso 1, sobre la Libertad de Pensamiento y de Expresion, que “Toda
persona tiene derecho a la libertad de pensamiento y de expresion. Este
derecho comprende la libertad de buscar, recibir y difundir informacion e
ideas de toda indole, sin consideracion de fronteras, ya sea oralmente,
por escrito, o en forma impresa o artistica, o por cualquier otro

procedimiento de su eleccion”.

K.4. La Comision Interamericana de Derechos Humanos sanciono, en
su 108 periodo ordinario de sesiones, los principios sobre la libertad de
expresion, declarando estar “convencidos que garantizando el derecho de
acceso a la informacion en poder del Estado se conseguird una mayor
transparencia de los actos del gobierno afianzando las instituciones
democraticas”. Al respecto, en su cuarto principio sefaldé que: “El acceso
a la informacion en poder del Estado es un derecho fundamental de los
individuos. Los Estados estan obligados a garantizar el ejercicio de este
derecho. Este principio s6lo admite limitaciones excepcionales que deben
estar establecidas previamente por la ley para el caso que exista un
peligro real e inminente que amenace la seguridad nacional en

sociedades democraticas”.
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K.5. La Declaracién de Chapultepec, acogida por la Sociedad
Interamericana de Prensa en México D.F., el 11 de marzo de 1994,
reconocida por el Perl mediante Resolucion Legislativa el 12 de febrero
del 2001, recoge entre sus principios el de acceso a la informacion, segun
el cual “3. Las autoridades deben estar legalmente obligadas a poner a
disposicion de los ciudadanos, en forma oportuna y equitativa, la

informacion generada por el sector publico”.

k.6. La Convencién Interamericana contra la Corrupcién, suscrita por
el Peru a través de la Resolucion Legislativa N° 26756 y ratificada por
Decreto Supremo N° 012-97-RE el 5 de marzo de 1997.

k.7. La Convencién de las Naciones Unidas contra la Corrupcion,

aprobada por Resolucién Legislativa N° 28357 el 5 de octubre de 2004.

k.8. El Convenio del Consejo de Europa sobre Derecho de Acceso a
la Informacion aprobado el 27 de noviembre del 2008 vy ratificado por 12
paises miembros el 18 de junio del 2009. Constituye el primer instrumento
juridico internacional vinculante que ampara el derecho de acceso a
documentos publicos hallados en poder de la administracién publica. Los
Estados suscritos deben incorporar en su legislacion interna de acceso a
la informacion los principios y preceptos indispensables del Convenio para
lograr un debido ejercicio del derecho de acceso a la informacion publica

en beneficio de sus ciudadanos.

|. El Habeas Data y su regulacion en el ambito internacional

Al respecto, Bergel (1999), realiza la siguiente clasificacion normativa,
en razon al reconocimiento constitucional o en mérito de una mera tutela
administrativa, que le han dado al Habeas Data, tanto en Ameérica Latina

como en Europa:
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L.1. América Latina

En México, como en otros paises vecinos, no cuentan con tradicion
constitucional sobre proteccion de datos. Existe legislacion, en cuanto al
reconocimiento del derecho a la intimidad, aunque se haya diseminado en
varios dispositivos normativos. Tal es el caso de la Constitucibn mexicana,
en su articulo 16, comprende algunos ambitos de la intimidad como la
inviolabilidad del domicilio, el secreto de la correspondencia y las
comunicaciones privadas. En el proceso de Habeas Data promovido por
Maria Narvaéz Tijerina, se establecié que ninguna autoridad judicial podia
autorizar la intervencién de la correspondencia y las comunicaciones
privadas, cuando la informacion esté concernida al ambito electoral, fiscal,
mercantil, civil, laboral o administrativo asi como las comunicaciones del

detenido con su abogado defensor.

En Argentina su Constitucién Federal en el articulo 43, dispone que:
“Toda persona podra interponer accion de amparo para tomar
conocimiento de los datos a ella referidos y de su finalidad, que consten
en registros 0 banco de datos publicos o privados destinados a proveer
informes y en caso de falsedad o discriminacién, para exigir la supresion,
rectificacion, confiabilidad o actualizacion de aquellos. No podra

efectuarse el secreto de las fuentes de informacion periodistica”.

Por otro lado, las Constituciones que incorporan un proceso judicial

para el control de informacion, son las siguientes:

La Carta Magna de Paraguay, que en su articulo 35 dispone: “Toda
persona (...) podra solicitar ante el magistrado competente la
actualizacion, rectificacion o destruccion de aquellos datos si fuesen

erroneos o afectaran ilegitimamente sus derechos”.

La Constitucion de Venezuela, en su articulo 28 afirma que: “Toda

persona tiene derecho (...) a solicitar ante el tribunal competente la
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actualizacion, rectificacién o la destruccion de aquellos datos que fuesen

erréneos o afectaran ilegitimamente sus derechos

Nuestra Constitucion también esta en este grupo al consagrar en su
articulo 200 inciso 3 que, “El Habeas Data procede contra el hecho u
omision por parte de cualquier funcionario o persona que vulnera o
amenaza los derechos a que se refiere el articulo 2 inciso 5 y 6 de la

Constitucion”.

Con respecto, al Habeas Data como facultad de la persona para

administrar sus propios datos, tenemos:

La Constitucibn de Colombia, en su articulo 15 contempla: “Toda
persona (...) tiene derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ella en bancos de datos y en
archivos de entidades publicas y privadas. En la recoleccién, tratamiento y
circulacibn de datos se respetaran la libertad y demas garantias

consagradas en la Constitucion”.

En la Constitucion de Nicaragua, su articulo 26 comprende lo
siguiente: “Toda persona tiene derecho (...) 4. A conocer toda informacion
gue sobre ella hayan registrado las autoridades estatales, asi como el

derecho de saber por qué y con qué finalidad tienen esa informacion”.

En Chile, hasta finales de 1999 no contaban con normas especiales
acerca del proceso de Habeas Data. Su Constitucion abarca algunas
disposiciones sobre el derecho a la intimidad en el articulo 19: (...) 4. El
respeto a la proteccion a la vida privada y publica y a la honra de la
persona y de su familia”. Ademas comprende: “La infraccion de este
precepto, cometida a través de un medio de comunicacion social, y que
consistiere en la imputacion de un hecho o acto falso, o que cause
injustificadamente un dafio o descrédito a una persona o descrédito a una
persona o a su familia, sera constitutiva de delito y tendré la sancion que

determine la ley. Con todo, el medio de comunicacion social podra
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excepcionase probando ante el Tribunal correspondiente la verdad de la
imputacion, a menos que ella constituya por si misma el delito de la injuria

a particulares.

No obstante, en Chile prosper6 la dacion de una ley de datos
personales, configurandose en el primer pais de América Latina en
legislar sobre el tratamiento de datos personales, en agosto de 1999.
Anteriormente, se habia promulgado la ley de delitos informaticos, que

comprendia algunas normas tendientes a velar por la privacidad.

En la Constitucion de Brasil, se incluyé un amparo especifico, llamado
‘Habeas Data” con el proposito de proporcionar a las personas, el
conocimiento de las informaciones concernientes a estas, que se hallen
en registros o bancos de datos de instituciones publicas, como reconocer
la facultad de rectificacion de aquella informacion.

Cabe precisar, que en la legislacion brasilefia ademas de los registros
oficiales, también estan obligados a proporcionar informacion los registros

cuyos datos, son utilizados por terceros.

En consecuencia, se concede el Habeas Data en Brasil para: a.
“Asegurar el conocimiento de informaciones relativas a la persona del
Impenetrante (Sic) que conste en registros o banco de datos de entidades
gubernamentales o de caracter publico; b. Para la rectificacion de datos,
cuando no prefiera hacerla por procedimiento secreto, judicial o

administrativo”.

l.2. Europa

La Constitucion de Portugal, estipula en su articulo 35, “la utilizaciéon
de la informatica” en este sentido: “Todos los ciudadanos tienen derecho
a conocer lo que contare acerca de los mismo en los registros
mecanograficos, asi como el fin a que se destinen las informaciones,

pudiendo exigir la rectificacion de los datos y a su actualizacion. La
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informatica no podra no podra ser usada para el tratamiento de datos
referentes a convicciones politicas, fe religiosa o vida, excepto cuando se
trata de datos no identificables para fines estadisticos. Queda prohibida la

atribucién de un nimero nacional Unico para los ciudadanos”.

Ademas, este pais cuenta con una ley de proteccion de datos, donde
se delimita los conceptos de datos personales, informacién publica,
sistema informatico, fichero automatizado, base de datos, tratamiento
automatizado de informacion, responsable de los soportes informaticos,
trasmision de datos, entre otros. Esta ley regula el uso de la informatica,
paramentandolo al sistema juridico que comprende el Habeas Data, es
decir, a todo principio y normatividad que garantice Unicamente los
derechos de acceso y control de toda informacién manipulada con
herramientas informéticas de la persona titular de aquellos datos.

El articulo 3.1.b. de esta ley portuguesa indica: “Las disposiciones de
la presente ley se aplicara obligatoriamente a los soportes informaticos
relativos a las personas juridicas y entidades equiparadas, siempre que

contengan datos personales”.

Cabe senalar que, si bien el Convenio del Consejo de Europa, en
principio, solo contempla a las personas naturales, pero deja abierta la
posibilidad que los Estados miembros puedan incorporar dentro del
ambito de proteccidén, en sus legislaciones internas, a las personas
juridicas. Portugal ha obrado de esta manera, lo que nos da a entender la
amplitud del derecho libertad informatica, el cudl no estaria restringido
simplemente a proteger la intimidad personal o familiar, dada que en
stricto sensu, solo valdria referirse a las personas naturales o aquellos

individuos pertenecientes a las personas juridicas.

Francia cuenta con la Ley de informatica, los ficheros y las libertades
desde el 6 de enero de 1978. Esta ley crea a la autoridad administrativa
competente, denominada Comision Nacional, que tiene como papel

preponderante evitar abusos o el comercio de datos personales
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informatizados. Ante ella, ademas todos los ficheros o registros publicos y
nacionales deberan someterse e informar periddicamente sobre el
tratamiento de sus contenidos, salvo el Consejo de Estado que por
razones claramente justificadas, podra excusarse del control de la

Comision.

Por dltimo, también se incluye en esta ley la prohibicion de procesar
en banco de datos informacion sensible como la filiacion politica, religiosa,

filosofica sin el consentimiento expreso de la persona concernida.

En Alemania, la Ley Federal para la proteccion contra el uso ilicito de
datos personales de 1977, en su articulo 3, dispone la obligatoriedad de
sometimiento a sus dispositivos a todo registro que contenga datos
personales como la expresion manifiesta de la voluntad de los titulares

para la apertura de un registro de esta naturaleza.

En su articulo 4 y 6 se establecen todas las medidas técnicas y
juridicas para la proteccion de este derecho y sus excepciones, cuando se
trata de un banco de datos relativo al servicio de informacion federal,

seguridad militar, la defensa nacional y de la Constitucion.

En tanto, Espafia contaba con un antecedente de este proceso,
cuando se instauro la Il Republica, en la Constitucion de 1931, al otorgarle
al Tribunal de Garantias Constitucionales competencia para resolver
ciertos conflictos constitucionales. No obstante, la Ley Organica del
Tribunal Constitucional ante el vacio de la Constitucion de 1978, segun
Correa “delimité con mayor precision este proceso en sus articulo 73 a 75,
de esta forma: Es un proceso jurisdiccional en el que se decide respecto a
la titularidad de la competencia controvertida y cuyo objetivo es
salvaguardar la supremacia constitucional en tanto ella regula la division
funcional del poder; el vicio de competencia puede surgir cuando se
afectan competencias atribuidas por la Constitucibn o por las leyes
organicas; se trata de un conflicto entre érganos constitucionales. Pese a

gue se discute qué érganos materialmente gozan de especial naturaleza,
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la ley solo legitima al senado, al Gobierno y al Consejo General del Poder
Judicial; Los actos susceptibles de cuestionamiento son las decisiones
gue incurren en vicios de incompetencia; no caen conflictos negativos
entre dérganos constitucionales, no procede frente a amenazas”, citado por
Correa (1999).

Sobre esta cita decimos, que es insuficiente e imprecisa debido a que
no fija claramente las aristas del Proceso de Habeas Data, lo que a su vez
ha repercutido en la jurisprudencia, ya que tampoco podemos encontrar

mayores alcances relacionados.

Espafia también cuenta con una Ley de tratamiento automatizado de
datos personales (LORTAD), cuyo articulo 1 justifica: “Tiene por objeto
limitar el uso de la informéatica y otros medios de tratamiento autorizado de
los datos de caracter personal para garantizar el honor, la intimidad
personal y familiar de las personas fisicas o naturales y el pleno ejercicio
de sus derechos”. Este dispositivo legal se condice con lo establecido en
la Constitucion espanola en el articulo 18: “La ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de

los ciudadanos y el pleno ejercicio de sus derechos”.

Por dltimo, Reino Unido cuenta con la Data Proteccion Act de 1998, el
cual tiene como ambito de aplicacion la informacion existente en registros
manuales o informatizados. La informacién contenida forma parte de un
“sistema de ficheros relevante”, vale decir, que dicha informacion sea

concernida a los individuos que la soliciten.

[.3. En los Estados Unidos de Norteamérica.

Podemos mencionar la siguiente legislacion:

- Freedom of information Act “FOIA”, que se configura en una suerte de
Habeas Data, ya que tiene como finalidad garantizar el acceso a toda

clase de informacion publica. Su dacion data de 1966, y fue modificada
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en 1974, después del caso Watergate y en 1986 durante el gobierno de
Reagan. La FOIA establece que, los contenidos de los registros en
manos de entidades publicas tienen que referirse Unicamente a datos del
solicitante para su procedencia y no ajena a su persona. También, se
incluyen excepciones cuando se relacione con la defensa nacional o la
politica internacional, secretos comerciales, documentos de terceras
personas de caracter privado o0 acerca de litigios reservados,
diagnosticos médicos, estrategias de las fuerzas militares o policiales,

informacioén financiera o secreto bancario.

- El Acta de privacidad de 1974, el cual dispone los siguiente: “Prohibicion
de la existencia de bancos de datos secretos de informacion personal;
posibilidad del individuo de corregir o ratificar qué informacion existe
acerca de él y cual va hacer su uso; posibilidad del individuo de corregir o
ratificar la informacién registrada sobre él; prohibicion de utilizar la
informacion sin el permiso del individuo para otro proposito deferente de
aguel para el que fue recopilada; toda organizacion que recopile, use o
distribuya informacion personal debe establecer los medios necesarios
para la seguridad su fiabilidad y prevenir los posibles abusos que se

puedan realizar con la misma”.

- Acta de Privacidad Educacional, procura el resguardo de la informacion
hallada en instituciones educativas publicas. Tiene los siguientes
principios: “Los datos solo pueden ser recopilados por aquellas personas
u organismos autorizados por la ley; los estudiantes y los padres han de
tener la posibilidad de acceso a las informaciones educacionales sobre
ellos; y solamente se permite la comunicacion de esta informacion a las
instituciones publicas para el uso administrativo, y a las autoridades en

los supuestos legales”.

- Acta de Privacidad Financiera de 1978, busca la proteccion de los
derechos de los ciudadanos condicionando el acceso de las instituciones

del Estado a la informacion de los clientes bancarios o de entidades
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financieras con el propdsito de garantizar la confidencialidad de tales

contenidos.

Acta de Informacion de 1970, reconoce el derecho de los ciudadanos de
acceder a datos relacionados con su persona en manos de la

administracion publica.

Al respecto realizamos la siguiente cita: “Como se puede advertir el
Habeas Data ofrece varias lecturas; de Garantia Constitucional propia
ejercida como tutela jurisdiccional (Brasil, Perti) un amparo especifico
(Argentina) y de tutela administrativa (Espafa, Chile) con el derecho de
acceso; pero ha correspondido a Brasil independizar y constitucionalizar
esta garantia, influenciando en otros paises de la region, (...) al proyectar
el Hdbeas Data como instrumento procesal de desarrollo en la lucha por
la vigencia de los derechos constitucionales y que no deben tener
propésitos restrictivos de lo ya logrado con el Habeas Corpus y el
Amparo”. Citado por Borea (1996).

Cabe precisar, que las Constituciones de Portugal y Espafia fueron
las primeras que protegieron la libertad informatica en 1977 y 1978
respectivamente, al establecer la reserva de los datos personales
registrados en base de datos publicos, como también la facultad de
controlar el uso y el trafico de toda la informacién referente al concernido,
descartando de esta forma el derecho de acceso a la informacién no
referida a su persona. Es de mencionar, que en ambos paises este

proceso no es conocido con el nombre de Habeas Data.

En América Latina, es incorporado ya con la denominacién de Habeas
Data en Brasil dentro de su Constitucion de 1988, luego Colombia y
Paraguay en 1992, y el Perd en 1993. Hoy en dia, consideran el Habeas

Data, en todos estos paises, como proceso constitucional.

En Brasil este proceso se configura en una garantia para rectificar

datos personales que el titular considere erroneos o falsos, hallados
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indistintamente en registros de instituciones publicas como privadas,
mientras que en la Constitucion de Paraguay comprende ademas de esta
posibilidad, la de actualizar o destruir dicha informacion, asi como conocer

el uso y la finalidad del registro.

En consecuencia, como podemos observar, el origen y propdsito de
este proceso esta orientado a la defensa del ser humano, en cuanto a su
derecho de preservar la integridad, el suministro y el control de
informacion concernida a su persona mas no a datos ajenos a este. Por lo
gue quedaria fuera del &mbito de proteccion del Habeas Data, el derecho
de acceso a la informacion publica debido a que se opone al espiritu y a

la esencia de este proceso constitucional.

2.4 Definicidn de términos béasicos

a. Autodeterminacion Informativa

Proviene del griego “autog”, que significa “por si mismo”; y del latin
“determinatio, - 0Onis”, que significa “fijar los términos de algo. Distinguir,
discernir. Tomar resolucion” y del latin “informare”, que significa “enterar, dar
noticia de algo. Dicho de una persona o de un organismo, que completa un

documento con un informe de su competencia”.

Javier Pérez Royo. “Curso de Derecho Constitucional” (2008).
Editorial Tecnos. Madrid. p. 410.

b. Banco de Datos

Del francés antiguo “bank”; y este del germanico “banki”, significa “acopio
de datos referidos a una determinada materia, que pueden ser utilizado por

diversos usuarios” y del latin “datum”, que significa “lo que se da”.

Diccionario de la Real Academia Espafola. Tomo | p.98.Editorial

Universidad de Buenos Aires. Argentina. XXII edicién. 2009.
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“Archivo, registro, base o banco de datos; es el conjunto organizado de
datos personales, que pueden ser materia de tratamiento o procesamiento,
electrénico o no, sin importar la modalidad de su estructuracion, distribucion,
almacenamiento, acceso o entrada”.

“Diccionario de Informatica Eroski”. Editorial Universal. (2007).
Buenos Aires. p. 491.

c. Datos personales

Del latin “datum”, que significa “lo que se da”. “Informacion dispuesta de
manera adecuada, para su tratamiento por un ordenador”; y del latin

“personalis”, cuyo significado es “que concierne solo al titular”.

Diccionario de la Real Academia Espafiola. Tomo | p.125.Editorial
Universidad de Buenos Aires. Argentina. XXIl edicién. 2009.

‘Es la informacion referida a personas naturales identificadas o
identificables”.

“Diccionario de Informatica Eroski”. Editorial Universal. (2007).
Buenos Aires. p. 638.

d. Datos sensibles

Del latin “datum”, que significa “lo que se da” y del latin “sensibilis” cuyo
significado es, “Que causa 0 mueve sentimientos de pena o de dolor por

accion deliberada o casual de rechazo o prejuicio”.

“Diccionario del Origen de las Palabras” Tomo |. Editorial Omega. p.
132. Santiago de Chile 2008.

“Son aquellos datos personales referidos a: origen racial o étnico, opinién,
credo, ideas filoséficas o morales, pertenencia sindical o historial de la salud

fisica o mental y conducta sexual’.

TORRES Y TORRES LARA, Carlos. “Los Derechos Humanos e
Informatica”. 1996. Universidad de Lima. p. 19.
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e. Derecho a la Protecciéon de Datos Personales o Libertad Informéatica

Del latin “directus”, directo. “Facultad de hacer o exigir todo aquello que la
ley o la autoridad establece en nuestro favor” (Entendido como Derecho
Subijetivo), del latin “libertas, -atis”, que significa “facultad natural que tiene el
hombre de obrar de una manera o de otra, y de no obrar, por lo que es
responsable de sus actos. Facultad que se disfruta en las naciones bien
gobernadas de hacer, y decir cuanto no se oponga a las leyes ni a las buenas
costumbres”; y del francés “informatique” cuyo significado es “conjunto de
conocimientos cientificos y técnicas que hacen posible el tratamiento

automatico de la informacioén por medio de ordenadores”.

Diccionario de la Real Academia Espafola. Tomo | p.134 vy
179.Editorial Universidad de Buenos Aires. Argentina. XXII edicion. 2009.

“Es la facultad, que permite a las personas a conducirse per se y exigir del
Estado la tutela de los multiples derechos, que podrian dafiarse por el acceso,

recoleccion, tratamiento o transmision a extrafios de sus datos personales”.

Plan de Desarrollo de la Sociedad de Informacién en el PerlG- La
Agenda Digital peruana. Editorial Gaceta Juridica. Lima 2007. p. 64.

f. Derecho de la proteccién de datos personales

Del latin “directus”, directo. Conjunto de principios y normas, expresivos de
una idea de justicia y de orden, que regulan las relaciones humanas en toda
sociedad, y cuya observancia puede ser impuesta de manera coactiva.

(Entendido como Derecho Objetivo) y del latin “protectio, onis” “datum”
“‘personalis”, que significa “garantizar la confidencialidad de los datos

personales en poder de las administraciones publicas u otras organizaciones”.

Diccionario de la Real Academia Espafiola. Tomo | y Il p.134, 223 y
1256. Editorial Universidad de Buenos Aires. Argentina. XXII edicion.
20009.
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“Conjunto de normas y principios destinados a regular la tutela de los
multiples derechos de las personas, que podrian dafarse por el tratamiento

de datos personales”.

“Diccionario de Informatica Eroski”. Editorial Universal. (2007). Buenos
Aires. p. 642.

g. Derecho de confidencialidad

~ o

Del latin “directus”, directo; y del latin “confidentia”, “cualidad de
confidencial”.

“Revelacion secreta, noticia reservada”.

“Diccionario del Origen de las Palabras” Tomo |. Editorial Omega. p.
75y 118. Santiago de Chile 2008.

‘Los responsables del tratamiento de datos personales estan en la
obligacion de guardar el secreto profesional acerca de los mismos, y los
titulares a exigirla.  Dicha obligacion se mantendra, aun cuando el

responsable se haya desvinculado del registro”.

Plan de Desarrollo de la Sociedad de Informacién en el Perlt- La
Agenda Digital Peruana. Editorial Gaceta Juridica. Lima 2007. p. 66-67.

h. Derecho a la Informacion Publica

Del latin “directus”, directo, “informatio, -0Onis”, “accién y efecto de
informar. Comunicacién o adquisiciébn de conocimientos, que permiten ampliar
0 precisar los que se poseen sobre una materia determinada. Conocimientos
asi comunicados o adquiridos”; y del latin “publicus”, “Notorio, patente,
manifiesto, visto o sabido por todos. Perteneciente o relativo a todo el pueblo.

Comun del pueblo o ciudad”.

“Diccionario del Origen de las Palabras” Tomo | y Il. Editorial Omega.
p. 75, 467 y 1580. Santiago de Chile 2008.
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‘Facultad, que tiene toda persona, de conocer toda la informacion
considerada disponible y fuera de las excepciones establecidas por ley,
generalmente se asocia a toda informacion que se encuentra en cualquier

entidad estatal”.

Plan de Desarrollo de la Sociedad de Informacién en el Perd - La
Agenda Digital Peruana. Editorial Gaceta Juridica. Lima 2007. p. 70.

“‘Derecho constitucional, que consiste en acceder a informacidén que obre
en cualquier entidad publica (...) cualquiera que sea la forma de expresion, ya
sea grafica, sonora, visual, electromagnética o que obre en cualquier otro tipo

de soporte material”.

“Cdédigo Procesal Constitucional del Peru”. Editorial Gaceta Juridica. Lima
2007. art. 61 inc. 1. p. 10.

i. Habeas Data

Palabras extraidas del latin, que significan "tendras tu informacion".

“Diccionario del Origen de las Palabras” Tomo | y Il. Editorial Omega. p.
167 y 380. Santiago de Chile 2008.

Es un proceso constitucional de la libertad reconocido en la Constitucion de
1993, como una garantia constitucional. Procede contra el actuar u omision de
cualquier funcionario, persona o autoridad, que vulnera o amenaza los derechos
a solicitar informacién de cualquier entidad publica y a impedir que los servicios
informaticos, computarizados o no, publicos o privados, suministren informacion,

que pueda afectar la intimidad personal o familiar”.

“Constitucion politica del Peru” art. 2 inc. 6. Editorial Gaceta
Juridica. Lima 2008.

“Cédigo Procesal Constitucional del Peru”. art. 61 inc. 1. p. 10.
Editorial Gaceta Juridica. Lima 2007.
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J. Tribunal Constitucional

Del latin “tribGnal’, que significa “lugar destinado a los jueces, para
administrar justicia y dictar sentencias”; y del latin “constitutio, -Onis”, que

significa “Perteneciente o relativo a la Constitucion de un Estado”.

“Diccionario de Informatica Eroski”’. Editorial Universal. (2007).
Buenos Aires. p. 996.

“‘Es el o6rgano de control de la constitucionalidad, auténomo e

independiente”.

“Constitucion Politica del Peru Art. 202° y Ley Organica del Tribunal
Constitucional N° 28301” Art. 1° Editorial Gaceta Juridica. Lima 2007.
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CAPITULO Il

HIPOTESIS Y VARIABLES

3.1 Hipdtesis Genera

Los procesos de habeas data influyen significativamente en el ejercicio de
los derechos al acceso de informacion publica y en el de la libertad

informatica en el Tribunal Constitucional del Peru-Sede Lima, periodo 2015.

3.2Hipotesis especificas
- Los procesos de habeas tienen influencia significativa en el ejercicio
del derecho al acceso de informacion publica en el Tribunal Constitucional
del Peru-Sede Lima, periodo 2015.

- Hay influencia significativa de los procesos de habeas data en el
ejercicio del derecho de la libertad informatica en el Tribunal Constitucional

del Peru-Sede Lima, periodo 2015.

114



3.3 Definicion conceptual y operacional de las variables

VARIABLES DIMENSIONES INDICADORES
» Etimologica: Del latin processus y del latin | -Naturaleza
(X1) El Proceso de » Seméntica: Conjunto de las fases | -Objeto
Habeas Data
sucesivas de un fendmeno natural o de una _Finalidad

operacion artificial.
» Juridica: es un proceso judicial de caracter
constitucional que tiene como finalidad
proteger el derecho de las personas a que

proteger el derecho de las personas.

-Procedencia

» Etimoldgica: Del lat. protectio, - Onis.

Y

Semantica: Accion y efecto de proteger.

» Juridica: Los derechos fundamentales

t Derecho
fundamental

 Derecho de acceso

(Y1)  Ejercicio  del _ » o -Eficacia
derecho 3 Ia sirven para la proteccion del individuo  Garantia
informacion publica reconocidos en las Constituciones de los
Estados actuales.
» Etimoldgica: Del lat. protectio, - Onis. tLibre determinaciol
(Y2)  Ejercicio  al | » Semantica: Acci6n y efecto de proteger. | Proteccion de datc

derecho de la Libertad
informatica

» Juridica: Los derechos fundamentales
sirven para la proteccion del individuo
reconocidos en las Constituciones de los

Estados actuales.

-Derecho a
intimidad
- Excepciones
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CAPITULO IV

METODOLOGIA DE INVESTIGACION

4.1 Tipo y nivel de investigacion

4.1.1 Enfoque De Investigacion

El enfoque es mixto (cualitativa-cuantitativa)

Cualitativa. - Permitira distinguir y orientarse a describir e interpretar los
fendmenos de manera adecuada para los investigadores que se interesan

por el estudio.

Cuantitativa. - Permitira examinar los datos de manera cientifica y
numeérica, generalmente con ayuda de herramientas de campo de la
estadistica, por lo que sera de gran ayuda para obtener los resultados de

las encuestas y entrevistas a realizarse.

4.1.2 Tipo de investigacion

Aplicada porque tomamos de cimiento, investigaciones de tipo
basico con la finalidad de sustentar y enriquecer el caracter aplicativo,
utilitario y practico de nuestro trabajo.

Partimos de la necesidad de mejorar, optimizar o perfeccionar el
funcionamiento de los sistemas, normas y procesos técnico-juridicos

vigentes, en concordancia con las necesidades de nuestra sociedad.

4.1.3 Nivel de la investigacion

La investigacion sera de nivel descriptivo y correlacional. Descriptivo
porque hemos recogido informacion de cada una de nuestras variables
con la finalidad de describir los conceptos y las particularidades de los
eventos, sucesos y fendmenos sociales y juridicos que motivan nuestra

investigacion.
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Es Correlacional porque hemos buscado conocer coOmo puede
comportarse un concepto o una variable proveyendo el comportamiento
de otras variables correlacionadas con la finalidad de predecir el valor
aproximado que tendrd un grupo de individuos o individuos en una
variable, teniendo como base el valor que cuentan en las variables
correlacionadas. En cuanto al analisis de datos de nuestra Tesis, es

Cualitativa.

4.2 Método y disefio de la investigacion.

4.2.1 Método de la investigacion.

Hipotético Deductivo: Este método se halla vinculado a varias
operaciones metodoldgicas: confrontacion de hechos, revision de
conceptos existentes, formacion de nuevos conceptos, conciliacion de
hipotesis con otras proposiciones teoricas. En nuestra investigacion lo
realizamos mediante el empleo de técnicas cualitativas y cuantitativas,
para poder validar los resultados que obtengamos con los métodos
cualitativos, (observaciéon de los sujetos, entrevistas, historias de vida y
Focus Group), ademas, de la aplicacion de encuestas, cuyos resultados
serviran para validar los resultados obtenidos durante el desarrollo de la

investigacion.

En algunos casos (entrevistas) sera necesario contar con la ayuda
de otros investigadores, con la finalidad de restar la subjetividad que el

investigador pudiera tener respecto a las entrevistas.

4.2.2 Disefio de la investigacion.

Hemos empleado el disefio de Tesis no experimental de tipo
transeccional y correlacional. No experimental porque no hemos
manipulado deliberadamente las variables planteadas, sino que
observamos los fenédmenos, tal cual cdbmo se desenvolvieron en su

entorno natural.
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Es transeccional porque aplicamos nuestro instrumento
(cuestionario) en un momento Unico, con la finalidad de recolectar datos
que nos permitieron describir las relaciones entre las variables

planteadas, estableciendo correlaciones entre dichas variables.

Es correlacional porque hemos establecido el grado de correlacién

entre las variables planteadas.
Establecemos los siguientes diagramas:

Diagrama Simbdlico Transeccional:

M= Observacion de las muestras.
Ox= Tamano de la Primera muestra.
Oy= Tamafio de la Segunda muestra.

r= correlacién entre variables

Diagrama Simbdélico Correlacional:

— > Ox1

—— Oy

M= Tamafo de la muestra.

Oy= Observacion de la variable dependiente.

Ox= Observacion de la variable independiente.
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4.3 Poblacion y muestra de la investigacion

4.3.1 Poblacion

Nuestra poblacion estd comprendida por magistrados del Tribunal
Constitucional porque sus resoluciones generan jurisprudencia en el Perd. No
consideramos las resoluciones de segunda instancia, emitidas por las Cortes
Superiores del pais, debido a la excesiva onerosidad para la recoleccion de la

informacion. Nuestra poblacion tiene la siguiente distribucion:

TRIBUNAL CONSTITUCIONAL
a. Tribunal Constitucional

- Magistrados del Tribunal Constitucional (7)
- Asesores (23)

» Abogados y Litigantes
De acuerdo a la informacion obtenida en la Oficina de Imagen Institucional del
Tribunal Constitucional, asisten un promedio diario de 120 Abogados y 290

litigantes.

En consecuencia, nuestra poblacion en el Tribunal Constitucional, es la

siguiente:
ESTRATOS SUB TOTAL
Magistrados 7
Asesores 23
Abogados 120
Litigantes 290
TOTAL DE POBLACION 440
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4.3.2 Muestra.

De nuestra poblacion, extraeremos una muestra de tipo probabilistico
porque todos los individuos de nuestra poblacion han tenido las mismas
probabilidades de haber participado de nuestra encuesta, lo que ha permitido

ademas determinar el nivel de confianza y error de la muestra.

Para tal efecto emplearemos la siguiente formula:

2
Zpq.N
n=
2 2
E (N-1) + Z. pq
Donde:
n= muestra.

Z= nivel de confianza.

p= probabilidad de éxito.
g= probabilidad de fracaso.
E= nivel de error.

N= poblacién

Para las Ciencias Sociales, aplicamos los siguientes valores:
Z: 95% /2=47.5% /100= 0.475. Segun la Tabla de Areas bajo la Curva Normal,
tipificada de 0 a Z, hallaremos que su valor correspondiente al Ultimo resultado
es de 1.96.

p: 50% /100= 0.5

g: 50% /100= 0.5

E: 0.5% /100=0.05

» MUESTRA: TRIBUNAL CONSTITUCIONAL:
N: 440
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Reemplazando los valores de la siguiente férmula:

2
Zpq.N
n=
2 2
E (N-1) + Z. pq
2
(1.96) (0.5) (0.5) 440
n=
2 2
0.05 (210-1) + (1.96) (0.5) (0.5)
(0.9604) 440
n=
0.0025 (439) + 3.8416 (0.25)
422.576
n=
2.0579
n=205.343

Redondeando: n= 205

Para que la muestra sea representativa, hallaremos una muestra

proporcional para encontrar la muestra 6ptima de cada estrato.

Para tal efecto emplearemos la siguiente férmula:

nh = n (Nh /N)
Dénde:
nh . Muestra de cada estrato o nivel.
Nh : Poblacion de cada estrato o nivel.
n . Muestra optima.
N . Poblacion.
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Total, de la muestra/total de la poblacién*poblacién de cada uno de los

estratos
ESTRATO Nh Nh/N Nh
Magistrados 0.016 5
7
Asesores 0.052 10
23
Abogados 0.272 55
120
Litigantes 0.66 135
290
TOTAL 1.000 205
440

Dicha distribuciébn ha sido cotejada con la aplicacion del Programa
Informatico “STATS”, para obtener con mayor precisién, una muestra de la
poblacion seleccionada, cuyos resultados han coincidido. También dichos
resultados concordaron con lo sefialado en la “Tabla para determinar el tamano

de la muestra” segun Krejcie y Morgan (2011).

4 4Técnicas e instrumentos de larecoleccién de datos

4.4.1 Técnicas
Llevaremos a cabo las siguientes técnicas: la observacion de nuestra realidad
problematica y de la experiencia internacional. Ademas de una encuesta con
escalas tipo Likert. Dicho instrumento se llevé a cabo segun los indicadores de las
variables especificadas en la Definicion Operacional. Por otra parte, el analisis
documental; recolectan datos de fuentes secundarias. Libros, boletines, revistas,
folletos, y periddicos se utilizan como fuentes para recolectar datos sobre las

variables de interés
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4.4.2 Instrumentos

Se realiz6 atreves de una guia de encuesta, las cuales estan compuestos por un
conjunto de preguntas con respecto a las variables que estan sujetas a
medicién, y que son elaborados teniendo en cuenta los objetivos de la

investigacion. Asimismo, se utilizaron fichas bibliograficas y fichas de andlisis.
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CAPITULOV

5.1 DE LA CONTRASTACION, INTERPRETACION Y DISCUSION DE RESULTADOS

La contrastacion de nuestra hipétesis se sustenta en los siguientes
fundamentos, los que van a demostrar cual es la relacion de la influencia de los
procesos de Habeas Data con el ejercicio de los derechos de Acceso a la
Informacién Puablica y a la Libertad Informatica en el Tribunal Constitucional —
Periodo 2015. Luego describiremos, como se correlacionan estos derechos en

nuestra realidad problematica.

Nos preguntamos ¢ Como se relaciona la influencia de los procesos de Habeas
Data con el ejercicio de los derechos de Acceso a la Informacion Publica y a la
Libertad Informética en el Tribunal Constitucional-Periodo 2015? Ante esta
interrogante respondemos con certeza que, la influencia de los procesos de
Héabeas Data se relaciona en forma inversamente proporcional con el ejercicio de
los derechos de Acceso a la Informacion Publica y en forma directamente
proporcional con el derecho a la Libertad Informética en el Tribunal Constitucional -
periodo 2015. Ademés ¢ Como varia la influencia de los procesos de Habeas Data
en funcién al ejercicio del derecho de Acceso a la Informacion Publica en el
Tribunal Constitucional -periodo 2015?, contestamos con seguridad: A mayor
influencia de los procesos de Habeas Data menor ejercicio del derecho de Acceso
a la Informacion Publica en el Tribunal Constitucional —Periodo 2015 y ¢Como
modifica la influencia de los procesos de Habeas Data el ejercicio del derecho a la
Libertad Informatica en el Tribunal Constitucional- Periodo 20157 contestamos: A
mayor influencia de los procesos de Habeas Data mayor ejercicio del derecho a la
Libertad Informatica en el Tribunal Constitucional -Periodo 2015, por las siguientes

razones:
l. Encuesta realizada a:

A. Los magistrados, asesores, litigantes y abogados del Tribunal

Constitucional.

124



En cuanto al Tribunal Constitucional, la encuesta (Ver Anexo 1) fue
realizada a 205 individuos en la sede principal del Tribunal Constitucional,
lo que constituye nuestra muestra de una poblacion de 440. Dicha
encuesta se llevd a cabo los dias 17 (magistrados y asesores) y 18
(abogados vy litigantes).

Segun la revista especializada Eroski.es (2007), el mercado predilecto
de los delincuentes informaticos es el integrado por personas de entre 25 a
60 afos, por constituir el grueso de la poblacion econdmicamente activa y
en consecuencia el de mayor volumen de consumo y capacidad crediticia.
Otro grupo predilecto lo constituyen por supuesto las personas juridicas,
para lo cual hemos contado con la intervencién de litigantes, que afirmaron
ser representantes de empresas, aunque estos afirmaron que acudian a la
instancia judicial a titulo personal. Esta situacion se da debido a que,
ambos grupos cuentan con un alto poder adquisitivo para ser sujetos de
envio de publicidad masiva. Ademas estos grupos cuentan con muchos
bienes inmuebles o cuentas bancarias que pueden originar los llamados
“fraudes informaticos” a través del Internet; y secuestros selectivos y al
paso, en el caso de las personas naturales, practicas que se han hecho
muy comun en los ultimos afios en el Perd, y por supuesto la comision de

los delitos informaticos contemplados en nuestro Codigo Penal vigente.

Asimismo, la citada revista afirma, que el grueso de compradores
compulsivos lo constituye el sexo femenino, cuando afirma que 7 de cada
10 mujeres compra algun articulo o adquiere algun servicio por Internet o

de manera fisica, aunque no lo necesite.

Tabla 1.a: Tabla de contingencia en relacion al sexo de los individuos

versus a la edad de los mismos.

A continuacién, la tabla de contingencia:
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1.a. Tribunal Constitucional

Edad
Sexo 25-60 +60 Total
M 119 34 153
F 38 14 52
Total | 157 48 205

Tabla de contingencia en relacion al sexo
de los individuos versus a la edad

150
100

50

M
25-60 60

M mF

En la Tabla 1.a., observamos que 119 encuestados varones oscilan
entre las edades de 25 a 60 afios y s6lo 34 de los 153 en total, tienen mas
de 60 afos. Por otra parte, 38 encuestados mujeres oscilan entre las
edades de 25 a 60 afios y sOlo 14 de las 52 en total, tienen mas de 60
afos. Esta distribucién hace que la muestra sea adecuada para nuestra

investigacion.

Por otro lado, nos interesaba el grado de conocimiento sobre el uso de
las herramientas de la Informética, el cual sera medido con certeza dada la
variedad de las carreras profesionales de los encuestados, en vista que los
encuestados manifestaron tener alguna profesion. Por la calidad del
material humano al menos ibamos a encuestar a personas con

conocimientos basicos en la utilizacion de estas herramientas tecnoldgicas.
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Cabe mencionar que a los abogados que acudian a las instancias judiciales

por causa propia, se les considero solo en razon a su profesion.

Tabla 1.b: Tabla de contingencia en relacion al grado de conocimiento

sobre el uso de las herramientas de los encuestados versus la profesion de

los mismos.
Leyenda:
Usuario U
Intermedio I
Experto E
1. b. Tribunal Constitucional
Grado de Profesion
e Total
conocimiento Abogado Otro
Usuario 15 18 33
Intermedio a4 98 142
Experto 11 19 30
Total 70 135 205

En la Tabla 1.b., observamos que 33 individuos de los 205 tienen nivel
de usuario o basico de los cuales 15 son abogados y 18 son de otras
profesiones. Por otra parte, 142 individuos tienen el nivel intermedio de los
cuales 44 son abogados y 98 son de otras profesiones, mientras que solo
30 tienen nivel experto de los cuales 11 son abogados y 19 son de otras
profesiones. Esta distribucion hace que la muestra sea adecuada para

nuestra investigacion.
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Tabla de contingencia del Grado de
conocimiento de las herramientas de los
encuestados versus la profesion

98
100 18 19
44
50 15 - 11 - Otro
- - Abogado

Usuario Intermedio Experto

m Abogado m Otro

Tabla 1.c: Tabla de contingencia en relacién a la tenencia de computadora

en casa versus tenencia de internet en casa.

1. ¢c. Tribunal Constitucional

Tiene computadora Tiene Internet en casa
en casa Si No Total
Si 198 07 205
No 0 0 0
Total 198 07 205

En la Tabla 1.c., observamos que todos los 205 encuestados afirmaron
tener computadora en casa de los cuales 198 cuentan con servicio de
Internet mientras que 07 encuestados manifestaron no contar con conexion
a la red. Esta distribucién hace que la muestra sea adecuada para nuestra

investigacion.
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Tabla de contingencia de la Tenencia de
computadora versus Disponibilidad de internet

198

200

150

100

50

MR

No

mSi mNo

5.2 Validacion y Confiabilidad del instrumento

eValidez del instrumento

Teniendo en cuenta, que los tipos de validez no son universales a

todos los instrumentos emplearemos los siguientes:

eValidez de contenido

La presente encuesta fue sometida a una Prueba de Jueces o
de Expertos, por personalidades inmersas en el quehacer juridico
e informatico en nuestro pais, quienes a base de sus
conocimientos y experiencias han validado todas las preguntas del

cuestionario de nuestra indagacion.

Para tal cometido hemos contado con el apoyo abnegado y
desinteresado de instituciones a través de sus autoridades,
funcionarios y colaboradores que se han brindado totalmente para
ayudar en la elaboracion de esta propuesta, sacrificando muchas
veces su hora de descanso y refrigerio, para darnos lo mejor de su

trabajo, practica profesional, distinciones personales y académicas.
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Ellos son los siguientes:
e Universidad “Alas Peruanas”

- Dr. Erick Daniel Vildoso Cabrera, Docente de la Direccion
Universitaria de Educacién a Distancia y de la Escuela de Post
Grado de la Universidad Alas Peruanas.

- Dra. Yda Rosa Cabrera Cueto, Docente de la Escuela de Post
Grado de la Universidad Alas Peruanas.

e Colegio de Abogados Lima Sur

- Dr. Jesus Antonio Rivera Oré: Past Decano de la Facultad de
Derecho y Ciencias Politicas de la universidad Inca Garcilaso de la
Vega y Decano del Colegio de Abogados Lima Sur.

5.3 Resultados de la Prueba de Expertos de Validez del Instrumento

En

Completamen | Medianament

te de acuerdo | e de acuerdo desacuerdo

Esta formulado con
lenguaje apropiado

6 0 0

Esta expresado en
preguntas objetivas- 6 0 0
observables

Esta adecuado al avance

de la cienciay la 6 0 0
tecnologia

T,|e'nen una organizacion 5 1 0
I6gica

Comprende los aspectos 5 1 0
en calidad y cantidad

Responde a los objetivos 5 1 0
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de la investigacion

Esta basado en aspectos
tedricos, cientificos y 6 0 0
técnicos

Hay coherencia entre las
dimensiones, indicadores, 6 0 0
preguntas e indices

Responde a la

operacionalizacion de la 6 0 0
variable
!Es utll_ par_a, la 5 0 0
investigacién
El nGmer regun

umero de preguntas 5 0 0

planteadas es adecuado

El tiempo dedicado a
responder las preguntas 6 0 0
es apropiado

Sumatoria 69 3 0

Midiendo el Nivel de Satisfaccion de los Expertos:

Satisfaccion Maxima 1 69
NUmero de expertos 3
Iltems de evaluacion 112
69
=0.96
3x12

Entonces se tiene: 96% de satisfaccion, lo que equivale a 96% de Validez. Por lo que el

instrumento es valido en su aplicacion.

a= 0.92: Excelente validez
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Escalas

Se utilizaron las siguientes escalas:

- (A) Definitivamente si  (A) De acuerdo (A)Verdadero

(B) Ni sinino/indeciso (B) Ni en desacuerdo, (B) Niverdadero, ni
(afirmacién) ni de acuerdo falso

“ (C) Definitivamente No (C) En desacuerdo (C) Falso

S
tacion
La encuesta arrojo los siguientes resultados:

@ Se utilizo la siguiente codificacion, acorde a la escala tipo Likert:

ALTERNATIVAS VALORACION

A 2
B 1
C 0

Se establecidé estas puntuaciones debido a la connotacién favorable de

la alternativa A, intermedia de la alternativa B y desfavorable de la alternativa

C de las preguntas de nuestro cuestionario.

@ Se utilizo la siguiente codificacion, conforme a una escala por intervalos:

PERIODO CLAVE \ MESES
2015 1 ENE - MAR
2 ABR - JUN
3 JUL - SET
Naturaleza del
Habeas Data 4 OCT - DIC
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Estos fueron:

> TRIBUNAL CONSTITUCIONAL

l. Luego de aplicar la encuesta, arroj6 los siguientes

resultados, que fueron sometidos a la Prueba de Coeficiente de

Correlacién de Pearson entre la variable “Influencia de los procesos

de Habeas Data” con la variable “Ejercicio del Derecho de Acceso a

la Informacion Publica.

Periodo X (x-X) (x-X)? Y (y-Y) (y-Y)? (x-X)(y-Y)
AU =4, 7380 | -4173.75 | 17420189.06 | 21115 | 8046.25 | 64742139.06 | -33583035.94
2015-2 7585 | -3968.75 | 15750976.56 | 16605 | 3536.25 | 12505064.06 | -14034492.2
AU =3 14350 | 2796.25 | 7819014.063 | 13120 51.25 2626.5625 143307.81
Naturaleza del
. 16900 | 5346.25 | 28582389.06 | 1435 | -11633.75 | 135344139.1 | -62196935.94
Hébeas Data
TOTAL 46215 69572568.74 | 52275 212593968.8 | -109671156.3
e En un primer momento solo incluiremos la codificacién por
periodos, para luego incluir la naturaleza del Habeas Data, tal
como es concebida por ladoctrina constitucional.
Periodo X % Y %
2015 -1 7380 15.97% 21115 40.39%
2015 -2 7585 16.41% 16605 31.76%
2015 -3 14350 31.05% 13120 25.10%
NElEEZEL o [sflosee 16900 36.57% 1435 2.75%
Data
TOTAL 46215 100.00% 52275 100.00%
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"Influencia de los procesos de Habeas
Data"

[ Seriesl

36.57%

31.05%

16.41%

2015-1 2015-2 2015-3 NATURALEZA DEL
HABEAS DATA

“Ejercicio del Derecho de Acceso a la
Informacion Publica"

[ Seriesl

40.39%

2015-1 2015-2 2015-3 NATURALEZA DEL
HABEAS DATA
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A. Resultados por periodos:

X: Influencia de los procesos de Habeas Data.

Y: Ejercicio del Derecho de Acceso a la Informacion Publica.
Periodo X (x-X) (x-X)° Y v-Y) (y-Y)? (*x-X)(y-Y)
2015 -1 5330 | -1981.67 3927015.99 17220 | 4100 16810000 -8124847
2015 -2 5535 | -1776.67 | 3156556.290 12300 | -820 672400 1456869.4
2015 -3 11070 | 3758.33 14125044.39 9840 | -3280 | 10758400 | -12327322.4
TOTAL 21935 21208616.67 | 39360 28240800 | -18995300

Media aritmética | X+ 7311.67
por periodos.
Y: 13120
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Periodo

24.30% 43.75%
5535 25.23% 12300 31.25%
11070 50.47% 9840 25.00%
21935 100.00% 39360 100.00%
4 N
"Influencia de los procesos de Habeas
Data"

50.47%

2015-1 2015-2 2015-3

"Ejercicio del Derecho de Acceso a la
Informacion Publica"

43.75%

2015-1 2015-2 2015-3
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Influencia de los Procesos de Habeas Data
Ejercicio del Derecho de Acceso a la Informacion Publica

[s0a7%]
:

o et =

B. Resultados con inclusién del Habeas Data.

X: Influencia de los procesos de Habeas Data.
Y: Ejercicio del Derecho de Acceso a la Informacion Publica.

Media aritmética | X: 11553.75
incluyendo la
Naturaleza del =
Habeas Data. Y: 13068.75

r=+ 2 (x-X) (y-Y)

2 2
VY (x-X). (y-Y)

Prueba de
Coeficiente de
Correlacion de
Pearson
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Donde:

x= Valor de puntuaciones x
X= Media aritmética de x
y= Valor de puntuaciones y
Y= Media aritmética de y

A. Aplicacion de la férmula por periodos:
r= -18995300 -18995300
r= r=-0.78
\(21208616.67) . (28240800) 24473420.31
Respuesta:
=-0.78 r’= 0.6024
B. Aplicacién de la formula con inclusiéon del Habeas Data:
r= -109671156.3 -109671156.3
r= =-0.90
V(69572568.74) . (212593968.8) 121617056.8
Respuesta:
r=-0.90 r’=0.8132
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Aplicacion de la formula por periodos

20000

18000

16000

14000

12000

10000

8000

6000 y =-0.8956x + 19669

2 _
4000 R*=0.6024
2000
0
% 0 2000 4000 6000 8000 10000 12000
-
Aplicacion de la formula con inclusion del
Habeas Data
25000
20000 -
15000
10000
y=-1.5764x+31282
5000 R?=0.8132
0
0 2000 4000 6000 8000 10000 12000 14000 16000 18000

Luego de aplicar la encuesta, arrojo los siguientes resultados, que fueron

sometidos a la Prueba de Coeficiente de Correlacién de Pearson entre la

variable “Influencia de los procesos de Habeas Data” con la variable

“Ejercicio del Derecho a la Libertad Informatica”.
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En un primer momento solo incluiremos la codificacién por periodos,

para luego incluir la naturaleza del Habeas Data, tal como es

concebida por la doctrina constitucional.

A. Resultados por periodos:

X: Influencia de los procesos de Habeas Data.
Y: Ejercicio del Derecho a la Libertad Informética.

Periodo X (x-X) (x-X)? Y (y-Y) (y-Y)* (X-X)(y-Y)
2015 -1 5330 | -1981.67 | 3927015.99 | 4715 | -3621.67 | 13116493.6 | 7176954.79
2015 -2 5535 | -1776.67 | 3156556.29 | 9840 | 1503.33 | 2260001.09 | -2670921.31
2015-3 | 11070 | 3758.33 | 14125044.39 | 10455 | 2118.33 | 4487321.99 | 7961383.19
TOTAL 21935 21208616.67 | 25010 19863816.68 | 12467416.67
X: 7311.67
Media aritmética | _
por periodos.
Y: 8336.67
Periodo X % Y %
2015-1 5330 24.30% 4715 18.85%
2015 -2 5535 25.23% 9840 39.34%
2015 -3 11070 50.47% 10455 41.80%
TOTAL 21935 100% 25010 100%
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Influencia de los procesos de Habeas Data

Ejercicio del Derecho a la Libertad Informatica

B. Resultados con inclusién del Habeas Data.

X: Influencia de los procesos de Habeas Data.
Y: Ejercicio del Derecho a la Libertad Informatica.

Periodo X (x-X) (x-X)* Y (y-Y) (y-Y)* | (x-X)(y-Y)
2015 -1
7380 -4173.75 |17420189.1 6765 -8507.5 |72377556.3| 35508178.1
2015 -2
7585 -3968.75 |15750976.6 13120 -2152.5 |4633256.25| 8542734.4
2015 -3
14350 2796.25 |7819014.06 14145 -1127.5 |1271256.25| -3152771.9
Naturaleza
del Habeas 16900 5346.25 |[28582389.1 27060 11787.5 | 138945156 | 63018921.9
Data
TOTAL 46215 69572568.7 61090 217227225 | 103917063

Media aritmética | X: 11553.75
incluyendo la
Naturaleza del =
Habeas Data. Y: 15272.5
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r=+ 2. (x-X) (y-Y)

Prueba de
Coeficiente de

Correlacion de 2 2
Pearson V¥ (x-X). (y-Y)
Donde:
x= Valor de puntuaciones x
X= Media aritmética de x
y= Valor de puntuaciones y
Y= Media aritmética de y
A. Aplicacion de la formula por periodos:
r= 29023644.56 29023644.56
r= r= 0.61
(21208616.67) . (19863816.68) 20525205.81
Respuesta:
r=0.61 r’=  0.369
B. Aplicacion de la férmula con inclusion del Habeas Data:
r= 103917062.5 103917062.5
r= r=0.85
\(69572568.74) . (217227225.1) 122935170.1
Respuesta:
r=0.85 r’=  0.7145
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5.4 Interpretacion

El coeficiente “r’ de Pearson puede variar de -1.00 a +1.00 donde:

correlacion negativa perfecta

correlacion negativa muy fuerte

correlacion negativa considerable

correlacién negativa media

correlacion negativa débil

no existe correlacion alguna entre las

variables

correlacion positiva débil

correlacion positiva media

correlacion positiva considerable

correlaciéon positiva muy fuerte

Correlacion positiva perfecta.
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» TRIBUNAL CONSTITUCIONAL

Nuestros resultados han arrojado lo siguiente:

RESULTADO

INTERPETACION

VARIABLES » Influencia de los procesos de Habeas Data.

» Ejercicio del Derecho de Acceso a la Informacion Publica.

C. Resultados por periodos: -0.78 correlaciébn  negativa
considerable
D. Resultados con inclusion de la naturaleza del | - 0.90 correlacién  negativa
Héabeas Data. muy fuerte
> Influencia de los procesos de Habeas Data.
VARIABLES
> Ejercicio del Derecho a la Libertad Informatica.
C. Resultados por periodos: 0.61 correlaciébn  positiva
media
D. Resultados con inclusién de la naturaleza del | 0.85 correlaciéon  positiva

Habeas Data.

considerable

Existe una correlacion negativa considerable entre las variables “Influencia de

los procesos de Habeas Data” y “Ejercicio del Derecho de Acceso a la

Informacion Publica”.

En consecuencia, queda demostrada nuestra hipotesis general en el siguiente

extremo: “La influencia de los procesos de Habeas Data se correlaciona en

forma inversamente proporcional con el ejercicio de los derechos de

Acceso a la Informacion Publica”.
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e Cabe mencionar, que al introducir “la naturaleza del Habeas Data” la correlacion
entre las variables es negativa muy fuerte.

e En cuanto ala primera hipétesis especifica, observamos que la influencia de
los procesos de Habeas Data varia disminuyendo el ejercicio del derecho de

Acceso a la Informacién Publica -periodo 1994-2009, de la siguiente manera:

“A mayor influencia de los procesos de Habeas Data menor ejercicio del

derecho de Acceso a la Informacién Publica” -periodo 2015”.

e En consecuencia, gueda demostrada nuestra primera hipétesis especifica.

> Por otro lado, observamos que existe una correlacion positiva media entre las
variables “Influencia de los procesos de Habeas Data” y “Ejercicio del Derecho
a la Libertad Informatica”.

> En consecuencia, queda demostrada nuestra hipotesis general en el siguiente
extremo: “La influencia de los procesos de Habeas Data se correlaciona en
forma directamente proporcional con el derecho a la Libertad Informatica”
-periodo 1994-2009.

> Cabe mencionar, que al introducir “la naturaleza del Habeas Data” la correlacion
entre las variables es positiva considerable.

> En cuanto a la segunda hipotesis especifica, observamos que la influencia
de los procesos de Habeas Data modifica aumentando el ejercicio del derecho

a la Libertad Informatica -periodo 1994-2009, de la siguiente manera:

“A mayor influencia de los procesos de Habeas Data mayor ejercicio del

derecho a la Libertad Informatica” -periodo 2015”

» En consecuencia, queda demostrada nuestra segunda hipotesis especifica.
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5.5 Discusion de resultados

En relacibn a las preguntas 1-12, se desprende que la mayoria de los
encuestados adoptan algunas veces las principales recomendaciones que los

usuarios deben de asumir en beneficio de su seguridad en la Web.

En relacion a las pregunta 13 se desprende que la mayoria de los encuestados
siempre han recibido algin e-mail de cualquier naturaleza cuyo remitente

desconocen.

En relacién a la pregunta 14 se desprende que la mayoria de los encuestados
siempre han recibido alguna “oferta comercial privilegiada”, con condiciones
benévolas al standard del mercado, de empresas con las que no han tenido

ninguna vinculacion previa.

Estos hallazgos armonizan con lo afirmado por Robles Garay citado por
Cofetel (2007) cuando afirma que muchas veces son los mismos usuarios
guienes autorizan el envio de spams sin darse cuenta cuando se suscriben a
una nueva direccion de correo electrénico gratuito y no leen la politica de
privacidad del contrato que la empresa oferente brinda al cliente para su
aceptacion. Lo mismo sucede cuando accedemos a alguna promocién, oferta o

descargas gratuitas en Internet.

Se concluye que, al no adoptar las medidas de seguridad las veces
suficientes entonces somos mas vulnerables a recibir spams. Esta situacion se
condice con la realidad problemética previamente analizada en la presente Tesis
con las graves consecuencias animicas y econOmicas que este fendmeno

genera en los usuarios.

En relacion a la pregunta 15 se desprende que la mayoria de los encuestados
nunca han recibido alguna notificacibn por parte de entidades estatales o
privadas para expresar su consentimiento en el tratamiento y transferencia de

sus datos personales.

Se concluye que la mayoria de los encuestados se encuentra en un estado de
indefension de sus datos personales y en consecuencia se limita o vulnera su

derecho a la Libertad Informatica.
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En relacién a la pregunta 16 se desprende que la mayoria de los encuestados
imputa a la falta de capacitacion de los servidores publicos y trabajadores
privados para utilizar estos recursos tecnoldgicos como las limitaciones mas
importantes para incorporar servicios informaticos en beneficio del ejercicio de la

Libertad Informatica.

Este hallazgo coincide con lo plasmado en el “Diagnostico” del Plan de
Desarrollo de la Sociedad de la Informacion en el Perd — La Agenda Digital
peruana, cuando se refiere a la insuficiente infraestructura de las tecnologias en
telecomunicaciones como una limitacién en contra del avance de la Sociedad de
la Informacion en el Peru y con el Plan Operativo Informatico (POl 2007) del
INPE, cuando en el capitulo de su FODA consigna como una de sus debilidades
la limitada inversién en tecnologia para el usuario y la poca capacitacion del

personal para manejar la infraestructura tecnologica existente.

En relacion a la pregunta 17 se desprende que todos los encuestados
consideran bastante relevante el uso de las tecnologias de vanguardia para la

difusion del ejercicio de la Libertad Informética.

Del péarrafo anterior se concluye, el consenso en la relevancia del uso de las

tecnologias de vanguardia en beneficio de esta libertad.

En relacion a las preguntas 18 al 25 se desprende que la mayoria de los
encuestados siempre usan navegadores de Internet, y ademas todos cuentan
con Correo Electrénico y usan motores de busqueda. Un detalle curioso y
corroborado con la realidad y estudios especializados resulta que la mayoria de
los usuarios y de los encuestados siempre usan el Sistema Operativo Window
(Microsoft) el cual los hace mas vulnerable que aquellos que usan el Sistema
Operativo Linux (Software libre) o cualquier otro basado en Unix porque existen
mas virus informéticos en el mundo escritos para atacar el software de Bill
Gates, dado la sencillez del lenguaje para crearlos en dicho sistema. Otro hecho
curioso resulta que para utilizar el Windows hay que pagar una licencia de uso

contrariamente a, por ejemplo, el Linux cuyo uso es gratuito.
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Del parrafo anterior se concluye, que la mayoria es vulnerable a los ataques
de virus informaticos por usar navegadores de Internet, Correo Electronico,

Motores de busqueda el Sistema Operativo Window (Microsoft).

En relacion a las preguntas 26 a la 34 se desprende que la mayoria de los
encuestados usan frecuentemente las bases de datos estatales y privadas para
conocer si existe algun dato personal que le concierne y de esta forma ejercer la
libertad informatica. Sin embargo debemos afirmar que la mayoria de los
encuestados no magistrados visitan muy pocas veces los sites estatales y la
mayoria de los encuestados no abogados visitan algunas veces los sites
particulares. Esta situacion se debe a que los encuestados abogados en razon a
sus funciones, quehaceres y necesidades de su profesion tienen mayor acceso

a estos portales.

Este hallazgo concuerda con lo afirmado por Pefiaranda Quintero, Presidente
de la Organizacion Mundial de Derecho e Informética (OMDI) citado por Palazzi
(1999) cuando afirma que, sélo cuando necesitamos de algun producto, servicio
o tenemos que realizar algan tramite administrativo en alguna institucién publica
o privada recién indagamos sobre su existencia y no deparamos si éstos ya han

sacado previamente provecho de nosotros.

Del péarrafo anterior se concluye, que sélo aquellos, en razén a sus funciones,
guehaceres y necesidades de cualquier indole, acceden a la base de datos
estatales y particulares, lo que denota cierta indiferencia o desconocimiento en

estos temas de interés publico.

A las preguntas 35 a la 51 se desprende que todos los encuestados estan
totalmente de acuerdo con las probables facultades o beneficios que el publico
tendria en caso se reformara el proceso de Habeas Data.

Del parrafo anterior se concluye, el consenso sobre las bondades del Habeas

Data en el pais.
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CONCLUSIONES

PRIMERA: En el Peri mediante la accién de Habeas Data un ciudadano puede
exigir a cualquier autoridad o persona que vulnere o amenace los derechos
referidos en el articulo 2 incisos 5y 6 de la Constitucidn, cese estos actos. Vemos
en la realidad, que esta garantia constitucional de Habeas Data, funciona como un
instrumento protector de la libertad informatica, pero también, como una
herramienta de acceso a la informacion publica para el ciudadano. Sin embargo,
no parece un proceso efectivo para el control de los datos personales, tal como lo
pudimos corroborar en nuestra encuesta. Igualmente, debemos hacer hincapié en
la labor del Estado, el cual debe de otorgar todas las medidas de seguridad
necesarias para garantizar el resguardo de los datos personales de sus
ciudadanos. Estas medidas de seguridad son las denominadas: Técnicas y
Legales. Es por esta razon, que debemos exigir al Estado que no transfiera datos

personales sino cuentan con una adecuada legislacién al respecto.

SEGUNDA: Nuestro pais, hasta el afio 2011, no contaba con una Ley Especial y
Unica de Proteccion de los Datos Personales, en contraposicion con los paises
integrantes de la Union Europa, Estados Unidos de Norteamérica y algunos
paises de América Latina. SoOlo existia un conjunto de normas aisladas de
proteccion y el proceso constitucional de Habeas Data. La importancia de las
leyes de proteccién de los datos personales es desplegar un caracter preventivo
e instaurar normas especiales para el tratamiento de los datos personales
involucrando cierta responsabilidad para las instituciones publicas o privadas que
recolectan dicha informacién, por lo que se hace necesario la creacion de un
organismo de control con autonomia, y no como sucede con la actual legislacion,

que contempla una Direccidén Supervisora adscrita al Ministerio de Justicia.

TERCERA: Por ultimo, al analizar todas nuestras variables plasmadas en los
problemas e hipétesis, pudimos apreciar que los indicadores de la variable
independiente “Influencia del Proceso de Habeas Data” (Administracién y Control

de las bases de datos personales, Resolucion de Conflictos, Sancion de
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Infracciones e Informacién y Difusibn de la normatividad), mantienen
concordancia, coherencia y armonia con los indicadores de la variable
dependiente “Ejercicio de la Libertad Informatica (Derecho de actualizacion,
derecho de informacién, derecho de acceso, derecho de oposicion, derecho de
confidencialidad, derecho de rectificacion y el derecho de cancelacion), mas no
con los indicadores de la otra variable dependiente “El ejercicio del Derecho al
Acceso a la Informacion Publica” (Datos sensibles, datos no sensibles,
tratamiento, transmision o trafico, derecho de consentimiento, derecho de
notificacion, medidas de seguridad técnicas, medidas de seguridad legales). En
consecuencia, podemos afirmar que nuestro objetivo general como los objetivos

especificos, han sido cumplidos a cabalidad.
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RECOMENDACIONES

Queremos recomendar lo siguiente:

PRIMERA: Procurar el perfeccionamiento, de las politicas iniciadas por el
gobierno al crear tanto la Oficina Nacional de Gobierno Electrénico (ONGEI),
adscrita a la Presidencia del Consejo de Ministros (PCM), la cual tiene como
funciones normar, coordinar, integrar y promover el desarrollo de la actividad
informatica en la administracion publica, impulsando y fomentando el uso de
nuevas tecnologias de la informacién para la modernizacion y desarrollo del
Estado; como también al promulgar la Ley N° 29733 “Ley de Proteccion de
Datos Personales”. Si bien, la Proteccién de Datos Personales y del ejercicio de
la Libertad Informatica encuentran, via judicial, su amparo constitucional en el
proceso de Habeas Data, sin embargo, consideramos que por sSu propia
naturaleza, no debe estar comprendido el inciso 5 del articulo segundo de la
Constitucion, que consagra el derecho al acceso a la informacién publica. En
efecto, este derecho tranquilamente puede estar contemplado dentro del
proceso de Amparo, tal como lo establece tratadistas de la talla de Abad
Yupanqui. En consecuencia, recomendamos la reforma constitucional de este
proceso, asi como, la supresion del articulo 61 inciso uno del Nuevo Cédigo

Procesal Constitucional peruano.

SEGUNDA: Las instituciones del sector publico sean proveidas de medidas de
seguridad en los bancos de datos de cada una de ellas por lo que sera necesario
la contratacion de personal especializado y el adiestramiento de los ciudadanos
para reclamar sus derechos. Si bien no existen medidas de seguridad técnicas
infalibles, debemos ser cautos y precavidos cuando queremos activar alguna

operacion informatica que no conocemos 0 que nos resulten sospechosas.

Uno de los temas que ha causado controversia, es la privacidad en Internet
originando muchas opiniones encontradas. Se maneja la idea generalizada, que
lo Unico que abarca este tema es acerca de los cuidados que se deben procurar

en los “chats”, o cuando nos solicitan el numero de nuestras tarjetas de crédito
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como las claves de acceso de nuestras cuentas bancarias. Los usuarios
aconsejan ademas, que no es recomendable dar ciertos datos cuando se

navega en la red o cuando se accede a determinados servicios en linea.

TERCERA: Que, la Ley de Proteccion de Datos Personales, contemple la
creacion de un organismo con autonomia institucional y funcional, con la
finalidad de ahorrar esfuerzos y dinero en la consecucion de los derechos que
protege dicho marco legal; y porque ademas nos pondriamos a la par de otras
naciones que han logrado el reconocimiento y la categoria de “legislacion
adecuada” por la Unién Europea, la misma que repercutiria positivamente en
nuestras relaciones politicas, sociales, comerciales, etc., con el “monstruo”

europeo.

De esta forma pensamos, que tanto las instituciones publicas como privadas,
deberan poner cierto cuidado en el manejo de los datos personales
recolectados, es decir, asumir y respetar una adecuada politica de proteccion de

dichos datos.
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Matriz de Consistencia

ANEXO 1

TEMA: INFLUENCIA DE LOS PROCESOS DE HABEAS DATA EN EL EJERCICIO DE LOS DERECHOS AL ACCESO A LA
INFORMACION PUBLICA Y A LA LIBERTAD INFORMATICA, EN EL TRIBUNAL CONSTITUCIONAL SEDE LIMA, PERIODO 2015”

PROBLEMA DE HIPOTESIS OBJETIVOS VARIABLES ESTRATEGIA POBLACION Y MUESTRA
INVESTIGACION METODOLOGICA
a. Hipotesis General a. Tipo: POBLACION
a. Problema
a.l G‘eneraL,Cémo a. Objetivo a. Variable (X1) Aplicada Xsagslf)trr:sd'os 0723
C a.l Los procesos de habeas : .
influyen los | 1oia influyen General Abogados: 120
procesos de significativamente en el * Proceso de Habeas Data Litigantes: 290
Z;Etﬁgiisodagaeenmesl ejercicio de los derechos al a.1. Determinar la
derechos al a(,:C(-:fSO de informaCién influencia de los | Indicadores: b. Nivel: TOTAL DE LA
acceso de | Publicay en el de la libertad | procesos de |\ rural ' ' POBLACION: 440
) L informética, en el Tribunal habeas data en el | ~ Naturaleza '
informacion I ; abras - Objeto )
piblica y a la Consﬂtymonal _ del Peru- ejercicio de los | Firalidad La presente Tesis es de
libertad Sede Lima, periodo 2015. derechos al |~ o edencia tipo Descriptiva y
informatica en el acceso de Correlacional.
Tribunal mfor_macmn i (Y:2)
Constitucional del publica y a la b. Variables (¥: En cuanto al analisis de
Peri-sede Lima !ibertad . datos de nuestra Tesis,
peri 20157 informatica en el | Ejercicio al derecho de| €s Mixto. MUESTRA

Tribunal
Constitucional del
PerG-sede Lima,
periodo 2015.

b. Problemas
Especificos

b.1. ¢;Cudl esla
influencia de los
procesos de habeas
data en el ejercicio
del derecho al

b. Hipotesis Especificas

b.1. Los procesos de
habeas tienen influencia
significativa en el ejercicio
del derecho al acceso de
informacion publica en el
Tribunal Constitucional del

b. Objetivo
Especifico

b.1. Establecer la
influencia de los

procesos de
habeas data en el
ejercicio del

derecho al acceso

acceso a la informacion.

(Y1)

Indicadores:

-Derecho Fundamental
-Derecho de Acceso
-Eficacia

-Garantia

c. Disefo:

Hemos empleado el
disefio de Tesis no
experimental de tipo
transeccional y
correlacional.

d. Método:

Magistrados: 05

Asesores: 10

Abogados: 55

Litigantes: 135

TOTAL DE LA MUESTRA:
205
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acceso de
informacion publica
en el Tribunal
Constitucional del
Perd-sede Lima,
periodo 20157

b.2. ¢Como influyen
los procesos de
hadbeas data en el
ejercicio del derecho
a la libertad
informatica en el
Tribunal
Constitucional del
Peri-sede Lima,
periodo 20157

Peri-Sede Lima, periodo
2015.

b.2. Hay influencia
significativa de los
procesos de habeas data
en el ejercicio del derecho
de la libertad informatica
en el Tribunal
Constitucional del Perd-
Sede Lima, periodo 2015.

de informacion
publica en el
Tribunal
Constitucional del
Peri-sede Lima,
periodo 2015.

b.2. Precisar la
influencia de los

procesos de
h&beas data en el
ejercicio del

derecho a la
libertad informatica
en el Tribunal
Constitucional del
Pera-sede Lima,
periodo 2015.

e Ejercicio al derecho a
libertad informética (Y2)

Indicadores:

-Libre determinacion
-Proteccién de Datos
-Derecho a la intimidad

la

-Excepciones a la informacién

Mediante el empleo de
técnicas cualitativas vy

cuantitativas, para
poder validar los
resultados.

hipotético deductivo

e. enfoque mixto

cuantitativo y cualitativo
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UNIVERSIDAD
ALAS PERUANAS

CUESTIONARIO

ANEXO 2

Esta encuesta forma parte de una tesis de investigacion para determinar la “INFLUENCIA DE
LOS PROCESOS DE HABEAS DATA EN EL EJERCICIO DE LOS DERECHOS AL ACCESO
DE INFORMACION PUBLICA Y A LA LIBERTAD INFORMATICA, EN EL TRIBUNAL
CONSTITUCIONAL, SEDE LIMA - PERIODO 2015”. EIl objetivo es hallar como se relacionan
estos derechos, asi como la incorporacion de un adecuado marco legal, que sirvan como Medidas
de Seguridad Técnicas y Legales que los garanticen. Por otro lado, buscamos identificar los
derechos de informacién, de acceso, de oposicién, de actualizacién, de cancelacion y la
autodeterminacion informativa de los datos personales en el ejercicio de la Libertad Informatica; e
incentivar el conocimiento y respecto por la proteccién de datos personales, considerados como
sensibles 0 no, para evitar su tratamiento y transmision indiscriminada en el en el Tribunal
Constitucional peruano.

Quisiéramos pedir su ayuda para que conteste algunas preguntas que no llevardn mucho
tiempo. Sus respuestas seran confidenciales y anénimas. Las opiniones de todos los encuestados
seran sumadas e incluidas en el trabajo de investigacién, pero nunca se comunicaran datos
individuales.

Le pedimos que conteste este cuestionario con la mayor sinceridad posible. Recuerde que no
se esperan respuestas acertadas o equivocadas. Lo importante es lo que usted piensa.

Muchas gracias por su colaboracion

DATOS GENERALES

Género:

Tiene Computadora en casa: Cuestionario N°;

O ®6
& @
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Tiene Internet en casa: Si No

Nivel de conocimiento de las herramientas informaticas:

Usuario o basico Intermedio Experto

l. DERECHO A LA LIBERTAD INFORMATICA

Usa los siguientes Medidas de Seguridad Técnicas y Legales. (Marque con un aspa

(X), segun la siguiente escala:

(A) Definitivamente si
(B) Ni si ni no/Indeciso (afirmacién)
(C) Definitivamente No

N® | PREGUNTAS \ RESPUESTAS

En relacion al uso de Medidas de Seguridad Técnicas

(1) Para proteger informacion ajena a mi persona, y que me concierna sin control de los

mismos, y que haya afectado mi intimidad personal y familiar.

(2) Para proteger informacién ajena a mi persona y que me concierna sin control de los

mismos.

(3) Para proteger informacion ajena a mi persona y que me concierna con control de los

mismos.
(4) Para proteger informacién que me concierna con control de los mismos.

1 A B C

. . . ] 2 A B C

1 Aplico antivirus actualizados: 3 A B C
4 A B C

1 A B C

L . _ 2 A B C

2 Utilizo filtros de ficheros: 3 A B c
4 A B C

1 A B C

3 ) ) . _ 2 A B C
Manejo copias de seguridad: 3 A B C

4 A B C
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En relacion al uso de Medidas de Seguridad Técnicas

(1) Para proteger informacion ajena a mi persona, y que me concierna sin control de los
mismos, y que haya afectado mi intimidad personal y familiar.

(2) Para proteger informacién ajena a mi persona y que me concierna sin control de los
mismos.

(3) Para proteger informacion ajena a mi persona y que me concierna con control de los
mismos.

(4) Para proteger informacién que me concierna con control de los mismos.

Uso reenvios seguros de email:

Verifico, desconfio e informo a mis

5 contactos acerca de programas

gratuitos y emails sospechosos:

AIWINRFRIRAWNIE
> > > >
0|00 |0 0| 0| W @
O000O00n0n0n

En relacion al uso de Medidas de Seguridad Técnicas

(1) Para proteger informacion ajena a mi persona, y que me concierna sin control de los
mismos, y que haya afectado mi intimidad personal y familiar.

(2) Para proteger informacién ajena a mi persona y que me concierna sin control de los
mismos.

(3) Para proteger informacion ajena a mi persona y que me concierna con control de los
mismos.

(4) Para proteger informacién que me concierna con control de los mismos.

Empleo software de criptografia que

6 | permite encriptar y desencriptar los

datos personales:

Accedo a las direcciones de URL

7 | que comienzan por https:// en vez
de http://:

Me valgo de cuentas de correo

electrénico paralelas para recibir

WN|R|RWNR|AW[N -
>IN >
0|00 |0|00|0|00|00|00|C0|C0|
ellelielielielielielielielieoliolLe)

correos no deseados: 4

En relacion al uso de Medidas de Seguridad Legales
(1) Para proteger informacion ajena a mi persona, y que me concierna sin control de los
mismos, y que haya afectado mi intimidad personal y familiar.
(2) Para proteger informacién ajena a mi persona y que me concierna sin control de los
mismos.
(3) Para proteger informacion ajena a mi persona y que me concierna con control de los
mismos.

166




(4) Para proteger informacion que me concierna con control de los mismos.

Leo la Politica de Privacidad de los
Portales que ofrecen productos Yy
servicios:

10

Reviso el Certificado de Seguridad de la
pagina web para verificar su validez:

11

Consulto a mi proveedor de acceso a
Internet  cuando  desconozco la
procedencia del Portal visitado:

AWINIFRPARWNRFRIRARWN|EF

>z > >
0|0|00|00|00|0o|0o|0o|0o|Co| oo
ollelieolioliolielielelielieliele

En relacion al uso de Medidas de Segurida

d Legales

12

Me aseguro que el Portal accedido
cuente con un icono directo de atencion
al cliente para expresar cualquier duda o
reclamo:

A

AIWIN |

>\ > >
W W | W@
SlOINORE®!

13. ¢ Ha recibido algun e-mail de cualquier naturaleza cuyo remitente usted desconoce?

Verdadero Ni verdadero no falso

Falso

14. i Ha recibido alguna “oferta comercial privilegiada”, con condiciones benévolas al standard del
mercado, de empresas con las que usted no ha tenido ninguna vinculacion previa?

Verdadero Ni verdadero no falso

Falso

15. ¢ Ha recibido alguna notificacion por parte de entidades estatales o privadas para expresar su
consentimiento en el tratamiento y transferencia de sus datos personales?

Verdadero Ni verdadero no falso

Falso

16. ¢ Considera relevante el uso de las Tecnologias de Informacién y Comunicacion (TICs) para el
ejercicio de la Libertad Informatica?

Verdadero Ni verdadero no falso

Falso

17. ¢ Estima Ud. que la falta de capacitacion de los servidores publicos y trabajadores privados
para utilizar servicios informaticos en beneficio del ejercicio de la Libertad Informatica es la
limitacion mas importante para incorporar el uso de estos recursos tecnolégicos?.

Verdadero Ni verdadero no falso

Falso
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Il DERECHO AL ACCESO DE INFORMACION PUBLICA

Usa los siguientes Programas Informaticos y Bases de Datos. (Margue con un aspa (X), segun la

siguiente escala:

(A) Definitivamente si
(B) Ni sini no/Indeciso (afirmacién)
(C) Definitivamente No

N® | PREGUNTAS | RESPUESTAS

En relacion al uso de Medidas de Seguridad Técnicas en Bases de Datos Publicas

(1) Para proteger informacion ajena a mi persona, y que me concierna sin control de
los mismos, y que haya afectado mi intimidad personal y familiar.

(2) Para proteger informacion ajena a mi persona y que me concierna sin control de
los mismos.

(3) Para proteger informacién ajena a mi persona y que me concierna con control de
los mismos.

(4) Para proteger informacion que me concierna con control de los mismos.

18 Utilizo Navegadores de Internet:

19 Manejo el Sistema Operativo

Windows (Microsoft):

C
C
C
C
C
C
C
C

AIWINRFRPIRAWINEF
> > > > > > > >
osjiveiiveiiveiiueiiveiiveiies)

En relacion al uso de Medidas de Seguridad Técnicas en Bases de
Datos Publicas

(1) Para proteger informacion ajena a mi persona, y que me concierna sin control de
los mismos, y que haya afectado mi intimidad personal y familiar.

(2) Para proteger informacion ajena a mi persona y que me concierna sin control de
los mismos.

(3) Para proteger informacién ajena a mi persona y que me concierna con control de
los mismos.

(4) Para proteger informacion que me concierna con control de los mismos.

Manejo el Sistema Operativo

20 Mac OS X (Apple y Macintosh)

21 Manejo el Sistema Operativo

Linux (Software libre)

C0|0|0|00|0t0|00| 0|00 o
O0O0O0O0nO0nO0n00n0n

R WNRFRPRARWNE
> >z > > > > > >
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22 Manejo  Sistemas Operativos

basados en Unix:

Cuento con Correo(s)

23 electronico(s):
Administro Motores de
24 , i
busqueda:
o5 Visito Base de Datos del Portal

“Estado Peruano’:

Co|00|00|00|0t0|00| 00 |Co|00|00|0o0|Co|00|0o| o
olloleolieolieliolielielielielielieolielelie]

AIWINFRPIRARWINRPRARWNPRPRWDN

pdb b dpdbdi-Rbdb-dbdbdbdbdbdb

En relacion al uso de Medidas de Seguridad Legales en Bases de Datos Publicas

(1) Para buscar informacidon ajena a mi persona, y que me concierna sin
control de los mismos, y que haya afectado mi intimidad personal y familiar.
(2) Para buscar informacion ajena a mi persona y que me concierna sin
control de los mismos.
(3) Para buscar informacion ajena a mi persona y que me concierna con
control de los mismos.
(4) Para buscar informacion que me concierna con control de los mismos.
Visito Base de datos del 1 A B c
26 Ministerio de Justicia (SPI1J), del 2 A B C
diario oficial “EL PERUANQO” y
COMPULEG: 3 A B C
4 A B C
Visito Base de datos del Tribunal 1 A B C
27 Constitucional, del Poder Judicial 2 A B C
de la Fiscalia y del CAL (Colegio 3 A B C
de Abogados de Lima): 4 A B C
1 A B C
o8 Visito Base de Datos de los 2 A B C
Registros Publicos: 3 A B C
4 A B C
1 A B C
29 Visito Base de Datos de SUNAT, 2 A B C
Aduanas y SAT: 3 A B C
4 A B C
30 Visito Base de Datos de 1 A B C
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ESSALUD:

Visito Base de Datos de
31 RENIEC, del INPE y del Registro
Nacional de Condenas:

AIWIN|IFRIAWIN
>\ > > > > >
Co|00|Co|0o|o || o
O000000

En relacion al uso de Medidas de Seguridad Legales en Bases de Datos
Particulares

(1) Para buscar informacidn ajena a mi persona, y que me concierna sin
control de los mismos, y que haya afectado mi intimidad personal y familiar.

(2) Para buscar informacion ajena a mi persona y que me concierna sin
control de los mismos.

(3) Para buscar informacion ajena a mi persona y que me concierna con
control de los mismos.

(4) Para buscar informacion que me concierna con control de los mismos.

Navego Base de Datos de

Confederacién Nacional de

Instituciones Empresariales
Privadas del Peru (CONFIEP):

32

Navego Base de Datos de

33 Instituciones Bancarias, de

Crédito, de Seguros y
Reaseguros.

Navego Base de datos de
Compafiias que prestan

34 productos y

Servicios.

BN (RP(AMONP[AWN(F
> (> P> > > P>
W 000|000 W 00
O OO00000O000n0n
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PROCESO DE HABEAS DATA

Lea atentamente cada criterio de evaluacibn manifestando su parecer lo mas
objetivamente posible y, marque mediante un aspa (X) segun la siguiente escala:

(A) De acuerdo
(B) Ni en desacuerdo, ni de acuerdo
(C) En desacuerdo

NC |

PREGUNTAS |  RESPUESTAS

(1)

(2)
(3)
(4)

En relacion a las medidas de seguridad legales

Para tener informacion ajena a mi persona, y que me concierna sin
control de los mismos, y que haya afectado mi intimidad personal y
familiar.

Para tener informacién ajena a mi persona, y que me concierna sin
control de los mismos.

Para tener informacion ajena a mi persona, y que me concierna con
control de los mismos.

Para tener informacién que me concierna con control de los mismos.

1 A B C
35 Busco conocer la existencia de base de 2 A B C
datos. 3 A B C
4 A B C
1 A | B C
36 Busco recibir informacién de los 2 A B C
derechos reconocidos en la legislacion 3
respectiva. A B C
4 A | B c
1 A | B C
. . o . 2 A | B C
37 Para impedir su difusion en los medios
de comunicacioén social. 3 A B C
4 A | B C
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A B C
Para las peticiones y reclamaciones 2 A B C
38 sobre el tratamiento y transferencia de 3
mis datos personales sean atendidas. A B C
4 A B C
L' VA B | C
Para resolver los conflictos que se 2 A B C
39 deriven del tratamiento y transferencia 3
de mis datos personales. A B C
4l A B c
L 1A B C
2
40 Saber para qué obtienen los datos A B c
personales y cudl es su fin dltimo 3 A B c
4 A | B C
L 1A B C
2
41 Tener el nombre y domicilio del A B C
responsable de la base de datos. 3 A B C
4 ' A | B C
En relacion a las medidas de seguridad legales
L' 1A | B C
2
42 Para exigir la solicitud de autorizaciones A B ¢
para tratar y transferir datos personales 3 A B c
4 1A B C
L' VA B | C
Para exigir que adopten medidas 2 A B C
43 correctivas, de cese en el tratamiento y
la cancelacion de los datos cuando asi 3 A B C
se lo soliciten.
4l A B c
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A B C
. | 2 | A | B C
Para exigir sanciones cuando le den a
44 los _datos un fin dlst_lflto a aquel que 3 A B C
motivaron su recoleccion.
4 | A | B C
L' 1Al B | C
Para exigir la solicitud de autorizaciones 2 A B C
45 cuando realicen transferencias 3
internacionales de datos. A B C
4 | A | B C
En relacion alas medidas de seguridad técnicas
L 1A B C
Obtener informacién acerca de los 2 A B C
46 Proyectos de normas de desarrollo de la 3
legislacion de proteccion de datos. A B C
4 | A | B C
L 1A B C
o . 2 A | B C
Adquirir informacion acerca de los
a7 Proyectos de normas que incidan en 3
. i A B C
materias de proteccion de datos.
4
A B C
En relacion alas medidas de seguridad técnicas
L 1A B C
Conseguir instrucciones y 2 A B c
48 recomendaciones de adecuacion de los
tratamientos precisados en la 3
: - s A B C
legislacion proteccion de datos.
4 ' A | B C
L 1A B C
Adquirir recomendaciones en materia 2 A B C
49 de seguridad y control de acceso a los 3
bancos de datos. A B C
4 A | B C
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Defender los derechos de los usuarios A B C
en el campo de las comunicaciones
electronicas, circunscribiendo el envio A B C
50 de avisos comerciales no solicitados
efectuados por medio de correo A B C
electronico o medios de comunicacion
electronica semejante. A B C
A B C
Procurar la publicidad en los A B C
51 tratamientos, publicando anualmente
A B C
A B C

una lista de los mismos

(Elaboracién propia del autor)
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1.1.
1.2.
1.3.
1.4.
1.5.

2.1.

INFORME DE JUICIO DE EXPERTOS

DATOS INFORMATIVO DEL INFORMANTE

Apellidos y Nombres:
Grado Académico:

Cargo e Institucién donde labora:
Nombre del Instrumento motivo de evaluacion:

Autor del instrumento:

ASPECTOS DE VALIDACION

DE LOS ITEMS

ANEXO 3

Valoracion

items Adecuado

3

Modificar

2

Inadecuado

1

Observacion (se sugiere como
deberia ser)
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2.2. DEL INSTRUMENTO

Indicador
es

Criterios

Deficient

Regular

Bueno

Muy
bueno

Excelente

o

Claridad

Esta
formula
do con
lenguaje
apropia
do

Objetivid
ad

Esta
expresa
do en
pregunt
as
objetiva
s-
observa
bles

Actualid
ad

Esta
adecua
do al
avance
de la
ciencia
yla
tecnolog
ia

Organiza
cion

Tienen
una
organiz
acion
l6gica

Suficien
cia

Compre
nde los
aspecto
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sen
calidad

y
cantidad

Intencio
nalidad

Respon
de a los
objetivo
s dela
investig
acion

Consiste
ncia

Esta
basado
en
aspecto
S
tedricos,
cientific
oSy
técnicos

Coheren
cia

Entre
las
dimensi
ones,
indicado
res,
pregunt
ase
indices

Metodol
ogia

Respon
deala
operaci
onalizac
ion de la
variable

Pertinen
cia

Es atil
para la
investig
acion
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Contenid | El

0 ndmero
de
pregunt
as
plantea
das es
adecua
do

Resoluci | El

on tiempo
dedicad
oa
respond
er las
pregunt
as es
apropia
do

[lIl.  OPINION DE APLICABILIDAD:

IV. PROMEDIO DE VALORACION
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