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DICTAMEN DE ASESORIA DE TESIS

Arequipa, 18 de enerc del 2016

Que presenta a la Directora de la Escuela Académica Profesional de Derecho y
Ciencias Politicas Gigliola Arias Huiza, el catedratico asesor Dr. Luis Jordan Parra, del
trabajo de Tesis titulado, “ANALISIS DE LAS APLICACIONES DE INTERNET QUE
VULNERAN EL DERECHO FUNDAMENTAL A LA INTIMIDAD DE SUS USUARIOS
EN EL DISTRITO DE PAUCARPATA, AREQUIPA 2014 — 2015" Presentado por el
bachiller en Derecho Macedonio Enrique Santa Cruz Aco, para optar el Titulo
Profesional de ABOGADO.

Senora Directora:

Cumplo con comunicar a usted, que el Bachiller en mencion, ha terminado el
desarrollo del trabajo de Tesis, habiendo cumplido con las exigencias del Reglamento
de Grados, para ser presentada al Jurado, manteniendo un orden expositivo,
precisando los aspectos normativos, doctrinales y metodolégicos, que habilita para

aspirar al Titulo Profesional de abogado.
El proceso del desarrollo de la Tesis presenta los aspectos siguientes:

El problema de investigacion: versa sobre “las aplicaciones de internet que
vulneran el derecho fundamental a la Intimidad de sus usuarios”, el cual se basa
en primer orden en el Art.2 Inc. 6 de nuestra Constitucién Politica del Peru, el cual
prescribe “A que los servicios informaticos, computarizados o no, publicos o
privados, no suministren informaciones que afecten la intimidad personal y
familiar. Del mismo modo en el Art. 2 Inc. 7 del mismo cuerpo legal que establece “Af
honor y a la buena reputacion, a la intimidad personal y familiar asi como a la
voz y a la imagen propias”; siguiendo con la linea de ideas, disgregamos como el
derecho a la intimidad, aquel en el que se encuentran un nicleo de personas al
que regularmente queremos proteger con un animo mucho mayor, por
considerarlo inseparable de la esencia misma de nuestra propia vida y de la

privacidad” por otro lado, cabe sefalar la ley de reciente implementacidon conocida



como Ley de Proteccién de Datos Personales que nace en funcién al Inc. 6 del Art. 2
de la Constitucion para el ambito digital, dispone “La presente Ley tiene el objeto de
garantizar el derecho fundamental a la proteccién de los datos personales,
previsto en el articulo 2 numeral 6 de la Constitucion Politica del Peru, a través
de su adecuado tratamiento, en un marco de respeto de los demas derechos
fundamentales que en ella se reconocen.” Lo cual hace referencia al mencionado

derecho a la intimidad en el aspecto de dato personal.

De lo establecido anteriormente la ley no sefiala, hasta donde son sus alcances
en lo referente a la red conocida como Internet, debido a que los citados referentes
legales, no concluyen en una regulacion especifica referida a la intimidad propiamente
dicha, pues, no existe una correspondencia legal de lo sefialado y lo que sucede
en la realidad, mas aiin cuando no existe un sistema juridico especifico y solo
normas generales de orden constitucional, en otro aspecto la ley de proteccion
de datos personales, que garantiza el Art.2 Inc. 6 de nuestra constitucion, al
estar facultada para realizar una ponderacion de derechos constitucionales ante
un conflicto de estos, no cuenta con vinculos o acuerdos con el Tribunal
Constitucional que si puede hacerlo, del mismo modo, nuestro ordenamiento no
cuenta con formas de resarcir un dano al usuario vulnerado en su intimidad
cuando haya aplicaciones de Internet de por medio, de ello se colige que la
regulacion y proteccion hacia el ciudadano es asistematica, aislada e
inaccionable, pues no existe un marco que corresponda a la defensa de derechos tan

singulares y propios.

Desarrollando el presente problema investigativo, en la realidad, sefalamos
que cualquier actividad o consulta, que llevemos a cabo en internet, deja una
huella o marca que permite nuestra identificacion, esa huella personal permite la
creacion de perfiles online de los usuarios de Internet, los perfiles asi creados
permiten a los prestadores de servicios o aplicaciones de Internet, enviar la
denominada “publicidad online comportamental” es en este punto, donde el
usuario de internet, siendo titular de su informacion personal, pierde
practicamente el control sobre ella y es alli donde la intimidad de las acciones
que se realizan en Internet a través de aplicaciones se ve vulnerada, de igual
forma, no debe olvidarse, que al hacer uso de estas tecnologias aceptamos un
acuerdo, el mismo que al analizarse rigurosamente y legalmente trae consigo el
empleo de términos ambiguos, haciéndose remisiones entre diferentes politicas
como, por ejemplo, de la politica de privacidad general a la politica de cookies o

viceversa, se fragmenta deliberadamente la informacion para eviltar que el



usuario tenga conocimiento cabal de sus derechos y obligaciones asi como de
los derechos y obligaciones del titular del sitio web o aplicacion, es asi que
desde el punto de vista juridico, una forma de intentar frenar esta asimetria, en cuanto
al control de la informacién personal del usuario de internet, se encuentra en regular

los puntos citados mediante un marco legal sistematico.

El presente trabajo se circunscribié al Distrito de Paucarpata, provincia y
departamento de Arequipa — Peru. Esto debido a que es uno de los distritos mas

populosos y grandes de la ciudad de Arequipa.

1. Marco Tedrico: La teoria que presenta el trabajo de investigativo esta
basada, en el derecho a la intimidad disgregado en la privacidad y los datos
personales, asi también en que somos el pais que hace mayor uso de internet de
Latinoamérica, del mismo modo, la poblaciébn conoce el termino Intimidad

juridicamente en relacion a las aplicaciones de Internet.

2. Los Objetivos e Hipotesis: Para poder absolver el problema de
investigacién formulado, se ha establecido el objetivo general: Analizar las
aplicaciones de Internet que afectan el derecho fundamental a la
intimidad de sus usuarios. Siendo la Hipotesis planteada, Es probable
que la regulacion de las aplicaciones de Internet a través de un marco
normativo especifico, garantice el derecho a la intimidad de los

usuarios de internet

3. Método de investigacion: El presente trabajo investigativo es de corte
analitico — explicativo, porque se basa en analizar cualitativamente y
explicar cuantitativamente las injerencias al derecho a la intimidad que
suceden cotidianamente en las aplicaciones de Internet, el diseno de la
Investigacion es, no experimental, debido a que se realizé sin manipular
deliberadamente o intencionadamente las variables, y en la cual los sujetos
son observados en su ambiente cotidiano, en su realidad, porque una vez
establecido el problema de investigacion, se procederd a buscar los
argumentos facticos que justifiquen el andlisis de las “Aplicaciones de

internet que vulneran el derecho fundamental a la intimidad de sus



usuarios”. La poblacion esta constituida por el 44.9% de 125255 personas
que en calidad de usuarios de Internet o que acceden a Internet, habitan en
el distrito de Paucarpata. La muestra de la que parte el presente trabajo
investigativo consta de 203 personas, es decir usuarios que usan Internet
pues son los que estan en constante relacion con las aplicaciones de

Internet y conocen las vulneraciones que se suscitan en este medio.

4. Resultado de la Investigacién: En el presente trabajo de investigacion
se demuestra que la poblacién no conoce formas de manejo, control y proteccion de
su informacion, ni de las normas sobre las cuales sustentar su derecho a la intimidad,
en consecuencia, no reconocen en si mismos tal garantia constitucional y consideran

este hecho como parte de su cotidianidad.

OPINION DEL ASESOR.

Desde el punto de vista de la investigacion y el analisis juridico desarrollado; el
presente trabajo investigativo reviste profuso interés para el desarrollo normativo y
tedrico, en e/ sentido de que la Intimidad es un derecho constitucional consagrado en
la Constitucién, de lo cual toda persona es titular, en consecuencia, el uso de
aplicaciones que nos permitan navegar en Internet, impidiendo el manejo que
podamos hacer de nuestra informacién intima, constituye una agresion a los derechos
basicos de la persona, ante lo cual nuestra normativa se encuentra carente de accioén,

hecho por el cual, el presente trabajo importa un real beneficio juridico.

Por las consideraciones expuestas considero que la asesoria ha culminado con
sus objetives., pues el Bachiller ha desarrollado su Tesis a entera satisfaccion,
maostrando dedicacion y capacidad argumentativa. Por lo tanto, la Tesis esta concluida

y lista para ser sustentada.

Alentamente,
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como Ley de Proteccién de Datos Personales que nace en funcién al Inc. 6 del Art. 2
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Investigacion es, no experimental, debido a que se realizé sin manipular
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usuarios’. L a poblacion esta constituida por el 44.9% de 125255 personas
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RESUMEN

Este trabajo investigativo tiene como objeto desarrollar el derecho a la
intimidad en relacion a las diversas aplicaciones de Internet, analizando como
referente, supuestos de vulneracién que se suscitan sobre los derechos del
usuario que hace uso de diversas aplicaciones de Internet, realizando un
estudio exhaustivo de corte cualicuantitativo cuyo meétodo es analitico -
explicativo, realizado sobre una muestra de 203 personas con una encuesta de
instrumento por un lado y un anélisis hermenéutico documental por otro, sobre
las politicas de privacidad de las principales aplicaciones de Internet,
pronunciando como resultado de una parte, que las aplicaciones que analizan
la informacion intima del usuario vulneran su derecho a la intimidad, del mismo
modo se pudo establecer que las aplicaciones de Internet deben de respetar la
normativa nacional pidiendo que se implemente el derecho al olvido como
garantia a su derecho a la intimidad, de otra parte se establecié que gran parte
de las politicas de privacidad de las aplicaciones de Internet mas
representativas, por sus cambiantes politicas de privacidad y su ambigtedad,

no brindan un real sustento al derecho a la Intimidad de los usuarios.
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ABSTRACT

This investigative work has as aim to develop the right to privacy in
relation to the various applications of Internet, analyzing as reference,
assumptions of infringement that arise on the rights of the user who makes use
of various Internet applications, undertaking an in-depth study of court
qualitative quantitative is whose method analytical - explanatory, carried out on
a sample of 203 people with a survey instrument by one side and a hermeneutic
analysis documentary on the other, on the privacy policies of the main
applications of the Internet, pronouncing as a result, a part that the applications
that analyze the intimate information of the User violate their right to privacy, in
the same way it was possible to establish that the applications of the Internet
must To respect the national legislation calling for you to deploy the right to
oblivion as a guarantee of their right to privacy, on the other hand it was
established that a large part of the privacy policies of the Internet applications
more representative, by changing their privacy policies and its ambiguity, do not

provide a real support to the right to privacy of the users.



INTRODUCCION

El tiempo, es un factor que determina los alcances informativos a los que
nuestra raza tiene acceso en cada intervalo generacional, es asi, que los
ultimos de ellos, se han visto fundamentalmente influenciados y beneficiados
por la forma en la que ha evolucionado la comunicacion, de tal manera que de
entre los diferentes medios que la permiten, Internet ha pasado a tomar un
aspecto preponderante y casi sustancial de la cultura y el desarrollo humano,
abarcando desde nuestro medio de comunicacidn favorito, hasta un
indispensable soporte educativo, socialmente ha revolucionado la perspectiva
cultural del derecho, pasando de ser un servicio de comunicacion social, hasta
un reciente modelo econtmico de negocio que ha demostrado tener un
potencial econdmico mayor, a cualquier actividad vista hasta nuestros tiempos
y con miras a crecer, es asi, que Internet como concepto comunicativo de
interés social, pasé a verse como un modelo de negocio que se ha ido
amoldando a los intereses de quienes mas poder tienen, esa es la actual
coalicién de ideas respecto a este singular medio, sin embargo, la persona o
usuario como principal actor en el desarrollo de esta red poco ha visto
mejorado su estatus, muy por el contrario, el respeto y su tratativa han sufrido
un menoscabo tan grande que hoy sin exagerar el termino, “hemos sido
convertidos en informacion despersonificada’ que navega en un especie de
realidad paralela conocida como Internet, donde juridicamente la persona se ha
separado de sus derechos, de tal modo, que esta realidad ensefia la primacia
de los intereses persconales sobre el bien comun, afectando no solo a cada
nacién sino al género humano, vulnerando la libertad, dignidad, y nuestros
derechos personalisimos, pasando este de ser un adjetivo social a una idea
conceptual, esta idea es la que da nacimiento al presente trabajo investigativo,

pretendiendo explicar las ideas antes expuestas en el presente trabajo.

La idea de Internet libre y abierta obedece a su origen y vertiginoso
crecimiento, pues creaba un espacio donde se rompian las barreras étnicas,
culturales, juridicas y territoriales, donde la idea de espacio tiempo, se

relativizaban, esto resultd muy atractivo a las masas cada vez mas crecientes
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gue hacian uso de esta red, sin embargo, hoy se observa un uso cada vez mas
perverso de las nuevas tecnologias en menoscabo de la persona y sus
derechos en Internet, es alli donde surgen hechos que colisionan con uno o
algunos derechos fundamentales que proclama nuestra constitucion y sus
congeneres de ofras naciones, pero, cuanto de lo garantizado, puede
efectivizarse en un medio tan necesario e inseguroc como es Internet, en caso
de violarse alguno de ellos, se habra alterado la naturaleza privada del servicio
para dar lugar a un fendmenc social de importancia general que merezca una
respuesta legislativa para estos tiempos y los venideros, ello constituye un real
perjuicio y detrimento a nuestros derechos, asi, como un hecho comun a toda
la poblacién, principalmente a la mas joven que es la que hace un uso mas
intensivo de este medio y que no sabe, ni puede ejercer debidamente sus
derechos ¢ porque no obligar a un servicio que se ofrece en Internet a respetar
minimamente nuestros derechos como personas entre ellos nuestra intimidad,
sin menoscabar sus intereses?

Dentro de los parametros que dirigiran el presente trabajo investigativo
se tiene por objetivo principal, “analizar las aplicaciones de Internet que afectan
el derecho fundamental a la intimidad de sus usuarios”, del mismo modo este
objetivo principal se disgrega en tres objetivos secundarios, de los cuales en
primer lugar tenemos. “identificar el manejo que fas aplicaciones de Internet
dan la intimidad de sus usuarios”, en segundo lugar, “describir las formas de
vulneracion a la intimidad en las aplicaciones de Internet’, por ultimo y en tercer
lugar se busca, “determinar las formas de proteccion a la intimidad de los
usuarios en Internet’, todo lo anterior esta dirigido a probar la hipdtesis que
discurre “es probable que fa regulacion de las aplicaciones de Internet a través
de un marco normaftivo especifico, garantice el derecho a la intimidad de los
usuarios de Internet’, continuando con el orden de ideas y ampliando en la
estructura del presente trabajo, se optd por el disefio de investigacion analitico
— explicativo, pues analizara y explicara las injerencias de las aplicaciones de
Internet respecto al derecho a la intimidad de sus usuarios, por otro lado el
presente trabajo investigativo es corte holista, es decir exhaustivo, sistémico o
panoramico, asi mismo, la presente investigacion, por el tenor de su contenido

es de caracter reciente o actual, se ubica principalmente dentro del derecho
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informatico y constitucional con algunos atisbos del derecho internacional
privado, civil y penal, es de naturaleza tedrica, pues confluyen diversos
constructos tedricos, que seran contrastados con la realidad, buscando
sustentar o explicar las causas o efectos, de la relacion del usuario de Internet
con las aplicaciones de Internet; el enfoque elegido para el presente trabajo
investigativo es cualicuantitativo, cuyo método en primer orden sera el de
analisis e interpretacion documental (hermenéutico), asi como, el método
investigativo explicativo; la técnica elegida para el presente trabajo de
investigacion sera de dos etapas, en primer lugar la de acopio y analisis
documental y en segundo lugar sera la encuesta, la cual correspondera al

trabajo de campo.

El presente trabajo de investigacion se estructura en capitulos, de los
cuales el primero, corresponde al planteamiento metodologico, el cual
describira la realidad problematica, delimitando el problema de investigacion,
buscando responder la interrogante ;por que fas aplicaciones de internet
afectan el derecho fundamental a la Intimidad de sus usuarios en el distrito de
Paucarpata, Arequipa 2014 — 20157, el capitulo segundo se encargara del
desarrollo del marco teérico, cuyo contenido son los antecedentes de la
investigacion, las bases tetricas que contienen algunas teorias que seran de
especial aporte al derecho, las diversas bases legales que se relacionan al
vacio juridico presentado, asi como la definicion y desarrollo de los principales
términos basicos en relacién al tema; en el tercer capitulo, se plantea y detalla
la hipdtesis con sus respectivas variables, que seran operacionalizadas o
disgregadas en sus respectivos factores o dimensiones asi como sus
respectivos indicadores: el capitulo cuatro delinea la metodologia de la
investigacion desplegando el disefio, el tipo y nivel de la investigacion, el
enfoque, método la poblacion y muestra elegida para el presente trabajo
investigativo, asi mismo, presenta las técnicas, instrumentos y los criterios de
validacion y confiabilidad del instrumento; en el quinto capitulo se realiza el
analisis e interpretacion de los resultados obtenidos luego de la aplicacion del
instrumento, presentando las respectivas tablas de tabulacién con sus graficos,
seguido a ello deviene la prueba de la hipétesis que resulta positiva para el

presente y la discusidon de los resultados en relacion a los datos obtenidos, las

viii



variables medidas, su concordancia con la hipdtesis y los constructos tedricos
presentados; por ultimo en el capitulo sexto, se presentan las conclusiones y
recomendaciones a las que se ha llegado luego de consumar el proceso
investigativo e interpretar los resultados.
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CAPITULO |
PLANTEAMIENTO METODOLOGICO

1.1 DESCRIPCION DE LA REALIDAD PROBLEMATICA

El fundamento del problema radica en la contradiccién de lo
establecido en la Constitucion como garantia fundamental y los derechos
gue deberian proyectarse y protegerse minimamente en las aplicaciones
de Internet, en consecuencia, no existe una correspondencia legal de
lo sefialado y lo que sucede en la realidad, mas aun cuando no existe
una normativa especifica y solo normas generales de orden
constitucional u orientadas a proteger situaciones referentes a
Internet y su acceso, de ello para agravar la problematica no existe un
ente regulador o garante de los derechos intimos de la persona en el ciber
espacio o la megared conocida como Internet, que como todos sabemos
es un medio de uso masivo, rapido, cuyo costo de uso es muy pequefio y
comunicativamente es versatil, debido a que desde nuestro hogar hasta
en nuestro celular, podemos acceder a esta red donde se interrelacionan,
desde estados, empresas, hasta el desprotegido ciudadano.

De lo anterior uno de los mas apremiantes fendmenos juridicos a
los que esta teniendo que enfrentarse nuestra sociedad, estado y

legislacion es la generalizacion del uso de Internet como instrumento de



comunicacion y comercio especialmente entre otros usos, por lo tanto es
imperativo definir en el mas juicioso detalle sistemas juridicos que
garanticen a un costo minimo o razonable, la proteccion de los
derechos fundamentales, principalmente los referidos a la proteccion
de la Intimidad, privacidad y de los datos personales que de esta se
pueden generar, de ello debe ponerse especial énfasis tanto sobre la
proteccion y el ejercicio que se pueda hacer de los derechos
sustanciales, en los casos de violacion a los mismos, de otro lado
resaltar los vacios y deficiencias que derivan de la carencia de
normativa que pueda aplicarse a las actividades informaticas y de

uso comun dentro de la red conocida como Internet (esfera virtual).

En el plano nacional y local, es un hecho sefalar que nuestra
juventud principalmente la mas joven hace uso de Internet en sus habitos
comunicativos y de ofra indole mas que cualquier otra persona de otras
edades, tal es asi que Abel Revoredo en su articulo “Adolescentes vy
Redes Sociales”, hace mencién a la situacién de desproteccion en la que
se encuentran nuestros jévenes ciudadanos, pues somos los que mayor
tiempo usamos Internet en el mundo para participar en una red
social, es asi, que el autor realiza una critica a nuestra flamante y recién
entrada en plena vigencia ley de proteccidn de datos personales,
(Revoredo, 2013) “Si bien nuestra norma de proteccion de datos recoge
los derechos ARCQ (Acceso, Rectificacion, Cancelacion y Oposicion) (...)
vemos que la misma se encuentra estructurada pensando en bases de
datos o listados de informacion obtenidos por las empresas para la
realizacion de sus actividades comerciales. Es decir, pareciera que
nuestro legislador no se puso en el lugar que ocupan las redes
sociales ni contemplé la regulacion de los datos proporcionados por
los usuarios para su participacion en las mismas ni en los textos de
las comunicaciones que circulan por Internet por plataformas como Twitter
0 Facebook’.



Corrobarando lo sefialado por Abel Revoredo y conforme a lo que
sucede en nuestra realidad, el diario El Comercio describe en una noticia
la cantidad de uso que hace nuestra poblacion en Internet, sefialando en
su noticia de que los peruanos consumimos mas internet que la media a
nivel mundial, en una franja de edades que oscilan entre los 15 y 24 afos
de edad, del mismo articulo se puede detallar lo siguiente: (s/a, El
Comercio, 2014) *...el segmento de edad comprendido entre los 15 y
24 anos el que mas tiempo esta conectado en la red, (Fig. 1) con un
37,3% de la audiencia total, cantidad superior al promedio global que, en
el caso de América Latina, alcanza el 33,4%. El tiempo promedio de los
usuarios locales en la red es de 18.2 horas al mes, mayor al registrado
por sus pares de Venezuela, Colombia, Chile, México y Puerto Rico.”
(s/a, El Comercio, 2014), de lo expuesto, la preferencia en el consumo de
la red, revela que ocupamos mucho tiempo en las redes sociales,
veamos: “El difimo estudio publicado por ComScore Peru no deja lugar a
las dudas: los peruanos somos facebookeros y pasamos mucho mas
tiempo que el promedio regional entretenidos viendo quién publico qué.
Las cifras no mienten: Pert concentra 5,8 millones de usuarios online, de
los cuales 5,1 millones tienen Facebook. Ademas, como si no fuera
suficiente, el 97% del tiempo que nos conectamos (18,2 horas en
promedio al mes) es para visitar a la chismosita blanquiazul”. (Mendoza
Riofrio, 2014) (Fig. 2) En conclusion “pasamos mas horas en Internet que
los colombianos, estamos por encima del promedio mundial en horas por
visitante a las redes sociales y crecimos 17% el numero de usuarios de la
red mientras que Chile solo crecio 9% (Mendoza Riofrio, 2014). La
cantidad de usuarios que navega en Internet se ha visto incrementado
tanto por la forma de acceder que va desde un celular hasta una Tablet,
como en el tiempo de consumo, es por ello que se dice que en nuestro
pais hay una mayor penetracion de Internet y con ello un incremento en el
tiempo que se usa la red, “pero aun somos pura interaccion social, segun
ComScore Perti’ (Mendoza Riofrio, 2014)



Peruanos de entre 15 y 24 Anos de Edad pasan mas Tiempo
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Las cifras antes descritas, muestran que Ila cantidad de
peruanos Online, en relacion al resto del mundo son hechos que
merecen una especial atencion al momento de legislar sobre este
tema, donde la intimidad y la privacidad superan el aspecto personal
y privado de proteccion, para convertirse en una necesidad social

que el estado debe regular.

En el plano internacional se puede referir situaciones mas precisas
qgue atentan contra la intimidad, tanto de personajes publicos, como de
personas naturales, que debido a una normativa aislada, imprecisa y falta

de sistematicidad, no responde a nuevas formas de violacion a la



intimidad y convierte a cualquier ciudadanc en victima, veamos lo
sefalado por el diaric ABC:

‘La presidenta de Brasil Dilma Rousseff, una de las
victimas del espionaje norteamericano reveladas por el
extécnico de la CIA Edward Snowden, empuiié el afio pasado
la bandera de un entendimiento global sobre los principios
basicos que deben guiar a internet. Una propuesta que lanzd en
su ultimo discurso ante la Asamblea General de Naciones Unidas.
Bajo la batuta de Rousseff, Brasil aprobo el mes pasado una Carta
Magna de internet, que ha sido ampliamente elogiada por
especialistas de todo el mundo. La carta también garantiza la
privacidad de los usuarios, que al cerrar una cuenta, sus datos
personales quedaran excluidos de internet. Los datos pueden
ser almacenados por seis meses en caso de investigacion, pero
después deben desaparecer. Las empresas tampoco pueden
grabar ni guardar informaciones sobre paginas visitadas.”
(Goyzueta, 2014).

En concordancia con lo sefalado, nuestra informacion se ve
afectada en la red sin alguna normativa que defienda el interés de las
personas tal como lo revela (El blog salmon, 2013) ;A cuanto venden
Google, Facebook y otros la identidad y la informacion privada de
sus usuarios'?; Sera cierto lo que sostiene Mark Zuckberg fundador de
Facebook asegurando que las personas estan conformes compartiendo
sus vidas en la red (bitelia, 2014), donde "La idea de privacidad esta
muerta’, entonces para qué existe en nuestra normativa el Art 2. Inc. 6, 7
de la Constitucion donde sefiala que los servicios informaticos no afecten
la intimidad, afiadido a ello y en contraste con sus unilaterales y

cambiantes condiciones de servicio, entonces porque inician demanda

' “Usuario de Internet” (Universidad de Palermo, pig. 02), se refiere a la persona fisica o legal
quie estd usando el servicio de acceso a Internet, y en esa capacidad tiene la libertad de impartir y
recibir informacion, y utilizar u ofrecer aplicaciones y servicios a través de dispositivos de su
eleccion. Cualquier persona legal que ofrezca contenido ylo aplicaciones en Internet también es un
usuario de Internet



colectiva contra Facebook por razones de privacidad (fbclaim, 2014),
donde mas de 21000 personas se suman a esta iniciativa que
involucra a mas de 10 paises de la comunidad europea,
cuestionando entre otros puntos Jla validez y eficacia del
consentimiento sobre el uso de los datos de las personas, la
vigilancia y el pase no autorizado de datos que muchas agencias de
seguridad tienen sin informar a los usuarios; ;habra necesidad de que
los usuarios deban tener un mayor control scbre como los gobiernos y
companias usan sus datos? Es concebible lo sostenido por (Edward J.
Snowden, sobre la vigilancia de las agencias de seguridad estatales
de Estados Unidos y Reino Unido.) (Correo/Agencias, 2013) Donde
EE.UU. registré en secreto llamadas a través de la Agencia Nacional
de seguridad (NSA) afectando a millones de personas, incluida la
presidenta de Brasil; habra censura y persecucion gubernamental a la
tendencia moderna basada en la libertad y privacidad, de ello y en
convergencia con los parrafos anteriores, solo hemos logrado la primera
parte de la defensa de nuestras garantias fundamentales “la libertad”,
pero, ¢ Qué hay de la intimidad, privacidad y de los datos que de ella
se generan? ¢;Habra algin alcance juridico para solucionar esta

problematica tan singular?

En el ambito normativo es de conocimiento que existen organismos
e instituciones juridicas que regulan aspectos aislados referidos a internet,
tal es asi que nuestro Coédigo Penal, gracias a la ley de Delitos
Informaticos se encarga de los ilicitos que tengan un soporte informatico,
tipificandolos como delitos, sin embargo a pesar de esta regulacion
juridica no es posible iniciar un proceso, si no se configura un ilicito con
todos los elementos de tipificacion penal, entonces que sucederia si hay
un Estado que espie nuestra correspondencia o alguna organizacion de
por medio, que violente, cometa ilicitos o permita que tengan lugar dentro
de la esfera o espacio virtual conocido como Internet y que ademas no se

encuentre en nuestro ambito de competencia territorial, 0 no se conozca



al sujeto u objeto de imputacién; bajo estas premisas ¢ Ddénde y quién
protege la Intimidad, privacidad y los datos personales de las

personas? ; Sera posible resarcir estos hechos tipicos?

En otro punto de analisis, nuestra normativa establece el término
de correo oficial de las personas, para realizar la notificacién electronica
personal (ambito privado), pero no existe un proceso administrativo ni
judicial para recuperarlo, en caso de algun hackeo u otro ilicito, pues
solo se condena el hecho a través de nuestro ordenamiento penal, mas
no se considera alguna forma de revertir el dano, por ejemplo
reclamar ante la empresa prestadora de servicios, el que no se han
vulnerado las condiciones de servicio por parte del usuario sino por
un extrano, donde esta la neutralidad tecnologica que se halla en una
ley y que no discrimina entre la informacién consignada sobre papel
y la informacién comunicada o archivada electronicamente, respecto

a la privacidad que defiende la Constitucion.

Se usan bastantes avances tecnoldgicos pero su regulacion y
proteccion hacia el ciudadano es incierta y hasta se podria decir
olvidada, ello se confirma con o expuesto anteriormente, de lo cual no se
cuenta con un sistema real y ajustado a las posibilidades del usuario, para
accionar tanto judicial como administrativamente la defensa de sus
derechos; al respecto esta la ley de proteccién al consumidor que se
ve imposibilitada de actuar, pues no tiene alcances hasta Internet y
sus aplicaciones en el aspecto de la calidad de servicio y las cambiantes
condiciones y términos de servicio que nos condicionan a aceptar en el
momento que mejor les parezca a las aplicaciones de Internet ¢ Se podria
decir que es una aceptacion legal o una pseudo aceptacion? jPara
aceptar realmente solo se necesita de un “clic”? ;Como es posible
reclamar ante este hecho?, de otro lado se encuentra el “Reglamento de
Calidad de los Servicios Publicos de Telecomunicaciones” del afo 2005

que sentd las bases del principio de “Neutralidad de la red”, pero solo de



acceso fisico a Internet (cuyo organismo responsable de velar este
precepto es OSIPTEL), sin embargo no existe una normativa
especifica, respecto a los servicios virtuales o aplicaciones, a los
cuales cada dia mas hacemos uso, vulnerando estos nuestros
derechos basicos ante lo cual, nuestras instituciones legales no
tienen alcance, por ello, surge una ultima interrogante ¢ges posible
aceptar reiteradamente cambiantes condiciones de servicio que

contravengan nuestros derechos constitucionales?

1.2 DELIMITACION DE LA INVESTIGACION
A. Delimitacion Social.
El presente trabajo abarca socialmente a todas aquellas personas

0 usuarios que puedan acceder a las aplicaciones de Internet.

B. Delimitacién Espacial.

La presente investigacion sobre la vulneracidn al derecho
fundamental de la intimidad se establece especificamente en la ciudad de
Arequipa — Perl, en el distrito de Paucarpata.

C. Delimitaciéon Temporal.

Este trabajo investigativo, se desarrollara durante los afios 2014 -

2015.

1.3 PROBLEMA DE INVESTIGACION
A. Problema Principal
¢, Por qué las aplicaciones de internet afectan el derecho fundamental a la
Intimidad de sus usuarios en el distrito de Paucarpata, Arequipa 2014 —
20157
B. Problema Secundario
1) COmo manejan las aplicaciones de Internet la intimidad de sus
usuarios?
2) ¢De qué forma se vulnera la intimidad en las aplicaciones de

Internet?



3) ¢ Cbomo proteger la intimidad de los usuarios en Internet?

1.4 OBJETIVOS DE INVESTIGACION
A. Objetivo General
Analizar las aplicaciones de Internet que afectan el derecho
fundamental a la intimidad de sus usuarios
B. Objetivos Especificos
1) Identificar el manejo que las aplicaciones de Internet dan la
intimidad de sus usuarios.
2) Describir las formas de vulneracion a la intimidad en las
aplicaciones de Internet.
3) Determinar las formas de proteccidn a la intimidad de los usuarios

en Internet.

1.5 JUSTIFICACION DE LA INVESTIGACION

Socialmente el problema se sustenta en la idea de que todo pueblo
para encaminarse y desarrollar necesita de una base normativa, y los
derechos fundamentales proclaman y resguardan a la persona en la
Constitucion Politica del Perud, sin embargo en algun punto existen hechos
que colisionan con uno o algunos derechos fundamentales y con ello las
estructuras formales de la sociedad, en consecuencia, hoy se observa un
uso cada vez mas perverso de las nuevas tecnologias en menoscabo de
la persona, tanto en la realidad fisica como en Internet, sin embargo,
todos sabemos que los derechos fundamentales no son absolutos, tienen
limites o presentan restricciones, pero, cuanto de lo garantizado, puede
efectivizarse en un medio tan necesario e inseguro como es Internet, en
caso de violarse alguno de ellos, por lo tanto el presente trabajo dara a
conocer, si es viable econdmicamente para la persona afectada
interponer un proceso constitucional para defender sus derechos en un
servicio casi gratuito, se habra alterado la naturaleza privada del servicio
para dar lugar a una relevancia social de importancia general que

merezca una respuesta legislativa para estos tiempos y los venideros.



Disgregando juridicamente la problematica planteada, el presente
trabajo pretende expresar y advertir existencia de una problematica
relacionada con la Intimidad (privacidad y la proteccion de datos) en un
sentido desproporcionado y no equilibrado o neutral, es decir, que
defienda los intereses de las personas naturales y juridicas en las mismas
condiciones y con los mismos medios, debido a ello las aplicaciones que
se ofrecen en Internet, no se adecuan a nuestra normativa pues no hay
un ordenamiento que senale los parametros de atribucién a los que
cefirse, ello constituye un real perjuicio y detrimento a nuestros derechos,
asi, como un hecho comun a toda la poblacion, principalmente a la mas
joven que es la que hace un uso mas intensivo de este medio y que no
sabe ni puede ejercer debidamente sus derechos; ampliando este
fendmeno, constituiria una problematica que afecta a todo el orbe, ya que
la red es global y el acceso es local, es en ese punto de convergencia
entre cada computadora u otro dispositivo y la red global en donde se
producen los diversos fenémenos juridicos que se han expuesto, ¢ porque
no exigir a un servicio que se ofrece en Internet a respetar
minimamente nuestros derechos como personas, sin menoscabar
sus intereses? Un pensamiento contraric supondria parcializacion y un

atentado directo al estado de derecho.

Académicamente, muchos especialistas advierten la existencia de
entes que atentan contra normas de caracter ontolégico de la persona,
por ello, el presente estudio desvelara que actualmente no solo una
persona (natural o juridica) aprovecha la necesidad y desinformacion de
las demas personas, sino que existe toda una (maquinaria) taxonomia
de entidades, paises y otros organismos que hacen abuso de su
poder para ejercerlo sobre personas desinformadas y desvalidas de
un mecanismo juridico sencillo, rapido y razonable que les garantice
minimamente el derecho fundamental a la Intimidad (privacidad y

proteccion de sus datos personales, ello sefala que el legislador no

10



hace nada por cubrir ese vacio legal sin dejar ambigledades, sumado a la
inexistencia de un sistema de normas especificas que cautelen o
defiendan nuestros derechos a nivel virtual o de servicios y aplicaciones
informaticas, en consecuencia no hay quien controle la extralimitacion de
atribuciones de algunos servicios informaticos que por su caracteristicas
son determinantes para nuestra poblacion, siendo la premisa de sus
servicios “acepto (todo y sin limites)’. Los servicios de redes sociales
son una necesidad colectiva para la nueva generacion porque no regular
estos problemas en una norma especifica, no solo protegiendo la
cotidianidad de las personas, sino que simplificando la forma de
hacerlo, para que cualquier persona haga valer sus derechos
equiparablemente con los que tiene una empresa, corporacion o
entidad que presta “servicios digitales”, "Nada es gratis y no por una
falacia debemos ceder ilimitadamente nuestros derechos fundamentales”,
no en vano se ha luchado tanto tiempo, para conseguir la normativa que

nos respalda y garantiza lo que somos al dia de hoy.

1.6 LIMITACIONES DE LA INVESTIGACION

Sefalando las limitaciones surgidas en el devenir del presente
trabajo, se trae a mencion la falta de apoyo de la universidad, pues cuenta
con un engorroso sistema de normas internas que dificulta el acceso a los
servicios bibliotecarios, teniendo en cuenta que una tesis necesita de un
trabajo de acopio documental, ante lo cual la biblioteca se hace
complicadamente inaccesible, pues el investigador tiene que verse
forzado a pagar por el derecho de acceder a la biblioteca, sin importar si
se es 0 no estudiante de titulacién, cuando como estudiante, solo era
necesaria la presentacion del DNI y el “voucher” de estar al dia en el pago

de las pensiones, para acceder a la biblioteca.

En cuanto a la aplicacion del instrumento y el recojo de datos,

existid6 el inconveniente de que algunas personas no querian ser
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encuestadas, debido a muchos factores, entre los que podemos citar, la
falta de conocimiento, carencia de tiempo y el manejo superficial de sus
derechos en Internet, pues algunas necesitaban preguntar sobre términos

gue conocian en la practica, sin conocer su denominacion técnica.
Por ultimo, en la recopilacién de trabajos similares al presentado, la

universidad sin bien tenia trabajos que se relacionaban, ninguno

presentaba de la problematica tratada.
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CAPITULO Il
MARCO TEORICO

2.1 ANTECEDENTES DE INVESTIGACION
A. ANTECEDENTES HISTORICOS

Historia de Internet

Dentro del acontecer de uno de los avances mas determinantes de
los nuevos tiempos Internet como medio de comunicacion es el mas
importante, en palabras de (Pisanty Baruch, 2012, pag. 10), en relacion
al origen de Internet y su gobernanza, desarrolla que: “Internet es una
red de redes; un sistema de interconexion de redes de computo, que
se ha extendido ya quizas a una sexta o incluso una quinta parte de
la poblacién mundial. Las redes que se interconectan en Internet son
redes que conectan computadoras y otros dispositivos en sitios tan
diversos como...,... los hogares, las oficinas, los laboratorios y las

1

fabricas”

Antes de Internet explica (Alonso, 2011, pag. 8), “A mediados del
siglo XIX, la prensa escrita europea informaba de los acontecimientos en
el frente de batalla de la guerra de Crimea con varias semanas de retraso
respecto a la fecha en la que ocurrian. Y era lo normal. Los sucesivos

avances tecnologicos permitieron evolucionar hasta el actual diario de



papel que cuenta las noticias del dia anterior. Y posteriormente a la radio
y a la television, que cuentan lo que pasa y pueden trasmitir en directo,
pero que suelen tardar algun tiempo (horas al menos) en empezar a cubrir
cualquier acontecimiento no previsto...,... Internet le ha dado, una vez
mas, una nueva vuelta a este fendmeno de la aceleracidn de la
disponibilidad de la informacion. En herramientas como Twitter la
informacion esta disponible desde el mismo momento en que se produce.
Y, a menudo, trasmitida por los propios protagonistas o por testigos
presenciales. Y retrasmitida (retwiteada) por multitud de individuos que

hacen que llegue en cuestion de segundos a amplisimas audiencias.”

El primer Internet

Pero como comenz¢ este fenomeno antes citado, (Francés, 2006,
pags. 3,4) “Transcurria el 20 de octubre de 1969. Dos universidades de
los Estados Unidos (Los Angeles y Stanford), dos maquinas, una
conexion. La meta enviar entre una y otra computadora la palabra
“LOGWIN”, “LOG" por conexidn y “WIN" por victoria. Pero en ese viaje no
todas las letras llegaron a su destino, las afortunadas fueron las tres
primeras L-O-G, un hecho tal vez irrelevante para algunos; pero fue
suficiente para demostrar que era posible que dos maquinas compartieran
informacion. De ese experimento nacid la primera red de computadoras,
la lamada “ARPANET".”

Por su parte sefala, (Rubio Moraga, 2006, pag. 1) “Todo comenzo
con la creacion del proyecto ARPANET (Advanced Research Project
Agency Net) por parte del Gobierno estadounidense. Se trataba de una
red en la que los ordenadores conectados a ella disponian de
diversas rutas por las que alternar las comunicaciones, con el fin de
continuar funcionando aunque alguno de ellos fuese destruido como
consecuencia de algun ataque. Ya en los afios setenta comenzaron a
unirse a la Red empresas e instituciones educativas, desmarcandose asi

del ambito estrictamente militar. De forma paralela iban surgiendo redes
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similares a ARPANET a lo largo del planeta. Sin embargo, éstas no
podian comunicarse entre si, al utilizar protocolos para la transmision de
datos diferentes. Este obstaculo se salvd en 1974 cuando Vinton Cerf
junto con Bob Kahn publicé el Protocolo para Intercomunicacion de Redes
por paquetes, en el que se detallaban las caracteristicas del nuevo
protocolo TCP/IP (Transfer Control Protocol/Internet Protocol), cuya
definicion como estandar culminé en 1982. La nueva especificacion se
concibié asi como el idioma comun de todos los ordenadores conectados
a la Red. De este modo, diversas redes pudieron conectarse a una unica,
la cual pasd a denominarse Internet. Durante la década de los 80, la Red
se expandié en gran medida gracias a la conexion de un gran numero de
ordenadores. Fue entonces cuando se creo el sistema de denominacion

de dominios (DNS, Domain Name System).”

El Internet como lo conocemos hoy en dia

Una vez dado los acontecimientos antes citados hay que poner
especial énfasis en los que nos relata (Trigo Aranda, s/f, pag. 2) “En
1982, ARPA declaré como estandar el protocolo TCP/IP (Transfer Control
Procotol/Internet Protocol) v es entonces cuando aparece la primera
definicion de Internet: conjunto de internets conectadas mediante
TCP/IP...Y nadie negara que esta definicidn, aunque correcta desde el
punto de vista técnico, resulta bastante criptica para el personal no

especializado.

Al afo siguiente, 1983, el ministerio de Defensa USA considerd
oportuno abandonar ARPANET y establecer una red independiente bajo
su control absoluto (MILNET). De los 113 nodos que conformaban
ARPANET en ese momento, 68 pasaron a la nueva red militar; a los

restantes, se fueron uniendo cada vez mas centros de todo el mundo”

Dicho lo antes citado, de alguna forma hay que conocer como

funciona la red y que partes la conforman (ldentificadores de Internet), el

15



autor (Pisanty Baruch, 2012, pag. 13), refiere respecto a uno de ellos, el
protocolo IP (tal vez el mas importante) y un puerto asignado por el
numero 80, lo que sigue: “El protocolo IP o Internetworking Protocol,
actualmente conocido también como Internet Protocol, es la base de
Internet. Describe la particidn de la informacidn a transmitir en paquetes, y
el enrutamiento de estos paquetes a través de puntos entre el origen y el
destino. Puede ser concebido como un sistema que crea 65 535
“puertos”, es decir, posibilidades de conexion entre computadoras. Cada
puerto se asigna a una funcién diferente. Algunas funciones como las
mencionadas en el texto tienen numeros de puerto fijos; otras seleccionan
entre los puertos disponibles, o dentro de intervalos que pueden ser de
cientos de numeros. Esta informacion evoluciona dinamicamente en el
tiempo, conforme se inventan y estabilizan nuevas tecnologias en

Internet”

Visto lo anterior, es necesario sefalar su utilidad, para ello como
sefiala (Pisanty Baruch, 2012, pag. 14), “Cada computadora o
dispositivo es identificado por una direccién numérica o direccion IP. En la
version vigente del protocolo IP, conocida como IPv4, estas direcciones
numeéricas se forman por cuatro tripletes de digitos como, por ejemplo,
132.248.10.1.7

Como se dijo, otro referente en el conocimiento de las partes que
conforman Internet, son los Nombres de Dominio (DNS), a lo cual
(Pisanty Baruch, 2012, pag. 14) define: “El Sistema de Nombres de
Dominio (DNS, por sus siglas en inglés) fue creado para facilitar la
designacién de recursos en las redes, con lo cual se evita la

memorizacion de direcciones numéricas.
Es asi que surgen los nombres de dominio que caracterizan a

diversas organizaciones y a nuestras naciones los cuales son faciles de

reconocer por ejemplo .pe, .org, .br, uap.edu.pe, entre muchos otros,
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(Pisanty Baruch, 2012, pag. 14) sefala: Los nombres de dominio son
creados a soficitud delos usuarios (para este fin, “registrantes”) mediante
organizaciones comerciales o no lucrativas llamadas ‘registradores” y
asentados en bases de datos operadas por “registros”. En algunos casos,
los registrantes hacen transacciones directamente en los registros”, cada
operacion de los registros de una pais en particular, tiene un régimen
interior, donde se hace un registro de los datos referidos a direcciones IP
y hombre de dominio DNS.

Arquitectura tecnolégica de Internet

Internet, como la red mas grande conocida, esta compuesto por
una serie de computadoras, ordenadores y otros dispositivos que se unen
y forman un complejo sistema de comunicacion, debido a ello es
necesario explicar con un poco mas de precision como esta conformada
fisicamente, al respecto (Gonzales, 2008, pags. 1-2), realiza una
explicacion muy concreta: “Como medio de transmision internet usa en la
mayoria de los casos la linea telefénica (de los diversos tipos que
existen). Podemos decir que los ordenadores se organizan en tres
niveles:

Usuarios finales. Son los ordenadores que usan los servicios de
internet. Para enviar y recibir infformacién de internet usan algun tipo de

linea telefénica.

Ordenadores de los ISP. Un ISP es una empresa que nos permite
acceder a internet, coma Telefonica, Orange, ONQO, Jazztel, etc. Estas
empresas, en sus centralitas, tienen ordenadores y/o equipos que dan
conexion a internet a los de los usuarios finales. Normalmente es la
misma empresa con la que tenemos contratada la linea telefénica con la
que accedemos a internet, peroc puede ser otra (esto es por cuestiones

comerciales y empresariales, mas que técnicas).
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Ordenadores servidores, que estan constantemente encendidos y
conectados y ofrecen los servicios propios de internet (paginas web,
correo electronico, transmisiones, mensajeria instantanea, partidas de
juegos on-lineg, etc.), que son accedidos desde los ordenadores de los

usuarios finales.

Cada ordenador de usuario final esta conectado a un ordenador de
su ISP a través de la linea de teléfono. Los ordenadores de los ISP estan
conectados entre si y con los ordenadores servidores, a través de las
conexiones avanzadas de la red telefonica. Los ordenadores servidores
también estan conectados entre si mediante las conexiones avanzadas

de la red telefénica.”

Principios basicos de Internet

Internet aparece como un fendmeno de corte transversal al igual
gue el medio ambiente, es decir nos afecta a todos, debido al caracter
universal de su uso, sea por parte de nosotros o los que aun no lo usan,
pero, algunos datos suyos estan inmersos en esta enorme red
internacional de la cual participa, sin embargo Internet no siempre tuvo el
caracter universal del que hoy hablamos, (Pisanty Baruch, 2012, pag.
11) relata que: “El salto cualitativo que dio lugar a Internet fue un conjunto
de ideas concebidas y puestas a prueba de manera experimental en los
anos de las décadas de 1960 y 1970, a saber, la conmutacion por
paquetes, el principio “punta a punta” o end to end, la “inteligencia
en la orilla”, y la estandarizacidn de las comunicaciones no al interior de
todas las redes sinc en la comunicacion entre ellas.”, del principio
anteriormente citado surgen las bases técnicas, que hoy por medio del
principio de neutralidad se puede valorar y regular normativamente.

Para que las tecnologias y los diversos adelantos pudieran

comunicarse y entenderse, tuvieron que organizar protocolos o

estandares que no solo permitieran la comunicacion entre puntos, sino se
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diera una comunicacion rapida y eficaz, al respecto (Pisanty Baruch,
2012, pag. 11) explica que: “Los desarrollos tecnolégicos fundamentales
para el crecimiento de Internet se basaron en un principio también
fundamental: la estandarizacion en la interfase y la interoperabilidad de
las tecnologias. Para que la estandarizacién se diera de manera agil y no
interfiriera con el desarrollo de la tecnologia, a diferencia de los procesos
de la (UIT)? vy de la ISO°, los ingenieros productores de la tecnologia se

agruparon en la IETF* y dieron lugar al proceso de los RFC>.

Refiriendo un poco de los estandares anteriormente sefialados,
(Pisanty Baruch, 2012, pag. 11) sefala como referente lo siguiente: “La
(IETF) se volvid paradigmatica de una amplia forma de conducir los
asuntos de la comunidad, que fue reconocida como la “comunidad
Internet”.”, término generalizado y manejado muy ampliamente, que
modernamente da la idea de aldea global o globalizacién, esto es uno de

los efectos mas significativos que trajo consigo Internet.

Muy brevemente llegamos a otro momento muy importante dentro
de la organizacion de Internet, (Pisanty Baruch, 2012, pag. 12) rescata:
“Hacia 1995 la evolucion de la IETF exigi¢ la creacion de la (ISOC), para
contar con un paraguas corporativo que se hiciera cargo de operaciones
como la organizacion de reuniones y publicaciones de la IETF,; diera
alojamiento formal a la funcion de editor de los RFC, y protegiera los
estandares contenidos en éstos del riesgo de apropiacion privada (desde
un principio, y a diferencia de muchos otros procesos de estandarizacion,
los estandares de la IETF han sido abiertos y gratuitos, para su libre
adopcion). De manera adicional, ISOC se establecié como una sociedad
profesional para los especialistas dedicados a Internet como principal

? Significa: Union Internacional de Telecomunicaciones (UIT), http://www.itu.int.

? Representa: Organizacion Internacional de Estandarizacion (1SO), htsp:/fwww.iso.int.
* Representa: Internet Engineering Task Force (IETF), hitp:/fwwuw.ietf org.

? Significa: Request for Comments (RFC).

19



campo de accién, y como una sociedad para la promocion de Internet, su

difusion global, y el conocimiento técnico necesario para expandirla.”

Dentro de las diversas fuentes que se pueden tomar respeto a los
antecedentes historicos referidos a Internet, se sabe que esta red es un
medio que ha revolucionado las comunicaciones y hoy por hoy resulta

determinante en la poblacion mundial tanto su uso como su dependencia.

Gobernanza de Internet

En nuestros tiempos, hablar de comunicaciones inmediatas e
informaciones en tiempo real, son cosa de todos los dias, es alli donde
Internet como la red de redes por excelencia prepondera muy por encima
de los medios de comunicacion tradicionales, pero a nivel juridico
empiezan a aparecer brechas que denotan la necesidad de regular este
medio de comunicaciéon multiangulado, un aspecto que se debe tomar en
referencia es la gobernanza o aquella estructura juridica destinada a
coordinar acciones coherentes al marco juridico nacional, por ello en un
articulo de wuna revista digital mexicana, refiere respecto a los
antecedentes de gobernanza en Internet lo siguiente:

“Como se sabe, Internet es una red de redes; un sistema de
interconexion de redes de computo, que se ha extendido ya quizas
a una sexta o incluso una quinta parte de la poblacion mundial. Las
redes que se interconectan en Internet son redes que conectan
computadoras y otros dispositivos en sitios tan diversos como,
entre otros, los hogares, las oficinas, los laboratorios y las fabricas”.
“El salto cualitativo que dio lugar a Internet fue un conjunto de ideas
concebidas y puestas a prueba de manera experimental en los
afnos de las décadas de 1960 y 1970, a saber, la conmutacion por
paquetes, el principio “punta a punta’ o0 end to end, la “inteligencia
en la orilla’, y la estandarizacion de las comunicaciones no al
interior de todas las redes sino en la comunicacion entre ellas.”
(Pisanty Baruch, 2012, pag. 2)

El término que refiere “gobernanza de internet’ lo explica (Pisanty

Baruch, 2012, pag. 13), “gobernanza como lo cito al inicio del texto: un
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conjunto de reglas, mecanismos y acuerdos que permiten la
coordinacion de una comunidad determinada. También tienen en
comun una caracteristica sobresaliente: son mecanismos de gobernanza
especificos para un dominio determinado, reinen a una comunidad

especifica y dificilmente pueden incorporar nuevos temas.’

Como paginas arriba se expresd, Internet cuenta con toda una
arquitectura de conexion que recordando de manera resumida refiere
(Pisanty Baruch, 2012, pag. 5), “Si bien Internet es, como red de redes,
un ente enormemente descentralizado, que permite la conexion de
cualquier nueva red con la sola condicibn de que cumpla con los
estandares de interoperabilidad y de que encuentre a un miembro de la
red que le otorgue la conexion (en forma comercial o altruista), existen
algunos pocos elementos que deben ser coordinados de una manera
central: el Sistema de Nombres de Dominio; el sistema de asignacion de

direcciones numéricas o direcciones IP, y algunos parametros técnicos.”

Dado que la gobernanza reune a una comunidad especifica, este
tema fue abordado con muchas inestabilidades en la Cumbre mundial de
la Sociedad de la Informacion, lo cual es muy bien detallado por (Pisanty
Baruch, 2012, pag. 13), “A partir de la Cumbre del Milenio, la
Organizacion de las Naciones Unidas (ONU) identificd que, junto con
graves problemas a los que dedicaria sendas cumbres, como el agua y la
salud y la pobreza, la humanidad, al llegar al tercer milenio de la era
cristiana, habia creado un éarea de oportunidad, el uso inteligente y
apropiado de las tecnologias de informacion y comunicacion (TIC), para
dar paso a una evolucidn global hacia la Sociedad de la Informacion,
como una etapa positiva de la humanidad.”

Continuando con lo expuesto el autor Alejandro Pisanty senala:

“El tema de la gobernanza de Internet en la Cumbre atrajo la
condensacioén de multiples corrientes de acontecimientos y sirvié
como el campo en el que se desplegarian las rivalidades politicas
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de diversos actores gubernamentales e intergubernamentales,
ademas de los de la sociedad civil y los de las empresas. Muy
temprano en la discusidn se descubrid ef punto contencioso politico
clave en este tema: el papel asimétrico que juega el gobierno de
Estados Unidos en la administracién del DNS, que puede ser
caracterizado bajo la bandera politica de “control unilateral de la
raiz’. Este tema sirvié de cobertura también al rechazo de
China y otros paises a la intervencion extragubernamental en
“asuntos de politicas publicas”, que en realidad era una
codificacion para “politica”, y en forma especifica, en el caso
mencionado, expresaba wuna continua molestia por el
reconocimiente internacional a la administracion independiente del
ccTLD .tw correspondiente a Taiwan. Bajo este titulo, el tema se
polarizd, omitiendo los muchos otros tépicos en los que la Cumbre
pudo haber producido acuerdos positivos La polarizacion sobre el
DSF y sobre el tema de la gobernanza de Internet alcanzé tal
intensidad que incluso en la fase de Ginebra, en 2003, la Cumbre
no logré acuerdos, mas alla del de continuar los trabajos hacia la
segunda fase; en el segundo tema, mediante la formacion del
Grupo de Trabajo sobre Gobernanza de Internet (WGIG, por sus
siglas en inglés), 18 que definiera el tema; delimitara su alcance, y
presentara opciones para que la Cumbre, en su segunda fase,
estuviera en capacidad, de ser posible, de tomar decisiones. El
mandato de la Cumbre al secretario general de la ONU era,
ademas, que este grupo estuviera formado por miembros
provenientes de los diversos sectores, explicitamente de “todos los
stakeholders”. La tradicion se habia invertido; donde antes la
sociedad civil, el sector privado y los expertos pedian un lugar a la
mesa, hoy eran los gobiernos del mundo los que buscaban
asegurarse de no quedar fuera de la misma.” (Pisanty Baruch,
2012, pags. 20-21)

Como se vio, para entender la gobernanza debe tenerse muy claro

que son los llamados Stakeholders, por ello (Pisanty Baruch, 2012, pag.

10) explica: “Stakeholder es un término de dificil traduccién. El término

entra al debate a partir de dos raices: Shareholder y “to have [something]

at stake”. En las compafiias privadas Shareholders son accionistas ante

los cuales la empresa y el Consejo Directivo de la misma tienen una

obligacion de rendicidn de cuentas. “To have something at stake” se

traduciria castizamente como “que le vaya algo en ello”, que se juegue,
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gue tenga algo en riesgo. De alli que en la constitucion de ICANN se
convocara a los stakeholders, fueran éstos entes lucrativos o no, cuyos
intereses fueran aceptados 0 cuyos principios fueran desafiados por la
administracion de los nombres de dominio y las direcciones IP. El término
seria transportado a la Cumbre Mundial sobre la Sociedad de la
Informaciéon especialmente en los debates sobre la gobernanza de

Internet.”

Principales eventos de gobernanza de Internet en el 2014

El afio 2014 fue muy relevante para la gobernanza de Internet.
Durante ese afo sucedieron una serie de acontecimientos sin
precedentes que es posible que marquen un punto de inflexidon en la
gobernanza de Internet. Los mas destacados han sido la celebracion de la
“Cumbre Mundial Multistakeholder sobre el Futuro de la Gobernanza de
Internet” NETmundial, y el anuncio de la Administracion Nacional de
Telecomunicaciones e Informacion de Estados Unidos (NTIA) de su
intencién de transferir la custodia de las funciones de IANA a la
comunidad global multistakeholder (s/a, Foro de la Gobernanza de

Internet en Espaiia, 2015).

Otros eventos importantes en 2014 han sido las tres reuniones
anuales de ICANN, la novena reunion anual del IGF y la Conferencia de
Plenipotenciarios de la Union Internacional de Telecomunicaciones (UIT),
que se celebra cada 4 afnos y en la que se elige el equipo nuevo de alta

direccion de la UIT.

NETmundial

Con los sucesos ocurridos en 2013 y principios de 2014 sobre
revelaciones que cuestionaban la seguridad, manejo y el modelo de
gestion de la red, en 2014 surgic el movimiento NETmundial, que hasta
ahora ha sido la cumbre multistakeholder mas importante que se ha

celebrado por el alcance y consenso alcanzados. NETmundial ha sido un
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catalizador necesario para reanudar y reconducir el debate en torno a la
Gobernanza de Internet. En esta cumbre se elaboré la “Declaracion de
Sao Paulo” que recoge una serie de principios generales para la
gobernanza de Internet y una hoja de ruta para la evolucion de la
gobernanza del ecosistema de Internet. NETMundial se celebré en S&o
Paulo, Brasil, durante los dias 23 y el 24 de abril del 2014 cuyo principal
objetivo fue redefinir el futuro de la gobernanza de Internet. Por esta razéon
concurrieron a este evento, miembros de mas de 80 paises de todo el
mundo, cuya razén de asistencia fue la de representar a todas las partes
interesadas en la gobernanza de Internet (modelo multistakeholder):

gobierno, sociedad civil, academia, comunidad técnica y sector privado.

Al respecto la escritora (Marty, 2014) senala: “Internet cumple este
afno 25 afos de vida y la cumbre NetMundial aprovechara la ocasion para
tratar tematicas en torno a la seguridad, gobernanza y privacidad en la
red. Uno de sus objetivos es dar un puntapi€ inicial para desarrollar la

mejor forma de regular la infraestructura y uso de Internet”.

Uno de los factores que fueron concluyentes en la realizacion y
desarrollo de este evento fue la 68 Asamblea General de Naciones
Unidas celebrada en el mes de septiembre del 2013, donde la Presidenta
Brasilefia, Dilma Roussef, comprometi® a los estados miembros a
comenzar a regular y definir su papeles en un tema de suma importancia
la gobernanza de Internet, en torno a la revelaciones hechas por E.

Snowden y los excesos cometidos por la agencia de seguridad de EE.UU.

En correspondencia a lo expuesto lineas arriba, (Marty, 2014)
sefala: “Para Virgilio Almeida, secretario de politica informatica del
ministerio de Ciencia, Tecnologia e Innovacién (MCTI) de Brasil, “puede
haber puntos de tensién en la cumbre” en relacion al papel que deben
tener los Estados en la gobernanza de Internet. Se buscara consensuar

entre las distintas posturas que existen hoy en dia con paises que
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controlan absolutamente el contenido en linea (Cuba, China) y los actores
que abogan por un Internet libre (Google), pasando por paises como
Argentina y el mismo Brasil, que han acusado a la Agencia de Seguridad
Nacional (NSA) de Estados Unidos de conducir operaciones de espionaje

informatico en sus paises.

A su vez y confirmando lo anterior (Marty, 2014) presenta:
““Nuestra critica esta relacionada al hecho de que Internet depende
de los Estados Unidos. Los servidores raiz estan todos en el hemisferio
norte (Estados Unidos, Japén y Europa)’, manifestd Bernardo Silva.
Manifesté que luego de conocerse el caso de Snowden se produjo una
reaccion por parte del publico en general y esto, segun él, produjo la

necesidad de emprender un cambio.”

El efecto Brasil

Continuando un orden en las ideas, un aporte sustancial en la
gobernanza de Internet, fue la creacién brasilefia en materia de regulacion
de Internet, es asi que, “Ef Senado de Brasil aprobd por unanimidad el
martes un nuevo Marco Civil para la gobernanza de Internet en el pais. La
ley, que ha sido apodada “La Constituciéon de Internet’, tuvo que
deshacerse de algunos puntos polémicos para su aprobacion final. Por
ejemplo, a pesar de lo que buscaba el oficialismo brasilefio, no se obligara
a las empresas proveedoras de servicios de Internet a mantener un centro
de datos en Brasil” (Marty, 2014).

En reaccion a las revelaciones por el ex técnico de la CIA, E.
Snowden, Brasil como pais afectado por dichas declaraciones,
tomo la iniciativa y aprobd el 22 de abril del 2014, la norma
conocida como el “Marco Civil” de los derechos de los ciudadanos
brasilefios en Internet, estableciendo, derechos, garantias y
deberes no solo para los ciudadanos sino también para las
personas juridicas que proveen de Internet a este pais, este
avance normativo como ya se menciono lineas arriba, ha recibido
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grandes elogios y hasta su sobrenombre es exclusivo “constitucion
de Internet’, creando de este modo un pilar normativo en garantia
al ciudadano y un acceso neutral respetando los derechos de la
persona principalmente en de la privacidad, cuyo repercusidén tuvo
un efecto circunstancial en los documentos y creaciones que se
concretaron a través de la NETmundial en la declaracion de Sao
Paulo (Marty, 2014).

La cumbre y la declaracion de Séo Paulo

El encuentro NETmundial concluyd con la presentacion de la
denominada “Declaracion Multisectorial de S&o Paulo”, version final del
documento resultante tras el debate. Esta declaracién es un conjunto no
vinculante de principios generalmente aceptados y una hoja de ruta que
se anima a todos los interesados a seguir. Durante la sesidén de clausura,
en la que se presentd el documento final, Cuba, India y Rusia
manifestaron publicamente su intencion de no adherirse al documento por
no estar de acuerdo en varios puntos del mismo que, segun manifestaron

violaban la soberania de las naciones (Marty, 2014).

La Declaracion de Sac Paulo quedé dividida en los dos grandes
apartados sobre los que versaron la Cumbre: “Los Principios del gobierno
de Internet” y “La Hoja de Ruta para la evolucion futura de la gobernanza

de Internet” (s/a, Foro de la Gobernanza de Internet en Espaiia, 2015).

El acuerdo de los nueve Principios:

En esta primera parte de |la Declaracion se identifica un conjunto de
principios comunes y de valores importantes que contribuyan a la creacion
de un modelo inclusivo, multistakeholder, efectivo y legitimo y reconozca
que Internet es un recurso global que debe ser gestionado al servicio del
interés publico (s/a, Foro de la Gobernanza de Internet en Espaiia,
2015).

Los derechos que tienen las personas fuera de la Red también

deben ser protegidos en Internet, de acuerdo con las normas
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internacionales de derechos humanos, incluyendo Ilos Pactos
Internacionales de Derechos Civiles y Politicos y de Derechos
Econdmicos, Sociales y Culturales, y la Convencién sobre los Derechos
de Personas con discapacidad (sfa, Foro de la Gobernanza de Internet

en Espana, 2015).

Se asume que los principios para la Gobernanza de Internet deben
reflejar valores inalienables como la libertad de expresion, la libertad de
asociacion, la privacidad, accesibilidad, libertad de informacién y de
acceso a la misma y de utilizar internet para el desarrollo econémico (s/a,

Foro de la Gobernanza de Internet en Espafria, 2015).

Ademas, en los principios del documento se garantiza la
proteccion de la limitacion de responsabilidad de los intermediarios
de manera que promueva el crecimiento econdmico, la libre
circulacién de informacion y la colaboracién de todas las partes
para combatir las actividades ilegales. Internet debe seguir siendo
unico, global e interconectado, basado en un conjunto comun de
identificadores que permita la libre transmision de datos de acuerdo
a la legislacion vigente. La seguridad, estabilidad y resiliencia de
Internet se identifican como uno de los objetivos fundamentales de
todas las partes involucradas en la gobernanza de Internet (s/a,
Foro de la Gobernanza de Internet en Espaiia, 2015).

Principios del acuerdo de la declaraciéon de Sao Paulo

1) Derechos humanaos y valores compartidos

N

Proteccion de intermediarios

w

Diversidad Cultural y linguistica

n

Espacio unico y no fragmentado

%)

Seguridad, estabilidad y resiliencia de Internet

~N O

Principios del proceso de gobernanza de Internet

(04}

)

)

)

)

) Arquitectura abierta y distribuida

)

) Entorno propicio para la innovacidn sostenible y creatividad
)

9) Estandares abiertos
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B. ANTECEDENTES CIENTIFICOS

La tesis propuesta por Daniel Arias Bustamante sefiala un principio
basico en el entendimiento juridico de la red y la proteccion de la
intimidad, a continuacion se detalla el resumen:

El estudio del tema de la Neutralidad de la Red permite
advertir que se trata de una materia que supone numerosos
desafios. Partiendo desde su propio concepto, encontramos
diversidad de criterios; dicho aspecto se complica aun mas, si
pretendemos definir los alcances de lo que representa una red
neutral y propiamente la proteccion del principio de la
neutralidad de la red; todo lo cual obedece en parte al tan
reciente origen y desarrollo historico del tema en particular. (Arias
Bustamante, 2014)

Extendiendo un poco el problema planteado, surge la necesidad de
definir que es el principio de neutralidad en si, puesto que ello esta en
especial relacién con los derechos que pueda proyectar el usuario final o

usuario de Internet, veamos:

En términos generales, el principio de la neutralidad de la
red dispone que se debe dar un tratamiento igualitario y no
discriminatorio en el acceso a las redes y sobre el trafico que
en ellas transita. Ello implica que los operadores y
proveedores no pueden bloquear, entorpecer o restringir
arbitrariamente el derecho de los usuarios finales para acceder
cualquier contenido en la red, o utilizarla de cualquier forma que
no resulte contraria al ordenamiento juridico. La problematica y
discusion central que gira en torno a la neutralidad de la red se
puede resumir en las siguientes preguntas: ;Se debe proteger el
principio de la neutralidad de la red? Y especialmente: ;Hasta qué
punto debemos protegerla? ;Cuéales son sus limites? (Arias
Bustamante, 2014)

En respuesta a la problematica antes sefalada, el citado autor
propone.

Como suele suceder, corresponde acudir finalmente a “la
ley” para brindar solucion y definir grandes temas
controvertidos como el presente; para lo cual en el presente
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trabajo, nos damos a la tarea de estudiar este principio desde
distintos enfoques, dirigiéndonos finalmente hacia la situacion de
Costa Rica. Partimos, en principio, de la premisa de que el marco
normativo actual no ofrece una solucién directa y concreta a esta
controversia, aunque ciertamente nos podra dar pistas respecto al
camino mas viable y armoénico conforme a las politicas y el modelo
regulatorio adoptado por el pais. (Arias Bustamante, 2014)

Cémo proponer una norma que regule la neutralidad de la red si
existen intereses encontrados al momento de crear parametros en dicha
cuestion, veamos:

Mientras que los defensores de los derechos de los
usuarios finales y los proveedores de contenidos se postran
como los grupos mas importantes que apoyan la neutralidad
de la red, los proveedores de servicios se oponen a este
modelo. Unos buscan acceder a sus servicios plena e
indiscriminadamente, al tiempo que los otros pretenden
ejercer un mayor control sobre sus redes y maximizar sus
ganancias.

La discusidén sobre la neutralidad de la red se puede
relacionar con multiplicidad de temas importantes tales como:
la calidad de los servicios, los derechos de los usuarios
finales, el régimen de competencia, los derechos de autor, el
régimen tarifario, la libertad de expresién, el desarrollo econémico,
el modelo de cobro de los servicios, entre muchos otros. (Arias
Bustamante, 2014)

En correspondencia a lo citado, el autor de la tesis plantea a su
realidad el principio de neutralidad, como se vera a continuacion:

La experiencia internacional, a la hora de tratar el tema, ha
sido variada, aunque es claro que la tendencia es proteger el
principio; el meollo esta en definir qué tanto protegerlo, y de
qué modo. Estados Unidos y la Unién Europea se han visto
envueltos en interminables discusiones que han resultado en
“soluciones a medias”, en la forma de disposiciones escuetas
que carentes de verdadera coercitividad. Chile y Holanda
fueron los pioneros que se lanzaron a regular la materia a nivel
legislativo, demostrando asi su total compromiso por instaurar
y dar ejecutoriedad al principio de la neutralidad de la red.
(Arias Bustamante, 2014, pag. 14)
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En el planc costarricense, la adn reciente apertura del
mercado de las telecomunicaciones hace dificil pretender contar a
la fecha con regulacién sobre una materia tan novedosa y
particular. El objetivo del presente trabajo es analizar el tema de
la neutralidad de la red desde una perspectiva tanto general
como especifica. Tomando en cuenta la experiencia
internacional y la situacién actual del pais, se pretende llegar -
en términos generales- a una posible solucidon sobre este tema
para el caso costarricense. (Arias Bustamante, 2014, pag. 14)

Como resultado de la investigacién, se logrdé concluir que,
aungue existen multiplicidad de opciones para abordar el tema
de la neutralidad de la red en el plano costarricense, la
regulacion a nivel de una resolucion administrativa, por parte
del Regulador que brinde cierto nivel de proteccion al principio
de neutralidad de la red, representa de momento la opcién mas
viable a efectos de dar el primer paso hacia el ordenamiento y
regulacion de esta materia. (Arias Bustamante, 2014, pag. 15)

En la tesis presentada por (Miranda Londorfio, 2000, pag. 9),
explica: “El Internet se desarrolla a una velocidad vertiginosa, que lo lleva
siempre un paso adelante del derecho. Es preciso que el derecho
analice las nuevas realidades tecnoldgicas y los regule cuando sea
necesario para proteger los derechos de las personas, en forma

flexible que no limite los avances en la materia”.

Los paradigmas legales, sociales, econdmicos y politicos
tendran que ser revaluados. Lo que ha sucedido hasta el momento
con la aparicion def Internet y las nuevas tecnologias que este trae
consigo, es que distintos paises han realizado un gran esfuerzo por
promulgar nuevas leyes, que en su mayoria han tenido dos
problemas fundamentales: La naturaleza cambiante de Ia
tecnologia tiene el potencial para dejar cualquier legislacion sin
efectos dentro de un periodo corto de tiempo. Ademas, los paises
han promulgado leyes desde una perspectiva nacional y es
inadecuado gobernar de esta manera lo que es de verdad un
problema global. La construccidn de esta nueva normatividad que
proporcione una pronta solucion a los vacios legales existentes en
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esta materia requiere gran exactitud y un alto grado de
conocimiento técnico en sus construcciones teodricas y practicas.
(Miranda Londodo, 2000, pag. 9)

El presente documento pretende proporcionarle al lector una
visidn sistematica de los fundamentos legales necesarios para
comprender la aplicacién de temas como la tributacidn, jurisdiccién,
responsabilidad, aspecto probatorio, seguridad, comercio,
propiedad intelectual e industrial en este nuevo mundo del Internet.
En cada tema se hara una introduccién de los aspectos técnicos de
la materia y después, a través de la normatividad existente en el
pais, el derecho comparado y por medio de nuevas construcciones
juridicas, se buscara suministrar nuevas propuestas juridicas para
la reglamentacién del ciberespacio en Colombia y el resto del
mundo, ya que el Internet ha sobrepasado las barreras fronterizas y
el esfuerzo normativo debe ser conjunto con otros paises, para
hacerle frente a esta nueva forma de realizar intercambio de bienes
y servicios a traves de la red. (Miranda Londofio, 2000, pag. 9)

Por ultimo, el autor de la tesis (Schubert Gallardo, 2012, pag. 3),
presenta: “Los reguladores de la tecnologia se ven enfrentados a
diversos problemas en su tarea. El primero de ellos es que se trata
de temas técnicamente complejos y de dificil acceso para muchos
abogados, economistas y legisladores. Ellos preferirian que fuese algo de

lo cual se ocuparan los expertos: ingenieros y técnicos”.

El segundo problema en la regulaciéon de la tecnologia es la
imposibilidad de prever los avances y cambios que vendran en el
futuro. La tecnologia contemporanea se desarrolla velozmente de la
mano de un mercado ansioso de innovacion y el Derecho solo avanza por
incrementos espaciados en el tiempo a un ritmo -como senala John Perry
Barlow- que sélo supera a la geologia (Schubert Gallardo, 2012, pag. 3).

Cualquier intento de regular por medio de métodos legislativos

tradicionales materias que con su avance crean Yy destruyen

constantemente paradigmas y realidades, convertiran rapidamente
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en obsoletas las reglas que en un momento histérico dado sirvieron
para normarlas y se corre el riesgo de limitar las posibilidades de
desenvolvimiento futuro de la tecnologia por medio de regulaciones
que en el presente parecen adecuadas pero que en el futuro pueden

resultar contraproducentes (Schubert Gallardo, 2012, pag. 4).

“En el caso de la regulacién del principio de neutralidad de
red en Chile y como bien sefald el diputado informante de la
Comision de Ciencias y Tecnologia de la Camara de Diputados al
explicarle a la Sala el proyecto que se convertiria en la Ley 20.453:
“el proyecto establece regulaciones sobre una materia compleja de
explicar, porque es muy técnica. No obstante, constituye un gran
salto que nos permitird adecuarnos a las nuevas tecnologias.”
(Schubert Gallardo, 2012, pag. 4)

“‘La complejidad de un tema no es excusa para no
entenderlo, sobre todo, considerando el impacto que Internet tiene
sobre la economia del pais y las posibilidades de comunicar,
informar, de debate politico e intercambio comercial que ofrece a
los usuarios. En este sentido, el siglo XXI ha sido el escenario de
una transformaciéon radical en la forma de producir, distribuir y
consumir informacion, conocimiento, cultura, bienes y servicios. La
tecnologia moderna, y sobre todo Internet, han introducido
cambios estructurales en los mercados tradicionales que es
necesario que los reguladores tomen en cuenta” (Schubert
Gallardo, 2012, pag. 4).

El presente trabajo tiene como objetivo general ayudar a
superar al menos uno de los problemas enunciados: la complejidad
técnica que presenta Internet para su regulacion y explicar la
necesidad de mantener los aspectos virtuosos de la Red. Para ello,
el primer capitulo se ocupa de la relacion que existe entre la
regulacion de la conducta humana y la tecnologia. Explica que en
ambientes que hacen uso intensivo de software, las posibilidades
de actuacion estan condicionadas por el disefio del ambiente mas
que por las normas sociales o juridicas, a diferencia de lo que
ocurre en el mundo fisico (Schubert Gallardo, 2012, pag. 5).

Luego, el segundo capitulo analiza los hitos histéricos que
marcaron el desarrollo de Internet y explica los principios de disefio
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que guiaron su construccion y que fueron responsables de darle a
Internet su particular naturaleza descentralizada (Schubert
Gallardo, 2012, pag. 5).

Dentro de estos principios el argumento End-to-End es de
suma importancia ya que buena parte del debate acerca de la
regulacion de Internet por medio de la consagracion legal de la
neutralidad de red se ha guiado en base a esta regla. Ella
sefiala que es en los extremos donde debe residir la
“inteligencia” del sistema, mientras que la red propiamente tal
debe limitarse a transmitir los mensajes que por ella circulan.
Este disefio es especialmente importante para el ambiente
econdémico y competitivo que se genera ya que determina quienes
y de qué forma participan en él (Schubert Gallardo, 2012, pag. 5).

“El tercer capitulo resume las lineas generales del debate en
torno a la neutralidad de red a nivel internacional para luego
ocuparse de las razones que llevaron a la dictacién de una ley que
regula la neutralidad de red en Chile. El cuarto capitulo analiza en
detalle, haciendo uso de herramientas econdémicas y juridicas, la
Ley 20.453 que modificd la Ley General de Telecomunicaciones
(LGT), la cual hasta entonces ni siquiera contemplaba la existencia
de Internet. Un tercer y ultimo objetivo, del cual se encarga el
quinto capitulo, es proponer lineas de accidon que permitan
aumentar el acceso y la competencia en el mercado de acceso a
Internet, de modo que mas personas puedan participar de sus
beneficios” (Schubert Gallardo, 2012, pag. 6).

C ANTECEDENTES EMPIRICOS

El abogado Abel Revoredo en su articulo “Adolescentes y Redes

Sociales”, hace mencidn a la situacion de abandono juridico en la que se

encuentran nuestros ciudadanos, pues somos los que mayor tiempo

usamos Internet en el mundo para participar en una red social, es asi,

que el autor realiza una critica a nuestra flamante y recién entrada en

plena vigencia ley de proteccion de datos personales, veamos: “Si bien

nuestra norma de proteccion de datos recoge los derechos ARCO

(Acceso, Rectificacion, Cancelacion y Oposicion) (...) vemos que la

misma se encuentra estructurada pensando en bases de datos o listados
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de informacion obtenidos por las empresas para la realizacion de sus
actividades comerciales. Es decir, pareciera que nuestro legislador no
se puso en el lugar que ocupan las redes sociales ni contemplo la
regulacion de los datos proporcionados por los usuarios para su
participacion en las mismas ni en los textos de las comunicaciones que
circulan por |Internet por plataformas como Twitter o Facebook”
(Revoredo, 2013).

El trabajo investigativo presentado por (Lépez Herrero, Lopez
Moreno, & Galan Martin, sefialan:

“Las redes sociales permiten al usuario generar un perfil
con sus datos, y para ello ofrece un formulario animando a
completar el mayor niumero de datos posibles: nombre, edad,
sexo, foto, aficiones y gustos, formacion académica, profesiéon
e incluso orientacion sexual®, de modo que toda ésta informacion
se hace publica para todos los demas usuarios ya que por defecto,
la accesibilidad del perfil no es sélo para tus amigos, sino también
para las personas que forman parte de la lista de contacto de tus
amigos. Es por ello que el propio concepto de red social conlleva a
una cierta renuncia voluntaria a la intimidad en tanto que por el
tratamiento masivo de informacién personal. Al menos el 40% de
los usuarios de redes sociales tiene abierto el acceso a su
perfil a todo el que pase por ellas, sin restriccién alguna de
privacidad” (Lépez Herrero, Lopez Moreno , & Galan Martin,
2010, pag. 7).

De otro lado los mismos autores sefalan:

“Existe un problema derivado de la falta de toma de
conciencia real por parte de los usuarios de que sus datos
personales seran accesibles por cualquier persona. Se
desconoce en gran medida que los perfiles pueden ser archivados,
facilitando la creacién de bases de datos de personas con fines
llicitos y del valor que estos pueden llegar a alcanzar en el
mercado. Por ello, se debe leer toda la informacidn

S Se conoce como datos personales “El nombre, los apellidos, la fecha de nacimiento, la direccion
postal o la direccion de correo electronico, el niimero de teléfono, el niimero de identificacion fiscal,
el mibmero de matricula del coche, la huella digital, el ADN, una fotografia, el niimero de

seguridad social, ... son datos que identifican a una persona, ya sea directa o indirectamente”
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concerniente a la pagina web. En ella se explica quiénes son
los titulares de la misma y la finalidad para la que se solicitan
los datos. Pero hay que destacar que los mayores riesgos de los
menores de edad esta directamente relacionados con la
proliferacion de informacién personal grafica de los menores
publicada por ellos mismos o por terceros asi como
comentarios de naturaleza injuriosa que pueden ser delitos o
faltas tipificadas en el Codigo Penal, con desconocimiento de
la responsabilidad civil por herir el derecho a la propia imagen del
individuo como al honor. Este es el caso del cyberbullyng en el cual
se desarrollan conductas hostiles, se ataca la reputacion, dafa la
intimidad a través de comentarios, se inventan historias, se crean
perfiles falsos, suplantacion de la personalidad, etiquetan fotos,
insulta, amenaza, chantajea con subir fotografias, etc (Loépez
Herrero, Lopez Moreno , & Galan Martin, 2010, pag. 7).

A modo conclusivo y en concordancia a lo citado parrafos arriba
(Lopez Herrero, L6pez Moreno , & Galan Martin, 2010, pag. 7), “Es por
tanto esencial que los usuarios tengan en cuenta que la publicacion
de contenidos con informacién y datos respecto a terceros no puede
ser realizada si éstos no han autorizado expresamente su
publicacion, pudiendo solicitar su retirada de forma inmediata. Luego
estas redes sociales deben establecer canales de denuncias,
garantizando las respuestas en un breve plazo de tiempo, eliminando

el comentario o la fotografia lesiva con la intimidad de las personas.”

Una opinién a destacar por su importancia y por definir aspectos
muy precisos referidos a la intimidad y al usuario en internet en relacion a
las aplicaciones, explicando sobre las huellas que dejamos en Internet al
navegar, mostrando la relevancia de los datos personales a una escala
gue trasciende a lo que nuestra normativa entiende, tal es asi que con
esos datos a los que no mostramos importancia debida, permiten a
guienes los manejan crear “publicidad online comportamental”’, es decir
venden nuestras preferencias en funcién a nuestra actividad online,

en base a datos que se fragmentan intencionalmente para evadir
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normativas creando asimetrias de control de nuestra informacién que no
se regulan, veamos:

Cualquier actividad o consulta, que llevemos a cabo en
internet, deja una huella 0 marca que permite nuestra identificacion
resultando casi inevitable que otros puedan acceder a esa
informacién con un proposito (legitimo o ilegitimo) concreto. Esa
huella personal permite la creacion de perfiles online de los
usuarios de internet, ya sea sobre la base de los datos que
ellos mismos han suministrado acerca de sus gustos,
preferencias, habitos, informaciéon personal al consultar un
sitio web (v. gr. Google, Amazon) o ya sea mediante su
participacion en una red social (v. gr. Facebook). Estos perfiles son
creados normalmente, mediante un algoritmo, por terceros, a partir
de la informacion recabada, tras la consulta de diferentes sitios web
por los usuarios. (Navas Navarro, 2015, pag. 1)

En convergencia con la idea expresada anteriormente la misma
autora acota:

‘Desde el punto de vista juridico, una forma de intentar
frenar esta asimetria, en cuanto al control de la informacion
personal del usuario de internet, es la apuesta de la Unidén Europea
y del Grupo de Trabajo del art. 29 por un modo de exteriorizacion
del consentimiento “opt-in” frente al modo de exteriorizacion,
empleado en USA, conocido como “opt-out”. Sin embargo, los
diferentes sitios web, en sus filiales europeas, siguen empleando
este segundo sistema en detrimento del primero. Al final quién
toma las decisiones acerca del mejor uso a dar a la
informacion personal no es su titular sino un tercero, el cual,
puede llegar a obtener ingentes beneficios negociando con la
informacion personal de los usuarios, a cambio de un precio,
en un “mercado secundario”, si bien deberia ser el titular de esa
informacion quién decidiera liboremente el uso mas conveniente a
dar a la misma, esto es, qué datos personales concretos permite
que usen terceros de forma gratuita o a cambio de una
contraprestacion.” (Navas Navarro, 2015, pag. 2)

(Cotino Hueso, 2011, pag. 386) Resume de su estudio: “La
colision del derecho a la proteccion de datos personales y las

libertades informativas en la red: pautas generales y particulares de
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solucion”, “El estudio fija la atencidn en el conflicto entre las libertades
informativas y el derecho a la proteccion de datos personales, bajo la tesis
de que el derecho a la proteccion de datos personales esta
sobreprotegido, ninguneandose el tradicional peso y proteccion
constitucional de las libertades informativas. Ello no obstante se afirma
que esta sobreproteccion juridica no tiene efecto alguno en la realidad. Y
es que en la red queda absolutamente indefenso el afectado en sus
datos personales, con lo cual ambos derechos y libertades quedan
menoscabados. Se describe un analisis de supuestos y ponderaciones
juridicas realizadas mayoritariamente en sede de la Agencia Espariola de
Proteccion de Datos. Se parte de que las libertades de expresion e
informacidn protegen la difusién de expresiones e informaciones y datos
personales por cualquier sujeto a través de cualquier canal, modo o
medio. Asimismo se afirman las pautas generales y particulares de
resolucion de conflictos de las libertades informativas y el derecho a la
proteccion de datos. Finalmente se hace referencia al derecho al olvido en

la red y la problematica de las hemerotecas digitales”.

(Roig Batalla, 2011, pag. 44) En su articulo, Tecnologia, libertad
y privacidad, sefala: “La tecnologia garante de la privacidad, llamada
PET o Privacy by design, esta llegando a las recomendaciones de los
grupos de expertos que asesoran a las Agencias nacionales de proteccion
de datos. Si nos tomamos en serio la privacidad, deberemos convenir
en la complementariedad de la tecnologia con el Derecho como
garantes de libertades. La suma de ambas garantias coordinadas
todavia seria mejor. Quizas el principio de privacidad en el disefio sea un
primer paso en este sentido. En cuanto a las libertades informativas, la
situacion es distinta. No hay aqui ninguna llamada a la proteccion
tecnolégica, ni siquiera limitada a un caso reducido o concreto. La
evolucion tecnoldgica es en paralelo a la juridica, y por el momento, las
posibilidades tecnoldgicas se usan para clasificar y obtener significado

relevante para un espacio complejo y que ha crecido sin orden
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preestablecido: la blogosfera. El jurista deberia acercarse sin complejos a
esta propuesta multidisciplinar de estudio de las libertades informativas, si
de verdad quiere complementar la proteccidn juridica de derechos
fundamentales con el también apasionante mundo de la tecnologia

garante de los derechos fundamentales.”

2.2 BASES TEORICAS

2.21 TEORIAS Y MODELOS

A. Teoria del Estado Bienestar

El Estado benefactor, conceptualmente constituye el marco preciso
para la construccion de un plan econdmico y politico publico “basado
fundamentalmente en una economia publica que serviria para legitimar y
brindar consenso respecto de las acciones de gobierno”. (Huerta Moreno,
2005, pag. 3)

Asi mismo concordando o anterior, se puede agregar que la
caracteristica que definia al Estado bienestar era “Promover reformas
sociales, vinculadas a las garantias y los derechos ciudadanos

establecidos en la Constituciéon” (Huerta Moreno, 2005, pag. 7)

Historia del estado del bienestar. La historia del Estado del
Bienestar se refiere a los origenes y desarrollo del sistema economico,
politico y social, que, con posterioridad a la Segunda Guerra Mundial, se
hizo ser comun en los paises desarrollados y de altos ingresos de la
Europa Occidental, caracterizados por tener un sistema democratico,
economias mixtas (combinando el libre mercado con aspectos de
intervencién o accion estatal en el estado del bienestar) y un sistema de
garantias de accesoc a beneficios sociales a la poblacion en general.
(Wikipedia (C), 2015)
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Origenes y evolucion del término. El término Estado de
Providencia fue acufiado bajo el Segundo Imperio francés por los
republicanos que criticaban la filosofia demasiado individualista de ciertas
leyes (como la ley Le Chapelier, que prohibia los sindicatos), y
preconizaban un "Estado Social": se preocupaban del interés de cada

ciudadano y del interés general. (Wikipedia (C), 2015)

Sin embargo de lo expresado lineas arriba, la nocién actual del
término bajo analisis se explica con mayor detalle “La nocion actual de
Estado de providencia corresponde al término inglés de "welfare state"
(literalmente. "estado de bienestar”), forjado en los afios 1940. Esta ultima
expresion habria sido creada por William Temple, entonces Arzobispo de
Canterbury, como contraposicion al warfare state ("estado de guerra") de
la Alemania Nazi para describir la emergencia de las politicas

keynesianas de posguerra” (Wikipedia (C), 2015).

El sociélogo T.H. Marshall define el término como una combinacion
especial de la democracia, el bienestar social y el capitalismo. Algunos
otros lo identifican, erroneamente, con el llamado Estado Social o incluso
la Economia social de mercado. Para algunos, es el afiadido de un Quinto
poder del Estado: el de intervencidn econdmica, afadido a los tres
poderes clasicos de Montesquieu y al cuartc poder, que son los medios
de comunicacion. Para otros, como Claus Offe, es un cambio profundo

que nos permite hablar de un Estado Moderno. (Wikipedia (C), 2015)

Antecedentes histéricos generales del Estado del Bienestar

El sistema chino. Algunos de los desarrollos mas antiguos de un
sistema de estado de bienestar, a pesar de ser menos conocidos, fueron
los que tuvieron lugar en el siglo XI en China bajo la dinastia Song. E/
Primer Ministro de la época en ese pais, Wang Anshi, creia que es

responsabilidad del Estado proveer a los ciudadanos de los
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servicios esenciales para un nivel de vida decente. Bajo su direccion,
el Estado inicic una serie de préstamos agricolas y nombro comisiones a
fin de regular salarios y planificar pensiones y jubilaciones para los
ancianos y enfermos. Esas reformas fueron conocidas como Xin Fa o
"Leyes Nueva". (Wikipedia (C), 2015)

Las Leyes de Pobres inglesas. En la Inglaterra de los 1600 se
cred una legislacion durante el reinado de Isabel I, conocida como leyes
de los pobres en las que se distinguia tres clases de pobres, “Se
introducen distinciones entre los "pobres discapacitados” (enfermos,
ancianos, etc.), los "pobres capaces" pero que carecen de trabajo y los
"pobres recalcitrantes”. En general, se busca corregir en lugar de castigar.
Se establecen Casas de Caridad, en las cuales los pobres incapaces
recibian atencion, y Casas de Industria, en las cuales los pobres capaces
podrian trabajar, y, finalmente, se establece que los "recalcitrantes” seran
enviados a prision... La importancia de esta legislacion es que
introduce el concepto de Ia responsabilidad social por sus
miembros, no sobre una base religiosa, como anteriormente o en otros
paises” (Wikipedia (C), 2015).

Este es un sistema que, siguiendo una antigua tradicidn
inglesa, se puede ver como basada en un "consenso politico" que
se establecid -0 puede resumir- a partir de una frase que es comun
en Inglaterra: "La verdadera medida de una civilizacién es la
manera que trata sus miembros mas débiles", sentimiento que
se empezo a hacer sentir en la politica institucional durante la
Epoca victoriana , por ejemplo, John E. E. Dalberg, Lord Acton,
dijo: "La forma mas cierta por la cual podemos juzgar si un pais es
realmente libre es la medida de |la seguridad gozada por sus
habitantes. (Wikipedia (C), 2015)

Estado social en Alemania.
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En la Alemania del siglo XIX se desarrolla el primer sistema
generalizado de proteccion social bajo el nombre de Wohlfahrtsstaat, que
eventualmente evoluciono a lo que algunos han llamado "capitalismo no
liberal" (en el sentido que no comparte las asunciones liberales acerca del
mercado libre y algunas instituciones politicas) lo que, a su vez, esta en
las bases de un "estado del bienestar conservador" o "autoritario”
(Wikipedia (C), 2015)

Este modelo se basa en una visiéon derivada de Kant que veia
la ley no solo como el mecanismo de regulacion de conducta
ciudadana, sino también de cambio y progreso (en el sentido que
regula cuando y en qué sentido el Estado debe intervenir en asuntos
de interés comin) (Wikipedia (C), 2015)

Estado del bienestar en el siglo XX

Asi, dos modelos de estado de bienestar surgen: uno autoritario,
basado en la expoliacidon de sectores que son percibidos como externos al
pais. El otro democratico, basadc en la extension real de los beneficios
sociales a los miembros de la sociedad. El primero basado en la extension
a ultranza de la logica de la competencia capitalista El otro, en la
necesidad de mantener y extender, al menos en principio, los valores

sociales y democréticos.

Asi se legitima, a nivel internacional, los principios de la
intervenciéon estatal en la economia con el fin de garantizar el
bienestar general de la poblacion y la estabilidad econdmica tanto de
ellas como de los paises. Siguiendo esas ideas muchos paises,
especialmente en Europa Occidental, abandonan las politicas de
bienestar minimalistas anteriores y adoptan programas de provision
comprensivos. Con esas politicas, el Estado de Bienestar hace su "debut"

en el mundo moderno.
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Contexto economico politico. Es en ese contexto que las
aserciones tanto de Keynes (Sélo el Estado “esta en condiciones de
restablecer los equilibrios fundamentales', sea o0 no la intervencién
una medida aceptable en términos clasicos o en el largo plazo.) y
Waligorsky - para quien tal intervencién fue propuesta "como una
resguardo contra el poder del mercado para socavar nuestras
instituciones politicas y sociales mas valuables... (...)...un mercado
totalmente libre es definitivamente no el mejor mercado para una
democracia, un mercado sin requlaciones no garantiza ni justicia ni
prosperidad..." adquieren su verdadero significado. (Wikipedia (C),
2015)

Este es un momento definitorio en la politica del siglo XX. Este fue
el momento en que los conservadores cuyos principios van mas alla que
la defensa del Estado nacién empiezan a buscar maneras de reformar las
concepciones del liberalismo clasico, que se habian hecho comunes en
esa corriente politica, a fin de justificar intervencién estatal en defensa

de valores.

JM Keynes economista que predijo una crisis, no solo cuestiona los
dogmas liberales, sino que provee una guia practica de accion.

“Sélo el Estado tiene la capacidad de actuar en el
interés general’, salvaguardando al mismo tiempo la democracia,
sea o no la intervencidn una medida aceptable en términos clasicos
0 en el largo plazo. Se propone entonces la creacion de las
Naciones Unidas con la intencion declarada de, entre otras, "crear
condiciones bajo las cuales pueda mantenerse la justicia y el
derecho internacional" y "promover el progreso social'. Ese
organisme, guiado por el espiritu keynesiano y aun en proceso de
constitucion, realiza en 1945, poco antes de finalizar la Segunda
Guerra Mundial, una Conferencia Financiera en Nueva Hampshire

(EE. UU.), que dieron lugar a los Acuerdos de Bretton Woods,
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donde se decide crear el Fondo Monetario Internacional y el Banco
Mundial. Poco después, en 1947 se firma el Acuerdo General
sobre Aranceles y Comercio (GATT), antecesor de la OMC.
(Wikipedia (C), 2015)

Sin embargo, con el paso del tiempo se nota que las politicas
practicadas en los paises europeos occidentales convergen en relaciéon a
dar un rol econémico activo al Estado con el fin de obtener ciertos
objetivos sociales comunes (tales como el bienestar social y Crecimiento
econdmico) y se hace evidente que el progreso y estabilidad de cada pais
europeo depende de la de sus vecinos. Asi, se crea un consenso que
abarca desde los sectores mas izquierdistas de los partidos
socialdemocratas hasta los mas derechistas o conservadores en los
democrata-cristianos. Ese consenso es lo que llegé a ser conocido
como el modelo europeo de gobernanza, basado no solo en la idea
que la sociedad -a través del estado- tiene una responsabilidad por
sus ciudadanos sino también que el bien estar de cada uno, tanto para
individuos como para paises, depende del bien estar del vecino y que ese
bien comun, a pesar de visiones e intereses diferentes, puede lograrse a
traves de la practica de la politica de los consensos. Se empieza a hablar
entonces de "la construcciones de comunidades". El resultado de todo lo

anterior es lo que se conoce como el modelo del Estado de Bienestar.

Algunas autoridades van tan lejos como a sostener que el Estado
de bienestar en realidad entra en crisis sin embargo sus mecanismos y
logros aun se mantienen, en Europa, no sclo como fundamento moral de
cohesion social sino también como base realista y necesaria del arreglo
socio econdmico comun. Por ejemplo, a consecuencia de la Crisis
economica de 2008-2009, la democrata cristiana Angela Merkel -
haciéndose eco del sentimiento keynesiano- proclamo “Solo el Estado es
capaz de restaurar la confianza necesaria", y tanto el fabiano Gordon

Brown como el conservador Nicolas Sarkozy han opinado que "el laissez-

43



faire tuvo su hora" e incluso The Economist, ese bastion del pensamiento
liberal clasico moderno, ha dicho haciéndose eco el mainstream
keynesiano "Para los liberales. .. la crisis ha puesto en relevancia defectos
en la manera que ellos también implementan sus modelos. Lograr
regulaciones adecuadas es tan importante como liberar los mercados;
puede que un sector publico eficiente cuente tanto como un sector privado
eficiente, inversiones publicas en transporte, educacién y salud, bien
hechas, pueden pagar dividendos. ... pragmatismo y eficiencia siempre
son de importancia" (The Economist, - editorial, ediciéon del 9 al 15 de
mayo de 2009). (Wikipedia (C), 2015)

B. Teoria sobre los derechos personalisimos

Sobre la naturaleza juridica de los derechos personalisimos,
existen dos posiciones, una que postula a la negacién de que los
derechos de la personalidad sean derechos subjetivos y otra que plantea

lo contrario, a continuacién se desarrollan ambas.

i. Teoria negatoria

Senala la pagina web (Wikipedia (C), 2014):

“‘Alfredo Orgaz niega el caracter de derecho subjetivo, para
sostener que solo son bienes juridicamente protegidos o bienes
personales que gozan del mas amplio campo de proteccion juridica,

puede inferirse propiamente derechos subjetivos”.

A su vez el mismo Alfredo Orgaz, sefala:

“No son derechos subjetivos porque estos en su estructura
cuentan con un sujeto- objeto, y en los derechos de la personalidad
se incurriria en un contra sentido, al identificarse el sujeto con el
objeto la propia persona o el derecho habiente. El derecho
subjetivo surge una vez que Sson flesionados los bienes de la
personalidad, es sino ef derecho subjetivo de la victima a perseguir
la reparacion civil u obtener la condena penal del autor del dafio”
(Wikipedia (C), 2014)
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ii. Teoria de los derechos subjetivos
Explica (Wikipedia (C), 2014), “sostiene que existe la posibilidad
de lesionar, es porgue hay algo que es objeto de esa lesidon, y ese algo,
no es sino un derecho, en este caso inherente a la calidad de la
persona del sujeto que la sufre, y que tiene por tanto un deber

correlativo respecto de los demas que deben respetarlos’

Dentro de las caracteristicas que le son inherentes a los derechos
personalisimos (Wikipedia (C), 2014) sefiala: “son absolutos, con una
estructura formada por un sujeto activo: su titular, un objeto: los
elementos indisolubles de la personalidad: la vida, el honor, la
integridad fisica, etc. y un sujeto pasivo: los demas miembros de la
comunidad que deben de abstenerse de perturbar el ejercicio de ese

derecho.”

C. Teoria de la privacidad por disefio o Privacy by Desing

(Roig Batalla, 2011, pag. 45) senala: “La relaciéon entre Ia
tecnologia y el Derecho es doble: por un lado tenemos un estudio
Juridico de un nuevo ambito, como son las tecnologias de la informacion y
las comunicaciones (en inglés IT Law, por Information Technology Law),
por otro lado, tenemos la aplicacion de recursos tecnologicos a problemas
Jjuridicos (IT for Lawyers, por Information Technology for Lawyers)”.

La teoria propuesta trae consigo una innovacion frente a lo
vertiginoso del avance de las nuevas tecnologias en relacion al avance
del derecho, pues su implementacion se consideraria una garantia a los
derechos de los usuarios independientemente de la aplicacion que usen 'y
la condiciones que se le impongan, debido a que la presente teoria
plantea desde un inicio el respecto de los derechos de usuario

principalmente su privacidad en relacion a los datos que se maneje,
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veamos: (Brian Nougréres, 2012, pag. 8) “La nocién de PbD’ refiere
tanto a una filosofia como a un enfoque por el cual la privacidad se
encuentra integrada en el disefio tecnolégico mismo, consistente con
la arquitectura del sistema de informacion y con el modelo de negocios.
Se presenta como una forma de asegurar que la privacidad va a estar
garantizada ante los cambios tecnoldgicos, que hoy por hoy se van

sucediendo de manera cada vez mas vertiginosa’.

Esta teoria esta enfocada en el usuario que hace uso de la
tecnologia, la misma que debe responder en correspondencia de modo
positivo para con sus derechos, veamos: (Brian Nougréres, 2012, pag.
4) “.._privacidad a la medida del cliente, fue acufiado en la década de
los noventa por Ann Cavoukian, Comisionada de Informacion y
Privacidad de Ontario, Canada’. Asi mismo, (Brian Nougréres, 2012,
pag. 8) senala: “Ef concepto procura comprender el futuro de la
privacidad. De ahi que, mas alla del cumplimiento de marcos
regulatorios, la privacidad se entiende como un modo de operar de

las organizaciones y de las empresas publicas y privadas.”

En apoyo a lo antes sefalado, (Vega Suarez, 2013) senala: “E/
origen de esta figura se remonta a los afios 90, cuando una comisionada
de informacion y privacidad de Canada propuso su implementacion en el
disefio de diferentes tecnologias.” Lo propuesta presentada sufrié un largo
periodo de aceptacién, hasta el ario 2009 cuando su presencia se hizo
imprescindible en la normativa de occidente siendo mas precisos en la
Unidn Europea cuando se abordo el derecho fundamental de proteccion
de datos personales, en concordancia con el avance tecnolégico, es asi
gue la comisién europea necesitd apoyo experto sobre la regulacién del
mencionado derecho, al respecto amplia: (Vega Suarez, 2013) “uno de
los aportes del grupo de trabajo del articulo 29 fue la propuesta de

innovacién del marco con la inclusion de principios adicionales como el

" PbD: Privacy by Desing o en castellano como privacidad por diserio.
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privacy by design (PbD) y el accountability. La consultoria tuvo como
ejemplo un caso aleman, en donde la Corte Constitucional Alemana

incluyd elementos del “PbD” en el fallo”.

Como ya se vio un referente en la proteccion de la intimidad en la
esfera que corresponde a la privacidad, esta dirigida a la PbD o privacidad
por disefio, la cual aparece comao garante de los derechos de los usuarios
al incorporar este derecho en la realizacion o disefio de las diversas
aplicaciones informaticas en relacion al derecho fundamental de la
persona (Roig Batalla, 2011, pag. 44) sefiala: “La tecnologia garante de
la privacidad, ffamada PET o Privacy by design, esta llegando a las
recomendaciones de los grupos de expertos que asesoran a las Agencias
nacionales de proteccion de datos. Si nos tomamos en serio la
privacidad, deberemos convenir en la complementariedad de la
tecnologia con el Derecho como garantes de libertades. La suma de
ambas garantias coordinadas todavia seria mejor. Quizas el principio de

privacidad en el disefio sea un primer paso en este sentido.”

Como se expreso, la teoria planteada nace en observancia a
nuestros derechos fundamentales especialmente el de la privacidad, pues
a estas alturas del desarrollo humano trasciende lo personal para
convertirse en algo muy sustancial de lo humano, esto lo refuerza (Brian
Nougréres, 2012, pag. 4) “si pretendemos preservar la privacidad (y
nuestros derechos fundamentales), debemos enfrentar la situacién con
una nueva filosofia, desde una perspectiva inteqgradora de la
privacidad en la tecnologia, y debemos hacerlo ya. ;De que forma
lograrlo? Introduciendo los fundamentos de la proteccion de datos en el
sistema tecnoldgico de procesamiento de la informacion.”

Dentro de los antecedentes que corresponden a esta teoria

podemos citar a Ann Cavoukian, quien sentd las bases de esta teoria

enunciandola alla por los afios noventa como se vio un parrafo arriba, en
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efecto, esta teoria tuvo amplia aceptacion en 2010 durante la cumbre
Internacional de proteccion de datos (Vega Suarez, 2013) “El Privacy by
Design fue incluido como estandar internacional en el marco de la
32a Conferencia Internacional de Proteccion de Datos y Privacidad’,
incorporando la idea de mediar el derecho a la privacidad durante la
realizacion o disefio de la tecnologia, lo cual tuvo gran acogida y
aceptacion como se vera mas adelante (Brian Nougréres, 2012, pags. 4
- 8) “la concepcion de Privacy by Design fue objeto de consideracion
por el comisionado europeo de Proteccién de Datos, quien realizé un
llamamiento a los gobiernos a dictar leyes que rijan las nuevas
tecnologias, y motive de mencion por la CNIL, autoridad francesa de
proteccion de datos en sus guias para la proteccion de datos personales.
El término también aparecio en la legislatura federal de los Estados
Unidos de Norteamérica en abril del 2011, cuando se presento el

Commercial Privacy Bill of Rights”.

Dentro de lo que ensefa la realidad, existen diversos cambios que
se viene implementando en nuestro pais, uno de ellos y del que hacemos
analisis y reflexion es el referido a la intimidad, privacidad y proteccion de
datos personales y las diversas aplicaciones de Internet, esta situacion la
explica y ejemplifica (Roig Batalla, 2011, pag. 45): “As/, por ejemplo las
Agencias de proteccion de datos estan reclamando en el campo de la
privacidad en las redes sociales la aplicacién de un principio nuevo:
la privacy by design. Esta expresion alude a Ila proteccion
tecnologica de la privacidad desde el mismo momento del disefio de
la aplicacion.” Situacion que aun no se vislumbra en nuestro pais,
porque el legislador olvidd considerar a las redes sociales dentro de lo
normado por la ley de proteccidon de datos personales, entonces en que

situacion nos encontramos como usuarios.

Esta situacién ocurrid de manera similar en la Unién Europea

durante la propuesta de su reglamento general de proteccion de datos, en
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la que se incluia la citada teoria, sin que se quedara en claro los alcances
de la misma y su aplicacion, veamos: (Vega Suarez, 2013) “E/ proyecto
de Reglamento General de Proteccion de Datos de la Union Europea
incluye dentro de su articufado una opcion denominada el Privacy by
design, fraducida como “la privacidad desde el diserio”. La concepcién
de la idea es muy buena, pero una vez leida la propuesta de
reglamento no queda muy clara su aplicacion, pues no esta

desarrollada con la suficiente profundidad.’

La idea de considerar la privacidad en el disefio no se opone a la
libertad empresarial en Internet, todo lo contrario, ofrece una gama de
posibilidades y presenta soluciones a las variadas normativas con las que

tiene que lidiar una empresa que presente un producto o servicio en

i“ 4

Internet, al respecto (Vega Suarez, 2013) detalla: “..."privacy by design’
debe ser entendida por las empresas como una herramienta con
producciéon positiva de resultados, ya que Jla inversion en
cumplimiento normativo posterior sera minima o tal vez innecesaria,
porque tendran en el mercado un producto/servicio, que se adecue a
un estandar legal, con calidad y un excelente cumplimiento
normativo, lo que les permitira competir en un mercado, sin pensar en
inversiones de consulforia posterior relacionada con proteccion de datos,
ofreciendo servicios adaptados a las necesidades del mercado”.
Entendido lo expuesto seria la opcidon mas inteligente por los empresarios
del mercado de Internet pensar en lo que presenta la mentada teoria que
ir corrigiendo las deficiencias legales que susciten su producto o servicio
en Internet, (Vega Suarez, 2013) afade: “Con lo que, los empresarios
deberan pensar en funcién de la proteccion de datos y de su
cumplimiento normativo, desde la concepcion de la idea de negocio
y de esta manera ajustar su actuacion con un caracter preventivo,
disefiando los parametros necesarios para conseguir los objetivos del
Reglamento: ef respeto y cumplimiento del derecho de proteccion de
datos’.
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Un aspecto a tomar en consideracion lo trae el término “Smart
privacy’ o privacidad inteligente, el cual trae consigo un conjunto de
mecanismos orientados a garantizar los datos de los usuarios, esto
combinado con la privacidad por disefio en las aplicaciones tecnoldgicas
de comunicacion, supondria un avance esencial para el futuro, ya que el
acopio de datos personales €s un hecho con el que tenemos que mediar
de manera inteligente, {(Brian Nougréres, 2012, pag. 4) considera. “El
mundo en el que vivimos hoy es un mundo en que la vigilancia se
considera un insumo imprescindible para una vida arménica en
sociedad, en que se procura informacién acerca de los individuos
por todos los medios, en que se producen perfiles de las personas
segun sus comportamientos, acciones que pueden llevarnos a asumir

conductas discriminatorias.”

En armonia con la teoria bajo explicacion, se presentd el téermino
“Smart privacy” o privacidad inteligente que como ya se dijo son un
conjunto de mecanismos orientados a garantizar los datos o informacién
de los usuarios, lo cual sumado a la tecria propuesta cuenta con una
estructura que la estratifica sobre pilares, cada uno de los cuales se
fundamenta en la proteccion de datos que mas adelante se desarrollaran,

veamos la ilustracién realizada por Anna Brian Nougreres.
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PRACTICAS JUSTAS PARA EL TRATAMIENTO DE LA INFORMACION

Fuente: Anna Brian Nougréres, traduciendo a Ann Cavoukian, Commissioner Ontario,
2009.

Desarrollando la grafica propuesta tenemos en la base de la
privacidad inteligente a las practicas justas para el tratamiento de la
informacion lo cual se expone: (Brian Nougréres, 2012, pag. 5) “...Io
que implica que la informacién personal debe ser recabada

siguiendo rutinas de uso adecuadas.”

A continuacion la misma autora explica sobre la segunda parte que
corresponde a la seguridad de los datos veamos: “En un segundo escalén
aparece la seguridad de los datos, como una exigencia justa que
merece especial atencion cuando refiere a asequrar la privacidad.
Privacidad no implica sequridad. La seguridad tiene que ver con las
practicas de gerenciamiento de la informacion, desde el punto de
vista del control. Aluden a proteger la privacidad contra ataques de

terceros... (Brian Nougréres, 2012, pag. 5)"

Desarrollando lo traducido por Anna Nougréres en la figura
anterior, tenemos un sistema que conforma lo que se presentd como
“privacidad inteligente” cuyo primer pilar que se desarrollara corresponde

a todo el ambito normativo garante de los derechos de la sociedad, (Brian
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Nougreéres, 2012, pag. 6) “La primera cofumna corresponde a leyes,
normativa y supervision independiente. Los tres elementos funcionan de
manera reactiva, describiendo fas consecuencias de cualquier falla en la
proteccion de los datos personales. Tienden a actuar por detras de la
tecnologia y por detrés de la sociedad’.

Consecutivamente a lo expuesto en el parrafo anterior se trae a
mencion un aspecto quizas transversal a todo problema no solo juridico
sino de otras indoles, con esto se hace referencia a la educacion factor
crucial en toda sociedad y determinante de su desarrollo en todo aspecto,
ampliando ello (Brian Nougréres, 2012, pag. 6) sefiala: “A continuacion
esta la columna educacién y concientizacion. Como bien lo decia el
filbsofo griego Epictetus: “solo los educados son libres”. En materia de
privacidad tanto la educaciébn como la concientizacion son claves
para las empresas, para las organizaciones, para los consumidores”.
Este parrafo a consideracion personal, llega muy acertado para nuestra
realidad, debido a que existen profundas diferencias en el aspecto
educativo que se dan en nuestra realidad, tal es asi, que hoy en dia y
posiblemente mucho despues de que se escriban esta palabras, aun haya
personas que desconozcan de la tecnologia y su influencia en la
educacion, siendo por esto muy importante incorporar a la educacion
como un factor de apoyo para el debido ejercicio y aplicacién de derechos

gue son garantia para el real desarrollo de la persona en nuestro pais.

En tercer lugar, tenemos un aspecto que debe considerarse con
especial cuidado y como un requisito del actuar de las empresas en la
red, puesto que va dirigida a la transparencia con que opera una empresa
en la red, (Brian Nougréres, 2012, pag. 6) establece: “La ftercera
columna predica la fransparencia y rendicion de cuentas como buenas

practicas que son consideradas elementos de higiene organizacional’.
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En lo que corresponde a la cuarta columna, tenemos lo referente a
las funciones de un ente fiscalizador o regulador de los datos personales,
que para efectos practicos solo es posible de realizar con las empresas
qgue operan dentro de nuestro pais, desprotegiendo a las personas que
por mayoria de uso frecuentan redes sociales y otras aplicaciones que no
se encuentran dentro de nuestro pais y son inmunes a controles u otros
procesos analogos de control o transparencia respecto a los datos
personales que recogen de usuarios peruanos, reforzando lo senalado
tenemos a (Brian Nougréres, 2012, pag. 6): “La cuarta columna,
auditorias y control, describe los procesos necesarios para asegurar
la ejecucion de la proteccion de datos personales en todo su ciclo”.
La privacidad tiene que estar desde un inicio, en funcién del control y el
acceso de personas a los datos personales o privados, asi como el tiempo

maximo que se conservaran los datos personales.

En dltimo lugar tenemos un factor del cual depende la aplicacion de
la teoria en desarrollo, con esto nos referimos a las fuerzas que operan el
mercado digital, de las cuales depende en qué medida adoptan los
recaudos necesarios para ejercer su actividad de negocio en la red, es asi
gue finalmente, se trae a mencidon a una de las partes que mas
controversia plantea en el mundo digital, los empresarios y el comercio
electronico en relacion con la seguridad de los datos personales y
privacidad de sus clientes, (Brian Nougréres, 2012, pag. 6) plantea: “La
ultima columna trae a colacion las fuerzas def mercado. Asi se trate de
empresas que hagan negocios por Internet, o no, es innegable que los
consumidores cada vez se vuelcan mas hacia el comercio electronico.
Aquellas empresas con contingencias que afectan los datos
personales de sus clientes, con seguridad veran disminuir el valor de

su marca y sufriran una desventaja con respecto a las demas’.

Es de acuerdo a lo tratado lineas arriba, que se disgrega el

concepto de “Privacidad por disefio” pues se encuentra por encima de lo
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ya referido como un factor integrador de las caracteristicas sefialadas en
cada uno de los pilares que se han citado, finalmente (Brian Nougréres,
2012, pag. 6) comenta: “Por encima de estas columnas esta el concepto
PbD que asegura la proteccion de los datos personales, integrado con las
especificaciones def disefio de las tecnologias de la informacion del medio
fisico y de las practicas del negocio”.

Atendiendo a lo sefalado por la teoria bajo desarrollo la “privacidad
por diserio”, (Roig Batalla, 2011, pag. 50) senala: “El primer ambito en el
que presumiblemente se aplicaran sera el de la proteccion de menores
frente a los riesgos derivados de la participacion de éstos en las redes

sociales.”

En la misma vertiente de lo ya dicho anteriormente, se hace
referencia a los menores de edad que participan desde muy temprana
edad, en uno de los mayores desafios que plantea la red al ambito
juridico “las redes sociales”, es en tal sentido, es valido sefalar la opinién:

“Si tenemos en cuenta que la edad a la cual los menores
frecuentan las redes sociales esta disminuyendo, hasta los
primeros contactos sobre los nueve anos, se comprende la
problemética subyacente y la aceptacidén, aunque sea a
regafnadientes, de la entrada de la tecnologia en este supuesto. Sin
embargo, los riesgos son multiples, y si nos tomamos en serio la
privacidad, deberemos convenir en la complementariedad de
la tecnologia con el Derecho como garantes de libertades. La
suma de ambas garantias coordinadas todavia seria mejor. Quizas
el principio de privacidad en el disefio sea un primer paso en este
sentido. (Roig Batalla, 2011, pag. 50)

Respecto a las ya aludidas “redes sociales” podemos senalar
conclusivamente que son las personas quienes determinan cuanto de sus
derechos han de ser respetados, sin embargo muchos de ellos parecieren
no conocer de los mismos en un primer momento, sin embargo esto tiene
un trasfondo mas social, pues importa saber mas de los otros que
preocuparse de lo que sucede conmigo, es asi que la libertad de
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gestionar nuestros derechos esta en nosotros y la ley debe ser quien
apoye esta decisidon de un modo mas protector, pues que sucederia si
ocurriera un epidemia de suicidios y el Estado dejara de hacer algo al
respecto, veamos un atisbo final de privacidad por disefio en las redes

sociales:

“Somos los propios usuarios los que tenemos que gestionar
esta privacidad en los ajustes de la red social en la que creemos un
perfil. De esta forma existen dos formas de privacidad dentro de las
redes:

» Privacy by design: es la posibilidad para que el usuario defina el
alcance de los contenidos que publica frente a terceros.

» Privacy by default: es la practica de los prestadores de servicios
gue por defecto, y sin que los usuarios realicen ninguna accion, da
las maximas garantias en materia de privacidad. Garantia para que
el usuario se encuentre en un entorno de confianza”. (Viera
Lozano, 2014)

Consideraciones en torno a la privacidad en las aplicaciones
de Internet

La privacidad como configuraciéon predeterminada

(Brian Nougréres, 2012, pag. 10) Partimos de la base de que lo
primero que se genera son las configuraciones que han sido
predeterminadas teniendo en cuenta la especial valoracion del elemento
privacidad.

(Brian Nougréres, 2012, pag. 10) El sistema se genera con total
certidumbre, previendo desde el inicio la privacidad, razén por la cual no
hay opcion posible de que la configuracion no preste a los elementos de
proteccion del dato |la debida atencion y consideracion ni es posible que el
usuario del sistema pueda actuar con error aplicando un parametro que

contradiga los elementos basicos de la proteccion del dato personal.
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Privacidad integrada en el disefio

(Brian Nougréres, 2012, pags. 10-11) El concepto de PbD se
presenta integrado en el disefio y la arquitectura de los sistemas de
tecnologias de la infermacién y en las practicas de negocios.

(Brian Nougreéres, 2012, pags. 10-11) Lo referente a la proteccién
de datos no esta agregado al sistema, no esta superpuesto al sistema ni
es un anexo al mismo. Es un componente esencial del sistema: su nucleo
funcional.

(Brian Nougréres, 2012, pags. 10-11) Se presenta holisticamente,
esto es, abierto a los nuevos contextos que puedan surgir, como factor de
integraciéon e interaccion de los distintos intereses involucrados v,
ademas, en una forma por demas creativa, por cuanto se preve la
necesidad de autoinventarse a si misma cuando no existan otras

alternativas viables.

Respeto por la privacidad del usuario

La idea de PbD es mantener todo el sistema centrado en el
usuario. Tanto los arquitectos como Ilos operadores tienen la
responsabilidad de proveerle de fuertes esquemas de privacidad por
defecto, que recaben el previo consentimiento y fortalezcan las soluciones
gue son amigables para el usuario.

En general, se entiende que los mejores sistemas son los que han
sido conscientemente disefados con especial atencion a las necesidades
de los usuarios, que son los primeros interesados en manejar su propia
informacion.

Otorgar al usuario la posibilidad de jugar un rol activo en la
manipulacién de sus propios datos puede constituir un chequeo muy
efectivo contra malos usos y abusos de la proteccion de datos personales.
Para ello, el usuario debe otorgar su consentimiento en forma libre y
especifica, y poder controlar la veracidad de la informacion, a cuyos

efectos debe proveérsele de acceso a dicha informacion, asi como de los
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medios de reclamo en casos de verificarse inexactitud en sus datos. Tanto
las soluciones técnicas como las operaciones de negocios y las
arquitecturas fisicas de las redes, en fin, todo el sistema debe proveer al
usuario de un grado tal de consideracion que lo coloque en el centro de

las operaciones de acopio de datos personales.

D. Teoria del consentimiento informado
Desde los aportes de la medicina en al ambito juridico se presenta
una teoria que servird de sustento, al presente trabajo investigativo en lo
referente a la aceptacion o consentimiento en las aplicaciones de Internet

en relacion al derecho constitucional de la Intimidad.

La teoria del consentimiento informado es de origen anglosajon,
especificamente al sistema norteamericano, aunque después ha pasado a
formar parte del patrimonio ético de casi toda la practica médica
occidental. “Si bien su gestacion tiene mucho que ver con el propio
modelo ético-politico con que aquel pais vio la luz a finales del siglo XVIII,
su verdadero desarrollo hay que situarlo en el contexto del amplio
movimiento de reivindicacion de los derechos civiles que, iniciandose a
finales de la Il Guerra Mundial, tiene su auge en la década de los sesenta-
setenta -y que tampoco se limita solo a los EE.UU-". (Simén Lorda &
Concheiro Carroba, 2014)

Del mismo modo, (Avalos & Tapia M, 2013) conceptia la teoria de
la siguiente manera: “El consentimiento informado es la aceptacidon
racional por parte de un paciente de una intervencion medica o la eleccion

entre cursos alternativos posibles.”

De lo citado, |la parte que interesa rescatar es aquella referida a la
capacidad o potestad de la perscna de elegir los medios, alternativas u
otros recursos que considere en su libertad y su grado de conocimiento

para con su salud, que para nuestro caso en particular serviria para

57



establecer, cuales son los alcances del consentimiento sobre la cesion de
sus diversos derechos y la necesidad de negociar sobre los mismos entre

el usuario y las diversas aplicaciones que se usan en Internet.

El aspectoc medular a tomar en sustento, se guia por lo sefialado a
continuacion: FPara que un «consentimiento» se considere aceptable no
solo debe de ser «libre», sino tambiéen «informado», lo que quiere decir
que tiene que ser emitido fras un proceso de evaluacidon de una
determinada cantidad de informacién relativa a la decision a tomar.
(Simén Lorda & Concheiro Carroba, 2014)

Ante lo sefialado en el paragrafo anterior, las aplicaciones de
Internet, precisan de obtener el consentimiento para hacer uso en todas
las formas posibles y con el mayor ingresc econdmico a costa del usuario
que “cede” mediante un “clic’ ifimitadamente sus derechos, aun si estos
tienen relevancia constitucional o estan protegidos en una ley, no
informando al usuario sobre los derechos que se veran involucrados, los
grados de libertad que tendran respecto a esos aspectos que derivan de
sus derechos constitucionales en la red y el grado de cosificacion que se

le atribuira a la persona en las mencionadas aplicaciones.

Del mismo modo se puede sefialar otra idea que sustenta la teoria
abordada “no existe garantia de que algo, por el mero hecho de ser
aceptado por la comunidad cientifica, sea necesariamente ética o
legalmente aceptable.” (Simon Lorda & Concheiro Carroba, 2014)

Las empresas o aplicaciones que se ofrecen en Internet,
propugnan a una especie de desgobierno legal, en el sentido de que si
una persona se conecta de una ubicacion, sea nuestro pais por ejemplo,
no intenta compatibilizar o amoldar su modelo de negocio como cualquier
empresa lo haria en cualquier pais, muy por el contrario, obliga al usuario

a sujetarse a una normativa extranjera, sin importar que legalmente y
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éticamente se vulneraria los derechos de la persona, por negarle, en un
atisbo del problema, un derecho de defensa ante cualquier controversia,
entre otros, es decir que la red para estas organizaciones econémicas Si
tiene una regulacién juridica, perc que no se adapta, ni aplica a todas las
personas que hacen uso de ellas, extendiendo la idea, abusan de la
libertad y coaccionan con la necesidad de la persona para sujetarse a las

condiciones que se le impongan, sin derecho a reclamo u otro.

«El consentimiento informado consiste en la explicacion, a
un paciente atento y mentalmente competente, de la naturaleza de
su enfermedad, asi como del balance entre los efectos de la misma
y los riesgos y beneficios de los procedimientos terapeuticos
recomendados, para a confinuacion solicifarle su aprobacion para
ser sometido a esos procedimientos. La presentacion de la
informacion al paciente debe ser comprensible y no sesgada; la
colaboracion del paciente debe ser conseguida sin coercion; el
medico no debe sacar partido de su potencial dominancia
psicolégica sobre el paciente.» (Simén Lorda & Concheiro
Carroba, 2014)

Ante lo sefalado, cada persona que cabalmente o no, hace uso de
las diversas aplicaciones en Internet, desconoce los alcances del
consentimiento que presté al suscribirse en determinada aplicacién de
Internet, inobservando las aplicaciones de Internet el balance legal con el
usuario, sin embargo aquello no agrupa la real dimension del problema,
sino, contradictoriamente a lo que se piensa solo es el inicio de los
sinsabores juridicos respecto a los derechos del usuario, pues no se le
indica o se hace saber cual es la trascendencia de sus derechos a futuro,
por otro lado y mas importante aun es el hecho de que la mayoria de
aplicaciones en un intento de “‘mejorar” la experiencia del usuario cambian
unilateralmente la condiciones y términos del servicio, nuevamente sin
mencionar nada sobre todos los derechos del usuario, sin que haya un
consenso entre la aplicacion y el usuario, es decir o aceptas o aceptas,
sino adios y sin reclamos; no se estara presentando informacion sesgada,
coercionando al usuario y claramente sacando ventaja de su potencial
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dominancia sobre los derechos del usuario, dicho esto no seria factible
aplicar a las aplicaciones el uso del consentimiento informado sobre los

derechos de los usuarios en Internet.

Segun la teoria presentada, la limitacién de la libertad puede

presentarse de tres formas posibles:

Persuasion. En este caso, quizas el mas frecuente de todos, el
paciente es sometido a un procedimiento sin darle la oportunidad de que
efectue ningun tipo de eleccidon (Simoén Lorda & Concheiro Carroba,
2014), “‘puede darse en forma no deliberada por parte del meédico, o en
forma implicita por el efecto psicoldégico del médico y su conocimiento”
(Avalos & Tapia M, 2013), extrapolando la situacién, se podria afirmar
gue esta es la situacidén que cotidianamente sucede en Internet en lo
relativo a la aceptacion de los términos y condiciones contractuales en las

diferentes aplicaciones de Internet.

Coaccion. Una decision esta tomada bajo coaccién cuando la
persona esta amenazada por otra de forma explicita o implicita. La
coaccion sera tanto mas potente cuanta mayor diferencia exista entre el
poder del coaccionador y el del paciente, puesto que a mayor poder de
aquél, mayor credibilidad tendran sus amenazas para éste. (Simén Lorda
& Concheiro Carroba, 2014), asi ejemplifica (Avalos & Tapia M, 2013)
‘situacion que puede suscitarse como amenaza implicita o explicita de
perdida de beneficios y derechos’

Manipulacién. E| médico, por sus conocimientos e influencia
psicologica, se encuentra en una posicion respecto al paciente que
le capacita para presentarle la informacion de tal manera que le
empuje a tomar una decision determinada. (Simén Lorda &

Concheiro Carroba, 2014), apoya a lo sefialado anteriormente, (Avalos
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& Tapia M, 2013) “puede darse al entregar informacién sesgada y/o

distorsionada”.

Se podria sintetizar que las aplicaciones de Internet con mayor uso,
conocen, manejan (por asi decirlo) tendencias sociales para obligarnos a
usar una determinada aplicacidon en funcidn de las necesidades
comunicativas de cada usuario aprovechando los vacios legales o el

desconocimiento del usuario para lucrar con nuestra informacion.

Los ambitos que deberia abarcar la informacion proporcionada, tal
y como Ilo entiende la teoria del consentimiento informado
estadounidense, en el ambito médico son los siguientes:
» Descripcion del procedimiento propuesto, tanto de sus
objetivos como de la manera en que se llevara a cabo.

» Riesgos, molestias y efectos secundarios posibles.

v

Beneficios del procedimiento a corto, medio y largo plazo.

» Posibles procedimientos alternativos con sus riesgos,
molestias y efectos secundarios respectivos, y explicacion
de los criterios que han guiado al medico en su decision de
recomendar el elegido en lugar de estos.

» Efectos previsibles de la no realizacion de ninguno de los
procedimientos posibles.

» Comunicacion al paciente de la disposicion del médico a
ampliar toda la informacidn si lo desea, y a resolver todas las
dudas que tenga.

» Comunicacion al paciente de su libertad para reconsiderar

en cualquier momento la decision tomada (Simén Lorda &

Concheiro Carroba, 2014).

A modo autointepretativo y llevado a la realidad bajo analisis, se

puede sugerir los siguientes ambitos que podrian aplicarse al ambito
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digital en consideracion a lo sefialado anteriormente, en relacion al
consentimiento para que sea informado veamos:

1. Descripcién — resumen de los términos relacionados a la
intimidad y otro derechos en cuanto a los objetivos o fines de recojo de
informacion asi como el destino que tendran luego de recogidos.

2. Riesgos que supone una eventual aceptacidon de las
mencionadas condiciones.

3. Beneficios que resultarian de aceptar las condiciones de las
politicas de privacidad en términos del derecho a la intimidad.

4. Alternativas de no aceptarse las cambiantes condiciones de
politicas de privacidad.

5. Comunicacion — posibilidades de la informaciéon, es decir
sugerir cambios con un tiempo razonable para tomar una decision
adecuada a las posibilidades sugeridas.

6. Libertad para escoger, se entiende que al cambiar el sentido
de las politicas de privacidad se cambian los términos contractuales de
uso de un determinado servicio, ello debe darse en igualdad de
condiciones para negociar y plantear alternativas beneficiosas a los
usuarios en respeto de sus derechos en consonancia con los derechos de

la persona juridica que proporciona determinada aplicacion en Internet.

Este principio rescata dos cualidades que dotan de mayor

seguridad al consentimiento, estos son la validez y la autenticidad.

El concepto de validez tiene mucho que ver con la intencionalidad
de las acciones, fa cual esta muy condicionada por el estado animico del
sujeto. Por ejemplo, una decision tomada durante un ataque de ira puede
no ser valida aunque el sujeto la adopte voluntaria, informada y
competentemente, porque seguramente no reflfeja de forma adecuada sus
deseos. (Simén Lorda & Concheiro Carroba, 2014)
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La autenticidad por su parte tiene que ver con las escalas de
valores. Una decision tomada por un sujeto voluntario, informado y
competente pero que va en confra de la escala de valores que esta
persona ha defendido a lo fargo de toda su vida, puede no ser en realidad
auténtica. (Simén Lorda & Concheiro Carroba, 2014)

Esta plantea un argumento para sustentar la necesidad de
informacion de la que se debe dotar a un usuario, en una aplicacion de
Internet que maneje informacién personal o intima del mismo, asi
tenemos:

"El médico tiene un privilegio terapéutico que le capacita para
ocultarle informacion (al paciente) respecto a los rnresgos del
procedimiento al que va a ser sometido". (Simoén Lorda & Concheiro
Carroba, 2014)

De manera analoga, por sus conocimiento técnicos las aplicaciones
de Internet cuentan con un privilegio de especialista (técnico) que los
capacita para ocultar informacion, hacerla ambigua, poco entendible o
ininteligible, por ello, la norma debe dotar de igualdad para quitar esta

asimetria tanto de derechos como de informacidn.

Por ultimo y conclusivamente la mencionada teoria se resume en lo
siguiente: “cada paciente tiene unas necesidades distintas de
informacioén, especialmente los que tienen creencias idiosincraticas
o peculiares, un comportamiento sanitario fuera de lo habitual, una
historia personal o familiar caracteristica o alguna otra circunstancia
de este tipo». Este criterio implica, por lo tanto, que si un medico tiene
fuertes razones para creer que su paciente desearia conocer un
determinado riesgo, aunque el personalmente no Ilo considere de
importancia «material», tiene la obligacion de comunicarselo. (Simon
Lorda & Concheiro Carroba, 2014) Esta es la razon por la que se ha

tomado en consideracion la teoria antes descrita, pues, cada persona en
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sus distintos sistemas de valores, debe tener la posibilidad de elegir
determinadas decisiones en el total de sus caracteristicas o tan solo en
parte, ello en el aspecto digital se conoce como autodeterminacion
informativa, al cual toda persona esta facultada, sin embargo a nuestra
normativa le falta algunos atisbos de refuerzo a los derechos de los
ciudadanos o en este caso usuarios sin menoscabar los intereses de las
personas juridicas en un clima de respeto mutuo, asi mismo, esta teoria
trasciende a la propuesta personal, por el hecho de que las personas al
momento de manejar su derecho humano a la intimidad basada en su
dignidad como persona, supera a una decisidon simple 0 comun, si esta
informacion va a ser aprovechada por una empresa que trabaja con los
medios sociales suficientes, que pueden hacerla difundible o no vy la
posicion de las empresas que en este caso son las aplicaciones de
Internet, merece especial atencion por la relevancia social que implica en
cualquier comunidad especialmente la nuestra que hace un uso intensivo

de Internet especialmente en aspecto referente a las redes sociales

E. Teoria de los Seis Grados de Separacion

Las redes sociales online son servicios prestados a traves de
Internet que permiten a los usuarios generar un perfil publico, en el que
plasmar datos personales e informacion personal de uno. La teoria base
de las redes sociales es detallada por (L6pez Herrero, Lépez Moreno , &
Galan Martin, 2010) “Se fundamenta en la “Teoria de los Seis Grados de
Separacidon” de Karinthy en 1929, la cual afirma que cualquier persona
puede estar conectada a otra del planeta a través de una cadena de
personas que no supera los seis intermediarios. Asi, en 1998 nace
SixDegrees y en el 2002 Friendster, a partir de aqui comenzarian
numerosas redes sociales cuyo auge comienza en el 2003. Las redes
sociales pueden ser de dos tipos:

1. Generalistas: buscan facilitar las relaciones personales y de

ocio Ejemplo: Facebook
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2. Profesionales: fomentan las relaciones entre profesionales.

Ejemplo: LinkedIn.com”.

Un planteamiento mas minucioso de la mencionada teoria la
presenta:

“La teoria germinal del desarrollo de plataformas para la
creacion de Redes Sociales en Internet parte de la teoria de los
Seis Grados de Separacion. Esta teoria fue expuesta mediante
intuicién inicialmente en el afio 1929 por el escritor Frigyes Karinthy
dentro de un relato corto denominado Cadenas. Segun la teoria del
escritor, el numerc de conocidos de una persona crece
exponencialmente siguiendo un nimero de enlaces de una cadena
que serian las relaciones humanas. De este modo, soOlo seria
necesario un pequenfo numero de enlaces para conectar cualquier
persona con el resto de la poblacion humana. Los intentos para
tratar de demostrar esta teoria de una forma cientifica han
resultado numerosos. En l|la década de los afos 50, los
investigadores del MIT y de IBM, lthiel de Sola Pool y Manfred
Mochen respectivamente, trataron de encontrar y demostrar el
numero de pasos necesarios para que toda la red humana
estuviese interconectada. Pero no fue hasta 1967, cuando el
sociologo de la Universidad de Harvard Stanley Milgram traté
de comprobar la teoria realizando un experimento que se
fundamentaba en el envio de cartas postales. Teniendo
presente que una red social comprende a un conjunto de gente
con un patrén de interacciones entre ellos, Milgram disefio un
experimento en el que ftrato de que una serie de sujetos
dispersos geograficamente (Primero en Omaha, Nebraska y
posteriormente en Wichita, Kansas) intentasen enviar una
carta a un compaiiero suyo en Boston. La condicion consistia
en que a las personas que enviasen las postales debian
conocerlas personaimente. Ademas, uno de los objetivos
consistia en que las cartas llegasen lo mas pronto posible y
una vez que las cartas comenzaron a llegar a su destino,
Milgram trazo su recorrido y la red de contactos, llegando a la
conclusion de que eran necesarios seis pasos para
interconectar a cualquier persona dentro de Estados Unidos”.
(Ros Martin, 2010, pag. 2)
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A pesar de haber sido formulada en 1929, dicha teoria no contaba
con mucha apraobacion en el ambito digital, hasta que se puso esfuerzo y
especial énfasis para demostrarla, asi explica:

“A pesar de no poder demostrar la teoria de forma matematica,
se han desarrollado numerosos conceptos a partir de ella como el
popular Numero de Erdds o, el mas recientemente, en el libro Six
Degrees: The Science of a Connected Age® del socidlogo Duncan
Watts. En este libro, Watts, profesor de la Universidad de Columbia,
expone el experimento que llevd a cabo en el ano 2001 cuando
intentd repetir la comprobacion de Milgram aunque para esta
ocasion el medio utilizado fueron correos electronicos. De esta
manera, Watts envid un correo electronico en el que urgia que fuese
reenviado por los destinatarios a sus contactos para comprobar cuanto
tardaba en volver al primer emisor. Finalmente, el mensaje fue
reenviado a 48000 personas a lo largo de 157 paises, lo que llevé
al investigador a aventurar que la media de intermediarios entre
una persona cualquiera y otra a nivel mundial era de seis
(Raghavan, 2002)". (Ros Martin, 2010, pag. 2)

F. El principio de supremacia constitucional

La Supremacia Constitucional es un principio teérico del
Derecho constitucional que postula, originalmente, ubicar a la
Constitucion de un pais jerarquicamente por encima de todo el
ordenamiento juridico de ese pais, considerandola como Ley
Suprema del Estado y fundamento del sistema juridico. Segun cada
pais los tratados internacionales ratificados por el pais gozan de igual
rango (rango constitucional) o superior a las leyes e inferior a la
constitucién. (Wikipedia (D), 2014)

Desarrollo por paises
Argentina
El Art. 31 de la Constitucion Argentina versa: "esta constitucion, las

leyes que en su consecuencia el Congreso dicte y los tratados con las

¥ Se traduce como: Seis grados: La ciencia de la era de la interconexion
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potencias extranjeras son la ley suprema de la nacién". Este articulo
establece la supremacia de la Constitucion sobre leyes, reglamentos,

actos administrativos y sentencias de los Poderes constituidos.

“La piramide juridica en Argentina quedaria con la Constitucidon y
los Tratados sobre Derechos Humanos de jerarquia constitucional en la
cima, los demas tratados internacionales inmediatamente después...”
(Wikipedia (D), 2014)"

Mexico

El Art. 133 de la Constitucidon Politica de los Estados Unidos
Mexicanos establece. "Esta Constitucion, las leyes del Congreso de la
Unidn que emanen de ella y todos los tratados que estén de acuerdo con
la misma, celebrados y que se celebren por el presidente de la republica,
con aprobacién del Senado, seran la ley suprema de toda la Union. Los
jueces de cada Estado se arreglaran a dicha Constitucion, leyes y
tratados, a pesar de las disposiciones en contrario que pueda haber en

las Constituciones o leyes de los Estados".

“Los tratados internacionales celebrados por el Estado mexicano,
en materia de derechos humanos, se ubican en el mismo peldafo que la
Carta magna y por encima de las leyes expedidas por el drgano
legislativo”. (Wikipedia (D), 2014)

Peru

El articulo 51° de la Constitucion Politica del Peru sefiala que: “La
Constitucién prevalece sobre toda norma legal; la ley, sobre las
normas de inferior jerarquia, y asi sucesivamente.” En tal sentido este
precepto constitucional se impone a todos los peruanos, la primacia
de la Constitucion y la ley, segun el cual se debe obediencia plena a la

Constitucion Politica del Estado.
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Venezuela

El articulo 7 de la Constitucion de la Republica Bolivariana de
Venezuela del afo 1999, expresa que: "La Constitucidon es la norma
suprema y el fundamento del ordenamiento juridico. Todas las personas y
los 6rganos que ejercen el Poder Publico estan sujetos a la Constitucion”
indicando asi, la Primacia de la Constitucion y la sumision al derecho de
las personas y drganos del Poder Publico Nacional. La constitucion de
Venezuela presenta la particularidad de que ante un eventual
atentado a la misma, en referencia a su vigencia, cada ciudadano
esta facultado para reinstaurar su plena vigencia, veamos:

“El articulo 333 de la Constitucién: se refiere a la Rigidez de
la Constitucién Venezolana que no perderia su vigencia por ningun
acto de fuerza o por cualquier otro medio distinto al previsto en ella.
Dice textualmente asi: "Esta Constitucidon no perdera su vigencia si
dejare de observarse por acto de fuerza o porque fuera derogada
por cualquier otro medio distinto af previsto en ella. En tal
eventualidad, todo ciudadano investido o ciudadana investida o no
de autoridad, tendra ef deber de colaborar en el restablecimiento de
su efectiva vigencia".” (Wikipedia (D), 2014)

Control de Constitucionalidad

Para que el Principio de Supremacia Constitucional sea efectivo
precisa de la existencia un mecanismo que lo garantice, a este
mecanismo se lo conoce como Control de constitucionalidad asi lo
corrobora (Wikipedia (D), 2014) “juntos son dos de los mas importantes
pilares de la teoria constitucional. Para el desenvolvimiento de este
control puede emplearse una Magistratura Constitucional y un
Procedimiento Constitucional, elementos a través de los cuales se realiza
el control de la vigencia del principio de constitucionalidad, o bien
realizarselo en base al mecanismo conocido como sistema difuso de
control de constitucionalidad, que puede estar a cargo de cualquier juez,

sin importar su jerarquia o fuero”.

68



G. Doctrina de la responsabilidad civil compartida

El estado como garante y protector de los derechos fundamentales
debe tomar la iniciativa, ante supuestos que vulneren dichos derechos,
para que una vez ocurrido el dafo, si este no se puede reparar y/o hacer
responsable a alguien, este trate mediante algun mecanismo de reparar
dicha situacién permitiendo a la persona recuperar lo que le fue
arrebatado con el dafio causado, esto constituye un precepto legal que en
el ambito juridico se conoce como “alterum non laedere”, es decir no
dafar al otro, este principio surge del hecho de vivir en sociedad, "el no
causar dafio a los demas es quiza, la mas importante regla de las que
gobiernan la convivencia humana” (Lopez Herrera, 2004, pag. 1), asi el
derecho no busca proteger a quien produce un dafio a otro, muy por el
contrario, hace nacer un compromiso o una obligacion, en la que el que
causa un dafio debe resarcir la situacion a lo mas parecido posible de

como se encontraba antes de sufrir el dafo.

Fundamentos filosoéficos

Para Kant la doctrina del derecho (doctrine of Right) enfoca
hacia el aspecto externo del ejercicio de la libertad y tiene como
principio a la maxima “actua externamente de manera que el uso
de tu libertad coexista con la libertad de todos en
concordancia con una ley universal'. Esta doctrina es la que da
sustentoc a que ciertas obligaciones morales son también
obligaciones legales cuyo cumplimiento puede ser obtenido
coactivamente. (Lopez Herrera, 2004, pag. 2)

La concepcion de Aristoteles al igual que la de Kant es
igualitaria y basada en la igualdad absoluta de la dignidad de todos
los hombres por el solo hecho de ser seres racionales libres.
Aristoteles es el creador de las expresiones conmutativa o
correctiva y distributiva para designar a los dos tipos de
justicia...(...)...La justicia distributiva para Aristoteles tiene que ver
con la interaccién de los individuos y el estado, y se basa en la sola
condicion de la persona como integrante de la comunidad,
abarcando potencialmente a todos los individuos. Los recursos o
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bienes existentes en la comunidad deben ser distribuidos de
manera igualitaria en proporcion al mérito o a las necesidades. Se
relaciona la justicia distributiva con un aspecto positivo a tener
acceso a esos recursos. En materia de danos esto tiene
numerosas aplicaciones, por ejemplo quien causa un dafo por
incurrir en actividades riesgosas pero socialmente Utiles, debe
responder de los danos que causa aunque no se demuestre su
culpa (responsabilidad objetiva). Es este tipo de justicia el
fundamento tambien de la responsabilidad por el hecho de otro,
conocida en el common law como respondeat superior o vicarious
liability (LOpez Herrera, 2004, pag. 2).

La justicia conmutativa o correctiva, en cambio tiene que ver con la
interaccion entre individuos y sin tener en cuenta su posicion relativa en la
sociedad, méritos, riqueza o poder. Si una persona afecta o amenaza
los recursos de otra a través de una accién que es incompatible con
el principio de la absoluta e igual libertad, la sequnda tiene derecho a
un reclamo contra la otra. Al revés de la justicia distributiva, la justicia
conmutativa se relaciona con un aspecto negativo que da derecho al
individuo a que nadie interfiera en sus derechos. Este tipo de justicia se
corresponde claramente con Jla funcion compensatoria (Lopez
Herrera, 2004, pag. 3).

Fundamentos economicos

Una respuesta que refuerza el fundamento anterior lo encontramos
en el analisis econdmico del derecho que hace (Loépez Herrera, 2004,
pag. 3) “es posible analizar las reglas juridicas en consonancia con las
econémicas, y demostrar en la mayoria de los casos su eficiencia
economica y en los casos en que esto no sucede, proponer su

reformulacion’.

A que se quiere llegar con lo dicho anteriormente, por un lado llenar
el vacio legal producido cuando no cumple los requisitos para configurar
el tipo penal cuando subsiste un hecho que dafie a una persona y ante
ello el Estado debe intentar resarcir el dafic causado a la persona, si se
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pudiere, de otro lado suplir la normativa ante hechos de naturaleza lesiva
a la intimidad cuya solucion no este equiparada dentro de la naturaleza
econdmica del perjuicio (honor, imagen, privacidad y datos personales),
ademas y en conceordancia con lo ya sefialado, una persona no va a
invertir una cantidad de dinero en la mayoria de los casos por un servicio
casi gratuito que le perjudicé y que para reclamar, deba activar todo el
aparato judicial, el cual a modo de critica y conocimiento social es lento,
necesita de una economia variable para sustentarlo y accionarlo ademas
de no contar para estos casos en especifico con una via procesal

delimitada en los casos que afecten la intimidad de forma muy diversa.

Frente a lo dicho es meritorio plantear un sistema juridico que haga
frente a futuras formas de violacion a la intimidad que involucre al
proveedor de aplicaciones de internet a participar en la normativa nacional
de forma especifica y garante de los derechos de la persona entre ellos la
intimidad, coordinando acciones que hagan de Internet un sitio mas
seguro confiable y con similares caracteristicas de apertura a las que
tenemos hoy, es decir, un internet abierto pero que genere confianza en
los usuarios que lo visiten a traves de aplicaciones confiables, la
respuesta esta en unir privacidad, transparencia y usabilidad para generar

confianza en los usuarios

Otro punto a sefalar es el tema de neutralidad juridica donde se
permita al usuario tener las mismas potestades que la empresa o persona
que le permite usar determinada aplicacion, pues el consentimiento en
este punto debe tener y tomar mayor preponderancia, como es posible
ceder un derecho fundamental, sin posibilidad de reclamo, dicho en
términos juridicos, por qué se permite la indefensiéon en internet.

Por ultimo se debe hacer mencidon a nuestra medida constitucional

gue protege la intimidad por excelencia el habeas data que para

expresarnos en los términos sefalados lineas arriba, se queda corto tanto
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en actuacion, alcance y economia, pues dicha garantia constitucional no
busca resarcir el dafo sinc cesar un acto que como sabemos en Internet
no dura mas gue algunas fracciones de tiempo ante el cual esta garantia
no tiene razdn de ser, ademas de que no esta preparada y facultada para
abordar una tema que supera los limites nacionales, entonces no hay

garantia que proteja.

2.2,2 BASES HUMANAS

A. La dignidad humana

“Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio 0 su correspondencia, ni de ataques a su honra o
reputacion, toda persona tiene derecho a la proteccion de la ley contra
tales injerencias o ataques.”

Declaracion Universal de los Derechos Humanos Art. 12

El manual de derechos humanos (s/a, Derechos Humanos
Manual para Parlamentarios, 2005, pag. 1) define: “los derechos
humanos son derechos que tiene toda persona en virtud de su
dignidad humana’, asi mismo:

Los derechos humanos son Ilos derechos mas
fundamentales de la persona. Definen las relaciones entre los
individuos y las estructuras de poder, especialmente el Estado.
Delimitan el poder del Estado y, al mismo tiempo, exigen que el
Estado adopte medidas positivas que garanticen condiciones en las
que todas las personas puedan disfrutar de sus derechos
humanos. (s/a, Derechos Humanos Manual para
Parlamentarios, 2005, pag. 1)

Los derechos humanos vistos desde la esfera supranacional
presentan una connotacion muy propia, tal es asi que: (s/a, Derechos
Humanos Manual para Parlamentarios, 2005, pag. 1) “Los gobiernos y

otros titulares de deberes tienen la obligacion de respetar, proteger y
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satisfacer los derechos humanos, que constituyen la base legal para
la reivindicacion de derechos y la demanda de reparaciéon en caso de

incumplimiento”

Dentro de los principios que inspiran a los derechos humanos, esta
el de que estos son inalienables, caracteristica que hace gque ninguna
persona pueda ser despojada de estos, excepto en situaciones legales
claramente definidas; asi mismo la obligacion de proteger los
mencionados derechos, exige a los paises a tomar las previsiones,
medidas u otros mecanismos de proteccion a fin de evitar que se cometan
abusos tanto en la realidad como en la esfera virtual, por parte de agentes
extragubernamentales u otros, buscando proteger, respetar, y cumplir con

dichos derechos.

Es asi que el tema bajo el que se centra el presente trabajo, la
intimidad, se constituye como un Derecho Humano, el cual se circunscribe
dentro de la esfera de derechos civiles y politicos. (s/a, Derechos

Humanos Manual para Parlamentarios, 2005, pag. 2)

En nuestro pais, el sumo intérprete de la Constitucion Politica, el
Tribunal Constitucional, sefiala en una de sus jurisprudencias:

‘La dignidad humana constituye tanto un principio como
un derecho fundamental; en tanto principio actua a lo largo del
proceso de aplicacion y ejecucion de las normas por parte de
los operadores constitucionales, y como derecho fundamental se
constituye en un ambito de tutela y proteccion autéonomo,
donde las posibilidades de los individuos se encuentran legitimados
a exigir fa infervencion de los organos jurisdiccionales para su
proteccién ante las diversas formas de afectacion de la dignidad
humana (FJ 10)” (Tribunal Constitucional, 2006).

Reforzando lo anterior.

‘La dignidad del ser humano es un principio
fundamental (materialmente insuperable) de contenido propio de
la constitucion material, por cuanto es a través de él que el
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sistema politico define la situacion de la persona en y frente al
Estado y a la sociedad, por tanto debe ser protegida y promovida
en cuanto al derecho a la identidad, garantizando una vida digna
(FJ 5 -7)" (Tribunal Constitucional B, 2006).

Asi mismo:

“El contenido esencial de un derecho fundamental no puede
ser determinado a priori. Dicho contenido esencial es la concrecion
de las esenciales manifestaciones de los principios y valores que lo
informan, su determinacion requiere un analisis sistematico de este
conjunto de bienes constitucionales, en el que adquiere
participacion medular el principio-derecho de dignidad humana, al
que se reconducen, en ultima instancia, todos los derechos
fundamentales de la persona (FJ 21)” (Tribunal Constitucional,
2005).

El Principio N° 10 de la Comision Interamericana de Derechos
Humanos sefnala: "Las leyes de privacidad no deben inhibir ni restringir la
investigacion y difusion de informacion de interes publico. La proteccion a
la reputacion debe estar garantizada solo a través de sanciones civiles, en
los casos en que la persona ofendida sea un funcionario publico o
persona publica o particular que se haya involucrado voluntariamente en

asuntos de inferes ptiblico”.

(Alvarez Rodriguez, 2012, pag. 3) Sefiala respecto a la dignidad
humana: “Se caracteriza por la dignidad humana como premisa
antropoldgico-cultural, por la soberania popular y la divisidn de poderes,
por los derechos fundamentales y la tolerancia, por la pluralidad de los
partidos y la independencia de los fribunales (Haberle, 2003, p.3), ya que
los mecanismos de defensa eran insuficientes para dar cabida a los

valores superiores constitucionales”.
En relacion a lo dicho, toda persona humana, sin importar

cualidades u otros atributos, cuenta con una dignidad que le confiere un

valor superior y un lugar unico en la sociedad, complementando lo
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indicado “La dignidad humana es un valor superior caracteristico del
estado constitucional, que constituye el fundamento de los derechos
humanos considerados como el conjunto de facultades, prerrogativas y
libertades que corresponde al hombre por el simple hecho de su
existencia (Contreras, 2000, p. 5) por lo que deben ser reconocidos y

garantizados por el Estado”. (Alvarez Rodriguez, 2012, pag. 3)

Actualmente la era de la informacion se convierte en la
fuerza latente de la transformacion social, capaz de acarrear una
expansion en la calidad y en la cantidad de informaciéon y un
aumento en gran escala del almacenamiento de la misma, las dos
ultimas décadas del segundo milenio marcaron un desarrollo
incontenible del poder de la informacién, incluido el informatico, se
introdujo Internet, creando lo que hoy se conoce como
ciberespacio. Puccinelli (2004, p.2) sostiene que es un marco
virtual en permanente e incontenible expansién, en donde
todos pueden participar aportando y recibiendo informacion,
lo que implica, en el sentido positivo un inagotable dinamo de
la libertad, sin embargo en su sentido negativo, es capaz de
producir lesiones sobre los derechos fundamentales de los
individuos. (Alvarez Rodriguez, 2012, pag. 2)

La dignidad humana caracteriza a los derechos fundamentales
donde el derecho a la intimidad protege un valor superior inherente a la
persona, para establecer el vinculo que existe con el principio de
autodeterminacion informativa, que:

[...] es un derecho cuya esencia radica en dotar a las
personas de cobertura juridica frente al peligro que supone la
informatizacion de sus datos personales (Lucas, 1990, p. 25),
constituido tambiéen por la informacion personal y la vida privada, a
partir de ahi en la tercera seccion se establecera el impacto que
tienen las redes sociales en la actualidad y se planteara el derecho
al olvido como una propuesta pertinente de la Union Europea (ue)
que pretende otorgar seguridad juridica a los usuarios de internet;
para concluir que ante la nueva realidad tecnoldgica se necesitan
de mecanismos informaticos basados en pautas juridicas que
garanticen la autodeterminacion informativa y la dignidad humana.

(Alvarez Rodriguez, 2012, pag. 2)
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i. Dignidad e inviolabilidad de la persona

Relacionando un poco el citado tema de la dignidad con la
intimidad, se puede aludir a la ya desarrollada teoria de los derechos
personalisimos, desde los cuales en la explicacion siguiente se distinguira
el como confluyen los derechos que definen a la persona y le dotan de un
valor inherente, tal es asi, que la intimidad devendria en un rasgo de la
dignidad humana, cuya integridad se constituye como parte de esa
construccién denominada derechos personalisimos, veamos: “Engloba
bajo ese titulo la referencia a varios de los derechos personalisimos
tradicionalmente reunidos bajo el rétulo de “derechos de la integridad
espiritual”’, y que de hecho se interrelacionan estrechamente: los derechos
a la intimidad, al honor, a la imagen y a la identidad...” (Navarro Floria,
2012)

Otra acepcion similar es sefalada en la siguiente apostilla, cuyo
tenor sefiala y refuerza lo establecido lineas arriba, enfatizando la relacién

u

entre la intimidad y la dignidad; “...Ja persona tiene un valor en si
misma y como tal cabe reconocerle una dignidad, de lo que se sigue
que todo ser humano tiene frente a cualquier otro el derecho a ser
respetado por él como persona, a no ser perjudicado en su existencia
(vida, cuerpo, salud), y en su propia dignidad (honor, intimidad, imagen), y
que cada individuo esta obligado frente a cualquier otro de modo analogo.

(Rivera, 2012, pag. 151)

Afectaciones a la dignidad

Este punto se examinard desde dos perspectivas: la enumeracion
de derechos tutelados y los efectos de la lesidon a los mismos. En cuanto a
los derechos tutelados por la dignidad puede sefalarse que esta no es
taxativa “pues el fexto comprende al menoscabo “de cualquier otro modo”
de la “dignidad personal”. (Rivera, 2012, pag. 152)

76



Por otro lado, trayendo a mencion los efectos de lesionar la
dignidad, se puede sefalar: “... Ja persona que sufra una discriminacioén
0 se vea afectada en sus libertades podria ejercer las acciones
tendientes a prevenir tal atentado o a obtener la reparacion del dafo

que haya sufrido” (Rivera, 2012, pag. 152)

Derecho al honor y a fa identidad

Los derechos personalisimos reciben también protecciéon del
Derecho Penal, como por ejemplo ocurre con la tipificacion de delitos
contra el honor (calumnias, injurias, denuncia calumniosa) (Navarro
Floria, 2012)

En cuanto al derecho a la identidad, comprende tanto la identidad
biolégica, la sexual y la identidad dinamica de acuerdo a los criterios que
ha desarrollado la jurisprudencia italiana que tiene repercusion en la
doctrina argentina. (Rivera, 2012)

La idea de que los derechos de la personalidad pueden disponerse
y que el consentimiento para la disposicion es libremente revocable tiene
solidos antecedentes en el derecho comparado ya que aparece por vez
primera en el Cédigo Civil de Portugal (art. 81) (Rivera, 2012)

Dignidad, intimidad e informatica

Nuestra Constitucién Politica del Peru de 1993 en su articulo 2
iNciso 6 establece lo siguiente:

“Toda persona tiene derecho. a que los servicios informaticos,
computarizados 0 no, publicos o privados, no suministren informaciones

que afecten la intimidad personal y familiar’.

“Sobre este articulo el sefior Ferrero Costa hace una aclaracion
importante: Cuando se refiere a “los servicios informaticos”, no se refiere a
los servicios publicos y privados (como en algun medio de prensa se ha

pensado), se refiere al uso de las computadoras para manejar la
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informacion que sobre la sociedad y las personas existen”. (Basilio
Araujo & Samamé Toribio, 2008, pag. 2)

En ciudades enormemente informatizadas, el uso del dato personal
es sumamente peligroso si es que no se establecen las garantias
constitucionales del caso para proteger a las personas; por eso, las
constituciones mas modernas, como la ultima de Brasil, Colombia o
concretamente Portugal, han establecido ya, y en ofros casos leyes
especiales, como en Estados Unidos, normas que protejan a las personas
de los excesos que se pueden cometer a través de la informatica, tanto el
sector publico como en el privado (Basilio Araujo & Samamé Toribio,
2008, pag. 2)

Asi mismo “la informacidn sobre una persona, es un derecho de la
persona y por lo tanto hay que proteger a esas personas cuya dignidad
hemos declarado que vamos a respetar y promover, hay que apoyarla
para que pueda defenderse del mal uso de la informatica (Basilio Araujo
& Samamé Toribio, 2008, pag. 2)

. Como exigir que los servicios privados acaten el precepto
constitucional en favor del usuario de internet o persona humana?

Aludiendo directamente a la interrogantes antes planteadas, un
parametro a considerar es que la persona como entidad a la que le
corresponden los derechos de por si, “...debe tener el derecho de
conservar la informaciéon personalisima que tiene, aqui obviamente
habra que hacer tambien alguna excepcion, como en toda regla. Por eso
se establece que salvo los casos de seguridad nacional que se
establezcan por ley, 0 sea que solamente por ley puede establecerse, qué
datos pueden ser considerades en los medics informaticos publicos y/o

privados’. (Basilio Araujo & Samamé Toribio, 2008, pag. 3)
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Para llenar la deficiencia antes citada, existe una norma reciente
cuya denominacion es "Ley de proteccidon de datos personales”, sin
embargo y luego de entrar en plena vigencia, se debe sefalar que esta
ley discrimina los servicios privados solo para las empresas que se
encuentran en nuestro territorio, pero, qué hay de los que mas hace uso
la poblacién y que no cumplen con el supuesto de ley antes expuesto,
i porque otros paises si pueden obligar a google, facebook entre otros a
acatar su normativa? ; Que sucede en nuestro pais? Es de esperar que la
respuesta llegue casi instantaneamente "no es de competencia territorial"
entonces todas las personas deben estar desamparadas por usar los
servicios o aplicaciones de internet sin esperar que respeten en ninguna
circunstancia sus derechos. Si una empresa de otro pais maneja datos
personales de personas extranjeras de otro pais, porque no lo hace
respetando la ciudadania de ellas como se haria en un pais ajeno al natal,
es decir cuando esta un extranjero en otras tierras o aplicando su

jurisdiccion si adoptase la posicion de una embajada.

En una sociedad informatizada que quiera respetar la dignidad de
las personas, la regla tiene que ser precisamente interna, siguiendo los
lineamientos de la Constitucion. El principio es que, los datos personales
tienen que ser de uso y manejo exclusivo de cada persona, con excepcion
l6gicamente de lo que se establezca por razones de seguridad nacional.

(Basilio Araujo & Samamé Toribio, 2008, pag. 3)

Acaso no constituye un asunto de seguridad nacional defender los
datos personales (datos intimos, sensibles) que muchas empresas
extranjeras trafican de los ciudadanos que diariamente usan aplicaciones
de Internet por necesidad, acorde a los lineamientos de los derechos

humanos al establecer como una necesidad el libre acceso a la red.

Porque la legislacién permite la despersonalizacion y la cosificacion

de la persona en internet, acaso perdemos nuestros derechos o
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renunciamos a todos ellos cuando navegamos en internet y nos
convertimos en objetos susceptibles de ser ofrecidos al mejor postor,

dejamos nuestra condicidn humana y nos convertimos en simples datos.

B. Derechos de la personalidad y la intimidad

Historicamente estos derechos reconocen y protegen la naturaleza
dela persona, como el derecho a la vida, la libertad, el honor, la intimidad,
la privacidad y la imagen, fueron introducidos en la doctrina universal en
siglo XIX (Wikipedia (C), 2014), produciendo un reconocimiento aislado,
germinal y primigenio hasta el siglo XX donde fueron reconocidos por la
Declaracion Universal de los Derechos Humanos en 1948 o el Pacto de
San José de Costa Rica (1969).

En nuestra normativa, se sabe y es un hecho juridico que toda
norma se centra en la persona, la cual se caracteriza por ser
eminentemente social, pues para desarrollarse necesita de una
comunidad, relacionandose con sus semejantes y desarrollando toda una
serie de actos que hoy son connotados como juridicos, de esta forma hoy
todos somos particulares en nuestro modo de ser y cada uno posee una
personalidad singular, dicho esto, existe un tipo de derechos esenciales
para la persona, que son definidos como derechos de la Personalidad o
derechos personalisimos, asi (Machicado, 2012) plantea: “Los Derechos
de la Personalidad son una categoria especial de los Derechos
Humanos, cimientos juridicos, estos, que estan en la Declaracién De
Los Derechos Del Hombre Y Del Ciudadano del 26 agosto 1789 texto
fundamental en virtud del cual se definen los derechos "naturales e
imprescriptibles” continuando con lo anteriormente sefalado, (Gutiérrez
David, 2013) expresa: “los denominados derechos de la personalidad o
personalisimos, entre los que tradicionalmente se incluyen el honor, la
intimidad y la vida privada y la propia imagen”, asi mismo (Machicado,

2012) anade: “Los derechos de la personalidad son bienes juridicos

80



que se caracterizan por ser privados, absolutos, extra- patrimoniales
y que el ser humano no necesita adquirirlos salvo casos

excepcionales”.

Senala (Herran Ortiz, 2003, pag. 10) “la intimidad es un derecho
de la personalidad porque constituye un bien instrumental para
garantizar la libertad del individuo en el desarrollo de su propia vida.”
Este precepto humano se ve reforzado por {Herran Ortiz, 2003, pag. 10)
‘el derecho a la intimidad se configura como elemento esencial para

el desarrollo de la personalidad’

Sin embargo, donde encajan los derechos humanos y en qué
posicion se encuentran, si los derechos de personalidad son tan
primordiales, al respecto explica (Machicado, 2012) la distincion entre
derechos humanos y los derechos de personalidad que se estan tratando:
‘Los Derechos Humanos son de caracter publico cuya base esta en
la Constitucién politica del Estado. Los Derechos De La Personalidad
son de caracter privado inmerso el Derecho Civil porque todos los
derechos subjetivos que reconoce la Constitucion politica del Estado
son reconocimiento a los Derechos Humanos’”, de este modo se
dilucida y se caracteriza los derechos de personalidad con los derechos

humanos.

Definiendo los derechos de personalidad a continuacion se
presenta una serie de conceptos:

» JERKE dice que son derechos que garantizan a toda
persona el sefiorio sobre una parte de sus derechos
esenciales.

» FERRARA: Derechos que protege al ser humano vy
constituye la manifestacion de sus facultades fisicas
espirituales.

» DE CASTRO: Derechos que garantizan al sujeto la
proteccion y tutela de sus bienes juridicos mas esenciales.
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» DOMENICO BARBERO: Derechos subjetivos absolutos
privados extra-patrimoniales que posee toda persona
por ser tal y que garantizan la tutela y proteccién de los
bienes juridicos inmersos en el ser humano como ser la
vida, la integridad fisica, el nombre, el domicilio, la
correspondencia, etc. (Machicado, 2012)

De los conceptos sefalados, el que mejor reune las caracteristicas
de los derechos de personalidad es el ultimo, pues dota de subjetividad al
derecho, le confiere el rango de absoluto, discrimina su naturaleza
privada, la cual no es un bien patrimonial, que en suma garantiza
diferentes aspectos que hacen a la persona y la definen, una de esas

caracteristicas es |la intimidad.

En cuanto a la denominacion del sobre el derecho a la
personalidad, se puede mencionar que se le conoce como “derecho
esencial, derecho innato, derechos privados del sujeto, derechos
personalisimos y como ya se ha sefalado bastante, derecho de la

personalidad”

Para establecer cual es el objeto de aplicaciéon de este derecho a la
personalidad sefala (Machicado, 2012), “se decia que el objeto de los
derechos de la personalidad esta en la persona, en el cuerpo humano.
Nicolas Cobieno dice que nadie puede ser a la misma vez objeto y
sujeto. Para rebatir dicen que los derechos de la personalidad son
derechos sin sujeto. Pero no es cientifico aceptar derechos sin sujeto.”
Explicando con mas detalle y resolviendo la cuestibn anterior,
(Machicado, 2012) senala. “La Escuela Latinoamericana entonces
senala y distingue que el sujeto es la persona como unidad fisica y
moral en forma completa como titular de derechos y deberes. El ser

humano es persona porque la ley asi lo reconoce.”
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En cuanto a la naturaleza o fundamento de los derechos de
personalidad “luris et de iure™ se puede establecer que son patrimonios
juridicos inherentes a la persona como tal, de este modo como se dijo
anteriormente en las denominaciones, estos derechos son
consustanciales a la naturaleza del hombre, en tal sentido son
instrumentos juridicos, inmersos dentro del ordenamiento positivo,
constituyendo derechos plenamente subjetivos, de los cuales la persona
puede hacer valer en cualquier momento cuando se manifieste una
vulneracion por un tercero, mientras tanto estos derechos son parte de la
persona y no una condicién prestada por la ley, los cual sirve para exigir a
terceros una conducta acorde a los lineamientos legales pertinentes en

ambos sentidos, es decir de persona a persona.

En cuanto a las caracteristicas de los derechos a la personalidad
presenta tenemos:

» ORIGINARIOS E INNATOS.- Porque son derechos que
nacen con la persona y no se la adquiere, excepto en la
correspondencia epistolar que se crea mediante acto.

» ABSOLUTQOS.- Porgue son oponibles a todo el mundo (“erga
ommes”'%) que esta obligado a no desconocer los Derechos
De La Personalidad. Es que el ser humano en razén de que
son derechos subjetivos tiene la facultad de actuar sobre los
mismos en forma exclusiva con prescindencia de los demas,
nadie vive por otro.

» PRIVADQOS.- Porque estan en la esfera del derecho Civil y
su vulneracion da lugar a la indemnizacion. Aunque puede
ser derechos subjetivos de caracter publico cuando revisten
caracteres de Derechos Humanos.

» EXTRAPATRIMONIALES.- Porgue estan fuera del comercio
humano excepto los autorizados por ley, por ejemplo la
explotaciéon de la imagen.

? Locucidn latina: De pleno y absoluto derecho

"Locucion latina. Contra todos o respecto de todos. Se emplea juridicamente para calificar
aquellos derechos cuyos efectos se producen con relacion a todos, y se diferencian de los que sélo
afectan a persona o personas determinadas.
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» INDISPONIBLES - Porgque son de orden publico, es decir la
voluntad de la persona no puede crearlos, modificarlos,
reglamentarlos, transmitirlos ni extinguirlos:

» NO SE CREAN, porque son innatos, excepto los
permitidos por ley: el pseuddénimo, la correspondencia
epistolar.

» INTRANSMISIBLES, porgue son ‘res extra-comercium’
excepto en donaciones altruistas de drganos del cuerpo.

» INMODIFICABLES, porque no dependen de la voluntad,
excepto en el nombre.

* |IRRENUNCIABLES, porque nadie puede autorizar a ser
denigrado.

» IMPRESCRIPTIBLES, porque no se puede adquirir por
usucapién, no perder por prescripcion extintiva o
liberatoria. (Machicado, 2012)

C. LaIntimidad y sus tipos de vulneracion

Rescatando lo expresado en la pagina (Webjuridico, s/f) donde se
realiza una taxonomia de las situaciones y lugares donde se produciria
una violacion al derecho a la Intimidad veamos el primero referente al
domicilio: “es el espacio vital donde cada persona desarrolla su vida
privada a través de fa intimidad ademas del derecho de propiedad

exclusivo de todo domicilio.” (Webjuridico, s/f)

Haciendo un pequefo analisis de lo visto en las lineas
precedentes, se podria afirmar que un correo electronico o una cuenta de
internet, comparten similares atributos a los del domicilio, pues en cada
uno de los mencionados se desarrolla de alguna manera y en algun grado
la vida privada de cada persona y cada uno de los datos creados en
dichas plataformas constituirian un patrimonio o propiedad exclusiva e

inherente a la persona como usuario.
Siguiendo con el orden de ideas, (Webjuridico, s/f) sefiala en

concordancia, una segunda caracteristica en donde se producirian

violaciones al derecho a la intimidad, el cual concierne al derecho al
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secreto, como explica: “al tener una vida privada implica a todo individuo a
resguardar determinados datos del conocimiento publico ya que si estos
fueran divulgados supondria una violacion de la intimidad de todo sujeto,
ya que si se deposita en otras personas la confianza de ciertas

cosas, estas deben de seguir siendo secreto y no ser publicadas”’

Desarrollando la idea anterior, esta situacion no estara ocurriendo
en las cuentas de internet, ya que se confia en determinadas aplicaciones
datos personales y sensibles “intimos” que de acuerdo a la naturaleza de
cada quien, es susceptible de compartir en alguna forma o no, sin
embargo ello no significa que otros hagan usos inapropiados de dicha

informacién solo por el hecho de poseerla.

Descomponiendo lo presentado, sefiala (Webjuridico, s/f) “La
diferencia entre el secreto y la intimidad es aquella en que el
depositario del secreto no es titular de un derecho de proteccion
sobre el mismo ya que dicho secreto no afecta a su esfera privada,
siendo el depositario del secreto el que veria lesionada su intimidad si el
mismo se divulgara y expusiera a la vista de otras personas por lo que el
depositario tiene la obligacion de guardar el secreto que se le haya

confiado.”

Un tercer punto que concierne a la proteccion a la Intimidad sucede
en las comunicaciones, a lo que (Webjuridico, sff) anota: “a través de
ella se pueden exteriorizar sentimientos, ideas y tendencias, por
medio de gestos, escrituras, o por medio de la voz. Toda intromision

en las mismas extrafa una violacion del secreto de la comunicacion”

Del punto bajo analisis se puede sefialar que a la intimidad no se le
brinda la proteccidon debida, pues de que todo lo que creamos y
exteriorizamos en Internet, en diversas aplicaciones, en buena cuenta se

le resta el aspecto de la propiedad como un bien que se debe proteger en
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favor de la persona, toda esa informacion creada, comunicada,
exteriorizada surge de la intimidad, en que parte de nuestra legislacion se
le confiere ademas de un estatus intimo a estas comunicaciones que
hacemos por diferentes canales en Internet, la proteccion debida, por otro
lado, lo propuesto solo es una parte de lo que en realidad representa,
pues al escribir manifestamos, nuestras creencias, tendencias y
hasta nuestra personalidad, asi lo demuestra la (Universidad de
Cambridge, 2015) que en convenio con Facebook han ideado una
aplicacion ("You are what you like"), la cual puede desentrafiar nuestra
personalidad previa aceptacion, para que acceda a los datos de nuestra
cuenta y la analice, esto es solo un indicador de los datos que maneja
esta red social, pero, la intimidad en otras aplicaciones y en el mismo

Facebook, al dar tratamiento a estos y otros datos donde queda.

En cuarto lugar, tenemos lo concerniente al secreto de los
documentos, para lo cual, (Webjuridico, s/f) sefiala “Los documentos al
igual que el resto de las comunicaciones han de ser preservadas de
destinatarios que no son los propios de la condiciéon de la
comunicacion entre destinatarios, por esc han de ser igualmente
protegidas contra cualquier injerencia que pueda producir danos tanto al

remitente como al destinatario.”

Otra arista que se explica de la intimidad y son las aplicaciones en
las que confiamos nuestros datos, secretos u otros, pero nos comunican
si existe alguna intromisidn a nuestra cuenta para que como titulares del
derecho accionemos alguin medio de defensa en particular o por lo menos
nos demos por enterados, en qué sentido se efectiviza la garantia
proclamada por la constitucidon y resguardada por el habeas data si somos
sujetos de espionaje ¢ monitorizacidon de nuestras comunicaciones por
parte de entidades u organismos gubernamentales fuera del territorio
nacional, alcanzaré dicho proceso constitucional para defender mis

intereses. De otro lado existe una proteccion penal que se encarga de
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actos ilicitos como el hackeo de las comunicaciones, sin embargo, que
medio existe para resarcir el dafio causado por la injerencia de un

delito en la intimidad de los ciudadanos.

Una quinta forma de vulneracion a la intimidad surge del secreto
profesional, pero al llevarlo al contexto que explicamos, como puede
existir el secreto profesional en la red conocida como internet, antes de
tentar una posible relacién o nexo veamos los que (Webjuridico, s/f) dice
en relacion al secreto profesional: “Algunos profesionales tienen el
deber moral o juridico de no revelar ciertos datos dados por el
cliente, ya que tiene su fundamento en la defensa de la intimidad del

depositante del secreto que a determinados profesionales,”

Como entonces nos envian ofertas si no han desvelado nuestros
intereses, se habra creado algun nuevo tipoc de secreto con las empresas
prestadoras de aplicaciones en internet, la respuesta es aparentemente
obvia, donde queda el deber de los ingenieros de software, sistemas,
etfc. al crear una aplicacion que resguarde la intimidad desde su

diseno.

Por ultimo y quizé el mas conocido y el que mas tratamiento a nivel
legislativo ha merecido, es el empleo de tratamiento informatizado de
datos veamos:

‘En la actualidad recibimos a menudo en nuestros buzones
propagandas de lugares o locales en los que no hemos estado
nunca o propaganda de entidades que se dedican al marketing,
situaciones que ponen en rnesgo la intimidad. Por eso es
necesario que se protejan esas bases de datos y todas
aquellas informaciones de caracter personal que tienen las
empresas que se dedican a vender estos datos. E/ atentado
contra la intimidad por el uso de la informatica puede provenir tanto
de la recogida de datos como aquelfos que pueden afectar a la
esfera mas personal. ...Los afectados tienen derecho a ser
informados previamente a la recogida de datos para constituir el
fichero. (Webjuridico, s/f)"
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Nuestra legislacion considera legalmente el tema del “spam”, para
lo cual ha creado una ley en particular que regula aspectos relativos a
este, sin embargo, la situacion del Spam vy la intimidad no se ha
interpretado debidamente en los correos u otras cuentas electrénicas,
donde se revisan todas las comunicaciones para que en base a un
tratamiento automatizado se pueda ofrecer una determinada publicidad en
base a las preferencias (eso no es introducirse en la esfera intima de cada
persona), donde aparte de servirse de nuestra experiencia en el uso de su
aplicaciébn en pro de su mejora sacan aun mas provecho de nuestro
‘hacer” para leer toda la informacion que generemos y nos ofrezcan
propaganda en base a ese analisis que dicho sea de paso vulnera aun
mas nuestra esfera intima, y aun asi creemos que dichas aplicaciones son

gratuitas.

Se debe informar previamente de la recogida de datos solamente,
se puede facilmente llenar este vacio al momento de aceptar el acuerdo
de las condiciones de servicio, para lo cual se entendera que se ha
informado que sus datos seran procesados, 10 que no se ha dicho es
cuando, donde y quien lo hace, ni de qué parte de la informacion, ademas
de que sirve lo dicho, si dichos términos y condiciones de servicio
cambian facilmente y en la forma en que mas le parezca al que ofrece su
aplicacion en internet, que norma nos brinda estabilidad contractual
para dichas aplicaciones, debiere al momento de cambiar dichos
términos de servicio de obligarse a la empresas digitales de devolver
todos los datos que hasta ese momento poseen de dicha persona y como
se dice comenzar de cero, para que este cambio pueda apreciarse en las
empresas que prestan sus aplicaciones y no tomen tan a la ligera los
contratos que tan sutilmente cambian y la forma y el momento que mejor

les parece y les conviene.
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Como parte de este ultimo considerando (Webjuridico, s/f), hace
un complemento informativo, “Se tiene derecho por parte del
responsable del fichero en caso de que se produzca una lesion en
sus bienes o derechos debiendo indemnizar al que los ha sufrido.”
“Lo mismo ocurre con los ficheros de informética y el peligro que
conllevan ya que se manipulan informaciones y lo peor es que son

desveladas con toda impunidad.”

Tomando en cuenta la “Ley de proteccion de Datos”, no ha previsto
ni siquiera remotamente la teoria del dafio causado a los usuarios de
internet por la responsabilidad de las empresas que son depositarias de
informaciones que solo les competen como titular a los usuarios, como se

podria resarcir un dafic que ni siquiera se toma en cuenta.

2.2.3 BASES CONSTITUCIONALES Y CONCEPTUALES

A. Derechos constitucionales de aplicacion a la intimidad y los

datos personales

Derecho fundamental

Al abordar esta tematica conviene definir qué son los derechos
fundamentales en principio y cual es la relacion que guardan con las
personas en razon a su contenido, esencia y justificacion, en tal sentido
una definicién acorde a lo sefialado la plantea Miguel Carbonell:

‘los derechos fundamentales son considerados como tales
en la medida en que constituyen instrumentos de proteccion de los
intereses mas importantes de las personas, puesto que preservan
los bienes basicos necesarios para poder desarrollar cualquier plan
de vida de manera digna; siguiendo a Ernesto Garzon Valdés
podemos entender por bienes basicos aquellos que son condicion
necesaria para la realizacion de cualquier plan de vida, es decir,
para la actuacion del individuo como agente moral’. (Carbonell,
2004, pag. 7)
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Desde la teoria del derecho como enfoque de estudio y analisis de
los derechos fundamentales, debe contar con caracteristicas que se
establecen en la definicion tedrica del derecho (Carbonell, 2004, pag. 6),
para que un derecho sea fundamental desde la perspectiva de analisis
dogmatico, este debe contar con una justificacién y fundamento juridico,
es decir cuando un texto constitucional reconoce ese derecho
(Carbonell, 2004, pag. 6) , por ultimo desde la perspectiva socioldgica o
historiografica un derecho fundamental encuentra su justificacion en la
medida en que se haya realizado en la practica o en la connotacion
histoérica que haya tenido, es decir que no haya sido pura idea de algun
pensador sino que haya obtenido alguna repercusién en la practica
(Carbonell, 2004, pag. 6).

i. Proteccidn a la Intimidad por la Constitucion Politica

El constitucionalista Enrique Bernales Ballesteros sefiala:

“No obstante la prohibicibn de estas limitaciones, la
Constitucion dice que los derechos se ejercen “bajo las
responsabilidades de ley’. Estas responsabilidades pueden ser
tanto administrativas (por ejemplo multas), como civiles
(indemnizaciones por dafio causado) y penales (penas de diversa
naturaleza), en concordancia con los tipos de sanciones previstos
en la legislacion. Pero que sancién hay para los ejercen estas
limitaciones o vulneraciones en la red Internet, fuera de nuestro

pais. (Bernales Ballesteros, 1999, pag. 120)

Articulo 2.- Toda persona tiene derecho:

En el inc. 5 del referido articulo de nuestra Constitucion refiere:

“A solicitar sin expresion de causa la informacion que requiera y a
recibirla de cualquier entidad publica, en el plazo legal, con el costo que

suponga este pedido. Se exceptian las informaciones que afectan la

90



intimidad personal y las que expresamente se excluyan por ley o por
razones de sequridad nacionaf’.

Se exceptuan las informaciones que afectan la intimidad personal y
las que expresamente se excluyan por ley o por razones de seguridad

nacional.

Siguiendo con la explicacion, sefiala (Bernales Ballesteros, 1999,
pags. 122-123) “La informacion del Estado es informacion de todos y no
puede ser restringida. Los limites son el derecho a la intimidad personal,
que también es de jerarquia constitucional (articulo 2 inciso 7) y la

informacion clasificada como reservada para fines de seguridad nacional”

La proteccion del mencionado articulo debe extrapolarse con el Art. 200
referido a las garantias constitucionales, especificamente con el Habeas
Data. “Como se sabe, esta es una garantia novedosa de la Constitucion,
tomada de la experiencia brasilefia, que puede interponerse cuando se
vulnera o amenaza los derechos a que se refiere el art. 2, incisos 5y 6 de

la Constitucion” (Bernales Ballesteros, 1999, pag. 123).

Inc. 6. “A que los servicios informaticos, computarizados o no,
publicos o privados, no suministren informaciones que afecten la

intimidad personal y familiar’.

El Inc. 6. Refiere un punto muy importante para el presente trabajo
investigativo, pues sefiala un principio constitucional esencial, debido a
que frecuentemente se vulnera este precepto y no existe un medio

econémicamente razonable para ejercer una accidn legal para protegerlo.

El constitucionalista explica:

“Esta es una forma de proteccion de la intimidad que se
traduce en la prohibicion de divulgar informacion sobre las
personas y las familias... (..) ... Por servicio informatico debemos
entender, extensivamente -pues la formula que emplea el texto
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constitucional es confusa-, todo sistema de archivo de
informacion sobre el ambito personal y familiar. La informacién
puede cubrir los aspectos mas diversos de la vida: caracteristicas
personales (incluidas las historias clinicas, por ejemplo),
habilidades personales (registros de notas en materia de educacion
en general), capacidades laborales (hojas de servicios, pruebas de
calificacion laboral, etc), registros de vida (archivos policiales, de
inteligencia o similares). La norma constitucional no se restringe
s6lo a este tipo de informacidn. Al contrario, su espiritu es referirse
a toda aquella que de una u otra manera afecte la intimidad de la
persona o su familia. (Bernales Ballesteros, 1999, pag. 124)

Un analisis extensivo del inciso se puede apreciar mas adelante:

“Entendemos que la norma no se refiere solo a los archivos
de informacion computarizados, sino a todos los que contengan
informacion, al margen de la tecnologia de acopio y registro que
utilicen. Este enfoque supera el error de formulacion en que
incurrieron los constituyentes al emplear el término '"servicios
informaticos", en lugar de ‘"servicics de informacion”. La
informatica, segun los alcances aceptados por el Diccionario de la
Lengua Espafola, es el "conjunto de conocimientos cientificos y
técnicos que hacen posible el tratamiento automatico de la
informacion por medio de calculadoras electronicas”. Asi pues, no
puede haber un "servicio informatico”" que no esté computarizado,
como equivocadamente dice a la letra el inciso bajo comentario.
Pero este error de los constituyentes queda superado al
interpretarse extensivamente que se trata de una manera mas
amplia y general de servicios de informacién, computarizados o no.
En todo caso, una reforma de la Constitucion deberia modificar el
texto e introducir la expresion correcta: servicios de informacion. Se
evitarian asi confusiones y restricciones de este derecho’.
(Bernales Ballesteros, 1999, pag. 125)

Corrobora lo anteriormente dicho y en extension del mismo inciso

sefala: (Bernales Ballesteros, 1999, pag. 125) “La prohibicion de

divulgar la informacion se extiende a los servicios de informacion privados

o del Estado porque fa violacion de la intimidad no es realizada sélo

por quien tiene autoridad, sino por todo aquel que divulga

informacién. Ademas, en el mundo moderno, muchas veces los archivos
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privados de informacion pueden ser de calidad e intensidad igual ©

superior a los archivos publicos.”

El Inc. 7 de nuestra constitucion establece:
“Al honor y a fa buena reputacion, a fa intimidad personal y familiar
asi como a la voz y a la imagen propias’”.

Analizando el presente inciso del articulo segundo de la
constitucién, puede disgregarse cinco derechos que aunque son distintos
tienen una base comun asentada en los derechos de la personalidad, vy la
dignidad de la persona, al respecto (Bernales Ballesteros, 1999, pag.
125) refiere en primer lugar: “El honor es el sentimiento de autoestima, es
decir, la apreciacién positiva que la persona hace de si misma y de su
actuacion. El honor es violentado cuando esa autoestima es agraviada
por terceros. Tales los casos de una ofensa -en publico o en privado-, o
de una agresion fisica, psicolégica o espiritual. En este sentido, el honor
es un sentimiento eminentemente subjetivo que, sin embargo, es

susceptible de ser objetivamente defendido por el Derecho’.

En cuanto al segundo derecho que puede disgregarse del inciso
bajo estudio es “la reputacion’, (Bernales Ballesteros, 1999, pag. 126)
amplia: “La reputacion es la idea que los demas tienen o presuponen de
una persona. Es la imagen que los demas tienen de cada uno nosotros
como seres humanos. La reputacion es agraviada cuando nuestra imagen
en los demas es dafada. Importante es decir que el dafo a la reputacion
es producido tanto cuando se dicen mentiras, como cuando se dicen
verdades dafosas. No es menos atentatorio contra el derecho a la
reputacion el imputar publicamente algun defecto o alguna condicidn

negativa que tenga determinada persona’.

Respecto a lo mencionado anteriormente, existe una incidencia

relativa en este sentido, cuando se imputa sin prueba suficiente, el haber
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cometido una infraccion contra los derechos de autor o incumplido con
términos y condiciones de servicio de alguna aplicacion en Internet y se
prive el acceso a una cuenta de correo por ejemplo, o alguna informacion
electronica, sin la posibilidad de accionar una defensa, o el pedido de

cancelacion de los datos referidos al usuario de Internet o usuario virtual.

En contraste a lo sefialado de los derechos al Honor y la
reputacion, (Bernales Ballesteros, 1999, pag. 126) agrega:. “son
derechos complementarios de la persona, pues se refieren a su
estimacion desde dos perspectivas confluyentes: la de ella misma y la de

los terceros para con ella.

En cuanto al tercer derecho que se disgrega del inc. 7 del Art. 2 de
la constitucién, encontramos a la intimidad al respecto (Bernales
Ballesteros, 1999, pag. 126) expresa: “La intimidad es el conjunto de
hechos y situaciones de la vida propia que pertenecen al ser humano
como una reserva no divulgable. Entre otros estdn sus habitos
privados, sus preferencias, sus relaciones humanas, sus emociones,
sus sentimientos, sus secretos, sus caracteristicas fisicas tales como
su salud, sus problemas congénitos, sus accidentes y las secuelas

consiguientes, etc”.

Al emprender un analisis de la intimidad de acuerdo a lo
establecido por el inc. 7, se puede descomponer en dos dimensiones
veamos:

La Constitucion da dos dimensiones a la intimidad que,
en realidad, son complementarias: la personal y la familiar. La
intimidad personal es ef ambito restringido en torno al individuo
mismo. Es aquella intimidad que, incluso, puede negarla a sus
familiares. La intimidad familiar son todos los eventos y situaciones
que pertenecen a las relaciones que existen dentro de la familia:
las relaciones conyugales, de padres e hijos, de hermanos, efc. Es
logico que la intimidad asuma estas dos dimensiones vy
particularmente |a dltima, en la medida que la familia es una unidad
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natural de socializacién del ser humano, con alto contenido
emocional y sentimental, dentro de la cual se producen situaciones
y relaciones de incomparable intensidad en relacidén a las que cada
persona pueda tener con terceros. Por ello mismo, es un ambito
reservado a las invasiones externas. (Bernales Ballesteros,
1999, pag. 126)

Llegando a la cuarta cualidad juridica o cuarto derecho al que hace
referencia el inciso bajo estudio, encontramos el derecho a la “propia voz”
gue consiste en aquella cualidad que unicamente pertenece a la persona,
ampliando (Bernales Ballesteros, 1999, pag. 127) explica: “El derecho a
la propia voz -aspecto que no considero la Constitucion de 1979- consiste
en que la utilizacién por parte de una persona de su voz solo puede
hacerla ella misma o aquel a quien autorice; en ese contexto, la voz es
parte de uno mismo y de la identificacion personal. En realidad es como

el cuerpo, la cara y, también, como la manera propia de pensar’.

Por ultimo encontramos el derecho a “fa propia imagen”, (Bernales
Ballesteros, 1999, pag. 127) senala: “El derecho a la propia imagen
consiste en que la representacidon corporal de una persona sélo puede ser
utilizada por ella y por aquellos a quienes autoriza. El derecho tiene que
ver con la representacion corporal que es la imagen captada en el cine, la
television o el video, pero también la imitacién y, aun, la caricatura. La
propia imagen es protegida porque identifica al titular como ser
humano; consecuentemente, éste tiene el derecho de prohibir su

reproduccion”.

En resumen tenemaos:

‘En materia de todos estos derechos estamos hablando
de las dimensiones privadas de las personas, porque cuando
alguien tiene una responsabilidad publica y actua en ejercicio
de dicha responsabilidad, entonces la proteccion de estos
derechos requiere matices: siempre estara protegida la
privacidad de la persona, no importa qué responsabilidad ostente,
pero su imagen, su voz y los hechos importantes que se refieran a
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su gestion publica, o que perteneciendo a su esfera privada
influyan en la publica (por ejemplo, un alto magistrado del Estado
que sufriera deterioro mental significativo) si pueden ser utilizados
publicamente, desde luego, guardando el debido respeto por la
persona. En esto, como resulta obvio, hay limites que en ciertas
circunstancias son muy dificiles de trazar. En los casos limite,
tendremos que adecuarncs a los dos principios que guian la
actuacion publica de las personas: respeto a la privacidad pero
informacion sobre los aspectos de su vida publica o que
perteneciendo a la privada influyan decisivamente sobre aquélla.
(Bernales Ballesteros, 1999, pags. 127-128)

En aporte a lo antes sefalado podemos senalar:

“Para que se cumplan debidamente los supuestos de la
norma, la afectacion o el agravio a la persona tienen que
producirse por las afirmaciones realizadas en cualquier medio de
comunicacién social. Los medios de comunicacion social son la
prensa escrita, hablada y televisada. Recientemente, sin embargo,
pueden considerarse como medios de comunicacion social las
redes telematicas, en las cuales puede diseminarse informacién a
millones de personas en todos los paises del mundo, con muy poco
esfuerzo y costo (por ejemplo, a través de Internet). (Bernales
Ballesteros, 1999, pag. 128)

Para nuestros tiempos donde la red conocida como internet ha
cobrado especial y determinante importancia en la relaciones sociales, el
inciso bajo comentario del art 2, tiene necesidad de una ley que regule
sus alcances principalmente en las aplicaciones de Internet, es mas,
nuestra legislacién debe crear mayores garantias para defender nuestros
derechos, por hacer un ejemplo nuestro pais debe hacer que las
aplicaciones de internet respeten las normas referentes a los usuarios
peruanos que acceden a determinada aplicacion de gran relevancia
social, solicitando que se pueda rectificar, cancelar o solicitar el derecho al
olvido en determinadas circunstancias, de otro lado, hacer mas asequible
a todos el poder solicitar una defensa a nuestros derechos de forma
simplificada a través de un proceso administrativo u otro de bajo costo y

de facil manejo.
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Esta bien usar un servicio bajo determinadas condiciones pero no
por eso la informacion que situamos en dicho servicio deja de
pertenecernos, es de alguna forma parte de nuestra creacion intelectual,
ya que como se dijo anteriormente hasta nuestra manera de pensar
constituye una de las caracteristicas que definen a la Intimidad, visto de
esta forma, dichas empresas prestadoras de servicios digitales, nos
niegan la posibilidad de reclamar derechos, frente a nuestras creaciones
intelectuales e informaciones privadas, que en sus bases de datos se
ubican, colisionando de manera indirecta y complementaria con la

interpretacion del Art. 2 Inc. 7 y 8 indirectamente.

Al respecto la doctrina sefala:

“En un sentido mas amplio, la libertad de creacion debe
concordarse con otros derechos constitucionales, como la libertad
de conciencia, la libertad de expresion, el derecho a la cultura y el
libre desenvolvimiento de la personalidad, la informacion creada es
fruto de la inteligencia humana, se podria hasta decir que es parte
del desarrollo de las ideas filosoficas de cada persona donde esta
[La proteccion moral a la creacion, que consiste en el derecho a ser
reconocido como el creador de la idea el escritor tiene derecho a
que se diga que es el autor del libro, y si una persona decide
publicar sus ideas y experiencia que tuvo a traves de las redes
sociales (es duefio también la empresa prestadora del servicio
digital en la red)” (Bernales Ballesteros, 1999, pag. 131)

En ultimo orden de analisis de las garantias constitucionales que
tienen relacion con la intimidad, ubicamos al Inc. 10 del art. 2 de nuestra
constitucién que establece:

‘Al secreto y a la inviolabilidad de sus comunicaciones y

documentos privados”.
En la tratativa del inciso mencionado el constitucionalista (Bernales

Ballesteros, 1999, pag. 137) presta los siguientes alcances: “Las

comunicaciones, telecomunicaciones o sus instrumentos sdélo pueden
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ser abiertos, incautados, interceptados o intervenidos por
mandamiento motivado del juez, con las garantias previstas en la ley.
Se guarda secreto de los asuntos ajenos al hecho que motiva su examen.
Los documentos privados obtenidos con violacion de este precepto no

tienen efecto legal”.

La realidad expresa con acento discordante, que nuestra
legislacidon no cuenta con medidas que eviten la intervencion de otros
Estados, organizaciones u otros, que intercepten las comunicaciones con
diversos fines y diversos medios, sin que medien garantias al respecto

con las que minimamente podamos ejercer ante invasiones externas.

Respecto a las garantias constitucionales en si, para proteger los
derechos fundamentales, que para este caso en particular seria el habeas
data, donde el abogado (Ortiz Gaspar, 2012, pag. 1) hace referencia a
una critica en contraposicion al caracter garantista del habeas data:
“‘Existe un cuestionamiento respecto a la utilidad del habeas data e
incluso algunos manifiestan su rechazo, por ejemplo Francisco Eguiguren
sefald que “su existencia como procesc constitucional carece de
suficiente justificacion” y Samuel Abad comentd que “resulta innecesaria
su incorporacion en la nueva Constitucion, pues para proteger este

"

derecho bastaba con regular adecuadamente al proceso de amparo”.

En cuanto al derecho de rectificacién que se menciond, (Bernales
Ballesteros, 1999, pag. 130) sefala: “Ejercer la rectificacidn mediante
carta notarial al director del érgano de comunicacion, o acudir a la Accidn
de Amparo. Este extremo también es innecesario, pues la propia
Constitucion establece el Amparo para hacer valer determinados

derechos, entre ellos, el de rectificacion”.
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ii. Contenido del derecho a la intimidad en la constitucion

Haciendo un pequefio reporte conceptual de lo que implica la
privacidad remontémonos a la Constitucion Politica del Perd, como
documento base y del que se disgregan todas las normas de nuestra
legislacién, en dicho sentido, (La Constitucién Comentada, 2005, pag.
57), “El derecho a la identidad que, como los demas derechos de la
persona, se fundamenta en su inherente dignidad, posee su propia
autonomia conceptual. Esta lo distingue de otros derechos que le son
afines como los signos distintivos, el nombre o el seudénimo, la intimidad
de la vida privada, el honor, la reputacion y el derecho personal del

autor.”

De otro lado, la proteccion del derecho a la Intimidad, constituye un
deber del Estado en palabras de (La Constitucion Comentada, 2005,
pag. 71), “respetar la vida, la libertad, la integridad psicosomatica, la
intimidad y el honor de los seres humanos”, esto significa que no solo
se trata de un derecho inherente a la persona sino que se constituye en

un deber del Estado el proteger este derecho sustancial de la persona.

El art. 5 de la constitucion ya da atisbos de los derechos que
vendria a protegerse, dentro de los que se considera intimidad de las
personas, asi detalla y explica nuestra constitucion, Art. 5. A solicitar sin
expresién de causa la informacion que requiera y a recibirla de cualquier
entidad publica, en el plazo legal, con el costo que suponga el pedido. Se
exceptuan las informaciones que afectan la intimidad personal y las
que expresamente se excluyan por ley o por razones de seguridad

nacional.”

‘Indagar sobre el derecho a la intimidad supone establecer una
frontera entre aquello que debe permanecer reservado a la persona —lo
privado— y aquello otro que quedara sometido al conocimiento y critica de

los demas —lo publico—. En todo caso hacerlo, esto es reubicar los limites
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entre ambos espacios, responde a una actual e inexcusable necesidad”
(Gonzalez Cifuentes, 2011).

Al respecto se proponen tres formas de presentar el derecho a la
intimidad
» Derecho a no ser molestado
» Derecho a ser desconocido
» Derecho a autopresentarse ante los demas (Gonzalez
Cifuentes, 2011)

iii. El derecho fundamental a la proteccion de datos personales
En la actualidad gracias a la tecnologia, es posible acceder a casi
todos los aspectos de la vida de las personas y, lo que es mas importante,
a través de técnicas novedosas (data mining) reconstruirla a partir de
datos aparentemente inofensivos o carentes de interés, pudiéndose tomar

decisiones basadas en los mismos.

La informacién citada en lineas anteriores, concuerda con lo
expresado por (Zaballos Pulido, 2013, pag. 55) “Todo ello pone en
manos del nimero creciente de personas, organizaciones y Estados, con
acceso a los medios necesarios, un poder de control sobre los titulares de

los datos que afecta directamente a su libertad, identidad y dignidad”.

En nuestro contexto se ha desarrollado y normado los datos
personales mediante el sustento del Art. 2 Inc. 6 de la Constitucion
Politica del Perd en la Ley N° 29733, Ley de Proteccion de Datos
Personales (LPDP), que define al titular de los datos personales como la
persona natural a quien corresponden los datos personales. La situacion
expuesta se desenvuelve en todo contexto tal es asi que en Espana, se
ha normado a traves de la ley de proteccion de datos, al respecto
(Zaballos Pulido, 2013, pag. 55) detalla: “la formulacion del derecho a la

proteccion de datos tiene su soporte en la Constitucion Espariola de 1978,
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ha sido la jurisprudencia del Tribunal Constitucional la que ha dado carta

de naturaleza al mismo”.

Agregando a lo seflalado, se puede expresar que la esencia de
dicha norma se halla en la constitucién y en la necesidad de proteger
datos intimos de la persona como una necesidad social, al respecto acota
(Zaballos Pulido, 2013, pag. 55) “Esta calificacion tiene una gran
importancia, ya que implica el reconocimiento de que estamos ante
una exigencia esencial de la sociedad y la puesta a disposicién de
los titulares de los datos del mayor nivel de proteccion que el
ordenamiento juridico puede ofrecer asi como de los instrumentos de

tutela mas poderosos”.

Fundamentos de la proteccion de datos

Se presenta a continuacién los fundamentos por lo que se debe
proteger tan acuciosamente los datos perscnales, tan valiosos para los
usuarios de Internet, (Brian Nougréres, 2012, pag. 7) comenta:
“analizaremos las buenas practicas en materia de proteccién de datos en
la version del Grupo de Trabajo de Comisionados Internacionales de
Proteccion de Datos (2008)".

Los fundamentos de la proteccion de datos se pueden apreciar en:

A. Consentimiento

B. Rendicién de cuentas

C. Finalidad

D. Limitaciones en la recoleccion

E. Limitaciones en el uso, la retencion y la divulgacion

F. Precision

G. Seguridad

H. Apertura

|. Acceso

J. Cumplimiento
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A. Consentimiento. Para el acopio, el uso y la exposicion
de la informacion personal es necesario que se recabe el
consentimiento libre y especifico del titular del dato. De este
principio general solo se exceptuan aquellos casos que la ley
indica. Cuanto mas sensible es el dato, el consentimiento requerido
debera ser mas claro y mas especifico. El consentimiento puede
ser revocado.

B. Rendicion de cuentas. Toda recoleccion de informacion
personal trae aparejada una obligacion de proteccidn de los datos.
La responsabilidad por el cumplimiento de las politicas de
privacidad, asi como por los procedimientos que se realicen al
efecto, debe ser documentada y comunicada y debe estar a cargo
de personas especificas dentro de la empresa. Cuando
transferimos informacién personal a terceras partes, estas deben
disponer de una proteccion de da-tos equivalente, que puede
lograrse ya sea por contratos 0 por otros medios. Siempre la
rendicion de cuentas habra de estar presente.

C. Finalidad. Es necesario especificar el proposito para el
cual la informacion es acopiada, usada, retenida, exhibida, y
comunicar esta finalidad al titular del dato en el momento en que
esta es recolectada. La finalidad debe ser clara, delimitada y
proporcional a las circunstancias.

D. Limitaciones a fa recoleccién. La colecta de informacién
personal debe ser realizada de buena fe, conforme lo indican las
normas, y debe estar limitada a los datos necesarios para la
finalidad especifica.

Los datos personales que se colectan deben ser los
estrictamente necesarios. En principio, el disefio de programas, la
participacion de las tecnologias de la informacion y la arquitectura
de los sistemas deben encauzarse por medio de interacciones y
transacciones que no permitan asociar los datos con sus titulares,

atendiendo a su anonimizacion. Deben agotarse los esfuerzos
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tendientes a evitar la asociacion, identificacion y exposicidon del
titular del dato.

E. Limitaciones en el uso, la retencion y la divulgacion.
Es necesario que el uso, la retencion y la divulgacion de los datos
se vean limitados a la finalidad que fuera explicitada al titular del
dato, con las Unicas excepciones previstas por la ley.

Los datos personales debe ser retenidos sélo durante el
lapso necesario para la finalidad y a posteriori esa informacion
debe ser totalmente destruida.

F. Precision. Los datos personales deben ser conservados
en forma completa, precisa y actualizada a efectos de cumplir con
la finalidad.

G. Seguridad. Es necesario que el responsable de la base
de datos asuma su obligacion de brindar seguridad a los datos
personales en todo su ciclo de conservacion.

Esta seguridad debe ser consistente con los estandares
internacionales. Los datos personales deben ser protegidos por
medios razonables, que podran ser fisicos, técnicos vy
administrativos y deberan ser apropiados al grado de sensibilidad
del dato.

H. Apertura. La apertura y la transparencia son claves para
la rendicidon de cuentas. De ahi que es preciso proveer a los
titulares del dato de informacidén acerca de las politicas de
privacidad y de las practicas que tienen relacion con el manejo de
sus datos personales.

1. Acceso. Debe suministrarse a todo titular del dato acceso
a su informacién personal e informarsele, asimismo, del uso y la
exposicion que se dara a su dato.

Todo titular del dato debe poder verificar la precision del
mismo y exigir su correccion si fuera necesario.

J. Cumplimiento. Es necesario establecer mecanismos de

queja y comunicarlos abiertamente. En la comunicacion deben
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incluirse todas las instancias y los pasos a los que se pueden
recurrir para obtener la correccion o actualizacion del dato. Es de
importancia, asimismo, que se tomen las medidas necesarias para
monitorear, evaluar y verificar el cabal cumplimiento de las politicas
de privacidad y los procedimientos. (Brian Nougréres, 2012, pags.
7-8)

iv.  Principios que rigen el uso de los datos personales

Legalidad

El tratamiento de los datos personales se hace conforme a lo
establecido en la LPDP. Se prohibe la recopilacion de los datos
personales por medios ilicitos.

Consentimiento o Autorizacion

Para realizar el tratamiento de los datos personales se debe contar
con el consentimiento o la autorizacion de la persona, titular de los datos

personales.

Finalidad
Los datos personales no deben ser tratados para una finalidad

distinta a la establecida al momento de su recopilacion.

Proporcionalidad
Todo tratamiento de datos personales debe ser apropiado a la
finalidad para la que éstos hubiesen sido recopilados, usando la

informacion que sea imprescindible y suficiente, sin excesos.
Calidad
Los datos personales que se tratan deben ser veraces, exactos y

adecuados.

Seguridad
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El titular del banco de datos personales y el encargado del
tratamiento deben adoptar las medidas necesarias para garantizar la

seguridad y confidencialidad de los datos personales que administran.

v. El principio de Autodeterminacién Informativa

Refiere (Sar Suarez, 2013, pag. 7) ‘El derecho a |la
autodeterminacion informativa, incorporado en el inciso 6° del articulo 2
de la Constitucion, consiste en la serie de facultades que tiene toda
persona para ejercer control sobre la informacién personal que le
concierne, contenida en registros ya sean publicos o privados,
fisicos o informaticos, afin de enfrentar las posibles extralimitaciones de

los mismos.”

Explicando lo referente al principio de autodeterminacion
informativa, se puede decir que parte del derecho de proteccion de datos
personales, veamos {Ministerio de Justicia y Derechos Humanos,
2014, pag. 5) “Es el derecho que toda persona tiene a controlar la
informacién personal que comparte con terceros, asi como el
derecho a que ésta se utilice de forma apropiada, es decir, de forma

que no la perjudique”

El mencionado derecho de autodeterminacion informativa o de
proteccién de datos personales, cuenta con una base constitucional, que
ha sido interpretada por el tribunal constitucional, como mas adelante se
vera, sin embargo conviene recordar (Ministerio de Justicia y Derechos
Humanos, 2014, pag. 5) “La Constitucion Politica del Peru en su articulo
2, numeral 6, reconoce el derecho que toda persona tiene a que los
servicios informaticos, computarizados © no, publicos o privados, no

suministren informaciones que afecten la intimidad personal y familiar.”
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El tratamiento de la proteccion de datos personales en relaciéon al
principio de autodeterminacion informativa, surge en defensa del Art 2,
inc. 6 de la constitucion como ya se vio, sin embargo, el desarrollo
normativo del mencionado precepto constitucional, fue abordado
legislativamente en la ley 29733, que es la Ley de proteccién de Datos
Personales, a lo cual afade (Ministerio de Justicia y Derechos
Humanos, 2014, pag. 6) “La LPDP tiene por objeto garantizar una serie
de derechos a las personas, titulares de los datos personales, tales como
el derecho a ser informado de cuando y por qué se tratan sus datos
personales, el derecho a acceder a los datos y, en caso necesario, el
derecho a la rectificacion o cancelaciéon de los datos o el derecho a
la oposicion al tratamiento de los mismos. Para ello, la LPDP
establece las reglas, requisitos y obligaciones minimas que deberan
cumplir los titulares de los bancos de datos al recopilar, registrar,

almacenar, conservar, transferir, difundir y utilizar datos personales.”

Sin embargo en relacion al marco brasilefio ain quedan muchos
puntos por definir, ya que en ningun punto de lo observado, se puede
establecer que se haga mencion directa a la intimidad de la persona como

sustento de la norma.

De lo anterior y en refuerzo de la ultima idea, en nuestro pais se
reconoce el derecho de acceso a la informacion publica y/o el derecho de
autodeterminacion informativa solo respecto la informacion publica no a la
gue los usuarios puedan reclamar o no en Internet en una via razonable,
al respecto, el documento 01887-2012-HD Resolucion del (Tribunal
Constitucional, 2013) define el derecho de autodeterminacién
informativa como el derecho que tiene toda persona para ejercer
control sobre la informacion personal, sobre lo que precisa: “...consiste
en la serie de facuftades que tiene toda persona, para ejercer control
sobre la informacion personal que le concierne, contenida en registros ya
sean publicos, privados o informaticos, a fin de enfrentar las posibles
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extralimitaciones de los mismos..., ...Mediante la autodeterminacion
informativa se busca proteger a fa persona en si misma, no Unicamente
en los derechos que conciernen a su esfera personalisima, sino a la

persona en la totalidad de ambitos..”

vi. El principio de Neutralidad

(Wikipedia, 2014) La neutralidad de red o neutralidad de la red es
un principio propuesto para las redes de banda ancha de uso residencial y
movil (de las que Internet es el paradigma), y potencialmente aplicable a
todas las redes de comunicacion, que describe cual deberia ser el

tratamiento del trafico que circula a traves de ellas.

Una red neutral es aquella que esta libre de restricciones en las
clases de equipamiento que pueden ser usadas y los modos de
comunicacién permitidos, que no restringe el contenido, sitios y
plataformas, cantidad de datos descargados, y donde la comunicacion no

esta irrazonablemente degradada por otras comunicaciones.

(Wikipedia, 2014) La red neutral es aquella que permite
comunicacion de punto a punto sin alterar su contenido... (..) ...La
posibilidad de regulacién para obligar la neutralidad de la red ha sido
objeto de debate en numerosos foros. Desde el afio 2000 diversos grupos
que defienden ciertas normas y la neutralidad de la red han lanzado
numerosas campanas con el fin de que los proveedores de servicio no
bloqueen aplicaciones y proveedores (por ejemplo, paginas web),

particularmente las usadas por la competencia de dichos proveedores.

Los que proponen la neutralidad aseguran asimismo que las
compafias de telecomunicaciones intentan imponer su modelo de
servicio para conseguir beneficios aprovechandose del control del
servicio, mas que por demanda de sus servicios. Otros aseguran

que creen que la neutralidad de la red es fundamental para
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preservar nuestras libertades. Vint Cerf, co-inventor del Protocolo
de Internet, ha aseguradc que "Internet se disefidé sin ningun
guardian sobre nuevos contenidos o servicios. Se necesita
una regla de neutralidad de red suave pero aplicable para que

Internet continte creciendo."

Los que se oponen a la neutralidad y a esas normas, por
el contrario, llaman a las reglas de Neutralidad de la Red "una
solucién en busca de un problema” y consideran que las reglas
de neutralidad de la red reducirian los incentivos para actualizar las
redes y lanzar nuevos servicios de nueva generacion. Otros
consideran que cierta discriminacidon de alguna clase —
especialmente para garantizar la "calidad del servicio"— no solo no
es negativa, sino deseable. Bob Kahn, coinventor del Protocolo de
Internet, ha calificado de eslogan el término "neutralidad de la red",
y ha asegurado que se opone a establecerla, avisando que "nada
interesante puede pasar dentro de la red" en el caso de que se
apruebe tal neutralidad. "Si el objetivo es animar a la gente a
construir nuevas capacidades, entonces alguien tiene que dirigir el
camino para construir esa nueva capacidad, y probablemente sélo

lo va a hacer en su red, no en la red de otros". (Wikipedia, 2014)

Clases de transmisores de Internet

En los Estados Unidos se les conoce como "carriers" o "empresas
transmisoras” las mismas que se dividen en:

“Transmisores comunes”. son de per si neutros (de ahi el término
"neutralidad") puesto que brindan un servicio esencial. Estas entidades
tienen permitido cobrar al usuario residencial para mantener su economia,
pero, hipotéticamente, se les prohibe modificar la neutralidad segun

conveniencias privadas. Es decir, no pueden decidir queé tipo de
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contenido circula, salvo que este atente contra el bien comun. Por ejemplo

los ISP™" o las compaias de electricidad. (Wikipedia, 2014)

“Transmisores privados”. prestan servicios no esenciales entre
privados, el estado no los regula. Estas empresas deciden su contenido,
sin rendirle cuenta a nadie mas las fluctuaciones de su propia economia.

Ej. TV por Cable y las companiias de telefonia movil. (Wikipedia, 2014)

Los ISP quieren pasar de ser "Transmisores comunes" como han
sido considerados histdricamente a ser "Transmisores Privados", de ese
modo lograr mayor injerencia sobre qué circula en sus redes. Este
concepto esta causando una considerable controversia en los Estados
Unidos, con diferentes iniciativas legislativas destinadas a regular y

aplicar, en su caso, dicho principio. (Wikipedia, 2014)

Iniciativas legales clasificadas por paises

Chile: en julio de 2010, se convierte en el primer pais del mundo
en aprobar una ley (ley N° 20.4532) a favor de |la neutralidad en la red.

Paises Bajos. primer pais europeo en aprobar una norma de
neutralidad, prohibiendo a los operadores de telefonia movil bloquear o
cobrar a los consumidores una tarifa extra por el uso de servicios
determinados. En este sentido,...no podran ni restringir ni cobrar
adicionales por ef uso que los consumidores hagan de aplicaciones
como skype o WhatsApp. (Wikipedia, 2014)

Ecuador. en el 2012, expidié un Reglamento que en su Art. 15
numeral 6 dice: "Hacer uso de cualquier aplicacion o servicio legal
disponible en la red de Internet, con lo cual el servicio que ofrezcan los
prestadores de los servicios no deberan distinguir ni priorizar de modo
arbitrario contenido, servicios, aplicaciones u otros basandose en criterios

de propiedad, marca, fuente de origen o preferencia".

"I Internet Service Provider (ISP) o Proveedor de Servicios de Internet.
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Europa: En 2014 el Parlamento Europeo votd a favor de la
neutralidad en la red.
Brasil. En 2014 Brasil aprobé el Marco Civil de Internet, que

recoge como principio la neutralidad de la red.

El presidente de Norteamérica sefiald respecto a la neutralidad:

‘Obama ha recordado que los principios de libertad y
neutralidad rigen Internet desde su creacion, pero que no
pueden darse por sentados. Por eso, asegura que el deber de la
FCC, como agencia independiente que es, es crear un nuevo
conjunto de normas que protejan esa neutralidad, la amplien a las
conexiones a través de teléfonos moviles, y garanticen que ni las
compafias telefonicas ni las operadoras de cable puedan acabar
con ella. En su comunicado, Obama también ha presentado un
plan de accién en el que propone una serie de normas basicas que
ha calificado de sentido comun, como por ejemplo la de impedir
que las operadoras puedan bloquear al acceso a cualquier web o
servicio de contenido legal. Después de todo, la decisién de en qué
webs informarse, disfrutar de contenido en streaming, o hacer sus
compras online deberia recaer siempre en el usuario.” (Genbeta,
2014)

vii.  El principio de Neutralidad Tecnolégica
El concepto de neutralidad tecnologica surge de la relacion estado
— proveedor de Internet, veamos:

‘se usa preferentemente a la hora de describir la actitud
que se espera por parte de la Administracién Publica en
relacion con sus proveedores, sobre todo tratandose de
proveedores de bienes y servicios informaticos. Hay quien
entiende la neutralidad tecnologica como la igualdad de
concurrencia de los proveedores ante el mercado de la

Administracién Publica. Otra acepcion se refiere a la actitud que
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debe tomar la Administracidon Publica respecto de un proveedor
que en el transcurso del tiempo ha adquirido respecto de la
Administracion Publica una situacion privilegiada, y de cuyos
productos no podria prescindir sin arrastrar grandes costes. Desde
el punto de vista del usuario, o del administrado, y especialmente
en el ambito de la Administracién electrénica, la neutralidad
tecnoldgica implica que dicho administrado debe poder dirigirse a la
Administracién Publica por vias telematicas sin que le sea
impuesta, de facto o explicitamente, ningun tipo de tecnologia

especifica”. (Puyol, 2015)

De otro lado, se puede sefalar que: “/a neutralidad tecnologica
también se usa como la caracteristica de una ley que enuncia
derechos y obligaciones de las personas sin disponer nada acerca
de los medios tecnolégicos necesarios para que se cumplan. Se trata
de leyes que se desinteresan del marco tecnolégico. La segunda
acepcion es la que esta ganando mas terreno en el idioma, y esta
intimamente ligada a fa politica respecto de los monopolios”. (Puyol,
2015)

El término “neutralidad tecnologica”, al parecer proviene de
la Ley Modelo de la CNUDMI (UNCITRAL)'? sobre Comercio
Electronico de 1996, la cual establece: “Al incorporar a su
derecho interno los procedimientos prescritos por la Ley
Modelo para todo supuesto en el que las partes opten por
emplear medios electrénicos de comunicacion, un Estado
estard creando un entorno legal neutro para todo medio
técnicamente viable de comunicacion comercial’. Este principio
ha sido reiterado en otros cuerpos legales, como la Ley de Chile
niumero 19.799 sobre sobre documentos electronicos, firma
electrénica y servicios de certificacidon de dicha firma, donde se
hace referencia a la neutralidad tecnoldgica en el mismo contexto.

"2 Significa: Comision de las Naciones Unidas para el derecho mercantil internacional
(CNUDMI) o UNCITRAL por su siglas en inglés “United Nations Commission for the
Unification of International Trade Law”
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En este sentido, debe indicarse que fa ley no se restringe a una
tecnologia particular, sino que se formula de tal manera que se
aplica a cualquier tecnologia que corresponda, ahora o a
futuro, al problema que se esta legislando. (Puyol, 2015)

Sefalado lo anterior tenemos:

“En este caso, la firma, que puede ser digital o en papel,
entre otros medios, y es el reglamento el que va estableciendo los
aspectos especificos a la tecnologia. Consecuentemente con ello,
para habilitar una tecnolegia nueva no es necesario modificar la
ley. Posteriormente, en la Cumbre Mundial sobre la Sociedad de la
Informacién, organizada por la Unidn Internacional de
Telecomunicaciones (ITU), que constituye una organizacion
internacional integrante de Naciones Unidas, se sefala que dentro
de sus principios fundamentales la necesidad de un “entorno
propicio”, y al amparo de este concepto, en su Articulo 39 se
indica la necesidad de la existencia de un estado de derecho,
acompafiado por un marco de politica y reglamentacion
propicio, transparente, favorable a Ila competencia,
tecnolégicamente neutro, predecible y que refleje las
realidades nacionales, es insoslayable para construir una
Sociedad de la Informacién centrada en la persona. Los gobiernos
deben intervenir, segun proceda, para corregir los fallos del
mercado, mantener una competencia leal, atraer inversiones,
intensificar el desarrollo de infraestructura y aplicaciones de las
TIC, aumentar al maximo los beneficios economicos y sociales y
atender a las prioridades nacionales” (Puyol, 2015).

En sintonia con lo ya referido, tenemos:

“Cullel sefiala que una de las primeras referencias al
principio de neutralidad tecnologica se encuentra como principio de
regulaciéon en el afio 1999 en un documento oficial de la Comision
Europea scbre la revision del marco normativo de las
comunicaciones electrénicas. Este principio se adoptd como uno de
los cinco principales que regian el marco regulador de las
comunicaciones electrénicas en la UE. Segun este documento, Ja
neutralidad tecnolégica supone que la legislacion debe definir
los objetivos a consegquir sin imponer ni discriminar el uso de
cualquier otro tipo de tecnologia para consequir los objetivos
fijados. El concepto de neutralidad tecnoldgica, segun Koops se
debe diferenciar del de independencia tecnolédgica, que como su
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nombre indica es totalmente independiente de una determinada
tecnologia y no establece ningun tipo de enlace con los aspectos
tecnolégicos (Puyol, 2015).

Extendiendo lo expuesto, tenemos:

“El principio de neutralidad tecnologica como principio de
regulacion debe inspirar la actividad reguladora de las
autoridades nacionales, que pretende conseguir unos
determinados efectos, es decir, la regulacién tecnolégica debe
prestar atencién a los efectos de las acciones y no a las
acciones y a los medios por ellos mismos. Esta premisa
aplicada al ambito tecnoldgico supone que la actividad reguladora,
lejos de centrarse en la tecnologia, presta atencidén a los efectos
que emanan de su uso, por ello, la técnica legislativa debe basarse
en una regulacién sostenible, subsidiaria y proporcionada a la vez
que transparente. A su vez, la regulacion inspirada en el
principio de neutralidad debe evitar efectos de discriminacion
entre otras tecnologias al mismo tiempo que favorecer el
desarrollo de las TIC” (Puyol, 2015).

Un aspecto importante a destacar es el que supone la neutralidad
en el acceso y la libertad de eleccién, como se vera a continuacion:

“Boix apunta que la idea de neutralidad tecnologica es, en el
fondo, algo mas sencillo, aparentemente menos ambicioso que la
aspiraciéon de generalizar el derecho a poder acceder a cualquier
procedimiento por via electrénica, pero igualmente importante: se
trata, en sentido estricto, de garantizar que los medios tecnoldgicos
empleados por el ciudadano, o que éste tenga a su disposicién,
tengan un efecto neutro en la tramitacidon del procedimiento. Es
decir, que el decantarse por uno u otro no conlleve efectos en
positivo 0 en negativo de ningun tipo, ni, por supuesto, merma de
garantias. De tal manera que la eleccidn por de unos u otros no
esté condicionada por beneficios regulatorios en favor de algunos y
detrimento de otros, sinc por meras consideraciones de comodidad
o preferencia personal. La ley, en este sentido, consagra esta idea
como uno de sus criterios angulares, al sefalarla como uno de los
principios rectores que han de inspirar la practica administrativa en
la materia en su articulo 4. i): Art. 4. i) Principio de neutralidad
tecnolégica y de adaptabilidad al progreso de las técnicas y
sistemas de comunicaciones electrdnicas garantizando la
independencia en la eleccion de las alternativas tecnoldgicas por
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los ciudadanos y por las Administraciones Publicas, asi como la
libertad de desarrollar e implantar los avances tecnolégicos en un
ambito de libre mercado. A estos efectos las Administraciones
Publicas utilizaran estandares abiertos asi como, en su caso y de
forma complementaria, estandares que sean de uso generalizado
por |los ciudadanos” (Puyol, 2015).

Es necesario sefalar la neutralidad a la hora de comunicarse con
un organismo de la administracion publica, como se vera:

“La prevision es importantisima, en los términos en que la
Ley se expresa, pues establece como principio rector la idea de
que cualquier ciudadano ha de poder comunicarse con la
Administracién en igualdad de condiciones con independencia del
sistema o medios técnicos que utilice, en lo que abundan derechos
como el del articulo 6.2 k) de la ley, que garantiza a los
administrados la posibilidad de “elegir las aplicaciones o sistemas
para relacionarse con las Administraciones Publicas siempre y
cuando utilicen estandares abiertos o, en su caso, aquellos otros
que sean de uso generalizado por los ciudadanos” (Puyol, 2015).

Sin embargo, la referencia a la neutralidad tecnolégica como
criterio rector de la ley va mas alla, aunque no esté explicitamente
reflejado de esta manera. Cuando la ley garantiza también la igualdad
entre el procedimiento electronico o cualquier otro, toda Ia
regulaciéon destinada a lograr este objetivo es también reflejo de esta

misma idea (Puyol, 2015).

Como detalle conclusivo, se llega al fondo del asunto al sefialar
qgue la neutralidad tiene como proposito el indiferenciar la preferencia del
usuario en usar la tecnologia virtual y sus ya acostumbrados tramites
presenciales o fisicos, atendamos la siguiente explicacion:

“Simplemente, se trata de una situacion en la que Ja
neutralidad ha de lograrse no entre diversas variantes de una
misma tecnologia (Windows, Linux o Mac, por ejemplo; tal o
cual programa para acceder a Internet o para procesar texto,
etc.) sino entre dos opciones de “tecnologia de comunicacion”
radicalmente diferentes: la presencial o la electronica. La ley no
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se refiere cuando habla de neutralidad tecnoldgica a esta cuestion,
ya que cifie expresamente el concepto a una definicidén estricta, por
mucho que a lo largo de su articulado hay una evidente
preocupacién por la misma que es perfectamente homologable. En
el fondo, el gran objetivo de la norma es consagrar y garantizar
tambien este tipc de neutralidad tecnoldgica entendido en sentido
amplio, por mucho gque no le denomine de esta forma (Puyol,
2015).

Complementando lo ya explicado, (Stallman, 2014) refiere: “Los
desarrolladores de software privativo que se oponen a las leyes que
promueven la migracién al software libre a menudo sostienen que tal
medida es contraria al principio de «neutralidad tecnolégica». Esta

conclusion es erronea, ¢ pero donde esta el error?”

Al respecto de lo sefalado, se explica el porqué del error antes
observado, veamos:

“El principio de la neutralidad tecnologica consiste en que el
Estado no ha de imponer preferencias a favor o en contra de una
determinada tecnologia. Por ejemplo, no debe existir ninguna regla
que especifigue si los organismos estatales deberian utilizar
memorias de estado sélide o discos magnéticos, o si tienen que
usar GNU/Linux o BSD. Mas bien, el Gobierno debe permitir que
los licitadores propongan cualquier tipc de tecnologia aceptable
como parte de las soluciones que ofrecen, y optar por la oferta
mejor o menos costosa segun los procedimientos habituales”
(Stallman, 2014).

En relacion al entorno, como bien es sabido toda actividad humana
causa un cambio en la naturaleza, es asi que podemos sefalar lo
siguiente: “El principio de la neutralidad tecnologica es valido, pero tiene
sus limites. Algunas tecnologias son perjudiciales: pueden contaminar el
aire o el agua, favorecer la resistencia a los antibioticos, causar dafios a
los usuarios 0 a los trabajadores que las fabrican, o provocar una
situacion de desempleo masivo. Tales tecnologias deberian estar
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sujetas a gravamen y regulacion, y deberian ser desalentadas o
incluso prohibidas” (Stallman, 2014).

El principio de la neutralidad tecnologica se aplica unicamente
a las decisiones de orden técnico. No se trata de «neutralidad ética»
o «neutralidad social». No se aplica a las decisiones sobre
cuestiones éticas o sociales, como la opciéon entre software libre y

software privativo (Stallman, 2014).

Un ejemplo de lo ya descrito supone una decision gubernamental
como se explicara mas adelante:

“Por ejemplo, cuando el Estado adopta una politica de migracion al
software libre para restaurar la soberania informatica del pais y promover
la libertad y la cooperaciéon entre los ciudadanos, no es una preferencia
técnica. Se trata de una decisidon de orden ético, social y politico, no
tecnologico. Se supone que el Estado no debe ser neutral a la hora de
preservar las libertades individuales y promover la cooperaciéon. Se
supone que no ha de ser neutral con respecto a la preservacion o

restauracion de su soberania’ (Stallman, 2014).

Ampliando lo ya observado tenemos que:

“Es deber del Estado insistir en que el software utilizado por
los organismos estatales respete la soberania informatica del pais,
y que el software que se ensena en las escuelas eduque a los
alumnos para la libertad y la cooperacién. El Estado debe insistir en
el uso exclusivo de software libre en los organismos publicos y en
la educacion. Es responsabilidad del Estado mantener el control de
sus actividades informaticas, por lo que no debe renunciar a este
control delegandolo en el servicio sustitutivo del software
(SaaSS)'°. Ademas, el Estado no debe revelar a las empresas los
datos personales de los ciudadanos” (Stallman, 2014).

" Saas es aquella aplicacion ofrecida por su creador (ISV) a través de internet para su uso o
utilizacion por varios clientes manteniendo la privacidad de sus datos y la personalizacion de la
aplicacion.
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Ultimando la secuencia de ideas se puede decir que: “Una decision
técnica compete al ambito de la neutralidad tecnologica cuando no

involucra aspectos éticos” (Stallman, 2014).

B. Derecho a la intimidad y el derecho a la autodeterminacién

informativa

Un hecho ya explicado es el concerniente a la dignidad de la
persona como fundamento de su desarrollo, de cual parte o surge la
intimidad como derecho, esta a su vez vela o tiene su razon de ser en el
pleno desarrollo que la persona necesita para ser completa, esto
naturalmente esta garantizado por derechos que permiten a la persona la
capacidad de actuacion plena sin intromisiones ajenas, para ello sefala
(Herran Ortiz, 2003, pag. 9) “la autodeterminacion que nace de la libre
proyeccion humana, y que se encuentra vinculada a la idea de

intimidad personal y familiar”

Los derechos humanos se clasifican en generaciones,
Pérez-Lufio considera que el cambio generacional de los derechos
humanos atiende al contexto histérico y situacién humana que asi
lo reclamé y que los derechos humanos se encuentran en
constante evolucidén; en este sentido cada generacién no termina
cuando inicia la siguiente sino cada nueva generacion refuerza a la
anterior y asi sucesivamente: un ejemplo de ello es el derecho a la
intimidad y su evolucion, ya que forma parte de los derechos de la
primera generacidon en donde se reconocieron las libertades
individuales, la segunda generacion surge a consecuencia de las
luchas sociales, por lo que se tuvo la necesidad de reconocer no
solo los derechos individuales sino los econdmicos, los sociales y
los culturales, en este sentido el derecho a la intimidad no sufrio
ningun cambio; sin embargo el reconocimiento de la tercera
generacion de derechos, reivindicd el derecho a la intimidad, ya
que surgen como una respuesta a la denominada ‘“liberties’
pollution o contaminacidn de libertades” es asi como surgen, el
derecho a la paz, el derecho a la calidad de vida, el derecho a la
libertad informética el cual se encuentra intimamente ligado con el
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derecho a la intimidad entre otros (Alvarez Rodriguez, 2012, pags.
106-107).

En este orden de ideas la preocupacién por los datos
personales se da a partir de la Declaracién de Teheran de 1968 al
establecer en una de sus clausulas que los avances cientificos y
tecnoldgicos son importantes para el desarrollo econémico, social y
cultural de los paises, sin embargo estos avances pueden atentar
contra derechos fundamentales: es decir la autodeterminacion
informativa surge cuando se fue consciente de que utilizando las
nuevas tecnologias era posible almacenar una gran cantidad de
informacion y ademas de ello se sometia a fratamiento
informatizado, dicho tratamiento suponia un riesgo a la intimidad es
por eso que se configura como garantia y medio de defensa para
tener control de la informacion personal que se encuentra en
registros publicos y privados almacenados en medios informaticos
(Alvarez Rodriguez, 2012, pag. 107).

. Intimidad, seguridad juridica y el derecho Informatico

Como se ha venido diciendo de un modo redundante, hoy el

avance tecnologico y el desarrollo comunicativo son las caracteristicas

gue definen a nuestra sociedad actual, ante el escenario descrito, resulta

evidente que uno de los campos que mas ha contribuido al desarrollo es

la Informatica y “en general todos los aspectos que pueden englobarse

bajo el términc “Sociedad de la Informacidn” presentan una serie de

caracteristicas especiales y poseen la entidad suficiente como para

justificar un desarrollo normativo especifico” (Zaballos Pulido, 2013, pag.

Siguiendo el orden de ideas, la relacion entre Informatica como

productor del cambio y el Derecho como garante de las reglas de la

sociedad se manifiesta en multiples aspectos veamos:
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» Uso de nuevas vias para la celebracidon de contratos.

» Empleo de mediocs probatorios mas seguros y adecuados a
las necesidades demandadas por |la sociedad.

» La generacion (y a su vez, necesidad de proteccion
adecuada) de una nueva modalidad de bienes que ha
derivado en la aparicidn de un nuevo tipo de propiedad
industrial sobre los programas de ordenador.

(Zaballos Pulido, 2013, pag. 41)

i. El Derecho Informatico
Para Julio Téllez Valdés, el Derecho Informatico es... “Una rama de
las ciencias juridicas que considera a la Informatica como instrumento

(Informatica Juridica) y objeto de estudio (Derecho de la Informatica).”

Puede definirse como la aplicacion del conjunto de disposiciones
dirigido a la regulacion de las nuevas tecnologias de la informacion y las
comunicaciones y que tiene por objeto la aplicacion de las Tecnologias de

la Informacién al Derecho.

Se trata de un ambito que, debido sus aspectos regulatorios, debe
ser dinamico en cuanto a la evolucion de la tecnologia y en segundo lugar
pone de manifiesto la ruptura de fronteras su caracter internacional “se
encuentra por un lado, en permanente evolucién exigiendo un esfuerzo
constante de adecuacidén a los nuevos riesgos y necesidades y por otro
lado es una materia en la que hay que tener siempre muy presente la
regulacion a nivel internacional y europeo, ya que su objeto es la
regulacion de actividades que tienen como una de sus principales
caracteristicas, su capacidad para rebasar fronteras”. (Zaballos Pulido,
2013, pag. 41)

En el contexto espafiol, las bases de este novedoso derecho se

hallan en su texto constitucional, (Zaballos Pulido, 2013, pag. 41)

expresa: “En Espafia, la base del Derecho Informatico es el
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reconocimiento constitucional del uso de la informatica, con las
limitaciones que se establezcan legalmente (articulo 184 de la

Constitucion Europea)”.

Dichas normas, han propiciado “que algunos autores comiencen a
hablar del Derecho informéatico, comoc una rama autonoma e
independiente del ordenamiento. De acuerdo con este planteamiento,
qguedarian comprendidos dentro del derecho informatico, entre otros, los
siguientes aspectos”:

» Telecomunicaciones
Proteccion de Datos.
Delitos informaticos.
Responsabilidad civil en materia informatica.
Firma Electrénica.

Contratacion informatica y electronica

YV V.V ¥V ¥ VY

Creacion, distribucion, explotacion y utilizacion de hardware

y software.

» Proteccion del honor, la intimidad personal y familiar y la
propia imagen.

» Servicios y entorno de la Sociedad de la informacion.

(Zaballos Pulido, 2013, pag. 42)

ii. Indefensién juridica

Definiendo lo que significa indefension juridica tenemos
(Wikipedia, 2013), “La indefensidn es un concepto juridico indeterminado
referido a aquella situacion procesal en la que la parte se ve limitada
o0 despojada por el 6rgano jurisdiccional de los medios de defensa
que le corresponden en el desarrollo del proceso. Las consecuencias
de la indefension pueden supcner la imposibilidad de hacer valer un
derecho o la alteracion injustificada de la igualdad de medios entre las

partes, otorgando a una de ellas ventajas procesales arbitrarias.
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La (Enciclopedia Juridica, 2014) define: “Situacién en la que
queda una parte del proceso cuando se le impide el ejercicio de un
derecho de naturaleza procesal, anulando o restringiendo, total o
parcialmente, sus oportunidades de defensa. La indefension puede
dar lugar a la nulidad de lo actuado y es motivo para recurrir las
resoluciones judiciales. Es la situacion en que se encuentra quien no
ha sido defendido o no se ha defendido, sin culpa por su parte, en un
juicio que lo afecta. Esa indefension vulnera el principio de la
inviolabilidad de la defensa, que suele presentar una garantia
constitucional. Esta norma resulta particularmente importante en materia
penal, ya que ni siquiera queda librado a la voluntad del imputado el
derecho de no defenderse. Si él no designa defensor, el tribunal esta

obligado a nombrarle uno de oficio.”

Ante el derecho comparado, especificamente en Espania,
(Wikipedia, 2013) la indefension: “supone la vulneracion de los
derechos fundamentales procesales recogidos en la Constitucion del
78, concretamente en su articulo 24.1. No obstante, es jurisprudencia
reiterada del Tribunal Constitucional que no se puede aceptar el amparo
por indefensiéon cuando quien la sufre se haya colocado con su

actuacion voluntaria o negligente en tal situacion.”

D. Laintimidad en la red

Un pequefio resumen de los que supone la intimidad y su evolucién
en el tiempo, los detalla (Emparan Legaspi, 2012, pags. 4-5),
“Privacidad, de acuerdo con el Diccionario de la Lengua Espanola de la
Real Academia, es el “ambito de la vida privada que se tiene derecho a
proteger de cualquier intromisién”, es decir, lo intimo. De acuerdo con
Aristeo Garcia (2007, p. 748), en el siglo XVIII, autores como John Stuart
Mill, Samuel Warren y Luis Brandeis configuraron el llamado “derecho a la
intimidad”, que es, precisamente, el derecho de mantener para uno mismo

ese “ambito de la vida privada”, el cual pertenece unicamente a nosotros
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y, si acaso, a nuestra familia. Para Stuart Mill, dice Garcia Gonzalez
(2007, p. 749), la intimidad era el derecho a buscar la felicidad a nuestra
propia manera, mientras que para Warren y Brandeis, en su obra The
Right of privacy, era el derecho a la soledad y a la proteccion de la
persona frente a cualquier intromisidn en su vida privada y doméstica.
Brandeis, como juez de la Suprema Corte de los Estados Unidos,
promulgd en 1890 una ley que buscaba proteger a los ciudadanos de
cualquier intromision por parte del gobiernc o de otro miembro de la
sociedad (Garcia, 2007, p. 750). Después de la promulgacién de la Ley en
Estados Unidos, el derecho a la intimidad se establecid como un derecho

fundamental de todo ser humano”.

E. Limites de la proteccion de la intimidad
i. El secreto de las comunicaciones
Una de las formas de comunicacién moderna es a través de la
linea telefénica, con mayor razén, en la Ultima década, con la amplia

difusién de la telefonia celular.

Este es unc de los medios mas usados para conocer de
hechos concernientes a la esfera de la intimidad de las personas.
Los secretos mejor guardados se revelan en una comunicacion
telefénica, por lo tanto, constituye una proyeccion del derecho a la
intimidad este tipo de comunicaciones175. La violacion de la
comunicacion telefénica puede tener diversas motivaciones, de
orden politico, econdmice, financiero, investigaciones privadas,
etc., pero ninguna de ellas estara justificada si es que no existe un
interés superior que esté en juego y que constituye un limitante a la
intimidad de la persona. Por todos es conocido que en la ultima
década, una de las formas de controlar y ejercer presion sobre
determinados personajes de la politica nacional o del ambiente
artistico no solo han sido los videos que se grabaron, sino las
interceptaciones telefénicas. Nuestro sistema juridico protege la
comunicacion telefonica y lo hace a través de la Constitucion
Politica del Estado. Sin embargo, conviene recalcar que la
Constitucion de 1993 no hace distingo entre la comunicacién
telefénica de las demas formas de comunicacion, protegiéndolas
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igualmente a todas, pero relativizandolas, esto es, permitiendo la
interceptaciéon por mandamiento motivado de juez, con las
garantias previstas en la ley. Afade luego que los documentos
privados obtenidos con violacibn del precepto anteriormente
mencionade, no tienen efecto legal. Debe entenderse que tambien
comprende la comunicacion telefonica interceptada sin mandato
judicial. (La Constitucion Comentada, 2005, pag. 171)

Similar situacién se desarrolla en Espana pues la tratativa de la
intimidad en relacion al secreto de las comunicaciones se desenvuelve de
manera analoga, veamos:

Otro ambito tipico del derecho a la intimidad es el secreto de las
comunicaciones en la medida en que es —o0 puede ser- medio de
conocimiento de aspectos de la vida privada. E| articulo 18 de la
Constitucion  Espafiola garantiza también el secreto de las
comunicaciones y, en especial, de las postales, telegréficas y telefénicas

salvo resolucién judicial. (Herrera de Egana, 2007, pag. 11).

ii. Los datos sensibles
Nuestra legislacion precisa (Ministerio de Justicia y Derechos
Humanos, 2014) “Dentro de los datos personales hay una categoria

denominada “datos sensibles” que estan constituidos por:

» Los datos biométricos que por si mismos pueden identificar
a la persaona, como la huella digital, la retina, el iris;

» Datos referidos al origen racial y etnico;

A\

Ingresos econdémicos;
» Opiniones o convicciones politicas, religiosas filoséficas o
morales; la afiliacion sindical;
Informacién relacionada a la salud © a la vida sexual. Estos datos
requieren de especial proteccién y solamente pueden ser objeto de
tratamiento con el consentimiento expreso y por escrito del titular de los

datos”.
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(Miranda P., 2014) Senfala refiriéndose a los datos sensibles en la
realidad costarricense: La Corte Suprema de Justicia dicto las reglas con
las que protegera los “datos sensibles” en todas las sentencias judiciales.
La entidad evitara que terceras personas tengan acceso (por Internet
u otro medio) a informaciébn como las creencias religiosas,
orientacion sexual o filiacion politica de los involucrados en

procesos judiciales.

Lo senalado obedece al cuerpo legal en defensa de los datos
personales o especificamente los datos sensibles de las personas,
denominado Ley de Proteccion de la Persona frente al Tratamiento de sus

Datos, cuyo reglamento se emitié el 11 de agosto del 2014.

En cumplimiento con lo sefalado, el juez costarricense Carlos
Chinchilla, sefiala que cada sentencia experimenta un proceso de
despersonalizacion, en atencion al equilibrio que debe existir entre la
proteccidén de datos personales (datos sensibles) y el derecho de acceso
a la informacién, por ello explicando y extendiendo el tema:

“El funcionario enfatizé que no se trata de “ocultar todo” y
admiti® que en algunas areas de la institucidon todavia hay
desconocimiento sobre el tema. Segun criterio de Chinchilla, esa
despersonalizacion (eliminar los datos que identifican a la
persona) solo debe hacerse cuando el fallo contenga otras
informaciones consideradas sensibles o0 personales de
caracter privado. “Segun fallos de la Sala Constitucional, hay
datos personales que no se pueden divulgar, como teléfonos
privados o la direccion.” Pero también existen los datos sensibles,
que son el punto medular de la ley. ,Como se identifica un dato
sensible? Es aquel que puede discriminar o excluir de la sociedad o
de un grupo social’, explicéd Chinchilla”. {(Miranda P., 2014)

En afadidura a lo visto en el parrafo antepuesto y explicando el
mecanismo de despersonalizacion de la informacién intima, contenida en
una sentencia, de ello el juez Carlos Chinchilla refiere estableciendo los

parametros referidos a cada actor que ocupa la sentencia:
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“...para que se realice la despersonalizacion primero el juez
o tribunal gue dicta la sentencia, debe enviarla a un repositorio
digital, con la alerta de que podria contener datos sensibles. “Eso
manda la resolucién a un recipiente que lo centraliza en el Digesto
de Jurisprudencia (oficina que respalda los fallos)”, detallo. Los
funcionarios de dicho departamento revisaran cada texto para
determinar si, efectivamente, corresponde suprimir datos. “La
informacion sensible va a permanecer, porque es una guia
jurisprudencial importante, pero se despersonaliza Ila
identificacion. Casi siempre se trata de victimas, de agresiones
sexuales, delitos contra menores, dijo Chinchilla. "Por ejemplo,
una persona acusada de agresion sexual contra persona menor es
condenada a 20 anos de prisién. Entonces la gente dice: jQué
terrible!, si se publica no le van a dar trabajo en ningun sitio;
entonces, jhay que despersonalizarle la sentencia? No. De esa
sentencia despersonalizo a las victimas, no al imputado ni lo
que hizo”, agregd”. (Miranda P., 2014)

En concordancia a lo que establece la norma de proteccion de

datos personales, el juez Carlos Chinchilla sefiald que existen algunos

inconvenientes a la hora de aplicar la norma, pues las sentencias

judiciales tienen un caracter dinamico en relacion a lo que dictamina la

norma, veamaos:

El magistrado dijo que se mantendra una base interna con la
informacion completa. Reconocié que, por el momento, el Poder
Judicial no cuenta con la tecnologia para modificar las sentencias
orales, perc argumentd que son pocas las que no tienen respaldo
escrito y se va a buscar la forma de hacerlo. Chinchilla informd,
ademas, de que se contratd a una firma extranjera para
despersonalizar 40.000 fallos que se dictaron en un plazo que dio la
ley cuando entrd en vigencia y que vencia en marzo del afo pasado.
Sin embargo, indico que el resultado no fue el esperado porque se
tendid a ocultar “todo” y no se ha dado por recibido el producto.
(Miranda P., 2014)

Los datos intimos no patrimoniales

El tratadista Manuel Egafa se refiere a los denominados datos

intimos no patrimoniales, como aquellos que maneja la administracion
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tributaria, en relacién al cumplimiento de las obligaciones, al respecto
amplia: “Como antes se ha visto, la Administracion tributaria esta
habilitada legalmente para solicitar de cualquier persona datos
relacionados con el cumplimiento de sus propias obligaciones
tributarias o deducidos de sus relaciones econémicas, profesionales
o financieras con otras personas que tengan trascendencia tributaria
gue, segun se ha visto, puede ser indirecta, potencial o hipotética
(Herrera de Egaiia, 2007, pag. 10).

Asi mismo lo dicho anteriormente se refuerza: “los datos referidos
a la actividad econémica de una persona no tienen en si relevancia
para la intimidad personal y familiar del contribuyente aunque, si
llegaran a tenerla, primaria el deber de contribuir frente al derecho a la

intimidad”. (Herrera de Egaria, 2007, pag. 10)

Por ello en el contexto espafiol, la norma excluye de la obligacion
de suministro a “fa informacion referida a “los datos privados no
patrimoniales que conozcan por razén del ejercicio de su actividad
cuya revelacion atente contra el honor o la intimidad personal y
familiar’.” (Herrera de Egafia, 2007, pag. 10)

iv. El derecho al olvido y la autodeterminacion informativa en las

redes sociales

El derecho a la proteccidn de datos personales, libertad informatica
o derecho a la autodeterminacidon informativa, en el contexto de la
sociedad de la informacién, supone la aplicacion de las nuevas
tecnologias en los mas variados ambitos de las actividades humanas;
prueba de ello es el impacto global de las redes sociales en internet, que
son plataformas que permiten interactuar a los usuarios mediante el
intercambio de diversos contenidos (mensajes, archivos, imagenes,
musica, videos, entre otros). Las redes sociales en internet, constituyen

un medio de comunicacion primordial para establecer relaciones
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personales, como es el caso de facebook (red global con mayor numero
de usuarios, cerca de 450 millones); el indicador de la sociedad de la
informacion (IS1). En este sentido nos permite vincularnos con amigos del
mismo contexto social o reencontrarnos con amigos del pasado e
inclusive es un medio para encontrar pareja o twitter que permite a los
usuarios allegarse de informacion que sea de su interés en cuestion de
segundos; es decir, la red es ajena a fronteras territoriales, cualquier tipo
de informacion, dada la rapidez de internet circulan de manera masiva sin
que podamos tener control sobre ella una vez que se encuentre en el

ciberespacio. (Alvarez Rodriguez, 2012, pag. 4)

Como usuarios de las redes sociales nuestros datos personales
guedan expuestos al conocimiento publico lo que trae como consecuencia
una invasion a la intimidad que es donde se configura la esencia de la
persona, lo que lo hace Unico ya que sus actuaciones, sentimientos o
pensamientos solo se pueden percibir si el sujeto los exterioriza mediante
sus actuaciones o sus palabras, es decir con la publicacién de creencias
religiosas, filoséficas y morales, opiniones politicas dejamos al

descubierto aspectos que son considerados datos sensibles.

Sin embargo tenemos la libertad de decidir qué informacion
compartimos con las demas personas y cual no, en este sentido, surge la
preocupacién por tener mayor control de la informacién que publicamos,
de ahi que deriven cuestionamientos relacionados con el tratamiento que

se les da a nuestros datos personales:; es decir, preguntas como:

¢ Cuanto tiempo permanecen mis datos en la red una vez que haya
desactivado mi cuenta?
¢, Qué sucede con mis datos cuando dejo de ser usuario de una red

social?
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¢, Puedo disponer del contenido que se sube a la web y que atente
contra mi honra, imagen o0 causen un deterioro a mis relaciones

personales, sociales y labores?

La realidad tecnolégica continua rebasando el mundo juridico, por
lo que se debe captar esa realidad en pos de tutelar por sobre todas las
cosas la dignidad humana; en este sentido la Unidn Europea (UE)
tomando en consideracidn la carta de los derechos fundamentales a
través de la comision de justicia, derechos fundamentales y ciudadania
presentara en este afo: [...] propuestas legislativas destinadas a revisar el
marco juridico de la proteccion de datos, con el objetivo de reforzar la
situacion de la Unién Europea (UE) en materia de proteccién de los datos
personales (Comunicacién de la comisién al parlamento europeo, al
consejo, al comité econémico y social europeo y al comité de las
regiones), asi mismo se adoptaran otros instrumentos juridicos. (Alvarez

Rodriguez, 2012, pag. 5)

En este orden de ideas se pretende regular el derecho al olvido en
internet, que consiste en borrar el pasado de una persona que pudiere
resultar vergonzoso o afectarlo de alguna manera, asi como su indexacion
en los principales buscadores como Google para recuperar y controlar
nuestra informacion se tendré el derecho de retirar su consentimiento al
procesamiento de datos y exigir que sean borrados completamente
cuando dejen de ser necesarios para los fines que se recabaron o cuando
los usuarios se den de baja del servicio, esta reforma tendra como pilares
fundamentales la transparencia, la privacidad por defecto y el derecho a
ser olvidado. Los avances tecnolégicos y la globalizacién han
transformado la sociedad, internet es una herramienta indispensable para
las actividades que realizan los Estados y las personas, las redes sociales
forman parte importante de este cambio, por lo que debe existir regulacion
juridica que atienda a estas nuevas necesidades sociales, incluso, cuando

no se ha materializado la incorporacion del derecho al olvido en la
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legislacion Europea, pretende ser un mecanismo juridico que garantizara
la autodeterminacion informativa de las personas, lo que permitira tener
mayor seguridad juridica y confianza al ser usuario de una red social.

(Alvarez Rodriguez, 2012, pags. 6-7)

F. El derecho a la privacidad

Con el devenir de los tiempos el uso cada vez mas intensivo de
Internet, ha incrementado la presencia del usuario en la red o nube, una
pequeria proyeccion de ello, la sefiala (ESET-Latinoamérica, 2014, pag.
5), “la tendencia indica un crecimiento en al almacenamiento de
informacion en la nube, es decir, el uso de esta tecnologia por parte de
los usuarios va aumentando conforme pasa el tiempo. En el caso de
América Latina, el crecimiento porcentual que se proyecta para 2017, en
comparacién a los afios anteriores, es de un 31%. Esta tendencia de “ir
hacia la nube” por supuesto que tiene implica a la seguridad de la
informacion, pero ademas existe una cuestion que en los ultimos afos ha
sufrido algunas modificaciones dado el uso que las personas le han dado

a la tecnologia, y es el tema de la privacidad.”

La privacidad es el interés que los individuos tienen en
sostener un espacio personal, libre de interferencias con otras

personas y organizaciones (El rincon del vago, 2004).

Privacidad de Personas

La privacidad de la persona, designada a veces como “aislamiento
corporal” se refiere a la integridad del cuerpo del individuo. (El rincon del
vago, 2004)

Privacidad def Comportamiento Personal
Esto se relaciona con todos los aspectos del comportamiento, pero

especialmente con las materias sensibles, tales como preferencias y
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habitos sexuales, actividades politicas y practicas religiosas, en lugares

privados y en publicos. (El rincon del vago, 2004)

Privacidad de Comunicacion Personal

Los individuos demandan un interés de poder comunicarse entre si
mismos, usando varios medios, sin vigilar lo rutinario de sus
comunicaciones por otras personas u organizaciones. (El rincon del
vago, 2004)

Privacidad de Datos personales

Las personas que navegan o usuarios, emplazan que los datos
sobre si mismos no deben estar automaticamente disponibles para otros
individuos u organizaciones, y que, las bases de datos donde estos son
almacenados, el individuo debe poder egjercitar un grado substancial de

control referente a esos datos y su uso. (El rincon del vago, 2004)

Consideraciones en torno a la privacidad en las aplicaciones
de Internet

La privacidad como configuracion predeterminada

(Brian Nougréres, 2012, pag. 10) Partimos de la base de que lo
primero que se genera son las configuraciones que han sido
predeterminadas teniendo en cuenta la especial valoraciéon del elemento
privacidad.

(Brian Nougréres, 2012, pag. 10) El sistema se genera con total
certidumbre, previendoc desde el inicio la privacidad, razon por la cual no
hay opcidn posible de que la configuracion no preste a los elementos de
proteccion del dato |la debida atencidén y consideracion ni es posible que el
usuario del sistema pueda actuar con error aplicando un parametro que

contradiga los elementos basicos de la proteccion del dato personal.

Privacidad integrada en el disefio
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(Brian Nougréres, 2012, pags. 10-11) El concepto de PbD se
presenta integrado en el disefilo y la arquitectura de los sistemas de
tecnologias de la informacion y en las practicas de negocios.

(Brian Nougréres, 2012, pags. 10-11) Lo referente a la proteccion
de datos no estd agregado al sistema, no esta superpuesto al sistema ni
es un anexo al mismo. Es un componente esencial del sistema: su nucleo
funcional.

(Brian Nougréres, 2012, pags. 10-11) Se presenta holisticamente,
esto es, abierto a los nuevos contextos que puedan surgir, como factor de
integracion e interaccidon de los distintos intereses involucrados v,
ademas, en una forma por demas creativa, por cuanto se prevé la
necesidad de autoinventarse a si misma cuando no existan otras

alternativas viables.

Respeto por la privacidad del usuario

La idea de PbD es mantener todo el sistema centrado en el
usuario. Tanto los arquitectos como los operadores tienen Ila
responsabilidad de proveerle de fuertes esquemas de privacidad por
defecto, que recaben el previo consentimiento y fortalezcan las soluciones
que son amigables para el usuario.

En general, se entiende que los mejores sistemas son los que han
sido conscientemente disefiados con especial atencion a las necesidades
de los usuarios, que son los primeros interesados en manejar su propia
informacion.

Otorgar al usuario la posibilidad de jugar un rol activo en la
manipulacion de sus propios datos puede constituir un chequeo muy
efectivo contra malos usos y abusos de la proteccion de datos personales.
Para ello, el usuario debe otorgar su consentimiento en forma libre y
especifica, y poder controlar la veracidad de la informacion, a cuyos
efectos debe proveersele de acceso a dicha informacion, asi como de los
medios de reclamo en casos de verificarse inexactitud en sus datos. Tanto

las soluciones técnicas como las operaciones de negocios y las
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arquitecturas fisicas de las redes, en fin, todo el sistema debe proveer al
usuario de un grado tal de consideracion que lo coloque en el centro de
las operaciones de acopio de datos personales. (Brian Nougréres, 2012,

pags. 10-11)

Opiniones sobre la privacidad

El juez (Miranda Alcantara, 2003, pag. 2) sefiala: “la libertad
informatica implica tanto el derecho del individuo a negarse a brindar
informacion scbre si mismo y el derecho a pretender informacién
concernida a su persona o personalidad; en suma controlar la identidad
personal informatica a traves del consentimiento para preservar, acceder,
o rectificar datos informativos referidos a la vida privada de las persona”
en el mismo sentido refiere (Miranda Alcantara, 2003, pag. 3) “la libertad
informatica, el derecho a la intimidad cobra una dimension mayor al
buscar garantizar la intrusion no consentida sobre aspectos de la vida que
uno reserva para si y la informacion sobre la misma y que ademas debe

proteger el desarrollo de la libertad personal.”

Senala:

For su parte, se ha de considerar que las nociones de
intimidad y de vida privada son difusas, no existe una
definicion de los conceptos que sea mas o menos universal,
asi su contenido y margenes ha de ser delimitado
preferentemente por la autoridad judicial. Al respecto, se ha de
reconocer, que el desarrollo tecnologico ha implicado una
ampliacion del concepto, pues una vision restrictiva de la intimidad
como un mero derecho subjetivo af secreto o al disfrute de la
tranquifidad domicifiaria, se ha visto superado hoy ftras la
posibilidad de captar y reproducir escenas de la vida privada sin
necesidad de saltar rejas o romper cadenas, v.g. mediante
colocacién de camaras o microfonos ocultos. Asi pues, una version
expansiva considera a la intimidad como aquella parte de la vida de
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las personas donde tiene Ilugar la toma de decisiones
personalisimas y se ponen las bases para la consecucion de la
autorrealizacion personal. La intimidad garantiza la autonomia
individual, incluidas la libertad de eleccién sexual, y la titularidad
individual sobre el propio cuerpo, garantiza la libertad de opcion
politica y de disension; y, garantiza las condiciones necesarias para
la formacion y elaboracion de las opiniones publicas. (Diaz Tolosa,
2007)

El derecho a la intimidad garantiza a todo individuo un
ambito privado donde retirarse para reflexionar o actuar sobre
decisiones vitales personalisimas. La intimidad es un ulfimo reducto
donde el ciudadano puede ejercer la opcion de ser diferente, donde
se puede plantear estilos de vida o actitudes personales
alternativas, lo cual, ademas implica el poder controlar la
apropiacion y divulgacion de lo intimo, pues se concibe como el
derecho a mantener ambitos de reserva de los que se excluye a
otras personas (Diaz Tolosa, 2007)

G. Laintimidad y su relacion con la privacidad

En cuanto al derecho a la intimidad y la privacidad, existe una
delgada linea que separa estos derechos, sin embargo, al abordarlos con
mayor profundidad estan intrinsecamente relacionados, veamos:

“En cuanto al derecho la intimidad, es aquel en el que se
encuentran un nucleo de personas al que regularmente
queremos proteger con un animo mucho mayor, por
considerarlo inseparable de la esencia misma de nuestra
propia vida y de la privacidad” de tal forma que este derecho es
aun mas restringido que el sefialado anteriormente: se relaciona
directamente con nuestro circulo mas cercano y con aquellos a los

que por sobre todas las cosas deseamos proteger.
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(s/a, conocimientosweb.net, 2013).

El Derecho a la vida privada (objeto de estudio del Derecho a la
Intimidad), como Derecho autonomo tiene su punto de partida el afo de
1890, ya que antes era incluido en otros Derechos. (Basilio Araujo &

Samamé Toribio, 2008, pag. 1)

Otro nivel de analisis puede darse al abordar estos conceptos
desde la perspectiva linguistica, pues intimidad y privacidad juridicamente
son dos derechos distintos, a lo que debe sefialarse que ambos estan
intrinsecamente relacicnados pues no se puede hablar de uno sin desligar
al otro. Semanticamente o significativamente, ambos conceptos presentan
una sinonimia entre si, es decir se presenta una idea similar para ambos
conceptos, por lo cual en el imaginario de las personas, los conceptos
suponen una igualdad, veamos los significados que el diccionario
Larousse sefala:

Intimidad

1 Amistad y confianza profundas entre personas: nos vemos de vez
en cuando y no tengo intimidad con él.

2 Conjunto de pensamientos, sentimientos, sensaciones o habitos
propios de una persona, familia o grupo: eso forma parte de mi intimidad y
no voy a contarlo.

3 Espacio domestico y familiar en que se desenvuelve una persona
o grupo: anoro mucho la intimidad del hogar cuando estoy fuera.

4 Grupo de personas que comparten una relacion de parentesco o
gran amistad: la boda se celebré en la intimidad de la familia.

5 Partes sexuales del hombre o de la mujer: al final del programa,
una chica exhibe sus intimidades.

Privacidad
Caracter de lo privado o intimo: unos fotdgrafos violaron la
privacidad del artista.

Respecto a los dos términos analizados, nuestra legislacion en la
constitucién politica en cuanto a la intimidad, acoge literalmente la

dimension personal y familiar de la tercera acepcion (Espacio domeéstico y
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familiar en que se desenvuelve una persona o grupo), sin embargo el
concepto que desarrolla mejor las caracteristicas que constituye la
intimidad es el segundo (Conjunto de pensamientos, sentimientos,
sensaciones 0 habitos propios de una persona, familia 0 grupo), este es
el concepto sobre el que giran tantas discusiones en la regulacién de la
red, pues las aplicaciones de internet se aduefian de informaciones que
de acuerdo a la definicion antes tratada es de caracter intimo de la

persona.

H. Diferencias entre privacidad e Intimidad

Dados los antecedentes expuestos, (Vasquez Rocca, 2010) la
intimidad  apareceria claramente delimitada como un derecho
incuestionable, supremo e incomunicable, sin embargo, sigue siendo
habitual que en el uso corriente y juridico la distincion entre privacidad e
intimidad se difumine con una extrema facilidad. De modo tal que se hace
fundamental demarcar las distinciones entre uno y otro ambito. Debe
acotarse el Iéxico para dar situar la privacidad y la intimidad en el juego de
lenguaje que constituye su lugar natural, cuestion que ha sido
proljamente examinada por Jose Luis Pardo en su texto La Intimidad, y
sobre el cual se pretende esbozar algunas anotaciones y puntualizaciones
exigidas por las transformaciones habidas lugar en el presente inicio de

siglo en nuestras formas de vida y modos de organizar la convivencia.

El estudio de Pardo busca profundizar mas alla de la perspectiva
psicolégica y socioldégica, ambitos en los que se habia puesto el mayor
enfasis. La analitica de Pardo en torno a la problematicidad del concepto
de ‘intimidad’ comienza —precisamente— en este punto y lo hace a partir
de delimitaciones fundamentales. Se sefala por ejemplo que la intimidad
“‘se trata de lo ‘mas recondito e intrinseco de la persona’ o ‘lo mas interno
e inexpresable del hombre’, una ‘zona sagrada’, ‘lo mas sagrado del
hombre’, ‘lo mas inefable’, ‘lo mas interno del individuo’, ‘un ambito casi

inefable de la naturaleza humana’, que ‘toca las capas mas profundas de
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la persona’, con ‘un caracter en cierto modo sagrado’, ‘por su propia

inexpresabilidad™. (Vasquez Rocca, 2010)

La palabra ‘intimidad’, que viene del latin intimus, superlativo de
interior, designa cierto ambito que se abre en lo que ya es interior. Es
un lenguaje simbdlico para dar a entender la dimensién propiamente
espiritual del alma humana, que va mas alla de la vida puramente

bioldgica.

En el hombre sin embargo la interioridad es particularmente
desarrollada y compleja debido a su autoconciencia. Para referirnos a tal
complejidad solemos hablar de “lo psicologico’, ya que este es el objeto
de la psicologia y la psiquiatria. Pues bien, mas alla de esta interioridad
psicolégica la vida humana presenta una dimensién uUnica, que es
inaccesible para la ciencia empirico-positiva porgue no es un “grado” mas
de interioridad, sino un nuevo orden: el espiritual. En virtud del espiritu el
hombre sabe y dispone de si y es capaz de autoposeerse y
autodestinarse; en una palabra, puede asumir la verdad ultima de su sery
decidir conforme a ella. La intimidad consiste precisamente en el gjercicio
de esta libertad radical por la cual el hombre se hace fiel a si mismo, al

tiempo que se descubre inagotable, inabarcable, irreductible a las cosas.

En este sentido, el derecho a la privacidad comprende el derecho
de la intimidad que tiene un caracter mas estricto y dimension individual
que abarca como aspectos basicos la concepcion religiosa e ideoldgica, la
vida sexual, el estado de la salud, la intimidad corporal o pudor, entre

otros.

Si partimos desde |la perspectiva psicologica, sabemos que a diario
escuchan en sus consultas intimidades de sus pacientes marcados por un
tema contractual, yo te pago tu me escuchas. ;Se puede llamar a esto

intimidad? “sus ficheros (adecuadamente protegidos por el secreto
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profesional) estan repletos de incestos, violaciones, suefios erdticos,
fantasias sadomasoquistas y confesiones vergonzosas del burgués en
pantuflas o el proletario en el excusado...”. Cotidianamente
acostumbramos entender que esto podria manifestar su intimidad, aquello
que hace, piensa o dice, cuando nadie lo ve, y que si lo publicara o se
hiciera publico, probablemente no podria volver a mirar a la cara a sus

pares.

Un aporte importante en el tema de la Intimidad lo ha realizado
Levinas visualizando y mostrandonos la necesidad del rostro, y en
particular la mirada, es el principio de la conciencia emotiva, ya que la
identidad solo puede constituirse a partir de la mirada del otro; frente a
ella develamos nuestra fragil desnudez, nos volvemos vulnerables y

comprensibles, somos traspasados.

Avancemos hacia la distincion entre privacidad v/s intimidad lo que
hemos expuesto y discutido hasta ahora no es nada menos y nada mas
qgue la privacidad, lo que las personas suefian con hacer en privado, es
esa la razén por la cual se la cuenta al psicélogo, con quienes se
desahogan, lograr extraer de su nucleo esta especie de exterioridad que
les tare paz, pero en ningun sentido se trata de una relacién intima.
Incluso existen ocasiones en que este vinculo (psicélogo-paciente) esta
marcada por la desconfianza por un afan terapéutico de buscar el engaro

del paciente, pues piensan que éstos no diran la verdad sobre si mismos.

Al delimitar el ambito privado del publico podemos distinguir dos
tipos de acciones privadas, las internas y las externas. Las acciones
privadas internas estan constituidas por los comportamientos o conductas
intimas o inmanentes que principian y concluyen en el sujeto que los
realiza, no trascendiendo de este, comprendiendo los hechos o actos

realizados en absoluta privacidad o de los que nadie puede percatarse.
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Las acciones privadas externas son conductas o comportamientos
que trascienden al sujeto que las realiza, siendo conocidas por los demas,
pero que no afectan ni interesan al orden o la moral publica, ni causan

perjuicios a terceros, vale decir, nc afectan al bien comun.

Ambas dimensiones conforman parte del derecho al respeto de la
vida privada de las personas y su familia que el Estado debe asegurar,
garantizar y promover, lo que las diferencia claramente de las acciones

publicas.

En efecto, las acciones publicas son acciones externas que
trascienden a quien las ejecuta y que -por ello- pueden afectar el orden o
la moral publica o causar dafios a terceros, por lo que el Estado pueda

regularlas y, eventualmente, prohibirlas.

Asimismo se debe avanzar por eliminar aquellos prejuicios que
estdn marcando el concepto de intimidad al definirla como “algo
inexpresable e incomunicable, sin relacidon alguna con el lenguaje, y el
sentido, que sblo se experimenta auténticamente (o supremamente) en
soledad, cuando toda relacion con otro esta excluida’. La falacia
sostenida acerca de la intimidad expuesta recae en la idea de confundir
intimidad con identidad (naturaleza humana). Aqui la intimidad se
convertira en una especie de ley que no podria romperse. Lo segundo es
liar la intimidad con la propiedad privada, el derecho a la propiedad esta
garantizado por el Estado. Ademas la perspectiva que lleva a entenderla
como limpieza étnica y, por ultimo, el solipsismo, donde se presenta la
intimidad como radicalmente incompartible y que sbélo se puede
experimentar en soledad.

Dejados estos prejuicios y ligazones respecto del concepto de

intimidad, vayamos por su verdadera esencia que debe ser entendida

como el saber en si, la capacidad que el hombre pueda ensimismarse,
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volverse, por asi decirlo, de espaldas al mundo “no importa cual sea el
grado de falsedad o de falsificacion social que uno arrastre consigo en su
vida publica, en su intimidad se encuentra a si mismo y atesora la verdad

ultima y definitiva acerca de su ser’.

Pero no deberia ser de manera contraria, es decir, que uno no
tuviese miedo a mostrarse de la manera en que ‘se es’ ;por qué esta
prohibido (socialmente) el hecho de mostrarse o abrirse tal cual?, ;es la

intimidad algo andmala, amoral, que no se puede exhibir?. “jes la
intimidad un mal —una anomalia- que no revelo a los demas por temor a
gue rompan su asociacion conmigo, o e€s un bien —lo que no nos obligaria
a presuponer una naturaleza antisocial del hombre- que preservo de los
demas porque yo mismo lo considero valioso y s€ que solo manteniéndolo

en reserva puedo conservar su disfrute?”.

Si la observamos como un bien, para compartirla elegimos a un
invitado a participar de nuestros espacios “al confiarle su intimidad, le
invita a compartir su silencio, a guardarlo junto con él. Ese silencio no
puede revelarse a los otros, pero no porque este prohibido —pues solo lo
que es posible puede prohibirse- sino porque es imposible, porque no hay
palabras ni imagenes para hacerlo, unicamente puede compartirse en la
intimidad, porque no hay mas intimidad que la compartida: eso el ser
compartida, sélo puede ser algo —sélo puede ser alguien- si se inclina por
algo o por alguien”. En este sentido, la intimidad no se devela sino que se

destruye.

La intimidad, se devela, se nos muestra cuando comenzamos a
evidencias nuestras interioridades, nuestras historias. Esta arte nos hace
sensibles a los lectores puesto que nos muestra la trama de relaciones
intimas entre personas, no se trata de contarnos sélo la historia de los

personas sino cuando ello transciende a quien lee, que se hagan
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tangibles el pavor, el miedo, la alegria sin la necesidad de evidencias con

palabras dichos sentimientos.

Por tanto, es necesario concebir y distinguir que la intimidad mas
que presentarse como una condicibn o propiciada por el lenguaje,
aparece como efecto de él. Como sostiene Pardo sin intimidad podria
existir lenguaje, sin embargo, pero nadie podria hablar, ademas de nadie
querer utilizarlo.

Sin historia, sin fuerza interior el lenguaje no se podria vivenciar,

tomar la fuerza y lograrse exteriorizar aquello que conforma el alma.

I. El derecho ala proteccion de datos personales

En nuestro pais el mencionado derecho a proteger nuestros datos
personales, es definido por (Ministerio de Justicia y Derechos
Humanos, 2014) como: “Los datos personales son cualquier
informacién que permite identificar a una persona. El nombre, los
apellidos, la fecha de nacimiento, la direccién del domicilio, la direccién de
correo electronico, el numero de teléfono, el numero de RUC, el numero
de la placa del vehiculo, la huella digital, el ADN, una imagen, el numero
del seguro social, etc. son datos que identifican a una persona, ya sea

directa o indirectamente”.

Conceptuando este derecho en palabras de (Emparan Legaspi,
2012, pag. 6), en México “datos personales son “cualquier informacion
concerniente a una persona fisica identificada o identificable”. En Espana,
se definen como “cualquier informacidon numeérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas

non

fisicas o identificables”.
Continuando con la definicion antes citada, afade respecto a la

proteccidon de datos (Miranda Alcantara, 2003, pag. 3) “la libertad

informatica que implica tanto el derecho del individuo a negarse a brindar
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informacion sobre si mismo y el derecho a pretender informacion
concernida a su persona o personalidad; en suma controlar la identidad
personal informatica a través del consentimiento para preservar,
acceder, o rectificar datos informativos referidos a la vida privada de

las persona...

En ésta perspectiva de la libertad informatica, el derecho a la
intimidad cobra una dimensién mayor al buscar garantizar la intrusion no
consentida sobre aspectos de la vida que uno reserva para si y la
informacion sobre la misma y que ademas debe proteger el desarrollo de

la libertad personal’.

Complementa lo expresado en el parrafo anterior, (Miranda
Alcantara, 2003, pag. 3) “Ocurre que las personas en su vida cotidiana
generan diferentes datos o informacion como sus viajes al interior o
exterior, el uso de la tarjeta de credito, movimientos de cuentas bancarias,
Declaraciones Juradas ante instituciones publicas, solicitudes de ingreso
o de trabajo ante instituciones publicas o privadas, los que ordenados y
sistematizados por la computadora permiten obtener un perfil de
comportamiento de |la persona que vulnera la intimidad y la libertad de los

individuos”.

Ejemplificando la proteccidén a la que se alude en este apartado,
(Miranda Alcantara, 2003, pag. 5) presenta lo que sigue: “No obstante se
requiere de precisiones normativas, sean constitucionales o legales y
jurisprudenciales; en tanto el inciso 6 del articulo 2 de la Constitucion se
refiere a los servicios informaticos en general, que pueden ser de medios
de comunicacidén social o de personas naturales o juridicas distintas:
adicionalmente porque el articulo 686 del Codigo Procesal Civil en su
parte pertinente de medidas cautelares innovativas establece la
proteccién del derecho a la intimidad, sefialando que cuando la demanda

pretenda el reconocimiento o restablecimiento del derecho a la intimidad
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de la vida personal o familiar, puede el Juez dictar la medida que exija la
naturaleza y circunstancias de la situacion presentada; con lo cual puede
implicar eventualmente que se dicte una medida cautelar en proteccion de
la intimidad en forma anterior a su difusion cuando el afectado haya tenido
conocimiento de la propalacion de informacion o datos referidos a su vida
personal o familiar sin su autorizacion, cuando el Cdodigo procesal civil

sefala la procedencia del reconocimiento del derecho a la intimidad”.

(Miranda Alcantara, 2003, pag. 7) “Finalmente el TC' en su
sentencia 292/2000, del 30 de Noviembre del 2000, ha reconocido la
existencia de un nuevo derecho fundamental: el derecho a la proteccion

de datos, que es distinto del derecho a la intimidad”.

Este derecho lo define como el poder de control de la persona
sobre sus datos personales, sobre su uso y destino. Es un
poder de disposicion permanente sobre todos los datos
relacionados con la persona, que deben ser protegidos en su
efercicio, de forma que cualquier persona tenga capacidad de
control sobre los mismos y sepa, en todo momento, quiénes tienen
sus datos, con qué finalidades y pueda negarse a facilitarlos o bien
modificarios, pues de los contrario, este nuevo derecho quedaria
vacio de contenido. El derecho a la intimidad personal y familiar y
el derecho a la proteccion de datos, atn siendo distintos tienen
una base comun: la dignidad de la persona humana y los
derechos inviolables que le son inherentes (Miranda Alcantara,
2003, pag. 7).

Uno de los temas mas a tener en consideracion dentro de
proteccion de datos o contenidos personales es su permanencia en la red,
(Alonso, 2011, pag. 7) “En lineas generales, lo que se publica en internet
permanece. Cuando escribes algo en internet y lo publicas en una pagina
de libre acceso debes asumir que esas lineas van a quedar
permanentemente almacenadas y disponibles en esa pagina. Puede que
no siempre sea asi, pero es lo mas habitual. Es la hipétesis con la que se

" Tribunal constitucional
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debe trabajar online. En primer lugar no siempre controlas el servicio en el
que estas dejando tu opinién. Es mas, lo habitual es que no lo hagas, que
se trate de un servicio controlado por un tercero que no siempre va a
estar dispuesto a darle curso a tu peticion de retirar determinados

contenidos.”

Por otro lado la cultura que predomina en el ciber espacio, es la
idea del “copy and paste” o coloquialmente conocido como “Copia y
pega’, a lo cual explica detalladamente (Alonso, 2011, pag. 7) “...hay que
ser consciente de que el mecanismo fundamental de difusion de la
informacion en internet es la copia. En cuanto algo se publica empieza
a ser replicado multiples veces. Desde la caché de Google a las
copias de otros servicios, el Internet Archive o los pantallazos que
capturan los propios internautas. Incluso si la publicacion original de la
informacion se hizo en privado, la facilidad de copia unida a un numero
suficientemente alto de usuarios con acceso a ella y a conexiones entre
ellos no suficientemente fuertes, hace que las probabilidades de que se
haga publica sean muy altas. Y eso sin contar con posibles fallos técnicos
o humanos que tambien pueden revelarlas. Parafraseando a Linus
Torvald: dado un numero suficientemente alto de ojos, cualquier
informacién que publiques en internet estara permanentemente

disponible.”

La facilidad para encontrar algun contenido o informacion sea
personal o no, se ha vuelto cotidiana y habitual, tal como amplia (Alonso,
2011, pag. 7) “Cualquier contenido publicado en internet en una
pagina abierta es susceptible de ser localizado, indexado, copiado y
enlazado por Google. Una vez que esto sucede, esta al alcance de una
simple busqueda. No es tanto que se publiqguen cosas que antes no
estuvieran publicadas. Es que Google hace insultantemente sencillo
acceder rapidamente a ellas. Si has sido condenado alguna vez, o has

dejado de pagar el alquiler un mes, o te han embargado alguna vez, dicha

143



informacion constaba en registros publicos. Pero tenias que iIr a
consultarlos. Y encontrarla. Era un proceso tedioso, complicado y que no
siempre tenia éxito. Ahora esa misma informacidén se encuentra con una
mera busqueda en menos de veinte segundos. Si el usuario sabe lo que
busca, casi siempre lo va a encontrar. Y a veces también sin saber a priori

que lo buscaba.”

En el ambito Europeo, (Pifiar Manas, 2005, pag. 3) establece que:
‘La Constitucion Europea reconoce en dos ocasiones el derecho
fundamental a la proteccion de datos. Asimismo establece que todos los
paises miembros de la Union Europea deberan contar con una autoridad
independiente que garantice y tutele tal derecho. La Ley Organica
15/1999 regula el derecho fundamental a la proteccién de datos y dispone
gue sera la Agencia Esparnocla de Proteccién de Datos la encargada de

tutelar y garantizar el derecho”.

i. ¢En qué consisten los datos personales?
Minimamente segun (Pifiar Manas, 2005, pag. 7) “Los datos

personales permiten identificar a una persona”.

Extendiendo un poco el concepto se puede detallar:

“El nombre, los apellidos, la fecha de nacimiento, la direccion
postal o la direcciéon de correo electrénico, el nimero de teléfono, el
numero de identificacion fiscal, el nimero de matricula del coche, la
huella digital, el ADN, una fotografia, el nimero de seguridad social,

son datos que identifican a una persona, ya sea directa o

indirectamente”.

En cuanto a como se recogen estos datos personales detalla
(Pinar Manas, 2005, pag. 7) “Es habitual que practicamente para
cualquier actividad sea necesario que los datos personales se recojan y

utilicen en la vida cotidiana. Una persona facilita sus datos personales
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cuando abre una cuenta en el banco, cuando se matricula en un curso de
idiomas, cuando se apunta al gimnasio, cuando solicita participar en un
concurso, cuando reserva un vuelo o un hotel, cuando pide hora para una
consulta médica, cuande busca trabajo, cada vez que efectia un pago
con su tarjeta de crédito, cuando navega por Internet... Son multiples los
rastros de datos que se dejan a menudo en todas estas gestiones. Los
mecanismos de recogida y tratamientos de los datos personales se

encuentran en constante evolucion.

Desarrollando la idea anterior (Pifiar Manas, 2005, pag. 8) sefala:
“Ello supone que el desarrollo y la aplicacién de las nuevas tecnologias
han introducido comodidad y rapidez en el intercambio de datos, lo que ha
contribuido también al incremento del nimero de tratamientos de datos
gue se realizan cotidianamente. La bondad que aportan estas técnicas es
indudable respecto del progreso de las sociedades modernas y de la
calidad de vida de los ciudadanos, pero se hace necesario garantizar el
equilibrio entre modernizacion y garantia de los derechos de los
ciudadanos. Esta ponderacién entre derecho del ciudadano a
preservar el control sobre sus datos personales y la aplicacion de las
nuevas tecnologias de la Informacion, es el contexto en el que el
Legislador consagra el derecho fundamental a la proteccion de datos

de caracter personal”.

El tratadista peruano detalla con precision al respecto (Orrego,
2014, pag. 1) El derecho de autodeterminacion informativa o
proteccion de datos personales, es de reciente recepcion en el
ordenamiento constitucional peruano, a través del articulo 20, inciso 6°.
Este derecho fundamental ha merecido una complementacién interesante
por medio de dos fuentes del derecho juridicas: el Cddigo Procesal

Constitucional y la Jurisprudencia Constituciconal.
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ii. Contenido y restricciones del derecho a la proteccién de datos
El profesor en Derecho Constitucional de la Pontificia Universidad
Catdlica del Peru y la Universidad Nacional Mayor de San Marcos realiza
un analisis amplio de la norma que fue promulgada el 3 de julio del 2011 y
que lleva por denominacién “Ley de proteccion de datos personales”,
veamos (Huerta Guerrero, 2012) “La norma es extensa, algo confusa en
su redaccion y con un orden en el desarrollo de los temas que puede
perjudicar su adecuada comprension por parte de la ciudadania en
general, que viene a ser su principal destinatario. Por ello, en el presente
blog deseamos explicar los aspectos méas importantes de esta Ley,
siguiendo el orden empleadc cuando se estudian los derechos

fundamentales reconocidos en la Constitucion”.

iii. Aspectos generales de la ley de proteccion de datos
personales
En alusion a ley de proteccion de datos personales, resume el
contenido muy brevemente (Huerta Guerrero, 2012) “La Constitucion
de 1993 contiene una redaccion deficiente sobre los alcances de este
derecho, que se limita a reconocer solo la facultad de toda persona a
evitar que se suministre a terceros informacion que pueda afectar su
intimidad personal o familiar. En este sentido, el articulo 2° inciso 6° del
texto constitucional sefala que toda persona tiene derecho:
“A que los servicios informaticos, computarizados o no, publicos o
privados, no suministren informaciones que afecten la intimidad personal y

familiar”.

Complementando los sefialado lineas arriba, (Huerta Guerrero,
2012) senala. “Una mejor precision sobre el contenido del derecho se
encuentra en el Cédigo Procesal Constitucional (articulo 61° inciso 2°) y la
jurisprudencia del Tribunal Constitucional. En el caso del Coédigo se
sefiala que el proceso de habeas data protege el derecho de toda

persona a:
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“Conocer, actualizar, incluir y suprimir o rectificar la informacion o
datos referidos a su persona que se encuentren almacenados o
registrados en forma manual, mecanica o informatica, en archivos, bancos
de datos o registros de entidades publicas o de instituciones privadas que
brinden servicio 0 acceso a terceros. Asimismo, a hacer suprimir o impedir
que se suministren datos o informaciones de caracter sensible o privado

que afecten derechos constitucionales’.

Adentrandonos al corpus propio de la ley (Huerta Guerrero, 2012)
explica: “En la nueva Ley, entre los articulos 18° a 23°, se precisan con
mayor detalle los derechos del titular de datos personales, como el de
informacidn sobre el tratamiento que se dara a los datos, de acceso a las
bases respectivas, de actualizacion, inclusion, rectificacion y supresion de
datos, a impedir su suministro a terceros y de oposicion. Sin embargo,
llama la atencion que respecto de la mayoria de estos derechos se
haya previsto (en el articulo 26°) el abono de una contraprestacion,
cuando en experiencias comparadas, al menos en el caso del
acceso, rectificacién, cancelacion y oposicion, no se exige pago
alguno. Se trata de una medida que podria desincentivar el ejercicio

de alguno de estos derechos.

Otro punto importante a considerar se encuentra referido a los
“sujetos pasivos” dentro de la conocida ley de proteccion de datos
personales, donde (Huerta Guerrero, 2012), analiza:

“Nos referimos a los sujetos que se encuentran obligados a realizar
alguna actividad concreta a favor de este derecho. En este sentido, la Ley
dispone que los sujetos pasivos del mismo son los titulares y
encargados de bancos de datos personales de administracion
publica y de administracion privada (art. 3), exceptuandose los
bancos de datos privados creados para uso privado y los bancos de
datos de la administracion publica destinados al cumplimiento de las

competencias de las entidades publicas o para la defensa nacional,
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la seguridad publica y la investigacion penal. Las obligaciones
especificas para los titulares y responsables de los bancos de datos se
precisan en el articulo 28° de la Ley. Las infracciones respectivas por
incumplir tales obligaciones, asi como las sanciones aplicables, se

encuentran previstas en el Titulo VII (articulos 37° al 40°).

Se debe prestar especial atencidn al tema de las garantias
sustanciales propuestas por la ley referida anteriormente y en atencion a
ello (Huerta Guerrero, 2012) desataca: “La garantia mas importante en
materia de datos personales esta referida al tema del consentimiento
para el tratamiento de los mismos. En este sentido, el articulo 13° de la
Ley sefiala que los datos personales sélo pueden ser objeto de
tratamiento con consentimiento de su titular, salvo ley autoritativa al
respecto. Precisa asimismo que el consentimiento debe ser previo,
informado, expreso e inequivoco. Ademas, en su articulo 14° establece
aquellos casos en donde no resulta necesario el consentimiento. La
norma también ha previsto (articulo 17°) el deber de confidencialidad
respecto a los datos personales por parte de los titulares de los
bancos de datos, los responsables del mismo y del personal que

interviene en cualquier etapa de su tratamiento.

Debe anotarse que lo dicho anteriormente en relacién al Marco civil
brasilefio, se encuentra muy por debajo de lo que debiere proteger,
puesto que no solo se debe tener en cuenta el consentimiento, sino como
lo sefiala la legislacién brasilefia, debe prestarse un apartado especial
sobre el punto que concierne al consentimiento, pues este debe ser
expreso y puesto en un apartado diferente a todas las demas condiciones
gue plantean las aplicaciones de internet, de otro lado las garantias
propuestas por la ley en su mayor parte son universales y equivocas,
debido a que regulan aspectos generales de lo que deben proteger de un

usuario.
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La ley bajo analisis, plantea limites para ejercer el derecho a
proteger sus datos personales, que como acabaremos viendo no persigue
proteger al ciudadano sino a otros intereses, por lo que en relacion al
marco brasilefio deja mucho que desear, veamos |lo que rescata (Huerta
Guerrero, 2012) “El derecho a la proteccion de datos no es absoluto y
admite restricciones. En este sentido, el articulo 27° de la Ley sefiala que
el ejercicio de las facultades de acceso, supresion y oposicion
pueden ser limitados a fin de proteger derechos e intereses de
terceros, o cuando se puedan ver obstaculizadas actuaciones judiciales o
administrativas en curso, vinculadas al cumplimiento de obligaciones
tributarias o previsionales, investigaciones penales, desarrollo de
actividades de control de la salud y del medio ambiente, verificacion de
infracciones administrativas u otros supuestos que establezca la ley. El
mencionado articulo sefala que estas limitaciones operan respecto a

las bases de datos de la administracion publica.”

En cuanto a las vias de actuacion para defender el derecho,
(Huerta Guerrero, 2012) explica: “El articulo 24° de la Ley reconoce la
proteccion del derecho a través de una via administrativa, que se
sigue ante la Autoridad Nacional de Proteccion de Datos Personales
conforme al procedimiento previsto en los articulos 219° y siguientes de la
Ley del Procedimiento Administrativo General (Ley N° 27444). Contra lo
resuelto por la Autoridad Nacional cabe iniciar un proceso contencioso-
administrativo. A la vez, la Ley reconoce la posibilidad de acudir de forma
directa al proceso constitucional de habeas data. De acuerdo con la Sexta
Disposicion Complementaria Final, el procedimiento administrativo
previsto en el citado articulo 24° no debe ser entendido como una via
previa para acudir al habeas data. Conforme se aplique la norma se
podra evaluar cual de estas alternativas sera la mas empleada por las

personas que consideren afectados sus derechos”.
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En cuanto a la plena activacion de la ley (Huerta Guerrero, 2012)
sostiene para su momento: “Solo algunas disposiciones de la Ley han
entrado en vigencia, como las referidas al procedimiento de
implementacion de la norma y el Titulo Il, que reconoce la garantia
del consentimiento del titular para el tratamiento de sus datos
personales, las excepciones a este consentimiento, el deber de
confidencialidad por parte de quienes son responsables del tratamiento de
datos, entre otros aspectos. En consecuencia, el resto de disposiciones
sélo entrara en vigencia a partir de la expedicidon del Reglamento
respectivo, que debera ser emitido en un plazo no mayor de 120 dias
habiles contados a partir de la instalacion de una Comision Multisectorial
responsable de su elaboracidn, que a su vez debe ser instalada en un
plazo maximo de 15 dias a partir del dia siguiente de la publicacion de la
Ley. Sin embargo, a pesar que la Ley no senala la vigencia de los
articulos referidos al contenido del derecho, ello no impide su
ejercicio, asi como la respectiva protecciéon judicial, en tanto los
derechos fundamentales no estan condicionados —en cuanto a dicho
ejercicio y proteccion- a la existencia o vigencia de una ley, como se
acredita con la jurisprudencia constitucional emitida hasta el momento por

el Tribunal Constitucional.

Finalmente y a modo conclusivo, presentamos lo sefalado por
(Huerta Guerrero, 2012), en lo que considera las reflexiones finales de la
ley de proteccién de datos personales.

La aprobacion de la Ley de Proteccidon de Datos Personales
constituye una medida acertada por parte del actual Congreso de la
Republica, cuyo periodo legislativo estda a punto de culminar.
Correspondera al proximo Congreso realizar las modificaciones que sean
necesarias, conforme se vaya aplicando la norma. Ademas, sera de su
competencia aprobar las modificaciones legales que sean necesarias

para adecuar la legislacion existente al texto de la nueva Ley aprobada,
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conforme se dispone en su Cuarta Disposicion Complementaria (Huerta
Guerrero, 2012).

En el caso del Poder Ejecutivo ocurre algo similar, pues
correspondera al préximo Gobierno, que inicia sus funciones el 28 de julio
del 2011, dictar el Reglamento respectivo e implementar el
funcionamiento de la Autoridad Nacional de Proteccion de Datos
Personales, cuyas competencias son bastante numerosas (articulo 33° de
la Ley) y que debera tener coficinas en todo el pais, a fin de no concentrar
en la capital la proteccion administrativa referida al tratamiento de datos

personales (Huerta Guerrero, 2012).

En cuanto a la jurisprudencia, corresponde al Poder Judicial y al
Tribunal Constitucional garantizar el adecuado ejercicio del derecho asi
como la estricta observancia de todas las obligaciones que la Ley ha
previsto para los titulares y responsables de las bases de datos. De modo
particular, es probable que el Tribunal tenga que analizar Ia
constitucionalidad de algunas de las normas contenidas en la Ley, como
por ejemplo, la referida al abono de una contraprestacion para el ejercicio
de determinadas facultades que forman parte del contenido del derecho
(Huerta Guerrero, 2012).

iv. Lainiciativa de Brasil y su posicién en la proteccion de datos
Es de conocimiento, que el 2014 fue histéricamente el que trajo
mas cambios a Internet y su regulacion, Brasil en su normativa destaca la
neutralidad “el responsable de la transmisidén, conmutacion o ruteo tiene el
deber de tratar de forma isondmica cualquier paquete de datos, sin

distincion por contenido, origen y destino, servicio, terminal o aplicacion”.
(Doneda, 2014) “La discriminacion o degradacion del trafico sera
reglamentada en los terminos de las atribuciones privativas del Presidente

de la Republica previstas en el inciso IV del articulo 84 de la Constitucidn
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Federal, para la ejecucion fiel de esta Ley, el Comité Gestor de Internet y

la Agencia Nacional de Telecomunicaciones”:

El manejo de Internet en Brasil cuenta con los siguientes principios:
» Proteccién de la privacidad;

» Proteccidon de los datos personales, en forma de ley:

En cuanto a los derechos y garantias de los usuarios (Doneda,
2014) Brasil establece que el acceso a internet es esencial para el usuario

y el gjercicio de la ciudadania estan garantizados los siguientes derechos:

I. Lainviolabilidad de la intimidad y de la vida privada, asegurando el
derecho a su proteccion y a la indemnizacion por el dafio material o
moral resultante de su violacion;

Il.  La inviolabifidad del flujo y secreto de las comunicaciones por
Internet, salvo por orden judicial, de acuerdo con la ley;

lll.  La inviolabilidad y el secreto de sus comunicaciones privadas
almacenadas, salvo por orden judicial;

IV. La imposibifidad de suministrar a terceros sus datos personales,
incluyendo registros de conexion y acceso a aplicaciones en
Internet, salvo mediante consentimiento libre, expreso e informado
0 en circunstancias establecidas por la ley;

V.  El consentimiento expreso sobre la recogida, uso, almacenamiento
y tratamiento de datos personales, que debera presentarse de
forma destacada de las demas clausulas contractuales:

VI. La informacion clara y completa sobre la recogida, uso,
almacenamiento, tratamiento y proteccion de sus datos personales,
gue solo podran ser utilizados para finalidades que:

a) justifiquen su recoleccion;

b) no estén prohibidas por ley; y
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c) queden especificadas en los contratos de prestacion de
servicios 0 en los términos de uso de las aplicaciones de
Internet.
VII.  El borrado definitivo de los datos personales que se hayan
proporcionado a determinada aplicacién de Internet, a solicitud
suya, al término de la relacion entre las partes, salvo en los casos

de custodia obligatoria de registros previstas en esta ley;

Ademas es regla que “La garantia del derecho a la privacidad y a la
libertad de expresion en las comunicaciones es condicion para el pleno

ejercicio del derecho de acceso a Internet’. (Doneda, 2014)

(Doneda, 2014) “Son nufas las cléusufas contractuales que violen
lo anterior y las que impliquen ofensa a la inviolabilidad y al secreto de las
comunicaciones privadas a traves de Internef’; en nuestro pais, existe una
norma de proteccion de datos personales, sin embargo, el legislador deja

sin proteccioén al usuario al tocar este apartado.

En cuanto al guardado y registro de los datos de los usuarios en
Brasil, (Doneda, 2014) sefiala “En la provision de conectividad a Internet,
cabe al administrador del sistema autbnomo respectivo el deber de
mantener los registros de conexién, bajo secreto, en un ambiente

controlado y seguro, durante el plazo de un afio, segun el reglamento”.

Lo mas importante de los sefialado (Doneda, 2014) “En la
provision de conexidén, onerosa o gratuita, esta prohibido almacenar

registros de acceso a aplicaciones de Internet”.
En la provision de conexion, onerosa o gratuita, esta prohibida la custodia:

“de datos personales que sean excesivos en relacion a la finalidad para la

cual fue dado el consentimiento por su titular’. (Doneda, 2014)
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v. Laproteccion de datos personales en el marco europeo

(Pifnar Manas, 2005, pag. 10) explica referente al marco Europeo:
‘La Constitucion Europea ha recogido expresamente el derecho
fundamental a la proteccion de datos en dos ocasiones, en la Parte |,
Titulo VI (De la vida democratica de la Unidn), el articulo 1-51 (Proteccién
de datos de caracter personal) establece en el epigrafe primero que "toda
persona tiene derecho a la proteccion de los datos de caracter
personal que le conciernan" y en la Parte Il (Carta de los Derechos
Fundamentales de la Union), Titulo Il (Libertades), se introduce en el
articulo 11-68 la segunda referencia al derecho a la proteccién de datos,
sefalando de nueve que "toda persona tiene derecho a la proteccion de
los datos de caracter personal que le conciernan”, y afadiendo que
"estos datos se trataran de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley", y que "toda persona tiene
derecho a acceder a los datos recogidos que la conciernan y a obtener su

rectificacion".

Respecto a quien se encargara de velar los derechos bajo el marco
Europeo (Pifiar Mahas, 2005, pag. 10) explica: “Asimismo, en ambos
preceptos se establece que una autoridad independiente se encargara de
la garantia del derecho fundamental a la proteccién de datos personales.
La Constituciéon Europea exige que en todos los Estados miembros
exista una autoridad independiente que controle y garantice el

Derecho Fundamental a la proteccion de datos.

J. Limites de la proteccion de datos personales
i.  La obtencién de datos: el consentimiento
Para obtener datos se deben cumplir una serie de requisitos, de
ellos se requiere que sea libre, informado, previo, expreso € inequivoco
sin embargo aunque pareciere que se cubren casi todos los aspectos que

deben tener real importancia respecto al consentimiento, un detalle a
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considerar es que al referirse con el término de “expreso e inequivoco’, se
deberia referir a que esta totalmente entendido por la persona sin poder
dar lugar a dudas o errares, sin embargo como se vera mas adelante todo
esto se subsume en un “clic’ ;se cumplira realmente con ser expreso e
inequivoco?; desarrollando los requisitos del consentimiento el
(Ministerio de Justicia y Derechos Humanos, 2014, pag. 10), sefiala:

Libre: Debe ser dado de manera voluntaria.

Previo: Pedido con anterioridad a la recopilacion de los datos.

Expreso e inequivoco: Debe ser manifestado en condiciones que
no admitan dudas de su otorgamiento.

La condicion de expreso no se limita a la manifestacion verbal o
escrita tradicional. Tratandose del entorno digital, también se
considera expresa la manifestacion consistente en “hacer clic”.

Informado: Cuando al titular de los datos se le comunique de
manera clara, expresa, con lenguaje sencillo quién, por qué, para queé y

como van a ser tratados sus datos personales.”

La ley tiene orientaciones positivas, de ellas (Ministerio de
Justicia y Derechos Humanos, 2014, pag. 11), “Tu informacion
personal te pertenece. Por tanto, si tienes el derecho de consentir su
uso, también tienes el derecho de retirar ese consentimiento en
cualquier momento. Puedes revocar tu consentimiento para el
tratamiento de tus datos personales para todas las finalidades que hayas
consentido o solo para alguna de ellas. Es necesario que precises esto al
momento de presentar tu solicitud ante el titular del banco de datos

personales.”

ii. Los derechos del usuario
Todo usuario en Internet debe contar con unos derechos minimos
qgue garanticen sus derechos, ello garantizado por la ley de Proteccion de

Datos Personales, veamos:
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Derecho a acceder
Toda persona tiene derecho a obtener la informacion que sobre si
mismo sea objeto de tratamiento en bancos de datos de administracion
publica o privada, la forma en que sus datos fueron recopilados, las
razones que motivaron su recopilacion y a solicitud de quién se realizd la
recopilacion, asi como las transferencias realizadas o0 que se prevén
hacer de ellos.

“Entre la informacién a la que el titular de los datos puede acceder
se encuentra la siguiente: (Ministerio de Justicia y Derechos Humanos,
2014, pags. 14-15)

¢, Cuales de sus datos personales estan utilizando?

¢, Como fueron recopilados sus datos personales?

¢ Para qué finalidades se recopilaron?

¢ A solicitud de quién se realizé la recopilacion?

¢,Con quiénes comparten la informacion personal y para quée fines?

¢ Qué transferencias de sus datos personales se realizan?

¢ En qué condiciones estan siendo tratados los datos personales?

¢, Cuanto tiempo se conservaran sus datos personales?

El titular de los datos podra optar por recibir la informacion a través
de uno o varios de los siguientes sistemas de consulta implementados por
el banco de datos personales:

» Visualizacion en sitio;
Escrito, copia, fotocopia o facsimil;
Trasmision electronica; o

Cualquier otra forma idénea para tal fin.

v vV Vv VvV

Cualquiera sea la forma a emplear, el acceso debe ser en
formato claro, comprensible al conocimiento medio de la

poblacion.
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Si la solicitud fuera estimada y el titular del banco de datos o
encargado del tratamiento no acompafase a su respuesta la informacion
solicitada, el acceso sera efectivo dentro de los diez (10) dias siguientes a

dicha respuesta.

El tiempo para atender este derecho es de veinte (20) dias.
El derecho de acceso permite saber qué datos se tiene sobre
una persona para que pueda controlar la exactitud de los datos, y en

caso de ser necesario, hacerlos rectificar o cancelar.

Derecho de, actualizar, inciuir, corregir o rectificar
Es el derecho del titular de datos personales que se modifiquen los
datos que resulten ser parcial o totalmente inexactos, incompletos,

erréneos o falsos.

Expandiendo lo relatado lineas arriba, (Ministerio de Justicia y
Derechos Humanos, 2014, pag. 16), “A través del ejercicio del derecho
de rectificacion el titular de los datos personales puede solicitar al titular
del banco de datos o encargado del tratamiento que modifique los datos

personales que resulten ser inexactos, erroneocs o falsos.

A través del ejercicio del derecho de inclusién o actualizacion el
titular de los datos personales podra solicitar al titular del banco de datos

personales que corrija los datos incompletos.
La solicitud de rectificacion debera indicar a que datos se refiere y
la correccidn que deba de realizarse y debera ir acompanada de la

documentacion que acredite |o solicitado.

De no acompaiarse la informacion necesaria para proceder a la

rectificacién, el titular del banco de datos podra requerir dentro de los siete
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(7) dias siguientes de recibida la solicitud, documentacion adicional al

titular de los datos personales.

El titular del banco de datos o responsable resolvera el pedido de
rectificacién en el plazo de diez (10) dias habiles. Si los datos personales
hubieran sido transferidos previamente, el titular o encargado del banco
de datos deberan comunicar la rectificacidén, actualizacién e inclusion
efectuada a quienes haya transferido los datos, para que en el mismo
plazo proceda a rectificar, actualizar o incluir segun corresponda. El plazo

para atender este derecho es de diez (10) dias.

Derecho a cancelar

El titular de los datos personales podra solicitar la supresion o
cancelacion de sus datos personales de un banco de datos personales
cuando éstos hayan dejado de ser necesarios o pertinentes para la
finalidad para la cual hayan sido recopilados; hubiere vencido el plazo
establecido para su tratamiento; se ha revocado su consentimiento para el
tratamiento y en los demas casos en los que no estan siendo tratados

conforme a la Ley y al reglamento.

(Ministerio de Justicia y Derechos Humanos, 2014, pags. 18-
19), “Este derecho permite al titular del dato personal solicitar que se
supriman, es decir se eliminen, sus datos personales materia de
tratamiento cuando:
» Advierta omision, error o falsedad.
» Cuando hayan dejado de ser necesarios, para la finalidad
para la cual fueron recopilados.
» Cuando haya vencido el plazo establecido para su

tratamiento.

Considere que no estan siendo utilizados conforme a las

obligaciones que tiene el titular y encargado del banco de datos
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personales de acuerdo a lo establecido en el articulo 28 de la Ley de

Proteccion de Datos Personales.

La cancelacion no siempre va a proceder de manera inmediata.
Durante el proceso previo a la cancelacion, el encargado del banco de
datos va a disponer el bloqueo de los datos personales que consiste
en impedir que terceros puedan acceder a ellos para utilizarlos. Tal
blogqueo no se aplica a las entidades publicas que requieran de la
informacion para el adecuado ejercicio de sus competencias, por ejemplo

el poder judicial, la administracion tributaria.

Es importante tener presente que no siempre procedera la
cancelacion de tu informacion personal. En particular, los datos
personales no podran ser eliminados:

» Cuando deban ser conservados en virtud de razones
historicas, estadisticas o cientificas.

» Cuando sean necesarios para el desarrollo y cumplimiento
de una relacién contractual.

» Cuando deban ser tratados en virtud de una ley.

De lo visto anteriormente, no se expresa el hecho del borrado fisico
de las bases de datos de la informacion que se pretende cancelar, con lo
cual no se defiende a la persona pues se velan intereses de la empresa
en cuyos servidores estan mis datos para que los revisen cuando ellos lo
deseen, a lo cual tristemente no se le da la debida importancia ya que en
realidad no se cancelan, suprimen o eliminen los datos sino solo se
bloquea el acceso a terceros, que pasa si no se cumple con los requisitos
para cancelar la informacion por omision error o falsedad, no podria
cancelarlos, quien delimita la utilidad delos datos recopilados para
cancelarlos, por ultimo, si dichos datos personales son parte de una
relacidon contractual con una empresa digital en Internet, pierdo mi

derecho a cancelar los datos, por que acepte expresa e inequivocamente
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con “un clic’, hay muchos aspectos de nuestra ley que dejan mucho que

desear en relacion al marco brasilefio”

Derecho de oposicion

Toda persona tiene la posibilidad de oponerse, por un motivo
legitimo y fundado, referido a una situacion personal concreta, a figurar en
un banco de datos o al tratamiento de sus datos personales, siempre que

por una ley no se disponga lo contrario.

iii.  Codigos de conducta

Respecto al tema que se esta abordando, se presentaran
diferentes  definiciones de las cuales en primer lugar,
(dellacasacastillo.com, 2014) “Cddigo de conducta: declaracion formal
de los valores y practicas comerciales de una empresa y, algunas
veces, de sus proveedores. Un codigo enuncia normas minimas y el
compromiso de la empresa de cumplirlas y de exigir su cumplimiento a
sus contratistas, subcontratistas, proveedores y concesionarios. Fuente:
Comisién de las Comunidades Europeas: “Libro Verde: fomentar un
marco europeo para la responsabilidad social de las empresas” Bruselas,
2001”

Otra definicion la propone (derecho.com, 2014) “Conjunto de
normas no impuestas por disposiciones legales, reglamentarias o
administrativas de un Estado miembro, en el que se define el
comportamiento de aquellos comerciantes que se comprometen a
cumplir el codigo en relacion con una 0 mas practicas comerciales o
sectores econémicos concretos. El responsable de dicho cddigo sera
aquella persona o entidad responsable de la elaboracion y revisidn de un
codigo de conducta y/o de revisar su cumplimiento por quienes se hayan

comprometido a respetarlo. ”
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Un aspecto a rescatar en relacion al tema que se esta
emprendiendo es el referente a la conducta de los usuarios respecto a las
aplicaciones en Internet, de lo cual amparandonos en lo establecido por la
ley de Proteccion de Datos Personales, tendriamos todos los derechos
que resguardan a los usuarios detallados algunos paragrafos atras, sin
embargo, para ejercerlos hay una serie de requisitos que la persona debe
cumplir, a lo que explica el (Ministerio de Justicia y Derechos
Humanos, 2014, pag. 13), “La persona debe dirigirse directamente
ante el titular del banco de datos, acreditando su identidad y
presentando copia del Documento Nacional de Identidad o

documento equivalente.”

Resulta asertiva la decision de la norma al regular este aspecto, sin
embargo una persona ¢ podra acercarse a las oficinas de Google para
recuperar su cuenta electrénica?, existe alguna en Peru ;Esta accion
estara amparada por la ley en defensa de sus datos personales? ;Qué
hay de su informacidn intima y sensible que se halla en la base de datos
de esta empresa? ;,Cémo pretender la titularidad de una cuenta que no
ha sido inscrita con mis datos reales? A pesar de estar protegido por una
ley la practica y ejercicio de los derechos protegidos no es posible, de otro
lado no se es posible controlar los datos que me pertenecen si los
términos de servicio cambian constantemente en detrimento de mi

estabilidad juridica.

iv. Contratos-Acuerdos

Atendiendo este tema se puede expresar (Ministerio de Justicia y
Derechos Humanos, 2014, pag. 9) “Si los datos personales son
recogidos en linea a través de redes de comunicaciones electronicas, el
derecho de informacién puede cumplirse mediante la publicacion de
politicas de privacidad, las que deben ser faciimente accesibles e

identificables”
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Y qué pasa si en estas comunicaciones se cambian los
términos del acuerdo sin el consentimiento del usuario o se le
notifican sin otra opcién posible, ;qué defiende la estabilidad juridica

del usuario respecto a su intimidad?

K. Relacién del derecho a la Intimidad y de los datos personales

Refiere y reflexiona al abordar el tema sobre la privacidad de los
datos personales el profesor de derecho empresarial y comercial
(Miranda Alcantara, 2003, pag. 3) los que sigue: “La regulacion de las
nuevas tecnologias de la informacion y la comunicacion en si conlleva a la
necesidad de reflexionar sobre la funcion del derecho para proteger la
intimidad o vida privada asi como la identidad de las personas, como
garantia de un desarrollo libre y digno de la personalidad; estando al
conflicto permanente entre el derecho a la informacién en su aspecto de
libertad de informacion y el derecho a la vida privada o intimidad, ultimo
derecho que con el desarrollo de la informatica se ha considerado que su

proteccién se constituye como garantia de la libertad personal”

Dentro de lo que se consideraria como excepciones al derecho de
acceso a la informacién esta, aquellas informaciones que afecten la
Intimidad personal, al respecto sefiala: (La Constitucion Comentada,
2005, pag. 118), “El derecho de acceso a la informacidon publica no es
absoluto. De acuerdo con el articulo 2 inciso 5) de la Constitucion, las
excepciones a su ejercicio pueden estar referidas a informaciones
que afectan la intimidad personal, la seguridad nacional y las que

expresamente se excluyen por ley...”

Un punto importante a desarrollar se refiere a la distincion entre
Intimidad y privacidad que como se vera esta atendida en los siguientes
términos (La Constitucion Comentada, 2005, pag. 123)"..el marco

doctrinario y la regulacién legal en el Peru referente a la privacidad
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econdmica, estableciendo sus limites, asi como los mecanismos de
seguridad que debe garantizar el poseedor de la informacién econdmica
proveniente de la actividad bancaria o tributaria; precisando, ademas, que
el secreto bancario y la reserva tributaria no forman parte de la intimidad
de la persona sino de su privacidad econdmica, pues la intimidad
corresponde al nucleo duro de los derechos fundamentales, por lo que
goza de una proteccidon mayor y su limitacién es en extremo excepcional.”
De lo anteriormente sefialado se puede deducir que la intimidad personal
es mucho mas preponderante, literalmente hablando, goza de una mayor
proteccion, lo que no se ve reflejado en la realidad, pues no esta mayor

atendida que la privacidad econdmica y no se le considera superior.

Una diferencia importante la expresa (La Constitucion
Comentada, 2005, pag. 124), sefialando: “fa infimidad y la privacidad son
libertades personalisimas, pero que estan diferenciadas por lo que
representan y por el grado de proteccion que ef Derecho les confiere”

Desarrollando la idea anterior, (La Constitucion Comentada,
2005, pag. 124) explica: “...modernamente la privacidad y en especial la
intimidad se vuelven derechos fundamentales en la medida en que se
convierten para el hombre en bienes que representan estados deseables,
como expresa Habermas: un ambito de libertad frente a la despiadada

colonizacion del mundo de la vida.”

Un aspecto a tomar en consideracion, los sefiala (Emparan
Legaspi, 2012, pag. 5), “El concepto de intimidad, sin embargo, se ha
modificado, dice Aristeo Garcia. En la actualidad, la relevancia de la
privacidad no esta en que los demas no posean informacion sobre
nuestra vida privada, sino en el derecho a decidir sobre el

»on

tratamiento que se le da a nuestros “datos personales’.
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“‘Ahora, con el tratamiento, la recoleccidn, el almacenamiento de
informaciones que antes sélo podia formar parte de la vida intima de cada
ser humano —o bien, era conocido por un minimo sector—, ha ido
variando paulatinamente su entorno y estructura. Esto es, los datos
personales de toda persona se han convertido en una practica habitual de
control y almacenamiento por parte de los sectores tanto publicos como
privados. Es por ello que el derecho a la intimidad ha tenido que ir
redireccionando su ambito de proteccion, donde ademas de la facultad del
individuo de rechazar invasiones a su ambito privado, ahora supone el
reconocimiento de un derecho de control y acceso de sus informaciones,
es decir, de toda aquella informacion relativa a su persona.(Garcia, 2007,

p. 745)" (Emparan Legaspi, 2012, pag. 5).

2.2.4 BASES TECNOLOGICAS

A. Tecnologias de Informacién y comunicacion
Las Tecnologias de la Informacion y la Comunicacion, también
conocidas como TIC, son el conjunto de tecnologias desarrolladas
para gestionar informacion y enviarla de un lugar a otro. Abarcan un
abanico de soluciones muy amplio. Incluyen las tecnologias para
almacenar informacion y recuperarla despues, enviar y recibir informacion
de un sitio a otro, o procesar informacion para poder calcular resultados y

elaborar informes. (sfa, Servicios TIC)

Las TICs pueden ser clasificadas en dos sentidos: “Como las
tecnologias tradicionales de la comunicacidn, constituidas principalmente
por la radio, la television y la telefonia convencional, y por las tecnologias
modernas de la informacion caracterizadas por la digitalizacion de las
tecnologias de registros de contenidos como la informatica, de las

comunicaciones, telematica y de las interfaces”. (s/a, TICs en el aula)
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Definiendo este apartado (s/a, Universidad de Los Andes, 2001,
pag. 01) Las Tecnologias de la Informacion y la Comunicacion (TIC) han
permitido el desarrollo de sistemas de comunicacidn mediante
computadoras, cuyo expenente paradigmatico es la Internet, que ha sido
definida como "la red de redes". (Aguado, 2011, pag. 20) profundiza: "La
Teoria Matematica de la Informacion, la Teoria de Sistemas y la
Cibernética introducen las ideas de comunicacion e informacion en el
corazon de la cuestion del método de conocimiento, hasta el punto de que
se considera a la informaciéon como la unidad de la que se compone
el conocimiento y a la comunicacion como el proceso por el cual
puede incrementarse el conocimiento”, (Aguado, 2011, pag. 21) “La
proximidad entre las ideas de “Sociedad de la Informacién” y “Sociedad
del Conocimiento” en un contexto sociocultural donde las tecnologias y
los procesos de comunicacion son el referente basico hace patentes las

profundas implicaciones del concepto”.

B. Aplicaciones de Internet

Se denomina aplicacion web dentro de la ingenieria de software a

aquella herramienta que permite a los usuarios acceder a Internet.

Una aplicacidon informatica es un tipo de software que
permite al usuario realizar uno o mas tipos de trabajo. Son,
aquellos programas que permiten la interaccion entre usuario y
computadora (comunicacion), dando opcidn al usuario a elegir
opciones y ejecutar acciones que el programa le ofrece. Existen
innumerable cantidad de tipos de aplicaciones. Los procesadores
de texto y las hojas de calculo son ejemplos de aplicaciones
informaticas, mientras que los sistemas operativos o los programas
de utilidades (que cumplen tareas de mantenimiento) no forman
parte de estos programas. Las aplicaciones pueden haber sido
desarrolladas a medida (para satisfacer las necesidades
especificas de un usuario) o formar parte de un paquete integrado
(como el caso de Microsoft Office). A continuacion relacionamos
algunos ejemplos con quizas las mas usuales (Benitez Jiménez,
2012)
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Las aplicaciones en internet son un conjunto de programas
disefiados para la realizacion de una tarea concreta, como una aplicacion

comercial, contable, etc. (sfa, Google)

Debido a lo facil que es usar una aplicacion de internet hoy en dia
casi ninguna persona © usuario utiliza Internet sin hacer uso de alguna
aplicacion “Actualmente las aplicaciones en internet son de lo mas
utilizado en la web debido a la gran versatilidad y facilidad de
consulta por parte de los usuarios cada dia se incrementa en la red

mas grande de todo el mundo que es internet”. (s/a, Google)

Las aplicaciones online son concretamente programas creados por
los desarrolladores que proveen de algunas herramientas a todo usuario

gue esté conectado a Internet y que acceda a ellas. (Raiteri, 2011)

En cuanto a lo que son las aplicaciones de Internet es bueno
recordar que esta red cuenta con una estructura, de la cual las
aplicaciones son una parte importante, al respecto (Martin Gavilan, 2009,
pag. 3) detalla “Sobre |a estructura de Internet se han desarrollado cuatro
grandes tipos de servicios: de comunicacion, de conexidn, de acceso a la
informacion y moviles. Dentro de estos grandes grupos se encuentras las
aplicaciones desarrolladas para los usuarios de esta red.

» Servicios de comunicacién: correo electronico, IRC (chats),
listas de distribucion, news/USENET (grupos), blogs, wikis y
agregadores de contenido (RSS feeds).

» Servicios de conexidon: conexidon remota (telnet),
transferencia de ficheros (ftp), telefonia sobre IP, VPN, Wi-fi,
etc.

» Servicios de acceso a la informacion: portales, buscadores,

bibliotecas digitales, etc.
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» Servicios moviles: mensajeria (SMS), portales, multimedia
(MMS), What's app, etc.

Nuevas caracteristicas de fas aplicaciones de internet

Las redes sociales e Internet de Servicios. Algunas aplicaciones
re reciente auge, “tales como los blogs o wikis, la puesta en comun de
contenidos o0 la expansién de las redes sociales estan ampliando la
participacion en Internet”. Los expertos hablan ya de una nueva
generacion que permitira fa utilizaciébn masiva de la red de forma

automatica. (Martin Gavilan, 2009, pag. 13)

“Internet de los objetos". El concepto de “Internet de los objetos”
“‘hace referencia a la conexidn sin fisuras de dispositivos, sensores,
objetos, espacios, etc., a través de redes fijas o inalambricas” (Martin
Gavilan, 2009, pag. 15).

Uso némada. Los usuarios se orientan cada vez mas hacia
dispositivos ligeros tales como los ordenadores portatiles, los asistentes
digitales personales (como PDA, Pocket PC o moviles 3G), los
reproductores MP3 (iPod), los televisores moviles, los sistemas de GPS o
las consolas de videojuegos portétiles. Los usuarios querran disponer de
un acceso facil y poco costoso a servicios de Internet dondequiera que se
encuentren. Esta novedad (una Web 2.0 en movimiento y adaptada a las

necesidades del usuario) (Martin Gavilan, 2009, pag. 15).

Retos para la privacidad y la seguridad. La privacidad de |a red
es ya motivo de preocupacion. La Internet del futuro no hara sino
aumentar las exigencias de una red mas sélida y segura. Se prevén
riesgos derivados de la creacion de perfiles de usuario, el uso de
identificadores de usuarios © de objetos ligados a etiquetas inteligentes
por radiofrecuencias (RFID), el tratamiento invisible de informacién, el

cruce de datos y la divulgacién de informacion, asi como la reutilizacion
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de informacién personal procedente de redes sociales (Martin Gavilan,
2009, pag. 16).

Entre los factores de vulnerabilidad de la red esta la posible
falta de garantias en la proteccién de datos y seguridad adecuada de
la informacién, y no sélo por parte de la ciberdelincuencia.
Actualmente, grandes corporaciones, proveedores de informacioén y
de servicios en la red, poseen mucha (demasiada) informacion sobre
nuestro uso de Internet, y a partir del tratamiento de esa valiosa
informacion son capaces de disefiar modelos de negocio y generar
nuevas necesidades a los usuarios. Estas practicas, inadmisible
éticamente e inaceptable social y politicamente, deberan ser algun
dia reguladas. Es claramente necesario tomar medidas para que la
Internet del futuro sea segura desde su concepcion. (Martin Gavilan,
2009, pag. 16)

C. Usuario de Internet

El término "usuario de Internet” segun la (Universidad de Palermo,
pag. 02), se refiere a “/la persona fisica o legal que esta usando el
servicio de acceso a Internet, y en esa capacidad tiene la libertad de
impartir y recibir informacién, y utilizar u ofrecer aplicaciones y
servicios a través de dispositivos de su eleccion. Cualquier persona
legal que ofrezca contenido y/o aplicaciones en Internet también es un
usuario de Internet”. de otro lado y complementando la idea sefalada,
tenemos a (Wikipedia (B), 2014) que define el término “usuario
informatico” donde “Segun la Real Academia Espafiola, un usuario es
«aquél que usa algo» 0 «que usa ordinariamente algo». Por ejemplo un
usuario de una biblioteca es un lector interesado en leer algun volumen de
su archivo. Sin embargo, esto se opone a los conceptos de la Web
semantica, Web 2.0 y 3.0, ya que la realidad actual prima a los
ciudadanos como emisores y no solo como receptores que «usan»

los medios. Es preferible, por tanto, hablar de actores, sujetos,

168



ciudadanos, etc. para referirse a las personas que interactuan en las

redes digitales.

Una definicion esencial la sostiene el banco mundial “Los usuarios
de Internet son personas con acceso a la red mundial’ (s/a, Banco
Mundial), del mismo modo otra acepcion la presenta el diccionario de la
Real Academia Espafola “un usuario es quien usa ordinariamente
algo. El término, que procede del latin usuarius, hace mencion a la
persona que utiliza algun tipo de objeto o que es destinataria de un
servicio, ya sea privado o publico.” (s/a, Definicion.de), por ultimo una
acepcion de usuario de Internet algo mas enfocada en la materia que se
esta tocando es “En informatica, un usuario es un individuo que utiliza
una computadora, sistema operativo, servicio o cualquier sistema

informatico. Por lo general es una unica persona.” (s/a, Alegsa.com)

i. Lapersona como usuario de Internet

Desarrollando el tema tenemos a (Wikipedia (B), 2014) que define
el término “usuario informatico” donde “Segun la Real Academia
Espafola, un usuario es «aquél que usa algo» o «que usa ordinariamente
algo». Por ejemplo un usuario de una biblioteca es un lector interesado en
leer algun volumen de su archivo. Sin embargo, esto se opone a los
conceptos de la Web semantica, Web 2.0 y 3.0, ya que la realidad
actual prima a los ciudadanos como emisores y no solo como
receptores que «usan» los medios. Es preferible, por tanto, hablar de
actores, sujetos, ciudadanos, etc. para referirse a las personas que

interactuan en las redes digitales.

Disgregando la idea abordada, tenemos un término que aparece en
relacion, “los tipos de usuario informatico”, a lo cual (Wikipedia (B),
2014)presenta “En sentido general, un usuario es un conjunto de

permisos y de recursos (o dispositivos) a los cuales se tiene acceso.
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Es decir, un usuario puede ser tanto una persona como una maguina, un

programa, etc’.

Usuario anenimo

Un usuario andénimo en informatica es aquel que navega en sitios
web (o usa cualquier servicio de la Internet) sin identificarse como
usuario registrado. En algunos servicios de Internet se dispone de
un modo de uso como usuario registrado y otro como usuario
anénimo; normalmente, el usuario registrado goza de mayores
privilegios. El anonimato en Internet es uno de sus puntos fuertes, a la
vez que motivo habitual de discusion. A los usuarios les gusta sentirse
libres para expresarse, mientras que ciertos organismos quisieran
un mayor control de todo el movimiento por la red para actuar con
mas eficacia contra la delincuencia en linea. Para contrarrestar el

anonimato se pueden llegar a utilizar «alias».

Usuario beta tester

En el proceso del desarrollo de software, existe un usuario
intermedio entre el desarrollador y el usuario final, que se encarga de
comprobar que el programa trabaje de la forma prevista. La tarea de los
beta testers es reportar errores al programador/desarrollador, y es en gran

medida responsable de que el programa llegue al usuario final sin errores.

Continuando con la linea de ideas presentadas, un concepto de
usuario poco frecuente de utilizar es aquel en el que prima su
experiencia, al respecto (Wikipedia (B), 2014) nos presenta una
definicién: “Aunque las personas que tienen contacto directo con las
computadoras pueden ser definidas colectivamente como usuarios, de
forma individual tienen numerosas diferencias (edad, sexo, conocimientos
previos, motivacion, etc.). Sin embargo, hay situaciones en que es
necesario clasificarlos en una sola categoria; por ejemplo, para fines de

evaluacion. Una de las mas utilizadas es la que clasifica a los
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usuarios segun su nivel de conocimiento (avanzado, principiante,
intermedio). Ya Sutcliffe (1988) lo define de la siguiente manera:

Inexpertos: son las personas que no tienen experiencia en el uso
de maquinas y tecnologia.

Principiantes: personas que han tenido algun contacto con
magquinaria y tecnologia:

Habilitados: son usuarios competentes, pero que les falta
algo (al nivel de conocimiento o comprension) que les permitan ser
clasificados como expertos. Se podria decir que la mayoria de los
usuarios entran en esta categoria.

Expertos: se trata de individuos que poseen tan vasto
conocimiento sobre la maquinaria y tecnologia, que serian capaces de
desmontarla y volver a montarla si fuera necesario. Constituyen un grupo

relativamente pequefo de personas.

Otra clasificacion la presenta wikipedia estableciendo:
“Hackos (1994) sugiri6 que deberia haber una categoria de
«usuarios en transferencia» para incluir los habilitados que estan
aprendiendo una nueva aplicacion (convirtiendose temporalmente
en «novatos»). Ha recomendado también que se tuviera en cuenta
el tipo de uso: los «usuarios por repeticidon» serian aquellos que
pueden utilizar el sistema de manera competente, desde que sigan
instrucciones y rutinas. Es decir: aunque podrian ser clasificados
como usuarios habilitados, su falta de entendimiento los excluye de
este grupo. En 1998, Hackos y Redish han emitido su propia
clasificacion, basada en la de Dreyfus y Dreyfus (1986):
usuarios principiantes, principiantes avanzados, usuarios
competentes y usuarios expertos. Esta escala de progresion
continua permite ordenar a todos los usuarios en alguna de sus
etapas, pero no toma en cuenta que alguien puede ser apto en
alguna aplicacidn y novato en otra. En 1982, Carey habia sugerido

un modelo bidimensional que tuviese en cuenta la capacidad para
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2.25

las aplicaciones en general y en programas especificos. La
clasificacion propuesta por ella fue: inexperientes (una persona
con un conocimiento minimo, sea de la aplicacidn, sea del
sistema), principiantes (poco conocimiento de la aplicacion, pero
conocimiento sustancial del sistema), ocasionales (que tienen un
conocimiento considerable de la aplicacidn, pero conocimiento
limitado del sistema) y expertos (que tienen un conocimiento
considerable de los dos aspectos). En 1997, Smith afadié una
tercera dimensiéon al modelo, el conocimiento general de
tecnologia de la informacion (alfabetizacion informatica), lo que
le permitid crear el «cubo del nivel de habilidad del usuario». Al
clasificar en alto o bajo el conocimiento de la aplicacion, del
sistema y de la alfabetizacion informatica, Smith ha generado ocho
tipos diferentes de usuarios: principiantes, «loros» (que solo repiten
lo que se les ensefa), alfabetizados, capacitados, ocasionales,
especificos, en transferencia y expertos. Una caracteristica
comun a todas las clasificaciones de usuarios es que tarde o
temprano, todos ellas resultan ser problematicas. Por lo tanto,
como regla general, la clasificacion en tres niveles basicos
(avanzado, principiante, intermedio), debe ser mas que
suficiente para establecer el nivel de habilidad de los
usuarios.” (Wikipedia (B), 2014)

NORMATIVA Y ORGANISMOS NACIONALES
Regulacion nacional

Ley de proteccion de datos personales
La ley bajo analisis, se basa en el derecho a la proteccidén de datos.

En este sentido, la Ley sefala como facultades el acceso, supresion y

oposicion, los mismos que pueden ser limitados a fin de proteger

derechos e intereses de terceros, o cuando se puedan ver

obstaculizadas actuaciones judiciales o administrativas en curso,
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vinculadas al cumplimiento de obligaciones tributarias o previsionales,
investigaciones penales, desarrollo de actividades de control de la salud y
del medio ambiente, verificacidn de infracciones administrativas u otros

supuestos que establezca la ley.

B. La Direccion General de Proteccion de Datos Personales
Es el dérgano encargado de ejercer la Autoridad Nacional de
Proteccion de Datos Personales, su competencia es de aplicacion
nacional, es un o6rganc que depende jerarquicamente del Despacho
Viceministerial de Derechos Humanos y Acceso a la Justicia. Le
corresponde realizar todas las acciones necesarias para el cumplimiento
del objeto y demas disposiciones de la Ley de Proteccién de Datos

Personales — Ley N° 29733 y su Reglamento.

Se encarga de supervisar la administracion y actualizacion del
Registro Nacional de Proteccion de Datos Personales, asi como resolver
las reclamaciones formuladas por los titulares de datos personales en
tutela de sus derechos de ARCO. Asimismo, emite opiniéon técnica
vinculante respecto de los proyectos de normas que regulen los datos
personales y emite |las directivas para la adecuada aplicacion de la Ley de
Proteccion de Datos Personales y su Reglamento; ejerce las funciones
administrativas, orientadoras, normativas, resolutivas, fiscalizadoras y
sancionadoras a través de las siguientes unidades organicas:

Direccién de Registro Nacional de Proteccion de Datos Personales

Direccién de Supervision y Control

Direccion de Sanciones

Direccién de Normatividad y Asistencia Legal

C. La Oficina Nacional de Gobierno Electronico e Informatica
La (ONGEI), es el Organo Técnico Especializado que depende
directamente del Despacho de la Presidencia del Consejo de Ministros
(PCM). ONGEI, en su calidad de ente Rector del Sistema Nacional de
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Informatica, se encarga de liderar los proyectos, la normatividad, y las
diversas actividades que en materia de Gobierno Electrénico realiza
el Estado. Entre sus actividades se encuentran, las vinculadas a la
normatividad informatica, la seguridad de la informacion, el desarrollo de
proyectos emblematicos en Tecnologias de la Informaciéon y la
Comunicacion (TIC), brindar asesoria técnica e informatica a las
entidades publicas, asi como, ofrecer capacitacion y difusion en temas de
Gobierno Electronico y la modernizacion y descentralizacion del Estado.
(ONGEI, 2014)

La ONGEI, asimismo, se encarga de la administracion de
diversos portales del Estado, entre los que se encuentran el Portal del
Estado Peruano (PEP), el cual es el de mayor jerarquia a nivel de Estado,
gue se constituye en el sistema interactivo de informacion a los
ciudadanos a través de Internet; el Portal de Servicios al Ciudadano y
Empresas (PSCE), el Portal de la Comisién de Comision de Desarrollo de

la Sociedad de la Informacion (CODESI), entre otros.

El Gobierno Electrénico, segun la Organizacion de las Naciones
Unidas (ONU), es el uso de las Tecnologias de la Informacion y la
Comunicacién (TIC), por parte del Estado, para brindar servicios e
informacion a los ciudadanos, aumentar la eficacia y eficiencia de la
gestién publica, e incrementar sustantivamente la transparencia del sector

publico y la participacién ciudadana (ONGEI, 2014).

2.2.6 ANALISIS INTERNACIONAL

A. Analisis Comparado

i. Marco juridico en la Unién Europea
Respecto al tema, (Cristos Velasco, 2004, pag. 2) sefala:

“Muchos paises, como por ejemplo algunos estados miembros de la
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Unién Europea han considerado los temas de privacidad y proteccion de
datos personales como asuntos prioritarios en su agenda legislativa, con
el propoésito de hacer no sdlo un frente comercial comun a fuertes bloques
comerciales regionales como son el TLCAN y el MERCOSUR, sino sobre
todo como una medida proteccionista para salvaguardar y proteger los
derechos y libertades de las personas fisicas, en particular del derecho a
la intimidad y la libre circulacidon de datos personales, derechos
consagrados en las constituciones y leyes de los estados miembros y en
el Convenio Europeo para la Proteccidn de los Derechos Humanos y de
las Libertades Fundamentales, buscando con base en estos
ordenamientos juridicos, proteger a los ciudadanos europeos al momento
en que proporcionen informacion personal a empresas, filiales, sitios y
organismos gubernamentales y no gubernamentales en linea que se
encuentren fisicamente localizados dentro del continente europeo o que
tengan sus servidores fuera de paises miembros de la Union Europea.”.
‘La "Directiva 95/46 del Parlamento Eurcpeo y del Consejo del 24 de
octubre de 1995 relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de
estos datos’...,...Esta Directiva establece reglas muy estrictas para la
proteccion de los derechos y garantias de libertad de los ciudadanos
europeos y en particular la proteccidn del derecho a la privacidad con

relaciéon a la obtencién y procesamiento de datos personales.”

Un aspecto importante a sefialar lo refiere (Cristos Velasco, 2004,
pag. 3) ‘Una de las disposiciones mas controvertidas que contiene esta
Directiva es el articulo 25, que establece la prohibicion a sus estados
miembros de transferir datos personales e informacién a terceros paises
gue no proporcionen una suficiente y adecuada proteccidon a la

privacidad”.

A modo de analisis y comentario (Cristos Velasco, 2004, pag. 4)

resalta: “El articulo 25 de la Directiva sobre Privacidad y Proteccion de
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Datos contiene una clara restriccion comercial que ha tenido un grave
impacto a nivel mundial, sin embargo, en el caso de paises
latinoamericanos como Argentina, Chile y Paraguay han introducido
legislacion sobre proteccion de datos consistente con esta Directiva, con
el objeto de estrechar sus lazos comerciales y diplomaticos con el
continente europeo, sin tomar en cuenta que la prohibicion del libre flujo
transfronterizo de datos e informacidn podria ocasionarles graves
distorsiones comerciales con terceros paises como los Estados Unidos y
Canada que eventualmente los podrian llevar a tener que sustanciar una
controversia en el ambito de la Organizacion Mundial del Comercio
(OMC).”

ii. Alemania
En el caso de Alemania los primeros intentos de abordar una
normativa de protecciéon de datos en funcién del usuario se dio durante los
anos 70, es asi como nos lo relata (Saltor, 2013, pag. 202) “Alemania
cuenta con el antecedente de haber legisiado la primera ley europea de
las llamadas leyes de primera generacion de proteccion de datos en el
Estado de Hesse. Promulgada el 7 de octubre de 1970, esta norma

provincial fue precursora en su tiempo y solitaria en su territorio”.

Después de los primeros intentos por legislar el tema bajo analisis,
(Saltor, 2013, pag. 202) Alemania, tuvo que aguardar casi siete afos
para formular su primer cuerpo normativo en relaciéon a los datos de la
persona y su derecho de personalidad, veamos: “.. . hasta que se
promulgd, el 27 de enero de 1977, la Ley Federal para la proteccion
contra el uso ilicito de Datos Personales. En la actualidad, la ley de
proteccion de datos en Alemania es la conocida BDSG de 20 de
diciembre de 1990 que entrando en vigor el 1 de junio de 1991 sustituye a
la de enero de 1977 y su objeto es “Proteger al individuo para que la
utilizacion de los datos personales no comporte un atentado a su

derecho a la personalidad’.
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Sin embargo para el caso aleman existe toda una suerte de
excepciones gque permiten utilizar datos personales sin el consentimiento
de su titular, veamos: “... sClo se podra sortear el consentimiento del titular
por medio de una ley del Estado o cuando un interés superior esté en
juego y en todo caso se establece dentro de las disposiciones generales
el secreto profesional que garantice, aun con el tratamiento de los datos,

unos niveles minimos de confidencialidad” (Saltor, 2013, pag. 203).

Tal como se dijo el estado puede crear normas que exceptuen el
consentimiento del titular en la tratativa de datos personales, para ello
tenemos como ejemplo. “Las oficinas publicas pueden recolectar y
reproducir informacion, solo en cumplimiento de sus misiones especificas.
La creacion de un registro publico debe ser comunicada al ciudadano y
publicada en el Boletin Oficial, con excepcion de las cuestiones
relacionadas con el servicio de informacion federal, con el servicio de
seguridad militar, con la defensa de la Constitucion Federal y la defensa
nacional” (Saltor, 2013, pag. 203).

“El sistema de proteccion de los datos personales de la ley
alemana no es de aplicacion a las personas juridicas, quedando una
referencia expresa a su aplicacion solamente a las personas fisicas al
definir los datos objeto de proteccion como los concernientes a las
informaciones individuales sobre la situacion personal o material de una

persona fisica determinada o deferminable” (Saltor, 2013, pag. 203).

“La ley se apfica a fodo tipo de registro, sean automaticos o
manuales, publicos o privados, siempre que en ellos se procesen datos
personales. El objeto de la ley se extiende también a los archivos
manuales cuando los datos se encuentren bajo una estructura logica que
permita que sean objeto de tratamiento automatizado. La ley textualmente
dice: Toda coleccion de datos estructurados de la misma forma y
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susceptibles de ser clasificados, tratados y explotados segun unos
criterios definidos. Los archivos o0 registros de datos necesitan

autorizacion legal para su habilitacion” (Saltor, 2013, pag. 203).

‘El Registro de Bancos de Datos Aufomaticos esta a cargo de un
funcionario calificado como Delegado Federal para la Proteccion de Datos
Personales, el cual es designado por el Presidente de la Republica. El
sistema distingue los Bancos de Datos denominados propios, que no
poseen regulacion de ninguan tipo, con minima intervencion de la
autoridad” (Saltor, 2013, pag. 203).

En este fallo el TC (Tribunal constitucional) aleman senté las bases

de la doctrina de la autodeterminacion informativa.

(Klink, 2011, pag. 88) Sefiala en su articulo “La actual posicion
del Tribunal Supremo aleman ante la libertad de expresion en la red,
el caso de la “chuleta” — “spickmich.de””, La sentencia del 23 de junio
de 2009 es la primera sentencia del Tribunal Supremo aleman sobre los
portales de evaluacion en Internet que afectan al derecho de la
personalidad. Segun esfa sentencia clave, los portales de evaluacion en
Alemania son admisibles si se respetan los criterios mencionados en la
sentencia. La sentencia def Tribunal Supremo da pautas importantes para
el tratamiento juridico de evaluaciones en Internet. No obstante, la
admisibilidad siempre depende de una ponderacién entre el derecho
de la personalidad y de la libertad de comunicacién. En el caso
decidido, la libertad de comunicacion prevalecio sobre el derecho de la
personalidad de una profesora de colegio evaluada en el portal
spickmich.de. Considerando las restricciones del acceso, el pequefio valor
informativo de las evaluaciones, la escasa intervencion en los derechos
de la profesora y el interés legitimo a la informacion, el Tribunal Supremo

ha desestimado la demanda de la profesora.
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iii. Espana
Espafia como pais europeo, gracias a las novisimas corrientes que
protegian los datos personales de las personas alla por los arfios 70, lo
establecid en su constitucion de 1978, veamos:

“...los constituyentes espanoles de 1978 pensaron que el
desarrollo de las nuevas tecnologias de la informacién y las
telecomunicaciones era una amenaza para los derechos
fundamentales de los ciudadanos. Para evitar el peligro que les
representaba el desarrollo tecnoldgico de las TIC, incorporaron en
la Constitucidon espafola, en el articulo 18.4, una garantia de
proteccion a las personas frente a la informatica. Esta norma,
presente en la Constitucidn, tiene por objeto limitar el uso de la
informatica para garantizar el honor, la intimidad familiar y personal
de los ciudadanos junto al pleno ejercicio de sus derechos”.
(Saltor, 2013, pag. 192)

Los constituyentes esparioles tuvieron a la vista el articulo 35 de la
Constitucion Portuguesa de 1976 junto a las diferentes leyes ya existentes
en algunos Estados europeos, de proteccién de datos y defensa de la
intimidad frente a la informatica, por ejemplo las danesas y alemanas,
qgue incidieron en la actitud de los parlamentarios espafioles desde los

primeros debates sobre la nueva Constitucion (Saltor, 2013, pag. 192).

Antes de ocuparnos de la LOPD'®, es necesario un comentario
sobre la ley derogada, dado que sus efectos se sintieron tanto dentro
como fuera de Espafia y su articulado sirvidé de fuente para leyes de otros
estados, en particular de Latinoameérica. A modo de ejemplo podemos
mencionar la vigente ley argentina N° 25.326 de Proteccidon de Datos
Personales promulgada en el afio 2000, en la cual se observa una fuerte
influencia de la LORTAD (Saltor, 2013, pag. 192).

La LORTAD fue la primera ley organica espariola referida a la
proteccion de los datos de caracter personal que vino a cumplir con el
expreso mandato constitucional del articulo 18.4, que ordenaba al

" Ley Orginica de Proteccién de Datos
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legisiador espafiol que dictara una norma de tutela de las libertades en
relacion con el uso de la informatica, y con diversos acuerdos
internacionales que contaron con la adhesion espafiola (Saltor, 2013,
pag. 192).

Para elflo, este acuerdo regula el flujo de informaciones
personales en funcion de la cooperacion policial. EI Sistema de
Informacién de Schengen (SIS) tiene como objetivo principal la
comunicacién de informaciones para el control de las
personas “indeseables” y/o “inadmisibles” dentro del espacio
Schengen con una gran base de datos policiales situada en
Estrasburgo y sometida a la legislacion francesa de proteccion de
datos personales. Para evitar los efectos nocivos del intercambio
de informacion policial, el convenio de Schengen también exigio
que cada pais signatario incorporara normas internas sobre
proteccion de datos personales que satisfagan los principios del
Convenio del Consejo de Europa para la proteccion de datos
personales. (Saltor, 2013, pag. 192)

Respondiendo a estos compromisos internacionales, Ia
LORTAD busc6 garantizar en Espana los derechos y libertades de
las personas fisicas y en particular su intimidad frente a la utilizacion
de la informética y ademéas cumplir con el mandato constitucional del
articulo 18.4 (Saltor, 2013, pag. 192).

En el disefio normativo de la LORTAD, el legislador reunio
caracteristicas de feyes de proteccion de datos de diferentes
generaciones: exige una autorizacion previa a los bancos de datos
(aporte de fas leyes de primera generacion), da una profeccion
especial a los datos sensibles por su inmediata incidencia en la
privacidad o de su riesgo para las practicas discriminatorias (leyes
de segunda generacion), y limita la cesion de datos, controlando la
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dinamica de su uso y funcionalidad (aporte propio de las leyes de
tercera generacion). Siguiendo la linea de las leyes de proteccion
de datos de fercera generacion, la exposicion de motivos de la
LORTAD anunciaba la proteccion de los bancos de datos
personales desde una perspectiva funcional que no se limité a su
tutela en cuanto meros depdsitos de informaciones, sino como una
globalidad de procesos o aplicaciones informaticas que se llevan a
cabo con los datos almacenados y que son susceptibles, si
llegasen a conectarse entre si, de configurar un perfil informatico
personal (Saltor, 2013, pag. 192).

En Espafa, el perfil informatico de la persona es considerado,
como la reputacion o fama, que es expresion del honor y que puede ser
valorado favorable o desfavorablemente para las mas diversas
actividades publicas o privadas, como pueden ser la obtencion de un
empleo, la concesion de un prestamo o la admision de determinados
colectivos (Saltor, 2013, pag. 192).

iv. Estados Unidos

En linea sucesiva con lo tratado, corresponde analizar la legislacion
norte americana, cuyas caracteristicas y puntos de vista la hacen muy
particular y sienta referentes para otras legislaciones, veamos: (Cristos
Velasco, 2004, pag. 4), *...ha adoptado una politica de autorregulacion
que ha estado a cargo en gran medida def sector privado, respondiendo
satisfactoriamente a las demandas y necesidades de sus grandes
corporaciones y protegiendo en la medida de lo posible los derechos
basicos de los consumidores y de los ciudadanos con base en la primera
enmienda de su Constitucion”

En concordancia con lo analizado y explicado en el paragrafo

anterior, se puede deducir que esta normativa presenta muchos sesgos

contextuales que hacen posible su aplicacion en el “Pais de las
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oportunidades”, dado que a su poblacion poco le importa su intimidad en
la red, debido a hechos contextuales que definieron a esta poblacion, tal
como fue el atentado del 11 de setiembre, esto tiene por consecuencia la
sobre flexibilizacion que tiene la privacidad y la proteccion de los datos
personales, dentro y en concordancia con su esquema liberal, brindando
una autonomia regulatoria al sector privado, por el hecho de subvalorar
las garantias fundamentales de sus ciudadanos en funcién al aspecto
economico, comercial y de seguridad nacional que adopta este pais, sin
embargo, es de gran interés resaltar la proteccion de la informacion de los
ninos menores de 12 afos, accion orientada fundamentalmente hacia

aquellos sitios web frecuentemente visitados por nifios.

v. Canada

Este pais por su parte ha adoptado una politica de regulacion
auténtica y mucho mas ecléctica que a opinion de (Cristos Velasco,
2004, pag. 5), “...han seguido politicas de regulacion sobre privacidad y
proteccidén de datos caracterizadas por la adopcion de la llamada “Tercera
Via” (The Third Way), es decir, han tratado de adoptar un marco
regulatorio que no sea ni excesivamente sobre regulado por el gobierno ni
tampoco que sea libremente autorregulado por las empresas, sino que
combine legislacién y politicas de autorregulacion eficientes que
respondan especificamente a las necesidades individuales de sus
nacionales, buscando con ello proteger los derechos de los
ciudadanos y consumidores, sin menoscabar los intereses
patrimoniales de las medianas y grandes empresas, estableciendo
reglas claras y organismos gubernamentales ad-hoc eficientes para su

debida vigilancia.”

vi. México
El pais mexicano, cuenta con una normativa que explicada en
palabras de (Cristos Velasco, 2004, pag. 9), detalla: “El articulo 16 de la

Constitucion Politica de los Estados Unidos Mexicanos representa el
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marco juridico de la privacidad en nuestro pais. El primer parrafo de este
articulo consagra una de las garantias individuales mas importantes que
es el derecho que tenemos a no ser molestados en nuestra persona,
familia, domicilio, papeles o posesiones, sino en virtud de mandamiento
escrito de la autoridad competente, que funde y motive la causa legal del
procedimiento.”, ademas cuenta con adelantos juridicos muy acertados en
relacion a la proteccion de datos personales, (Cristos Velasco, 2004,
pag. 9) “...la proteccion de datos personales en el area ... ya se
encuentra regulada en la Ley Federal de Proteccion al Consumidor
(LFPC) y actualmente dicha legislacion contempla la posibilidad de que
los proveedores y consumidores puedan celebrar transacciones a traves
de medios electronicos. La fraccion | del articulo 76 bis de la LFPC le
impone la obligacion a los proveedores de mantener la confidencialidad
de la informacién y la prohibicion de difundirla o transmitirla a otros
proveedores, a menos que el consumidor lo haya autorizado por

escrito...”

vii. Brasil
“Sin derecho a la privacidad no se tiene una real libertad de
expresion y de opinion, entonces no hay democracia. Estamos ante una
grave violacion de los derechos humanos y las libertades civiles”
“El ciberespacio no puede ser utilizado o manipulado como arma
de guerra a través del espionaje”

Dilma Rousseff

Sin duda alguna el afio 2014 sera considerado el afio en que Brasil
sentd precedentes sobre la regulacién normativa de Internet, no solo por
proponer la norma mas avanzada en materia de proteccidén y gobernanza
de Internet para su momento, sino por garantizar derechos y obligaciones
en la red, tanto para usuarios, como para proveedores de conexiones y de
aplicaciones, este apartado convierte a esta norma en pionera de grandes

avances en la materia, garantizando un equilibrio entre derechos y
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conservando la esencia de la red, es decir, abierta y descentralizada, este
marco fue promulgado bajo el impulso de la presidenta brasilefia Dilma
Rousseff a un dia del evento NetMundial que se realizd del 22 al 24 de
abril en Sao Paulo, frente a representantes de 85 paises, asimismo, en
dicho evento asistieron referentes de diferentes disciplinas, trayectorias y

partes del planeta.

La norma en mencidn comenzd a constituirse en el afo 2009,
contando con la participacion de diferentes entidades en su disero (Poire,
2014) “El proyecto fue construido a partir de la participacion ciudadana, de
diferentes sectores politicos, movimientos sociales y organizaciones que
expusieron sus puntos de vista y preocupaciones sobre como regular la
red. A través de espacios online y offline se articularon debates y aportes,

se hicieron enmiendas y aclararon aspectos determinantes”.

“El marco civil brasilefio fue saludado como un ejemplo para
el mundo, un instrumento importantisimo para mejorar vy
democratizar la gobernanza global de internet, para construir
consensos y tormarla cada vez mas abierta, multisectorial,
multilateral, democratica y transparente. Estos son objetivos con
que el mundo tiene que preocuparse inmediatamente frente a los
inaceptables y condenables episodios de monitoreo y espionaje en

la red” Dilma Rousseff en Café con la Presidenta (Poire, 2014)

La mencionada norma contd con diversos sectores de apoyo, entre
ellos importantes personalidades que se consideran referentes en la red,

como por ejemplo a Tim Berners Lee, creador de la web, entre otros.

La creacion y aprobacion del marco civil brasilefio no fue facil, asi
como veremos mas adelante:
“Dijo Marcelo Branco, en una interesante entrevista a la

Agencia Paco Urondo. Branco es militante de la libertad del
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Qué i

conocimiento y software libre, quien trabajé junto a Lula desde el
principio y hoy es encargado de la comunicacion en redes sociales
de Dilma Rousseff, Adjudico la demora en la sancidén de la ley se
debid por un lado al lobby contra la neutralidad de la red ejercido
por los monopolios de telecomunicaciones y, por otro, al esgrimido
por las industrias culturales defensoras del copyright, a las que
llamo las “mafias del copyright’ que pretendian poder sacar de

circulacion contenido sin previa orden judicial’. (Poire, 2014)

mplica el Marco Civil?

El Marco civil brasilefio contempla derechos y obligaciones
de los ciudadanos y los proveedores (tanto de conexidon como
de aplicaciones) en relacion a la proteccion de datos personales
(esos que empresas compran y venden sin nuestra autorizacion), a
la neutralidad de la red en el sentido que no pueda cobrarse de
manera diferenciada segun navegacion (como pasa con el cable
que ofrece diferentes paquetes de contenidos y canales) y que se
garantice acceso y calidad de servicio, al mismo tiempo que
aboga por el respeto de la libertad de expresion en el sentido que
no puede eliminarse contenido sin la orden de un juez y que el
responsable por lo publicado es el usuario (no el proveedor de

conexion o aplicacion) (Poire, 2014).

En conjuncion a lo expresado:

‘Lleva al ambiente virtual la misma regla que vale para
cualquier espacio publico. Las personas son responsables por lo
que dicen. Con eso, trae un equilibrio entre las garantias
constitucionales de proteccion de la libertad de expresion y de
proteccion de la intimidad, de la honra e imagen de las personas.

Ademas, la regla es clara: los derechos offline tendran que ser los
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mismos derechos garantizados al ciudadano online.” Dilma

Rousseff en Cafée con la presidenta. (Poire, 2014)

Contempla la creacion de juzgados especiales a los que los
ciudadanos pueden reclamar en casos que sientan que sus derechos no
han sido respetados. Especialmente sera util en casos en que personas
violen la privacidad e intimidad de otras, o se sientan agraviados o
amenazados por los contenidos publicados por ofros. Sélo en esos casos
y mediante la resolucion de estos juzgados se podra dictaminar que el

contenido debe ser retirado.

La norma establece que empresas multinacionales como Facebook
y Google se sometan a los fallos de las cortes nacionales que involucren a
usuarios brasilefios. También busca fortalecer la neutralidad de la red, al
impedir que las compafias prestadoras de servicios cobren tarifas

diferenciadas en funcion del consumo de ancho de banda (Marty, 2014).

En sintesis estos son los principios en los que se basa:
» Garantizar la libertad de expresion
» Proteccion de la privacidad de los datos personales
» Neutralidad de la red

» Libertad de los modelos de negocios

Los derechos que garantiza:
» Control sobre |los datos personales
» Inviolabilidad y secreto de las comunicaciones
» Mantenimiento de |a calidad contratada de la conexién.
» Exclusion definitiva de los datos personales una vez
terminados los contratos

Informacion clara y completa en los contratos.

Las obligaciones que estipula para los proveedores
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De conexidn: guardar bajo secreto los datos de conexion de los
usuarios (direccion IP, fecha, hora y tiempo de conexion) por 1 afio
De aplicaciones: guardar datos de navegacion de los usuarios

por seis meses.

Los proveedores, también los extranjeros (Facebook, Google,
Twitter...), deberan respetar las leyes brasilefias incluyendo las de
derecho a la privacidad y secreto de los datos. Este punto es fundamental
puesto que la mayoria de los proveedores de aplicaciones tienen sus
sedes y bases de datos en otros paises lo que constituye un obstaculo

central cuando una persona pretende denunciar un contenido o usuario.

“La neutralidad impide que provedores de conexion provilegien el
acceso a determinados sites y servicios en razon de acuerdos
econémicos (...) Todo el mundo debe poder intercambiar informacion,
conocimiento con todo el mundo en internet, sin bloque, sin interferencia,
sin censura.La gran ventaja de internet es permitir que cualquier persona
con mucho o poco dinero, pueda divulgar sus ideas, sus servicios 0 su

empresa’ Dilma Rousseff en Café con la Presidenta

El Marco Civil de Brasil sera necesariamente el punto de partida
para cualquier discusién. Es cierto que cualquier ley es perfectible,
también hay que reconocer que hay voces en contra, pero lo que es
innegable es que constituye un avance importantisimo en materia de
derechos.

Dentro de las criticas a la normativa brasilefia, Daniel Marchi
explica:

‘Internet es el ejemplo mas claro de como funcionan los
mercados libres. Afirma que si bien la red no es perfecta, “la
competencia y el sistema de precios pueden garantizar los
derechos de los usuarios mucho mas efectivamente que la

regulacion”. En su opinidn, la verdadera motivacion de la regulaciéon
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de Internet es que “a los gobiernos no les gusta la libre circulacion
de informacién. Venezuela ha sido un excelente ejemplo de eso.
Turquia también. Sin hablar de Cuba, Iran o China, donde Internet

ha sido censurado sistematicamente.” {(Marty, 2014)

Sin embargo la opinion vertida, no aporta soluciones a la protecciéon
de los derechos fundamentales de los usuarios, en los aspectos que

tienen que ver con la Intimidad y privacidad principalmente.

B. OCDE: Directrices sobre la proteccién de la intimidad y los

datos personales

Desarrollando y analizando tendidamente a este organismo
internacional, (Cristos Velasco, 2004, pag. 7) menciona: “Las guias de
la OCDE que regulan la Protecciéon de la Privacidad y los Flujos
Transfronterizos de Datos Perscnales del 23 de septiembre de 1980
contienen ocho principios complementarios de aplicacidbn nacional y
cuatro de aplicacion internacicnal que son considerados como los
estandares minimos a seguir para la obtencion, el procesamiento de datos

y el libre flujo transfronterizc de datos para los sectores publico y privado.”

El desarrollo del tratamiento automético de datos, que permite la
transmision de enormes cantidades de ellos en segundos a través de
las fronteras nacionales y, naturalmente, a través de los continentes,
ha hecho que sea necesario considerar la proteccion de la intimidad
en relacion a los datos personales. Se ha introducido, o se van a
introducir en breve, legislacién para la proteccion de la intimidad en
aproximadamente la mitad de los paises miembro de la OCDE (Austria,
Canada, Dinamarca, Francia, Alemania, Luxemburgo, Noruega, Suecia y
los Estados Unidos han aprobado legislaciéon; Beélgica, Islandia, Paises
Bajos, Espafa y Suiza han elaborado proyectos de ley) para impedir lo

que se considera que son vulneraciones de derechos humanos
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fundamentales, tales como el almacenamiento ilicito de datos personales,
exactos o inexactos, o el abuso o la revelacidn no autorizada de los

mismos.

Por otra parte, existe el peligro de que las disparidades en las
legislaciones nacionales pudieran obstaculizar la libre circulacion
transfronteriza de datos personales: circulacidn que se ha incrementado
en gran medida en afios recientes y que van a aumentarse aun mas con
la introduccién generalizada de nuevas tecnologias de informatica y de
comunicaciones. Las restricciones a esta circulacion podrian ocasionar
graves trastornos en importantes sectores de la economia, tales como la

banca y los seguros.

Por este motivo, los paises miembro de la OCDE han considerado
necesario elaborar Directrices que ayuden a armonizar la legislacion
nacional relativa a la intimidad y que, a la vez que defiendan tales
derechos, impidan interrupciones en la circulacion internacional de
datos. Representan un consenso sobre principios basicos que pueden
incorporarse a la legislacién nacional existente o servir de fundamento

para la legislacion en agquellos paises que todavia no dispongan de ella.

Nuestra legislacidn en cuanto a la proteccion de datos y la
proteccién de nuestra autodeterminacién informativa, ha implementado
una serie de principios que entran en directa concordancia con los
establecidos por la OCDE, a continuacién se desarrollan de forma

ampliada:

i. Principios basicos
Principic de limitacion de la recogida
Marca los limites en la recogida de datos personales y tales datos
deben recabarse mediante medios licitos y justos y, en su caso, con el

conocimiento o consentimiento del sujeto de los datos.
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Principic de calidad de los datos
Los datos personales deben ser pertinentes para los efectos en
los que se vayan a utilizar y, en la medida necesaria a tales efectos,

deberian ser exactos y completos, y mantenerse al dia.

Principio de especificacion de la finalidad

Cuando se recojan los datos personales se debe especificar en el
momento de la recogida cudl es su finalidad, a mas tardar, y la
posterior utilizaciéon quedar limitada al cumplimiento de tales efectos o de
aquellos otros que no sean incompatibles con los mismos y que se

especifiguen en cada ocasion en que se cambie la finalidad.

Principio de fimitacién de uso

Los datos personales no deberian revelarse, es decir deben
mantenerse en estricta confidencialidad, hacerse disponibles o utilizarse
de otro modo a efectos que no sean los especificados, salvo:

a) con el consentimiento del titular de los datos, o

b) por imperativo legal.

Principio de salvaguardas de seguridad

Los datos personales deben protegerse, mediante
salvaguardas de seguridad razonables, frente a tales riesgos como
pérdida de los mismos © acceso, destruccion, uso, modificacién o

revelacion no autorizados.

Principio de apertura

Relacionado con una politica general de apertura respecto a
avances, practicas y politicas con respecto a los datos personales.
Deberian existir medios faciimente disponibles para establecer la

existencia e indole de los datos personales, y de las principales
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finalidades para su uso, asi como la identidad y domicilio del

controlador de fos datos.

Principio de participacion individual

La persona deberia tener derecho a:

a) recabar, del controlador de los datos o de otro modo,
confirmacién de si el controlador tiene o no tiene datos correspondientes a
la misma;

b) hacer que se le comuniquen los datos correspondientes a ella
dentro de un plazo razonable, por una cuota en su caso, que no sea
excesiva, de manera razonable y de una forma que le resulte facilmente
inteligible:

c) impugnar los datos que se refieran a ella y, si la impugnacion
prospera, hacer que se supriman, rectifiquen, completen o modifiquen los

mismos.

Principio de responsabilidad
El controlador de datos deberia ser responsable del
cumplimiento de las medidas que den efecto a los principios

expuestos.

De dichos principios conviene retroalimentar solo dos, en razén a la
esencial relacién que guarda para con el presente trabajo, a los que, en el
mas juicioso detalle se va a abordar y analizar convenientemente

relacionandolos de acuerdo a nuestra realidad.

“El principio de “especificacion de fa finalidad”, consistente en
especificar el propésito de recabar informaciéon en el momento en el
que se lleva a cabo la recoleccion y el subsecuente uso limitado del
cumplimiento de dichos propdsitos u otros que no sean incompatibles con

aquellos propésitos especificados en cada ocasion”
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Implicaria que al momento de aceptar las condiciones y términos
de servicio, esta sea congruente y valida respecto a nuestra legislacion,
por ello no debe cederse dicha informacién si es solicitada por algun
organismo, gobierno o entidad que la solicite sin nuestro consentimiento o

notificacion oportuna.

En segundo lugar “El principio de “safvaguardas de seguridad’,
consistente en proteger los datos personales e informacion,
mediante mecanismos razonables de seguridad en contra de riesgos
tales como pérdida, acceso no autorizado, destruccion, utilizacién,

modificacion o divulgacion de datos”

Pero, qué hacer si realizan actos juridicos contrarios y por medios
gue no hemos autorizado o tenemos conocimiento, para empezar como lo
sabemos si no hay alguna entidad que controle las extralimitaciones
sefaladas, a los que nosotros como personas, Nnos vemos imposibilitados
de reclamar o pedir se nos restituya un derecho, no se puede cancelar
alguna informacién o pedir su modificacién, al cual somos negados sin
nuestro consentimiento, un ejemplo de ello seria, pedir que se nos
restituya alguna cuenta en Internet negando el hecho de que hemos
violado las condiciones y términos de servicio de nuestra parte (qué
entidad nos permite hacer una tramite al respecto) y sin embargo existe
una ley que permite las notificaciones electrénicas sin considerar el

secuestro o pérdida de las mismas.
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2.3 BASES LEGALES

2.3.1

232

233

234

2.3.5

236

237
238

239

1997 — Ley 26775 — Ley que regula el Derecho de rectificacion de
personas afectadas por afirmaciones inexactas en medios de
comunicacion social

2001 — Ley 27489 — Ley que regula las Centrales Privadas de
Informacion de Riesgos y de Proteccién al Titular de la Informacion.
“Tiene por objeto regular el suministro de informacién de riesgos en
el mercado, garantizando el respeto a los derechos de los titulares
de la misma, reconocidos por la Constitucion Politica del Peru y la
legislacion vigente, promoviendo la veracidad, confidencialidad y
uso apropiado de dicha informacion”.

2002 — Ley 27863 — Ley que Modifica varios articulos de la Ley que
regula las Centrales Privadas de Informacion de Riesgos y de
Protecciéon al Titular de la Informacion

2002 - Ley 27697 — Ley que otorga facultad al fiscal para la
intervencion y control de comunicaciones y documentos privados
en caso excepcional

2007 — DL 991 — Decreto Legislativo que modifica la Ley 27697,
Ley que otorga facultad al fiscal para la intervencion y control de
comunicaciones y documentos privados en caso excepcional

2009 - Directiva 005-2009/COD-INDECOPI — Directiva de
Operacion y Funcionamiento del Registro de Numeros Telefonicos
y Direcciones de Correo Electrénico excluidos de ser destinatarios
de Publicidad Masiva — Registro “Gracias... No Insista”

2011 — Ley 29733 - Ley de Proteccion de Datos Personales.

2012 — Ley 29904 — Ley de Promocion de la Banda ancha y
Construccion de la Red Dorsal de Fibra Optica

2013 — Ley 30096 — Ley de Delitos Informaticos.

2.3.102013 — DS 014-2013-MTC Reglamento de la ley 29904
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2.4 DEFINICION DE TERMINOS BASICOS
2.4.1 Derecho fundamental

Para conceptuar debidamente este término, resulta conveniente
resaltar la base de los derechos fundamentales y son los derechos
humanos, para lo cual (Derecho.com (A), 2014) realiza las definiciones
terminologicas pertinentes; “Los Derechos Humanos son los derechos
de la persona fisica que deben ser reconocidos y protegidos por los
Estados. Son aplicables en todo tiempo y lugar. Existen mecanismos
de supervisién internacional universales como el Comité del Pacto de
Derechos Civiles y Politicos en el seno de la Organizacion de las
Naciones Unidas, o mecanismos regionales, como la Comisién
Interamericana de Derechos Humanos. Los Derechos Humanos son
propios de la condicién humana.

En definitiva, los Derechos Humanos son, principalmente:

» Innatos.

Universales.
Exigibles
Inviolables.
Innegociables.

Absolutos.

YV ¥V V ¥V V VY

Irrenunciables.

Continuando con la linea de ideas, una acepcidon mas precisa en
torno al tema que se esta explicando, es desarrollada por (Derecho.com
(B), 2014), “Los derechos fundamentales son derechos humanos
positivizados en un ordenamiento juridico concreto. Es decir, son los
derechos humanos concretados espacial y temporalmente en un
Estado concreto. Son derechos ligados a la dignidad de la persona
dentro del Estado y de la sociedad. Cabe destacar que a los derechos
fundamentales no los crea el poder politico, se impone al Estado la

obligacién de respetarlos.
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Continuando con la explicacion, (Derecho.com (B), 2014) refiere:
“El derecho fundamental juridicamente tiene la estructura normativa
basada en la capacidad que le permite a la persona efectuar
determinados actos, es decir, que los derechos fundamentales son
instituciones juridicas que tienen la forma del derecho subjetivo. Y la
estructura del derecho subjetivo tiene tres elementos: titular del
derecho subjetivo, el contenido del derecho subjetivo en el que
vamos a distinguir las facultades, por otra parte el objeto del
derecho, y un tercer elemento es el destinatario o sujeto pasivo,

aquel que esta obligado a hacer o no hacer.

A nivel de legislacidbn comparada, tenemos (Derecho.com (B),
2014) “En Espana, los derechos fundamentales vienen regulados en los
articulos 15 a 29 de la Constitucién Espafiola.

Derecho a la vida.

Derecho a la libertad religiosa e ideologica.

Derecho a la libertad y seguridad.

Derecho al honor, a la intimidad y a la propia imagen.

...etc.

Otra acepcidn ampliamente aceptada por doctrinarios y juristas
respecto al tema que se esta tratando son los derechos constitucionales,
a los cual (Wikipedia (B), 2015) “son aquellos incluidos en la norma
constitutiva y organizativa de un estado generalmente denominada
constitucion que se consideran como esenciales en el sistema
politico y que estan especialmente vinculados a la dignidad humana.
Es decir, son aquellos derechos que disfrutan de un estatus especial en
cuanto a garantias (de tutela y reforma) dentro del ordenamiento juridico.
Es conocido el planteamiento filosofico-antropologico segun el cual donde
nace una necesidad surge un derecho; este planteamiento tan logico
aparece por primera vez en "La Republica" de Platon. Los derechos

constitucionales se clasifican en derechos fundamentales o de
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primera generacion, derechos econémicos, sociales y culturales o de
segunda generacion y derechos a un medio ambiente sano o de

tercera generacion.

Para el andlisis de los problemas relativos a los derechos
fundamentales, a la vista de la jurisprudencia espariola y de la doctrina y
jurisprudencia alemanas, Brage Camazano propone un método que
“distingue entre el ambito normativo del derecho fundamental, como
contenido ab initio™ del derecho fundamental, antes de toda posible
restriccion; la intervencién en el derecho fundamental, que se refiere a las
distintas formas de interferencia o injerencia en ese ambito inicialmente
protegido por el derecho; y la justificacion constitucional de esa
intervencion. Es un método de enjuiciamiento que, en buena medida
responde a la naturaleza de las cosas, al esquema regla (libertad o
derecho) excepcidn (restricciones de la libertad o derecho) que rige en
tantos aspectos © ambitos del derecho, pero que, a nuestro modo de ver,
es antes que nada un expediente técnico que facilita el examen de las
cuestiones relativas a los derechos fundamentales y hace mas

transparente dicho analisis". (Wikipedia (B), 2015)

2.4.2 Derecho a la Intimidad

El derecho a la intimidad consiste (Wikipedia, 2015) en la defensa
de la persona en su totalidad a través de un muro que prohibe
publicar o dar a conocer datos sobre temas como la religiéon, la
politica o la vida intima. La revelacién de estos datos conlleva a una
pena, en algunos paises perpetua y en Espafa de 6 o 7 afos. El ser
humano tiene derecho absoluto a mantener su vida privada y bajo ningun
concepto esto puede ser revelado ni siquiera a una persona muy cercana.
En ese marco, debe entenderse que el derecho a la inviolabilidad de
correspondencia no se reduce unicamente al ambito de la

correspondencia escrita (es decir, la carta postal), sino que también

" Locucion latina y castellana. Desde el comienzo o desde tiempo inmemorial o muy remoto.

196



se extiende a cualquier medio o sistema de comunicacién privada de
las personas, dado que con el desarrollo y avance de la tecnologia,
actualmente se cuenta con multiples formas y sistemas de comunicacion
privada como son la telefonia fija, telefonia mdvil y el correo electronico.
La intimidad es la parte de la vida de una persona que no ha de ser
observada desde el exterior, y afecta sélo a la propia persona. Se incluye
dentro del “ambito privado” de un individuo cualquier informacion que se
refiera a sus datos personales, relaciones, salud, correo, comunicaciones
electrénicas privadas, etc. El derecho que poseen las personas de
poder excluir a las demas personas del conocimiento de su vida
privada, es decir, de sus sentimientos y comportamientos. Una
persona tiene el derecho a controlar cuando y quién accede a

diferentes aspectos de su vida particular.

La Real Academia presenta una base a la definicién que pretende
establecer “intimidad se define como «zona espiritual intima y
reservada de una persona o de un grupo, especialmente de una

familia».”

2.4.3 Derecho a la privacidad
La privacidad es el interés que los individuos tienen en sostener un
espacio personal, libre de interferencias con otras personas vy

organizaciones.

Otra conceptualizaciéon la propone, (Wikipedia, 2015) ‘la
privacidad puede ser definida como aquel ambito de la vida personal
de un individuo, que (segun su voluntad) se desarrolla en un espacio
reservado y debe mantenerse con caracter confidencial. Por otro lado,
y segun el Diccionario de la lengua espafiola de la Real Academia
Espafiola, la «privacidad» se define como el «ambito de la vida privada

que se tiene derecho a proteger de cualquier intromisién»
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En este sentido, el articulo 12 de la Declaracién Universal de los
Derechos Humanos, adoptada por la Asamblea General de las Naciones
Unidas, establece que el derecho a la vida privada es un derecho
humano, y que:

Nadie sera objeto de injerencias arbitrarias en su vida privada, ni
su familia, ni cualquier entidad, ni de ataques a su honra o su reputacién.
Toda persona tiene derecho a la proteccion de la ley contra tales

injerencias o atagues.

Asimismo, el articulo 17 del Pacto Internacional de Derechos
Civiles y Politicos, adoptado por la Asamblea General de las Naciones
Unidas, consagra, al respecto, o siguiente:

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques
ilegales a su honra y reputacién; 2. Toda persona tiene derecho a la
proteccion de la ley contra esas injerencias 0 esos ataques.

En el ambito regional, el articulo 11 de la Convencién Americana
sobre Derechos Humanos o Pacto de San José de Costa Rica, establece
una norma de proteccion de la honra y dignidad, al sefalar:

1. Toda persona tiene derecho al respeto de su honra y al
reconocimiento de su dignidad; 2. Nadie puede ser objeto de injerencias
arbitrarias o abusivas en su vida privada, en la de su familia, en su
domicilio o en su correspondencia, ni de ataques ilegales a su honra o
reputacion; 3. Toda persona tiene derecho a la proteccion de la ley contra

esas injerencias 0 esos atagues.

2.4.4 Derecho a la proteccion de datos personales

(Pinar Manas, 2005, pag. 3) Sefala: “El derecho fundamental a la
proteccion de datos personales deriva directamente de la Constitucion y
atribuye a los ciudadanos un poder de disposicion sobre sus datos, de

modo que, en base a su consentimiento, puedan disponer de los mismos”.
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De lo anterior expone (Pifiar Manas, 2005, pag. 8), “El derecho
fundamental a la protecciéon de datos reconoce al ciudadano la
facultad de controlar sus datos personales y la capacidad para

disponer y decidir sobre los mismos.”
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CAPITULO Ill

HIPOTESIS Y VARIABLES

3.1 HIPOTESIS GENERAL

Es probable que la regulacion de las aplicaciones de Internet a

través de un marco normativo especifico, garantice el derecho a la

intimidad de los usuarios de internet.

3.2VARIABLES
Variable independiente:

Aplicaciones de Internet

Variable dependiente:

Derecho a la intimidad.

3.2.1 Operacionalizacidén de las Variables

Variable Dimensién Indicador Sub-indicador
VI
- Analisis de informacion intima
Aplicaciones | Usuario de y - R‘_egistrp de comunicaciones
de Internet Internet Vulneracion - leltaqones al dergcho de dgfenga
- Cambio de las politicas de privacidad
- Por Espionaje
VD
- Destino desconocido de la informacion
- Uso de informacioén intima
Autodetermi - Control desigual de informacion
Derecho a la L. . - . .
intimidad ~ nacién Manejo c_Ig - Beneficio econémico con datos intimos
informativa |informacion

- Perfiles de navegacion online
- Trafico de datos




- Registros obligatorios
- Cuentas de Internet

- Respeto a la normativa nacional
Formas de - Consentimiento expreso
proteccién
- Derecho al olvido

- Derecho de cancelaciéon

- Notificar y retirar informacion

- Reparacién de dafios causados
- Avisos de intromisiones
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CAPITULO IV
METODOLOGIA DE LA INVESTIGACION
4.1 DISENO DE LA INVESTIGACION

El disefio de investigacion que se desarrollara es de corte analitico

— explicativo, porque esté basado en analizar y explicar las injerencias al
derecho a la intimidad que suceden cotidianamente. Para ello se pondra
de manifiesto el empleo del andlisis e interpretacion documental, pues
la presente, es una investigacidon que en un primer momento, analizara la
legislacion referente a la Intimidad en los aspectos de privacidad vy
proteccion de datos personales, con lo referido a las politicas de
privacidad planteadas en las aplicaciones mas representativas de
Internet, cuyo fin es analizar si los usuarios de las mencionadas
aplicaciones, se encuentran protegidos o desprotegidos en sus derechos;
de otro lado y como segunda etapa, se puntualizara explicativamente a
través del contraste de la teoria con la realidad las causas por las que los
usuarios de Internet, deben ser protegidos por la legislacién nacional en
un marco normativo especifico a los derechos de Internet, garante y

protector del derecho a la intimidad de los usuarios de Internet.



4.2 TIPO Y NIVEL DE INVESTIGACION

El presente trabajo de investigacion, se encuentra enmarcado
dentro del tipo de investigacion no experimental, asi mismo, segun la
fuente de informacion, es de tipo documental; segun el nivel de medicion
y analisis de la informacion estaria enmarcada como Investigacion

cualicuantativa.

Por su amplitud. El presente trabajo investigativo es holista, es
decir exhaustivo, sistémico o panoramico, porque busca realizar un
estudio critico, detenido, riguroso y profundo, pues comprendera el
derecho constitucicnal a la intimidad desde multiples facetas, todas
relacionadas al ambito digital o virtual.

Alcance temporal: La presente investigacion, por el tenor de su
contenido es de caracter reciente, debido a que el tema de investigacion

constituye una realidad social de permanente actualidad.

En relacion con la practica: La investigacion esta enquistada
transversalmente en el derecho, se ubica principalmente dentro del
derecho informatico y constitucional con algunos atisbos del derecho
internacional privado, civil y penal. Es de conocimiento y reflejo de la
practica que nuestro sistema juridico se encuentra en permanente cambio
mejora y actualizaciéon, es asi que se habla del transito o cambio que
nuestras instituciones juridicas estan volcando en pro de la modernidad,
trasladando lo fisico al soporte virtual, dentro de lo cual la intimidad juega
un rol importante no solo de cuestion tedrica, sino en las repercusiones

gue trae consigo en la realidad dual, es decir, lo fisico y lo virtual.

Por su naturaleza: Este trabajo investigativo, se caracteriza por su
naturaleza tedrica, pues en el presente estudio confluyen diversos
constructos tedricos, que seran contrastados con la realidad, lo cual
probablemente tendra positivos atisbos al tema que se aborda con esta
investigacion.
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Por su caracter: Esta investigacion buscara sustentar o explicar
las causas o efectos, de la relacion del usuario de Internet con las
aplicaciones de internet, porque indagara los efectos que para este caso,

son las formas de vulneracién a la intimidad en Internet.

4.3 ENFOQUE DE LA INVESTIGACION
El enfoque elegido para el presente trabajo investigativo es

cualicuantitativa en funcion a dos razones:

Por un lado es cuantitativa, porque se utilizara la recolecciéon de
datos para probar la hipdtesis en base a la medicion numeérica y el analisis

estadistico para establecer patrones.

Del otro lado es cualitativa, porque se utilizara el analisis
documental, para sustentar conceptualmente diversas teorias,
concertando la teoria con la realidad, a través de la interpretacion de

datos y el correspondiente método de analisis hermeneutico.

4.4 METODO DE INVESTIGACION

Los métodos investigativos esgrimidos para el presente trabajo
investigativo son dos, debido a que la investigacion corresponde a una de
tipo mixto, disgregandose cualitativa y cuantitativamente, en primer orden
tenemos al método de Analisis e Interpretacion Documental
(Hermenéutico), debido a que analizara diferentes documentos
referentes al problema investigativo, este tipo de contrastacién en muchos
casos se aplica al Derecho; debido a que es una ciencia basada en la
interpretacion de los hechos; que debe relacionar las normas a los

acontecimientos, y comprobarlos a través de los medios probatorios.

En segundo apartado, el método de la investigacion sera
explicativo, porquée establecera y explicara las causas por las que el
derecho a la intimidad de los usuarios de Internet, debe ser protegido por
la legislacidn nacional en un marco normativo especifico a las

aplicaciones de Internet, para ello se ha implementado una encuesta que
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sera aplicada, a cada uno de los sujetos de investigacion, los cuales

seran seleccionados de manera aleatoria siendo en total 203.

4.5 POBLACION Y MUESTRA

En cuanto a la determinacion y eleccidn de la poblacién y muestra,
se tomara en consideracion, el muestreo probabilistico, debido a que la
muestra se seleccionara de acuerdo a las formulas estadisticas que
determinaran, scbre quienes aplicar el instrumento preparado por el
investigador, recolectando datos por un lado de los usuarios en contraste
con la realidad y por otro lado, de las aplicaciones mas representativas de
Internet en lo concerniente al derecho fundamental de la intimidad.

4.5.1 Poblacion

En relacidon a la determinacién de la poblacion, se tomara en
cuenta a la que accede a Internet, segun la Encuesta Nacional de
Hogares realizada por el Instituto Nacional de Estadistica e Informatica,
donde se midié la cantidad de usuarios 0 personas que acceden a
Internet segun ambito geografico y cuya temporalidad corresponde a los
afnos 2007-2013, dicha encuesta dio como resultado que el 44.9% de
Arequipefios accede a Internet, porcentaje que se tomara en
consideracion para la determinacién de la muestra, extrapolando dicho

porcentaje a la realidad poblacional del distrito de Paucarpata.
4.5.2 Muestra

Dentro de la delimitacidon espacial dentro de la que se circunscribe
el presente trabajo, se ha designado al distrito de Paucarpata como la
poblacién de la que se extraera la muestra, para ello el distrito de
Paucarpata presenta una densidad poblacional de 4031.4 habitantes por
kilometro cuadrado y una cantidad de 125255 habitantes, con una tasa de
crecimiento del 2%: establecido lo anterior, se determinara el tamarfio de

la muestra para poblaciones finitas.
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Determinando el numero de elementos con los que debemos
calcular la muestra, se procedera a extraer el 44.9% de los 125255

habitantes en funcién a la capacidad de acceder a Internet:

Siendo 125255 el total de habitantes de Paucarpata y se necesita
el 44.9% que son los que acceden a Internet, por regla de tres simple, se
obtiene que el total de la poblacion que accede a Internet del distrito de

Paucarpata es: 56239.495

Aplicando la formula para determinar la muestra tenemos:

Donde:
n = Es el tamanfo total de la poblacion.
v = Riesgo o nivel de significacion.
Ly = Puntuacidn correspondiente al riesgo.
P = Es la probabilidad a favor.
q = Es la probabilidad en contra.
e = Error permitido.
N = Representa el tamafo de muestra.

Reemplazando datos para este caso en particular:

n = 56239.495
v =5
Zy = 1.96 redondeando 2
P =50
q =50
e =7
N =¢..7
N 4*50*50*56239.495

49(56239.495-1)+4*50*50
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N=203.4

De la formula anterior obtenemos nuestra muestra, que

corresponde a 203 personas a las que se aplicara el instrumento.

En explicacién a lo anterior, la presente investigaciéon tendra una
muestra de la poblacién del distrito de Paucarpata, de un Universo que

estara constituido por personas de ambos sexos que acceden a Internet.

4.6 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS
4.6.1 Técnicas
La técnica elegida para el presente trabajo de
investigacion, es |la de acopio y andlisis documental, la
cual consistira en la recoleccion de bibliografia documental
(libros, revistas, publicaciones de Internet, legislacion
nacional e internacional) para realizar un cuadro de analisis

e interpretacion documental.

Para realizar el analisis documental, en primer lugar
se utilizé como instrumento la ficha de Analisis documental,
la misma que contiene como caracteristicas de analisis
documental la explicitacidn del tema, el cual esta dirigido a
identificar si el documento habla en forma directa al tema
abordado, una segundo aparatado esta disefado hacia la
concrecion de lo sefialado en nuestra realidad es decir si se
asemeja o difiere completamente de lo presentado en

nuestra realidad.

En adicion a lo referido anteriormente, y dentro de la

técnica de analisis documental, se utilizd la técnica del
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Muestreo No Probabilistico Intencional u Opinativo,
(Pantigoso Bustamante, 2011), “donde el investigador
selecciona de modo directo los elementos (...) que
desea participen en su estudio. (...). Se sigue un criterio
establecido por el experto o investigador’, que para el
presente caso son diferentes aplicaciones de Internet que el
investigador escogid, atendiendo diferentes criterios que se

considera pertinentes, entre ellos, la representatividad social.

En segundo lugar se utilizé la técnica de La Encuesta
lo cual corresponde al trabajo de campo, la cual estuvo
dirigida a los usuarios de Internet. Consecuentemente se
realizo el acopio de informacion, para tener una vision mas
amplia sobre el problema y asi contrastarlo con la realidad

local para esbozar posibles soluciones.

4.6.2 Instrumentos

A. Procedimiento de Anadlisis y Observacion
Documental, en primer lugar se analizaran diversas fuentes
de informacién, seleccionando, describiendo, organizando y
analizando, la informacién necesaria sobre la politica
informatica de privacidad, referente a la intimidad y el
panorama de vulneracion generado por algunas aplicaciones
de Internet. En segundo lugar “El analisis de los datos,
resulta ser: un conjunto de manipulaciones,
transformaciones, operaciones, reflexiones, comprobaciones
que se realiza, con el fin de extraer significados relevantes
en relacion con un problema de investigacion, llevado a cabo
generalmente preservando su naturaleza textual, poniendo
en practica tareas de categorizacion y sin recurrir a las
técnicas estadisticas” (Mayz Diaz, 2010, pag. 12).
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B. La encuesta: el instrumento que se utilizo es el

cuestionario, el cual consta de 5 preguntas de opcion

multiple, dirigido a los diferentes usuarios que navegan en

Internet, debido a la accesibilidad y continuo uso de la red

usando alguna aplicacion,

pues ellos son los sujetos

{usuarios) de los derechos que se ven vulnerados y que es

materia del presente estudio, ademas de ser muy factible en

ellos la aplicacion del instrumento por su aleatoriedad vy

disposicion de tiempo.

MATRIZ DE INSTRUMENTOQ DE INVESTIGACION

Variable

Dimensidn

Indicador

Items — sub-indicador

Independiente

Aplicaciones
de Internet

Usuario de
Internet

Vulneracion

¢De qué manera considera Ud. que se
vulnera su derecho a la intimidad en las
aplicaciones de Internet?

a) Andlisis de informacién intima

b) Registro de comunicaciones.

c) Limitaciones al derecho de defensa.

d) Cambio de las politicas de privacidad.

e) Por Espionaje

Dependiente

Derecho a la
intimidad

Autodetermi
nacion
informativa

Manejo de
informacion

Formas de
proteccion

¢Conoce Ud. el tratamiento que realizan
con sus datos intimos las aplicaciones de
internet?

a) Destino desconocido de la informacion.

b) Uso de informacion intima.

c¢) Control desigual de la informacion.

d) Beneficio econdmico con datos intimos.

¢Cémo considera Ud. que son recogidos y
almacenados sus datos intimos por las
aplicaciones de Internet?

a) A traves de perfiles de navegacion online.
b) Trafico de datos.

¢) Registros obligatorios.

d) A través de cuentas de internet.

¢De qué forma cree Ud. que se garantice
e/ derecho a Jla intimidad en Ilas
aplicaciones de Internet?

a) Respetando la normativa nacional

b) Solicitando su consentimiento expreso

¢ Qué tipos de proteccion a la intimidad le
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gustaria que implementen las aplicaciones
de Internet para sus usuarios?

a) Derecho al olvido

b) Derecho de cancelacion

c) Notificar y retirar informacion

d) Reparacion de darios causados en Internet
e) Avisos de intromisiones.

4.6.3 Criterios de Validez y confiabilidad de los instrumentos

En lo concemiente a validez y confiabilidad del presente
instrumento, se puede detallar que se ha utilizado e/l juicio de expertos,
para dotar al presente instrumento, de correcciones sobre las posibles
fuentes de error. De esta forma los items o preguntas han sido corregidas,
en base a los tres criterios de los expertos, en conclusion el instrumento

ha tenido una impresion de calidad y confiabilidad.

Explicando el proceso de realizacion y validacion del instrumento,
se sometid el mismo al sistema de juicio de expertos, el cual consta de

lo siguiente:

a) Se eligieron tres jueces o expertos, los cuales de acuerdo a
su logica y experiencia juzgaran de manera independiente los items del
instrumento, calificandolo en funcion a tres criterios:

- Claridad.

- Congruencia.

- Tendenciosidad.

b) Una vez elegidos los tres jueces o expertos, se les entregara
la ficha de validacidon con los tres criterios, para que evaluen dicho
instrumento. En este caso se eligid a los siguientes abogados:

- Al docente y abogado Luis Jordan Parra, con el cargo de
Docente de la Escuela de Derecho en la Universidad Alas Peruanas en el
curso de Derecho Constitucional.

- A la docente y abogado Maribel Acosta Guillen, con el
cargo de Docente de la Escuela de Derecho en la Universidad Alas

Peruanas en el curso de Derecho Constitucional.
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- Al docente y abogado Omar Candia Aguilar, con el cargo
de Docente de la Escuela de Derecho en la Universidad Alas Peruanas

en el curso de Derecho Canstitucional.

c) Los jueces procedieron, en su calidad de expertos, a evaluar
el instrumento en base a los criterios sefialados, se recogieron los
resultados de la evaluacion y se analizaron las coincidencias y
desacuerdos. Los items validados solo parcialmente y los excluidos
fueron nuevamente reformulados y presentados para la nueva validaciéon

por los jueces.

: - Congruencia - | Claridad | Tendenciosidad
i Si No Si No Si No

* * *

* * *

* * *

* * *

* * *

d) Se procedio a la sumatoria de cada item que calificé cada

juez.
ongruencia | Claridad endenciosidad |
- Si No Si Si No
A A A
A A A
A A A
A A A
A A A

Donde A significa Aprobado o incluido.

e) Se procede a la aplicacion de la férmula de AIKEN.

APLICACION DE LA FORMULA SOLUCION
po— >
(N(C-1) 3
S: sumatoria de jueces V= 3(2—-1)
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N: numero de jueces
C: constituye el numero de valores de V=1
la Escala en este caso 2 (acuerdo vy

desacuerdo)

f) Se analizan los items, modos de cuantificacion de la
respuesta eleccién multiple.
a) 0: error.
b) 1. acierto.
Omisién: se puede tratar como error (0) 0 como no valida.
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CAPITULO V
ANALISIS E INTERPRETACION DE LOS RESULTADOS

5.1 ANALISIS DE DATOS
5.5.1. Elaboracién del cuestionario de preguntas.

En este apartado, se referira el analisis e interpretacion de los
datos obtenidos del instrumento aplicado, de manera probabilistica y
aleatoria a 203 personas usuarias de Internet, en el distrito de

Paucarpata, provincia y departamento de Arequipa.



Tabla N° 1
ZDe qué manera considera Ud. que se vulnera su derecho a la

intimidad en las aplicaciones de Internet?

ALTERNATIVA f %

a) Analisis de informacidn intima 99 49,00
b) Registro de comunicaciones 19 9,00
c) Limitaciones al derecho de defensa 20 10,00
d) Cambio de las politicas de privacidad 26 13,00
d) Por Espionaje 39 19,00
Total 203 100,0%

Fuente: Elaboracién del cuestionario sobre las aplicaciones de Internet y el derecho

fundamental a la intimidad.

Descripcion. De la pregunta bajo analisis se puede colegir que la
mayoria de personas considera que su derecho a la intimidad es
vulnerado cuando las aplicaciones de Internet analizan su informacion
intima, ello representa un 49% siendo esta cantidad la que mayor
representatividad se ha obtenido de la muestra, seguido a este resultado,
otra cantidad representativa de la encuesta revela que el espionaje, es
segunda forma como se vulnera su derecho a la Intimidad y por ello se
obtuvo un 19%, en tercer lugar aparece con un 13% de personas
encuestadas que sefialan que su derecho a la intimidad es vulnerado
cuando cambian las politicas de privacidad, en cuarto lugar, el 10% de las
personas encuestadas sienten limitaciones en su derecho de defensa,
considerando ello, una forma de vulneracion a su derecho a la intimidad,
por ultimo, el 9% de los encuestados sefiala, que las empresas que
brindan sus aplicaciones en Internet vulneran su derecho a la intimidad
por medio del registro de sus comunicaciones en las mencionadas

aplicaciones.

Interpretacion. Mediante los resultados antes descritos, se ha
probado, que la principal forma de vulneracion a la intimidad en las
aplicaciones de Internet se da fundamentalmente, cuando las empresas

qgue brindan aplicaciones en Internet, ya sean estas gratuitas o de pago,
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analizan la informacion intima de los usuarios, sin dar cabida a una
negociacion o alguna opcidon que permita al usuario proteger su
informacién que considere intima, esto responde a que la mayoria de
personas encuestadas se identificO con este item respecto a la
vulneracion de su intimidad, esta respuesta reforzaria la idea planteada
en la hipdtesis de ser necesaria la implementacion de una norma
especifica para regular las aplicaciones de Internet especificamente en lo
correspondiente a la intimidad, en relacién no solo a la privacidad sino a la
proteccién de datos ya regulada pero sin relacién al tema abordado (las
aplicaciones de Internet) un segundo punto a resaltar es el tema referido
al espionaje que se da en Internet, frente al cual el ciudadano se siente
protegido, ya que estos actos pasan inadvertidos tanto para las
aplicaciones de Internet como para una parte de nuestra legislacion en
concreto, por ultimo un parte de la poblacion siente que al cambiar las
politicas de privacidad vulnera su derecho a intimidad, ello debido a que la
mayoria de aplicaciones de Internet cambia unilateralmente y sin
explicacion debida la mencionadas politicas del servicio, por lo tanto de
algun modo se obliga al usuario a aceptar las nuevas condiciones de
servicio, de tal modo que dichas condiciones solo sefalan algunos
beneficios, mas no refieren temas como el almacenamiento de los datos y

el tratamiento que se hace con ellos.
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Grafico N° 1
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Tabla N° 2
¢.Conoce Ud. el tratamiento que realizan con sus datos intimos las

aplicaciones de internet?

ALTERNATIVA f %

a) Beneficio econdmico con datos intimos 28 14,00
b) Uso de informacion intima. 33 16,00
c) Control desigual de la informacion. 18 9,00
d) Destino desconocido de la informacién 124 61,00
Total 203  100,0%

Fuente: Elaboracién del cuestionario sobre lus aplicaciones de Internet y el derecho fundamental a
la intimidad.

Descripcion., de una muestra compuesta por 203 personas, se
obtuvieron los siguientes datos; se puede relatar que el mayor porcentaje
de las personas encuestadas, desconoce el destino de la informacion que
esta contenida en las diferentes aplicaciones de Internet obteniendo un
61%, en segundo lugar otra parte considerable de encuestados refiere
gue las aplicaciones de Internet usan su informacion intima obteniendo un
16%, seguido a este resultado, un 14% sefala que las diversas
aplicaciones de Internet obtienen un beneficio econémico de los datos de
estas, por ultimo las personas consideran que existe un control desigual
de la informacion que maneja, siendo este resultado el que menos

porcentaje obtuvo con un 9% del total de encuestados.

Interpretacion: de los datos obtenidos podemos colegir la siguiente
glosa; en atencidbn a que el mayor porcentaje de las personas
encuestadas, desconoce el destino de la informacién que esta contenida
en las diferentes aplicaciones de Internet, obteniendo un 61%, de lo
anterior se puede establecer que existe un desconocimiento en este punto
de las personas encuestadas en relacidn al tema propuesto, ello
comprueba y refuerza la idea de la hipétesis planteada, pues las diversas
aplicaciones de Internet que ofrecen servicios o aplicaciones tanto
gratuitos como de pago, en ninguna parte de sus politicas de privacidad o

condiciones y términos de servicio, sefialan hacia donde se direccionaran
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los datos de los usuarios, en qué condiciones se almacenaran o
recogeran y si estos seran de algun modo utilizados por la empresa
prestadora de alguna aplicacidon de Internet, por ello se hace patente la
idea de regular este puntc en una norma especifica, tal como se propuso
en la hipétesis, en segundo lugar y no muy falto de importancia, otra parte
de los encuestados refiere que las aplicaciones de Internet usan su
informacién intima, en consecuencia, a partir de esta informacién que el
usuario considera sensible o intima se produce una vulneracion a su
derecho a la Intimidad, en razén de que una aplicacién conoce todo lo
referente a los usuarios que usan la misma, pues estos, son conscientes
de que aportan demasiada informacién, a lo que nuestro sistema
normativo presta silencio, otro punto a resaltar es el referido beneficio
economico que obtienen las aplicaciones de Internet de los datos intimos
tales como patrones de los usuarios, sus gustos, preferencias entre otros
gue caracterizan y hacen unica a la persona y por tanto dicha informacion
solo le concierne a ella, en este orden de ideas, por que las empresas que
brindan aplicaciones de Internet no hacen participar a las personas de las
gue hacen uso de sus datos intimos en una parte de la ganancia que
obtienen o de algun beneficio que contra preste este desprendimiento de
algo muy preciado por el usuario, es en este punto donde aparece
nuevamente la idea propuesta en la hipbtesis pues que mejor que tocar el
tema juridicamente a través de una norma, es claro que el usuario seria
una parte de los beneficiados y |la otra seria la empresa que a través de
incentivos (regulados en una norma) obtenga mayores ganancias que

haciéndolo desde las sombras o al margen de la norma.
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Grafico N° 2
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Tabla N° 3
¢Como considera Ud. que son recogidos y almacenados sus datos

intimos por las aplicaciones de Internet?

ALTERNATIVA f %

a) A través de perfiles de navegacion online 57 28,00
b) Trafico de datos 89 44 00
¢) Registros obligatorios 15 7,00
d) A través de cuentas de internet 42 21,00
Total 203  100,0%

Fuente: Elaboracion del cuestionario sobre las aplicaciones de Internet y el derecho fundamental a
la intimidad.

Descripcion. los datos obtenidos, de una muestra de 203 personas,
sefalan que la mayoria de estas, considera que sus datos intimos son
recogidos y almacenados haciendo uso del trafico de datos de las
diferentes aplicaciones de Internet consiguiendo un valor de 44% del total,
seguido a ello el 28% de los encuestados manifiesta que las aplicaciones
de Internet recogen y almacenan sus datos intimos a través de los perfiles
de navegacion online, un menor valor obtuvieron los encuestados que
sefialaron que dicho recojo y almacenamiento de datos intimos se
realizaba a través de las diversas cuentas de Internet con un total del
21%, por ultimo, un pequefio sector de las personas encuestadas refiere
gue el recojo y almacenamiento de datos intimos se realiza a través de los
registros obligatorios que presentan algunas aplicaciones en Internet para

acceder a sus servicios siendo el valor obtenido el 7% del total.

Interpretacién: Por medio del instrumento bajo analisis se ha podido
obtener que el item que mayor impacto ha tenido en la muestra
encuestada, es el tréfico de datos intimos que realizan las aplicaciones
que prestan servicios o aplicaciones en Internet, al parecer las personas
notan que las diversas aplicaciones de Internet intercambian informacién y
les ofrecen asombrosamente ofertas pronosticando sus necesidades, al
hacer una relacién de esta informacion con la hipétesis planteada se

puede afirmar que se comprueba la misma, en el sentido de que se hace
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necesaria una norma especifica para regular este hecho que constituye el
trafico de datos o como la ley de proteccion de datos personales sefiala
“flujo transfronterizo de datos”, cuando los datos salen y se usan en otro
pais que para el presente caso sin poder impedirlo 0 no, ello para
concordar el tema con la legislacién vigente, sin embargo solo se trata de
aplicaciones gque se encuentren dentro de nuestro ambito territorial, de lo
cual se hace énfasis al sefialar que la mayor concentraciéon de poblacién
gue hace uso de Internet por medio de una aplicacion son los buscadores
y las redes sociales, siendo estos dos ejemplos casos en los que no se
puede aplicar la mencionada norma de proteccion de datos personales,
de otro lado se ha comprobado que los perfiles de navegacion online
significan para la poblacion, la forma en como manejan los datos intimos
de los usuarios las diversas aplicaciones de Internet, en consecuencia, se
vulnera su derecho a la Intimidad, es por ello que una aplicaciéon conoce
todo lo referente a los usuarios que usan la misma, ya que aportan
demasiada informacion (de forma consciente o no), a lo que nuestro
sistema normativo presta silencio, por ultimo otro punto a resaltar es el
referido al recojo y almacenamiento de datos que se hallan en las
diversas cuentas de los usuarios en Internet a lo cual nuevamente se
debe sefialar que nuestra norma se halla cruzada de brazos ante
aplicaciones que se hallan fuera de nuestro pais sin poder hacer uso de
derechos que deberian poder aplicarse como es el caso de los derechos

ARCO", sin embargo, la realidad juega con otra moneda.

7 Devechos ARCO :
A = Acceso

R = Rectificacion

C = Cancelacion

O = Oposicién
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Grafico N° 3
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Tabla N° 4

¢De qué forma cree Ud. que se garantice el derecho a la intimidad en
las aplicaciones de Internet?

ALTERNATIVA f %

a) Respetando la normativa nacional 119 59,00
b) Solicitando su consentimiento expreso 84 41,00
Total 203  100,0%

Fuente: Elaboracion del cuestionario sobre las aplicaciones de Internet y el derecho fundamental a
la intimidad.

Descripcién: En relacién al reactive planteado a la muestra, el
59% sefala que las aplicaciones de Internet deben respetar la normativa
nacional, mientras que el restante 41% sefiala que se le debe solicitar su
consentimiento expreso para respetar o garantizar su derecho a la

intimidad.

Interpretacion. la pregunta en cuestion, esboza un aspecto muy
importante en términos juridices, pues revela que las aplicaciones de
Internet deben respetar la normativa peruana, no solo a razén del
legislador, sino porgue representa un sentir de la poblacion para que de
esta manera se garantice y proteja el derecho a la Intimidad, ello
comprueba que la mayoria de las aplicaciones de Internet, necesitan de
una normativa especifica en nuestro pais, que regule y proteja la intimidad
de sus usuarios asi como la privacidad y la proteccion de sus datos

personales.
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Grafico N° 4
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Tabla N° 5
¢ Qué tipos de proteccion a la intimidad le gustaria que implementen

las aplicaciones de Internet para sus usuarios?

ALTERNATIVA f %

a) Derecho al olvido 77 38,00
b) Derecho de cancelacidon 14 7,00
c) Notificar y retirar informacion 25 12,00
d) Reparacién de dafios causados en Internet. 48 24.00
e) Avisos de intromisiones. 39 19,00
Total 203  100,0%

Fuente: Elaboracion del cuestionario sobre las aplicaciones de Internet y el derecho fundamental a
la intimidad.

Descripcion: En primer lugar se observa que el 38% de la muestra
hace referencia al derecho al olvido como su forma efectiva de proteccion
a la intimidad que deberian implementar las aplicaciones de Internet, en
segundo lugar el 24% de la poblacion sefiala que debe repararse los
danos causados a la intimidad por las aplicaciones Internet, en tercer
lugar el 19% expresa que se debe implementar un sistema de aviso de
intromisiones en sus datos intimos, en cuarto lugar el 12% piensa que
debe implementarse el sistema de notificacién y retiro de la informacion,
por ultimo, el 7% cree que su derecho a la intimidad se haria efectivo por

medio del derecho a poder cancelar su informacion.

Interpretacion: De los datos se infiere que la poblacidn cree que el
derecho al olvide es la mejor forma de proteccidon a su derecho a la
intimidad, es valido sefalar que la reparacién de dafios causados en
Internet es otra expectativa fuertemente considerada, ambas opciones
refuerzan la idea planteada en la hipotesis sobre la necesidad de regular
las aplicaciones de Internet con un marco normativo especifico, que para
este caso anada innovaciones como el derecho al olvido principalmente y
la reparacion de dafios en Internet, implementando nuevas formas de
proteccion a la intimidad que deberia regularse a traves de una ley, en

coordinacién con las aplicaciones que brinden servicios en Internet.
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Grafico N° 5
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5.2 PRUEBA DE HIPOTESIS

De la primera pregunta formulada en el instrumento de recojo de
datos, referida a la vulneracion de la intimidad en las aplicaciones de
Internet los encuestados sefalaron con mayor énfasis el item que
corresponde al analisis de la informacién intima de los usuarios, sin dar
cabida a una negociacion o alguna opcidén que permita al usuario proteger
su informacion que considere intima, esta respuesta reforzaria la idea
planteada en la hipdtesis de ser necesaria la implementacién de una
norma especifica para regular las aplicaciones de Internet
especificamente en lo correspondiente a la intimidad, en relacién no solo
a la privacidad sino a la proteccién de datos ya regulada pero sin relacion

al tema abordado (las aplicaciones de Internet)

De la segunda pregunta la mayoria de personas encuestadas,
desconoce el destino de la informacidon que esta contenida en las
diferentes aplicaciones de Internet, este resultado permiti6 comprobar la
idea de la hipétesis planteada, pues las diversas aplicaciones de Internet
que ofrecen servicios o aplicaciones tanto gratuitas como de pago, en
ninguna parte de sus politicas de privacidad o condiciones y términos de
servicio, sefialan hacia donde se direccionaran los datos de los usuarios,
en qué condiciones se almacenaran o recogeran sus datos y si estos
seran de algun modo utilizados por la empresa prestadora de alguna
aplicacion de Internet, por ello se hace patente la idea de regular este

punto en una norma especifica, tal como se propuso en la hipbtesis.

En cuanto a la tercera pregunta del instrumento de recojo de datos
la respuesta que mayor impacto ha tenido en la muestra encuestada, es
el trafico de datos intimos que realizan las aplicaciones que prestan
servicios o aplicaciones en Internet, punto que refuerza la tesis planteada
en el sentido de que existe una creciente necesidad de regular a través de

una norma especifica el trafico de datos que realizan algunas aplicaciones
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de Internet, mas aun cuando nuestra poblacidn hace mayor uso de
aplicaciones gue manejan datos intimos cuya sede y banco de datos se

halla en otro pais.

En relacién a la cuarta pregunta resulta evidente que esta pregunta
determina y afirma lo propuesto por la hipédtesis, al sefialar literalmente
gue la muestra encuestada en su mayoria sefiala como necesidad que las
diversas aplicaciones de Internet se regulen a través de una norma
especifica mas aun cuando estas manejan datos intimos que las

personas consciente o inconscientemente dejan en sus bases de datos.

En ultimo lugar la pregunta numero cinco sefiala que de ser posible
una forma de proteger eficientemente la intimidad de las personas es la
correspondiente al derecho al olvido, figura que se maneja en la
legislacion eurcpea y que visto desde el ambito legal no existe en nuestra
marco normativo, ello aun comprueba nuevamente la hipotesis planteada
sobre la necesidad de regular el tema de la intimidad en una norma o ley

especifica.

5.3 DISCUSION DE RESULTADOS

Como resultado de la presente investigacion en relacion a la
necesidad de aplicar un marco normativo especifico a las aplicaciones de
internet, los tres puntos sobre los que se ha centrado el instrumento de
recojo de datos han sido el de la vulneracidn, manejo de datos y
proteccion de la intimidad, a lo cual, nuestra normativa se encuentra
carente de acciones especificas debido a que en la tabla 1 referente a la
pregunta ;De qué manera considera Ud. que se vulnera su derecho a la
intimidad en las aplicaciones de Internet?, se generd como respuesta
dominante que las mencionadas aplicaciones de Internet vulneran el
derecho de los usuarios mediante el analisis que realizan sobre la

informacion intima de los mismos, ello sefala que las aplicaciones en
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cuestion, no respetan la normativa nacional a nivel constitucional en
derechos como: proteccion de datos, prohibicion de registros obligatorios,
responsabilidad civil, tal y como se aprecia en la tabla y grafico 1, ademas
se puede sefalar que esta vulneracion a la intimidad guarda relacion con
el tratamiento de datos analizado en la tabla N° 2, que realizan las
diversas aplicaciones de Internet, ya que el destino de la informacion del
usuario tiene un destino desconocido para el mismo, es sabido que
nuestro compendio normativo cuenta con un instrumento legal
denominado ley de proteccién de datos personales, ademas, si dicho acto
es punible se hallaria inserto en los delitos que contempla el cdédigo Penal
referente a la intimidad de la persona, sin embargo ante temas y
supuestos como los planteados en las preguntas bajo discusion, ambas
normas se hallan carentes de accion, puesto que por un lado no
configurarian un tipo establecido y por el otro estarian fuera del rango de
aplicacion de la norma, tanto penal como de proteccidon de datos
personales, es en este sentido donde cobra fuerza el pensamiento
manifestado en hipodtesis para el presente trabajo, sobre la necesidad de
una norma especifica que regule los aspectos propuestos y que coordine
acciones tanto con el ambito penal como con el administrativo, puesto que

se tratan de derechos fundamentales que se deben proteger,

De las tablas N® 1, N° 2 N° 3, N° 4 y N° 5, se puede inferir que las
diversas aplicaciones que ofrecen sus servicios en Internet no permiten
negociar u optar al usuario cuando se suscribe en ellas en lo referente a
la intimidad, ello en razén en ningun momento se permite al usuario
manejar su intimidad, toedo lo contrario, la aceptacion de determinado
servicio pretende extrapolar en ella la cesién de todos los derechos que el
usuario pueda exigir o no en favor de la mencionada aplicacion, ya que
toda la informacidén del usuario es filtrada y analizada (tal y como lo
sefalado en la tabla 1) por complejos programas que las diversas
aplicaciones de Internet empleen, seguido a ello no se hace mencion

respecto a que datos se emplearan y que otro no o si se hara uso de
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todos (tabla N® 2), tampoco se hace referencia al almacenamiento y
destino de la informacion del usuario, asi mismo, no se menciona
claramente el uso de programas que recogen |los datos del usuario y que
haran con ellos, del mismo modo al hacerse alusion a los datos sensibles
que determinadas aplicaciones de Internet dejan a criterio del usuario de
rellenar al hacer uso de las mismas, por otro lado las diversas
aplicaciones de Internet no presentan la opcidon sobre el uso de la
normativa origen del usuario, solo se limitan a decir que al aceptar deben
someterse a tal o cual legislacién a lo que es taxativa la respuesta optada
por los encuestados en el grafico 4, por ultimo en cuanto a las
innovaciones que consideran los usuarios les protegera mejor su intimidad
el derecho al olvido toma especial énfasis, sin embargo el que una
aplicacion implemente dicho derecho en atencion a uno o algunos de sus
usuarios no es posible, todo ello, cuando estas denominadas aplicaciones
de Internet se conducen a modo anarquico, es decir, sin querer adoptar la

legislacion del usuario para la cautela de sus derechos.

230



CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

PRIMERA: Se identifico que el principal uso que realizan las
aplicaciones de Internet con los datos intimos de los usuarios, se da a
través del tréfico de datos y el recojo de perfiles de navegacidén online,
pudiendo deducir, que gran parte de los usuarios, considera que su
derecho a la intimidad es vulnerado cuando las aplicaciones de Internet
analizan su informacion intima, afectando de esta manera el derecho a la
intimidad de los mismos; asimismo, se expresé el desconocimiento del
destino de la informacidn intima del usuario y sus fines por parte de las

diversas aplicaciones de Internet.

SEGUNDA: Se describid, que las principales formas de vulneracion
a la intimidad son: el analisis de informacion intima, el registro de
comunicaciones, las limitaciones al derecho de defensa, el constante
cambio de las politicas de privacidad y el espionaje realizado por diversas
organizaciones, evidenciando de esta manera que la principal forma de
vulneracion al derecho a la intimidad, es la referida al analisis de la
informacion intima que realizan determinadas aplicaciones de Internet, sin

ningun aviso ni consentimiento pedido al usuario.



TERCERA: Se determind que dentro de las formas de proteccion,
propuestas para resguardar la intimidad del usuario, el derecho al olvido
corresponde a la necesidad que mayor significatividad tiene en la
sociedad, porque este novedoso sistema responde en mayor grado a los
nuevos avances tecnologicos que utiliza diariamente nuestra poblacion,
respecto a las aplicaciones de Internet, ademas, se determind que las
aplicaciones de Internet deben acatar nuestra normativa nacional para

salvaguardar la necesidad de proteccion que los usuarios plantean.
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6.2. RECOMENDACIONES

PRIMERA: Se recomienda al legislador y al operador juridico, que
la mejor forma de esbozar una solucién al problema propuesto, en lo
concerniente a la obtencion, uso y manejo de datos por las aplicaciones
de Internet en relacién a los usuarios, corresponde a formular un esquema
normativo, tomando en cuenta los adelantos que han implementado
diversos paises en relacion a Internet y la intimidad del usuario, para
enunciar una ley y brindar soluciones acertadas, definiendo temas
discutidos como el propuesto, no en base solo a nuestra realidad, sino a
lo gue enuncia el porvenir de otras realidades (vision global) que viven y
definen problemas en funcion de las personas que cada vez mas
hacemos uso de Internet, pues este medio es afin a muchos pueblos,

como el nuestro y que mas necesita de proteccion.

SEGUNDA: Se recomienda al legislador, tomar en cuenta la
posicion brasilefa, pues es un claro ejemplo de querer proteger a sus
usuarios dotandolos tanto de derechos como obligaciones, que del mismo
modo operan para las empresas prestadoras de aplicaciones en Internet,
es en razon a ello, que se debe tomar especial atencion al momento de
crear las normas relativas a Internet, cuyo fin debe ser el bien comun,
velando por los derechos de los usuarios finales y no permitir su

cosificacién, situacién que no nos diferenciaria de cualquier producto.

TERCERA: Se recomienda al legislador permitir al derecho de
nuestro pais, considerar y analizar las nuevas realidades tecnologicas,
protegiendo los derechos de los usuarios contra posibles situaciones de
vulnerabilidad, activamente, en forma flexible, adecuada y que no limite
los avances en la materia, es valido recalcar, que nuestras normas deben
permitir la creacion de afadidos que admitan mayor flexibilidad al cambio,
pues este problema al mismo tiempo que abarca un problema nacional
tiene una esencia preeminentemente global, siendo asi, es evidente que

la tecnologia de hoy determinara el futuro de nuestras normas.
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Anexo 1A
UNIVERSIDAD “ALAS PERUANAS”
FILIAL AREQUIPA.
ENCUESTA SOBRE LAS APLICACIONES DE INTERNET Y EL
DERECHO FUNDAMENTAL A LA INTIMIDAD

Instrucciones: La presente encuesta se ha elaborado con el fin de establecer la importancia del
derecho fundamental a la intimidad en las aplicaciones de Internet. Marque solo una respuesta.

. ¢De qué manera considera Ud. que se vulnera su derecho a la intimidad en
las aplicaciones de Internet?

a) Analisis de informacién intima

b) Registro de comunicaciones.

¢) Limitaciones al derecho de defensa.

d) Cambio de las politicas de privacidad.

e) Por Espionaje

. ¢Conoce Ud. el tratamiento que realizan con sus datos intimos las
aplicaciones de Internet?

a) Beneficio econdmico con datos intimos.

b) Uso de informacion intima.

¢) Control desigual de la informacion.

d) Destino desconocido de la informacion.

. ¢Cémo considera Ud. que son recogidos y almacenados sus datos intimos
por las aplicaciones de Internet.

a) A través de perfiles de navegacion online.

b) Trafico de datos.

c) Registros obligatorios.

d) A través de cuentas de internet.

. ¢De qué forma cree Ud. que se garantice el derecho a la intimidad en las
aplicaciones de Internet?

a) Respetando la normativa nacional.

b) Solicitando su consentimiento expreso.

. £Qué tipos de protecciéon a la intimidad le gustaria que implementen las
aplicaciones de Internet para sus usuarios?

a) Derecho al olvido

b) Derecho de cancelacion

c) Notificar y retirar informacion

d) Reparacion de dafios causados en Internet.

e) Avisos de intromisiones.
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Anexo 1D

PROYECTO DE LEY N°

“Decenio de las personas con discapacidad en el Peru”

“Ano de la diversificacion productiva y del fortalecimiento de la
educacion”

Sumilla: Proyecto de ley para la proteccion
de la intimidad y los datos personales de
los usuarios en las aplicaciones de internet
usando diversas tecnologias de Ila
comunicacion

. DATOS DEL AUTOR

El bachiller en Derecho y Ciencias Politicas de la Universidad Alas Peruanas
que suscribe, Macedonio Enrique Santa Cruz Aco, en ejercicio de sus facultades
ciudadanas, que le confiere el articulo 31 de la Constitucién Politica del Peru y
el articulo 75 del reglamento del Congreso de la Republica, propone el siguiente
Proyecto de Ley para la proteccion de la intimidad y los datos personales de los
usuarios en las aplicaciones de internet usando diversas tecnologias de la

comunicacion.

LEY PARA LA PROTECCION DE LA INTIMIDAD Y LOS DATOS
PERSONALES DE LOS USUARIOS EN LAS APLICACIONES DE
INTERNET USANDO DIVERSAS TECNOLOGIAS DE LA
COMUNICACION

Il. EXPOSICION DE MOTIVOS

El presente proyecto promueve la participacion integral del Estado, para
legislar la probleméatica referida a la intimidad del usuario al hacer uso de las
aplicaciones de Internet, abarcando desde acciones técnicas hasta el uso
conjunto de instituciones educativas en pro de fomentar una conciencia sobre
los riesgos de las aplicaciones de Internet y la forma adecuada de cémo

proteger su derecho a la Intimidad y conexos.



El presente proyecto de ley versa sobre las aplicaciones de internet que
vulneran el derecho fundamental a la Intimidad de sus usuarios y la debida
proteccion de sus datos intimos, el cual se basa en primer orden en el Art.2 Inc.
6 de nuestra Constitucion Politica del Perd, el cual prescribe “A que los
servicios informaticos, computarizados o no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar”. idem el Art. 2 Inc. 7
del mismo cuerpo legal que establece como derecho de la persona “Al honor y
a la buena reputacion, a la intimidad personal y familiar asi como a la voz y a la
imagen propias’; siguiendo con la linea de ideas, es deber del Estado promover
el fortalecimiento y la aplicacién de los preceptos constitucionales antes citados,
es asi que dentro de esta labor se debe buscar formas de impulsar el respeto
de estas normas tanto para el ciudadano como para las diversas aplicaciones
de Internet a las que accedemos, situando un equilibrio entre la promocion de la
empresa en Internet con los derechos del ciudadano a la hora de acceder a
esta red, todo ello en funcion al rol de proteccién e impulso de la tecnologia
hacia la sociedad, generando confianza y protegiendo la privacidad y los datos

personales.

En concordancia con lo sefialado, el derecho a la intimidad por ser un
derecho personalisimo es un derecho inherente a la esencia de la persona, este
derecho en el ambito digital se manifiesta en ciertos datos que constituyen una
extension de nuestra personalidad, esto se refleja juridicamente en una ley de
reciente implementacion conocida como ‘Ley de Proteccion de Datos
Personales” que nace en funcién al Inc. 6 del Art. 2 de la Constitucion para el
ambito digital, disponiendo “La presente Ley tiene el objeto de garantizar el
derecho fundamental a la proteccion de los datos personales, previsto en el
articulo 2 numeral 6 de fa Constitucién Politica del Pert, a través de su
adecuado tratamiento, en un marco de respeto de los demas derechos
fundamentales que en effa se reconocen.” Lo cual hace referencia directa al

derecho a la intimidad en el aspecto de dato personal.

De lo establecido anteriormente la ley no sefala, hasta donde son sus
alcances en lo referente a la red conocida como Internet, debido a que los

citados referentes legales, no concluyen en una regulacion especifica referida a



la intimidad propiamente dicha en relaciéon a las tan usadas e indispensables
aplicaciones de Internet, pues, no existe una correspondencia legal de lo
sefialado y lo que sucede en la realidad, mas aun cuando no existe un sistema
juridico especifico y solo normas generales de orden constitucional u orientadas
a proteger situaciones referentes al acceso a Internet, igual suerte corre la ley
de proteccién de datos personales, que garantiza el Art.2 Inc. 6 de nuestra
constitucién, al esta facultada para realizar una ponderacién de derechos
constitucionales ante un conflicto de estos, ni cuenta con vinculos con el
Tribunal Constitucional que si puede hacerlo, del mismo modo, nuestro
ordenamiento penal carece de flexibilidad en el sentido de establecer sus
requisitos para configurar un ilicito, ni cuenta con formas de resarcir un dano al
no poder establecer un sujeto imputable, de lo anterior se colige que la
regulacion y proteccion hacia el ciudadano es asistematica, aislada e
inaccionable, en este sentido la norma no hace referencia a la proteccion y el
gjercicio que se pueda hacer de los derechos sustanciales, en los casos de
violacion a los mismos, que pueda aplicarse a las actividades informaticas en
Internet, pues no existe un marco que corresponda a la defensa de derechos

tan singulares y propios.

Desarrollando la problematica en la realidad, se puede citar a Susana
Navas Navarro, veamos:

Cualquier actividad o consulta, que llevemos a cabo en internet,
deja una huella o0 marca que permite nuestra identificacion resultando
casi inevitable que otros puedan acceder a esa informacion con un
propésito (legitimo o ilegitimo) concreto. Esa huella personal permite la
creacion de perfiles online de los usuarios de internet, ya sea sobre
la base de los datos que ellos mismos han suministrado acerca de
sus gustos, preferencias, habitos, informaciéon personal al consultar
un sitio web (v. gr. Google, Amazon) o ya sea mediante su participacion
en una red social (v. gr. Facebook). Estos perfiles son creados
normalmente, mediante un algoritmo, por terceros, a partir de la
informacioén recabada, tras la consulta de diferentes sitios web por los

usuarios. (Navas Navarro, 2015, pag. 1)



Los perfiles asi creados permiten a los prestadores de servicios o
aplicaciones de Internet, presentar la denominada “publicidad online
comportamental” es en este punto, donde el usuario de internet, siendo titular
de su informacion personal o intima, pierde practicamente el control y destino
sobre ella y es alli donde la intimidad de las acciones que se realizan en
Internet a través de aplicaciones se ve vulnerada, de igual forma no debe
olvidarse, que al hacer uso de estas tecnologias aceptamos un acuerdo, el
mismo que al analizarse rigurosamente y legalmente trae consigo el empleo de
términos confusos, ambiguos, haciéndose remisiones entre diferentes politicas
como, por ejemplo, de la politica de privacidad general a la politica de cookies o
viceversa, se fragmenta deliberadamente la informacién para evitar que el
usuario tenga conocimiento cabal de sus derechos y obligaciones asi como de
los derechos y abligaciones del titular del sitio web o aplicacién, es asi que
desde el punto de vista juridico, una forma de intentar frenar esta asimetria, en
cuanto al control de la informacion personal del usuario de internet, se

encuentra en regular los puntos citados mediante un marco legal sistematico.

A. Realidad online en el Peru.

La cantidad de usuarios que navega en Internet se ha visto incrementado
tanto por la forma de acceder que va desde un celular hasta una Tablet, como
en el tiempo de consumo, es por ello que se dice que en nuestro pais hay una
mayor penetracion de Internet y con ello un incremento en el tiempo que se usa
la red, “pero aun somos pura interaccion social, segun ComScore Perd”
(Mendoza Riofrio, 2014)

Segun el diario EI Comercio, “se triplicd la cantidad de conexiones a
Internet via celular (pasamaos de 5% a 17% de penetracion en el ultimo afio) y

en Lima 6 de cada 10 hogares tienen Internet fijo” (Mendoza Riofrio, 2014).

De lo expuesto, la preferencia en el consumo de la red, revela que
ocupamos mucho tiempo en las redes sociales, veamos:

“El ultimo estudio publicado por ComScore Peru no deja lugar a
las dudas: los peruanos somos facebookeros y pasamos mucho mas
tiempo que el promedio regional entretenidos viendo quién publicé que.
Las cifras no mienten: Perd concentra 5,8 millones de usuarios online, de
los cuales 5,1 millones tienen Facebook. Ademas, como si no fuera



suficiente, el 97% del tiempo que nos conectamos (18,2 horas en
promedio al mes) es para visitar a la chismosita blanquiazul. (Mendoza
Riofrio, 2014)

Esta informacién esta graficada en la Figura 1.

Facebook Lidera el Ranking seguido de LinkedIn

FACFROOK COM I
Linkedin INEEEEG_— - G2
TARINGANET I | GO
ASK.FAFM I 1 C:
TWITTER.COM N 753
SCRIBD.COM [N 333

TUMBLR.COM W 277

)
=]
=
o
Q
-
=
=1
w
@
=
[
o]
=
[
=
s
[t

DEVIANTART.COM W 155

Tagged Inc. |l 152

Fig. 1 Ranking de las principales redes sociales en Pert Fuente: Diario El comercio

De acuerdo a las estadisticas proporcionadas por ComScore al diario El
Comercio, la poblacién peruana cuenta con una participacion bastante
representativa en Internet, tal como sefiala el articulo presentado por (Mendoza
Riofrio, 2014), “pasamos mas horas en Internet que los colombianos, estamos
por encima del promedio mundial en horas por visitante a las redes sociales y
crecimos 17% el numero de usuarios de la red mientras que Chile solo crecid
9%".

En cuanto al analisis de esta realidad el mismo articulo sefiala que no es
gue navegamos en funcion a las redes sociales, veamos “LinkedIn, la red social
laboral por excelencia, tiene la mitad de visitantes que Facebook, Twitter
apenas y paso los 700 mil enlistados, el BCP (el banco mas visitado) bordea los
666 mil visitantes unicos y Lan Peru con las justas supera los 378 mil (15%
menos que el afo pasado). Y eso que hasta ahi solo hemos hablado de las
actividades mas frecuentes en Internet - operaciones bancarias y compra de
pasajes - luego de la interaccion con familia y amigos” (Mendoza Riofrio,
2014).

Estamos despertando al mundo online, si. Hemos mejorado el
nivel de acceso al Internet y sus beneficios en la vida practicas, si. Cada



vez tenemos mas smartphone que acceden a un plan de datos, si. Pero
nos falta mucho para sacarle el verdadero potencial productivo,
econdémico, comercial y practico que ofrece la red de redes. Progreso va
mas alla de estar enlazados a las redes sociales, estamos seguros, y
hacia ahi es adonde, esperamos, nos encaminemos este afio los
cibernautas. Facebook es muy bonito - me encanta, o admito - pero no lo
es todo en estos lares.

(Mendoza Riofrio, 2014)

Es de conocimiento real y documental que uno de los lugares donde se
vislumbra en mayor proporcion vulneraciones a la intimidad son las redes
sociales y las aplicaciones comunicativas de internet, dentro de lo sefalado las
estadisticas expresan que Facebook es el lider en cuanto a redes sociales se
refiere, para el tiempo en que se desarrolla el presente trabajo, siendo el mas
concurrido por la audiencia peruana, es asi, que dentro de las aplicaciones de
internet es la que debe recibir un tratamiento diferenciado, al ser la de mayor

numero de peruanocs usuarios.

ll. PROPUESTA DE INCLUSION LEGISLATIVA

Se propone agregar una norma que complemente el corpus legal vigente,
en los aspectos que refieren a la proteccion de la intimidad y los datos
personales de los usuarios en las aplicaciones de internet, usando diversas

tecnologias de la comunicacion.

IV. EFECTOS DE LA VIGENCIA DE LA NORMA

En la eventualidad de que se apruebe el presente proyecto de ley, se
brindara un sustento real dirigido a proteger al usuario mientras utiliza Internet,
esto generara un clima de seguridad juridica y un estado de derecho
democratico, para brindar una proteccion real del derecho a la intimidad y la
debida proteccién de datos personales de toda persona que utiliza las nuevas
tecnologias de la comunicacién, fortaleciendo lo protegido por nuestra

constitucioén politica.



V. ANALISIS DEL COSTO BENEFICIO

La sefalada propuesta legislativa, conlleva un trabajo conjunto de los
diversos organismos del Estado, en promocion de la intimidad de las
personas denominadas usuarios de Internet, esto no generara un costo
significativo al Estado, sino, un trabajo logistico mas complejo, pues el
Ministerio de Justicia y Derechos Humanos se encarga de defender
elementalmente los derechos de las personas en funcién de sus datos
personales, sin considerar las diversas aplicaciones de Internet que

manipulan o recopilan informacion intima de sus usuarios.

VI. FORMULA LEGAL

CAPITULO |
DISPOSICIONES PRELIMINARES
Art. 1 Esta Ley establece los principios, garantias, derechos vy
obligaciones para el uso de Intemet, especificamente de las aplicaciones que
mayor impacto social tengan en Perd y determina las pautas para la actuacion y
defensa de los derechos referidos a la intimidad y conexos, de los usuarios que

navegan usando aplicaciones de Internet.

Art. 2 La presente ley se sustenta en el uso razonable, equilibrado y
neutral de Internet y las aplicaciones que recopilan, usan, comparten entre otros
datos de los usuarios en relacion a su derecho a la intimidad y conexos, ello en
base al respeto de las garantias fundamentales que goza toda persona, pilar
basico de nuestra legislacion, es asi que reconoce los siguientes principios en

la red:

| - el reconocimiento de la presencia mundial de la red;

Il - los derechos humanos, el desarrollo de la personalidad y de la
ciudadania en los medios digitales;

Il - la pluralidad y la diversidad;

IV- la apertura y la participacion;

V- la libre empresa, la libre competencia y proteccién del consumidor; y la

finalidad social de la red.



VI.
VII.
VIII.

Xl
XIl.
XIIl.
XIV.

XV.
XVI.

Art. 3 El uso de Internet debe observar los siguientes principios:

El reconocimiento del acceso a Internet como un Derecho humano.

El reconocimiento de la dignidad de la persona como garantia en la red
Garantia de la libertad de expresion, la comunicacion y la manifestacion
del pensamiento, segun la Constitucion;

Proteccién de la intimidad, privacidad y datos personales, en la forma de
ley;

Garantia de la estabilidad juridica y el derecho a la defensa.

Preservacion de la garantia de neutralidad de la red;

Observancia de la garantia de autodeterminacién informativa

Respeto al principio de consentimiento informado en la red

Defensa de la estabilidad, seguridad y funcionalidad de la red, a través
de medios técnicos, compatibles con patrones internacionales y el
estimulo al uso de buenas practicas;

Responsabilidad de las partes de acuerdo con sus actividades, en los
términos establecidos por ley:;

Conservar la naturaleza participativa y colectiva de la red

La proteccion de la personalidad e intimidad virtual es regla general.

El incentivo de implementacion y aplicacion del derecho al olvido

El equilibrio en el derecho a la defensa entre los usuarios y las
aplicaciones de Internet

El principio de representacion del estado ante litigios

La libertad de empresa y los modelos de negocio promovidos via
internet, siempre que no interfieran con otros principios establecidos en

esta ley.

Los principios expresados en esta ley, no excluyen otros previstos en el

ordenamiento juridico nacional relacionados con el tema, o los tratados

internacionales en los que participe nuestro pais, siempre que tenga en

consideracion la dignidad de |la persona ante todo.

Art. 4 El presente cuerpo legal, busca establecer los siguientes objetivos:

Defender el derecho de acceso a Internet en la sociedad



VI.

Impulsar el acceso a la informacion, al conocimiento y a la participacion
en la vida cultural en la conduccién de asuntos publicos.

Promover la libre iniciativa y libre competencia

Fomentar la innovacién y promover una difusion amplia de nuevas
tecnologias y modelos de uso y acceso, y

Promover la adherencia a los padrones tecnoldgicos abiertos que
permitan la comunicacion, accesibilidad y la interoperabilidad entre
aplicaciones y bases de datos a partir del uso de estandares abiertos.
Garantizar la intimidad, privacidad y datos personales, para mejorar la

confianza de los usuarios y generar seguridad.

DEFINICIONES

Art. 5 A efectos de esta ley se entiende:

. Internet: El sistema constituido por un conjunto de protocolos de

software, estructurados a escala mundial para el uso publico y sin
restricciones, con la finalidad de posibilitar la comunicaciéon de datos

entre terminales por medio de diferentes redes:

. Terminal: una computadora o cualquier dispositivo que se conecte a

Internet;

. Administrador de sistemas autébnomo: persona fisica o juridica que

administra bloques de direcciones IP (Internet Protocol) especificas y el
respectivo sistema auténomo de enrutamiento, debidamente registrada
en el ente nacional responsable del registro y distribucion de direcciones

IP geograficamente relacionadas con el pais;

. Direccién IP: codigo atribuido a un terminal de una red para permitir su

identificacion, definido segun parametros internacionales:

. Conexion a Internet; habilitacion de un terminal para envio o recepcion

de paquetes de datos por Internet, mediante la atribucion o autenticacion
de una direccién IP;

Registro de conexion: conjunto de informaciones referentes a datos y
hora de inicio y término de una conexién a Internet, su duracion e la
direccion IP utilizada por el terminal para el envio y recepcion de

paquetes de datos;



G. Aplicaciones de Internet: conjunto de funcionalidades que pueden ser

usadas por medio de un terminal conectado a Internet; y

H. Registros de acceso a aplicaciones de Internet: conjunto de

informaciones referentes a datos y hora de uso de una determinada

aplicacion de Internet a partir de una determinada direccion IP.

Art. 6 En la interpretacion de esta Ley se tendran en cuenta, mas alla de

los fundamentos, principios y objetivos, la naturaleza de Internet, sus usos y

costumbres particulares, asi como, su importancia para la promocién del

desarrollo humano, econdémico, social y cultural.

CAPITULO i
DE LOS DERECHOS Y GARANTIAS DE LOS USUARIOS

Art. 7 El acceso a internet es esencial para el ejercicio de la ciudadania y

el usuario estan garantizados los siguientes derechos:

VI.

VII.

La inviolabilidad de la intimidad y de la vida privada, asegurando el
derecho a su proteccidn y a la indemnizacion por el dafio material o
moral resultante de su violacion;

La inviolabilidad del flujo y secreto de las comunicaciones por Internet,
salvo por orden judicial, de acuerdo con la ley;

La inviolabilidad y el secreto de sus comunicaciones privadas
almacenadas, salvo por orden judicial;

La no suspension de la conexion a Internet, salvo deuda contraida
directamente por su utilizacién;

El mantenimiento de la calidad de la conexidon a Internet contratada:

Las informacicnes claras y completas en los contratos de prestacion de
servicios, detallando en clausula separada, el régimen de proteccion de
datos, los registros de conexion y los registros de acceso a las
aplicaciones en Internet, asi como de las practicas de gestion de la red
que puedan afectar a su calidad; y

La imposibilidad de suministrar a terceros datos personales, incluyendo

registros de conexion y acceso a aplicaciones en Internet, salvo



VIII.

Xl

XIl.

Xl

XIV.

mediante consentimiento libre, expreso e informado o en aquellas

circunstancias establecidas por la ley;

La informacién clara y completa sobre el recojo, uso, almacenamiento,

tratamiento y proteccidn de datos personales, que sélo podran ser

utilizados para finalidades que:

a) Justifiquen su recoleccion;

b) No estén prohibidas por ley; y

c) Queden especificadas en clausula separada en los contratos de
prestacion de servicios 0 en los términos de uso de las aplicaciones
de Internet.

El consentimiento expreso e informado sobre el recojo, uso,

almacenamiento y tratamiento de datos personales, que debera

presentarse en clausula separada y de forma destacada de las demas

clausulas contractuales:

El borrado definitivo de los datos personales que se hayan proporcionado

a determinada aplicacion de Internet, a solicitud del usuario, al término

de la relacion entre las partes, salvo en los casos de custodia obligatoria

de registros previstos en esta ley;,

La publicacion y claridad de las eventuales politicas de uso por parte de

los proveedores de conexidn a Internet y de las aplicaciones de Internet;

La accesibilidad, teniendo en cuenta las caracteristicas fisico-motoras,

perceptivas, sensoriales, intelectuales y mentales del usuario, en los

términos definidos por la ley;

La aplicacion de las normas de proteccion y defensa del consumidor en

las relaciones de consumo realizadas en Internet y las diversas

aplicaciones; y

Cada aplicacion de Internet implementara un libro de reclamaciones

virtual que sera transferidoc mensualmente a la entidad correspondiente

de velar por los derechos del usuario como consumidor.

Art. 8 La garantia del derecho a la intimidad, privacidad y a la libertad de

expresion en las comunicaciones es condicidn para el pleno ejercicio del

derecho de acceso a Internet.



La presente ley vela por el cumplimiento del consentimiento, en tal

sentido, debe cumplir con los siguientes principios y criterios para considerar la

validez de la aceptacién en las aplicaciones de Internet:

VI.

VII.

Descripcion — resumen de los términos relacionados a la intimidad en
cuanto a los objetivoes © fines de recojo de informacion asi como el
destino que tendran luego de recogidos.

Aviso oportuno sobre qué datos seran recogidos y cual sera el destino de
los mismos.

Riesgos que supone una eventual aceptacion de las mencionadas
condiciones.

Beneficios que resultarian de aceptar las condiciones de las politicas de
privacidad en términos del derecho a la intimidad.

Alternativas de no aceptarse las cambiantes condiciones de politicas de
privacidad.

Comunicacion — posibilidades de la informacién, es decir sugerir cambios
con un tiempo razonable para tomar una decisidon adecuada a las
posibilidades sugeridas.

Libertad para escoger, se entiende que al cambiar el sentido de las
politicas de privacidad se cambian los términos contractuales de uso de
un determinado servicio, ello debe darse en igualdad de condiciones
para negociar y plantear alternativas beneficiosas a los usuarios en
respeto de sus derechos en consonancia con los derechos de la persona
juridica que proporciona determinada aplicacion en Internet.

CAPITULO i

DE LA PROVISION DE CONEXION Y DE APLICACIONES DE INTERNET

De la Neutralidad de la Red

Art. 9 El responsable de la transmisién, conmutacion o ruteo tiene el

deber de tratar de igual forma cualquier paquete de datos, sin distincion por

contenido, origen y destino, servicio, terminal o aplicacién.

Inc. 1 La discriminacion ¢ degradacion del trafico sera reglamentada en

los términos de las atribuciones privativas del Presidente de la Republica

previstas en el inciso IV del articulo 84 de la Constitucion Federal, para la



gjecucion fiel de esta Ley, consultando con el Comité Gestor de Internet y la
Agencia Nacional de Telecomunicaciones y solamente podra ser resultado de:

1. requisitos técnicos indispensables para la prestacién adecuada
de los servicios y aplicaciones; y

2. pricrizacion de los servicios de emergencia.

Inc. 2 En el caso de discriminacion o degradacién del trafico prevista en
el § 1°, el responsable mencionado en el articulo debe:

1. abstenerse de causar dafo a los usuarios, de acuerdo con lo
dispuesto en el Art. 927 del Codigo Civil;

2. actuar con proporcionalidad, transparencia e igualdad ante la
ley;

3. informar previamente de modo transparente, claro vy
suficientemente descriptivo a sus usuarios sobre las practicas
de gestion y reduccion del trafico adoptadas, inclusive las
relacionadas con la seguridad de la red; y

4. ofrecer servicios en condiciones comerciales no
discriminatorias y abstenerse de practicar conductas
anticompetitivas.

Inc. 3 En el suministro de la conexidon a Internet, de pago o gratuita, asi
como en la transmision, conmutacion o enrutamiento, esta prohibido bloquear,
monitorizar, filtrar o analizar el contenido de los paquetes de datos, respetando

lo dispuesto en este articulo.

El trafico de datos

Art. 10 El responsable por la transmisién, conmutacion o enrutamiento
esta obligado a tratar de forma igualitaria cualquiera paquete de datos,
contenido, servicio, terminal o aplicativo, encontrandose prohibido establecer
cualquier tipo de discriminacién o degradacion del trafico que no se encuentre
vinculada con los requisitos técnicos destinados a preservar la calidad

contractual del servicio.

Proteccion de registros, datos personales y comunicaciones

privadas



Art. 11. La custodia y entrega de los registros de conexidn y de acceso a
aplicaciones de Internet de que trata esta Ley, asi como de los datos
personales y del contenido de las comunicaciones privadas, deben atender a la
preservacion de la intimidad, vida privada, honra e imagen de las partes directa
o indirectamente envueltas.

Inc. 1 El proveedor responsable de la custodia solamente sera obligado a
entregar los registros mencionados en el articulo, de forma autébnoma o
asociados a datos personales u otras informaciones que puedan contribuir a la
identificacion del usuario o del terminal, mediante orden judicial, tal como queda
dispuesto en la Seccién IV de este Capitulo, respetando lo dispuesto en el
articulo 7.

Inc. 2 El contenido de las comunicaciones privadas solamente podra ser
entregado mediante orden judicial, en los casos y forma que establece la ley,
respetando lo dispuesto en los paragrafos Il y Il del articulo 7.

Inc. 3 Lo dispuesto en este articulo no impide el acceso, por parte de las
autoridades administrativas que detenten competencia legal para su solicitud, a
los datos de registro que contengan informacién personal, filiacion y direccion,
de acuerdo con la ley.

Inc. 4 Las medidas y procedimientos de seguridad y secreto deben ser
informados por el responsable de la provision de servicios de forma clara y
atenerse a patrones definidos en reglamento, respetando su derecho de

confidencialidad en lo que respecta a secretos empresariales.

Art. 12. En cualquier operacion de recoleccion, almacenamiento,
proteccion o tratamiento de registros, datos personales o de comunicaciones
por proveedores de conexidn y de aplicaciones de Internet en las que por lo
menos uno de estos actos ocurra en territorio nacional, debera ser
obligatoriamente respetada la legislacion nacional, los derechos a la privacidad
y a la proteccién de los datos personales y al secreto de las comunicaciones
privadas y de los registros.

Inc. 1 Lo dispuesto en el articulo se aplica a los datos recolectados en
territorio nacional y al contenido de las comunicaciones en las cuales por lo

menos uno de los dos esta localizado en territorio peruano.



Inc. 2 Lo dispuesto en este articulo se aplica también, aunque las
actividades sean llevadas a cabo por personas juridicas domiciliadas en el
exterior, siempre que oferten servicios al publico peruano o que al menos una
integrante del mismo grupo econdmico posea un establecimiento en Peru.

Inc. 3 Los proveedores de conexion y de aplicaciones de internet
deberan presentar, en linea con la reglamentacién, informaciéon que permita la
verificacién del cumplimiento de la legislacién peruana en lo referente a la
recoleccion, proteccién, almacenamiento o tratamiento de datos, asi como en lo
que respecta a la privacidad y al secreto de las comunicaciones.

Inc. 4 Un decreto reglamentara el procedimiento de determinacion de

infracciones a lo dispuesto en este articulo.

Art. 13. Sin perjuicio de las deméas sanciones civiles, penales o
administrativas, las infracciones a las normas previstas en los articulos 11 y 12
guedan sujetas, segun el caso, a las siguientes sanciones, aplicadas de forma
individual o acumulativa:

1. Advertencia, con indicacién de plazo para la adopcion de
medidas correctivas;

2. Multa de hasta el quince por ciento de lo facturado por el grupo
econdmico en Perd en su Ultimo ejercicio, excluidos los
impuestos, considerando la condicidon econdmica del infractor y
el principio de proporcionalidad entre la gravedad de la falta y
la gravedad de la sancion;

3. Suspension temporal de las actividades que involucren los
actos previstos en el articulo 12; o

4. Prohibicion de ejercicio de las actividades que involucran los
actos previstos en el articulo 12.

5. Cuando se trate de una empresa extranjera, esta respondera
solidariamente al pago de la multa de que trata este articulo su

filial, sucursal, oficina o establecimiento situado en el pais.

De la Custodia de Registros de Conexién
Art. 14. En la provisidon de conectividad a Internet, cabe al administrador

del sistema auténomo respectivo le deber de mantener los registros de



conexion, bajo secreto, en un ambiente controlado y seguro, por el plazo
maximo de seis (6) meses, en los términos de la reglamentacién administrativa
posterior.

Inc. 1 La responsabilidad de mantener los registros de conexién no
pueden ser transferida a terceros.

Inc. 2 La autoridad especializada, administrativa o el Ministerio Publico
podra requerir cautelarmente que los registros sean guardados durante un
plazo superior al previsto en este articulo.

Inc. 3 En los supuestos del Inc. 2, la autoridad solicitante tendra el plazo
de sesenta dias, contados a partir de la solicitud, para ingresar, con el pedido
de autorizacién judicial, a los registros previstos en este articulo.

Inc. 4 El proveedor responsable de la custodia de los registros debera
mantener el secreto en relacion a la solicitud prevista en Inc. 2, que perdera su
eficacia en caso de que el pedido de autorizacién judicial no sea aceptada o no
haya sido ejecutada en el plazo previsto en Inc. 3.

Inc. 5 En cualquier caso, la disposiciéon al requirente de los registros de
los que trata este articulo, debera ser precedida de una autorizacion judicial,
conforme a lo dispuesto en la Seccidn |V de este capitulo.

Inc. 6 En la aplicacidn de sanciones por el incumplimiento de lo dispuesto
en este articulo, seran considerados la naturaleza, la gravedad de la infraccion
y los dafos resultantes de ella, eventual beneficio para el infractor, las

circunstancias agravantes, los antecedentes del infractor y la reincidencia.

De la Custodia de Registros de Acceso a Aplicaciones de Internet en
la Provisién de Conexién
Art. 15. En la provision de conexidn, onerosa o gratuita, esta prohibido

almacenar registros de acceso a aplicaciones de Internet.

De la Custodia de Registros de Acceso a Aplicaciones de Internet en
la Provisiéon de Aplicaciones de Internet

Art 16. El proveedor de aplicaciones de Internet constituido en forma de
persona juridica, que ejerza esa actividad en forma organizada,
profesionalmente y con fines econdémicos, dentro y fuera del pais, debera

mantener los respectivos registros de acceso a aplicaciones de internet, en



secreto, en ambiente controlado y de seguridad, por un plazo de seis meses, en
los términos del reglamento.

Inc. 1 Una orden judicial podra obligar, por tiempo determinado, a los
proveedores de aplicaciones de Internet, que no estén sujetos a lo dispuesto en
el articulo a guardar registros de acceso a aplicaciones de Internet, siendo que
se tratan de registros relativos a hechos especificos en un tiempo determinado.

Inc. 2 La autoridad especializada, administrativa o el Ministerio Publico
podran solicitar cautelarmente a cualquier proveedor de aplicaciones de Internet
que los registros de acceso a aplicaciones de Internet sean guardados,
inclusive por plazo superior al previsto en el articulo, observando lo dispuesto
eninc. 3y4del Art. 14,

Inc. 3 En cualquier caso, la disposicion al requirente, de los registros de
los que trata este articulo, debera ser precedida de autorizacién judicial.

Inc. 4 En la aplicacidn de sanciones por el incumplimiento de lo dispuesto
en este articulo, seran considerados la naturaleza y gravedad de la infraccion,
los danos resultantes de ella, el eventual beneficio para el infractor, las

circunstancias agravantes, los antecedentes del infractor y la reincidencia.

Art. 17. En la provision de conexion, onerosa o gratuita, esté prohibida la
custodia de:

1. los registros de acceso a otras aplicaciones de Internet sin que

el titular de los datos haya consentido expresa, en clausula

separada y previamente, respetando lo dispuestoenelart. 7; y

2. datos personales que sean excesivos en relacion a la finalidad

para la cual fue dado el consentimiento por su titular.

Art. 18. Excepto en los casos previstos en esta Ley, la opcion de no
guardar los registros de acceso a aplicaciones de Internet no implica
responsabilidad sobre los datos que surgieran del uso de esos servicios por

terceros.

De la Responsabilidad por Dafos que Surgieran del Contenido

Generado por Terceros



Art. 19. El proveedor de conexion a internet no sera responsabilizado

civilmente por dafios surgidos por contenido generado por terceros.

Art. 20. Con el objetivo de asegurar la libertad de expresion e impedir la
censura, el proveedor de aplicaciones de Internet solamente podra ser
responsabilizado por danos que surjan del contenido generado por terceros si,
después de una orden judicial especifica, o algun tramite administrativo no toma
las previsiones para, en el ambito de los limites técnicos de su servicio y dentro
del plazo asignado, hace disponible o bloquea el contenido especificado como

danoso, exceptuando las disposiciones legales que se opongan.

Inc. 1 La orden judicial de que trata este articulo debera contener, bajo
pena de nulidad, identificacién clara y especifica del contenido especificado
como dafoso, que permita la localizacion inequivoca del material.

Inc. 2 El procedimiento administrativo seguido ante la autoridad nacional
de datos personales o ante el mismo proveedor de la aplicacion de Internet,
tendra validez siempre y cuando no se siga un procedimiento ante la autoridad
nacional de datos personales o ante el poder judicial en ese orden de
preeminencia, absteniéndose de resolver si alguno de ellos tiene conocimiento,
caso contrario debera constatar, bajo pena de nulidad, la identidad del
reclamante, la caracterizacion clara y especifica del contenido especificado
como dafoso, que permita la localizacion inequivoca del material.

Inc. 3 La aplicacion de lo dispuesto en este articulo para infracciones a
derechos de autor y a derechos conexos depende de la prevision legal
especifica, que debera respetar la libertad de expresién y las demas garantias
previstas.

Inc. 4 Las causas judiciales que traten sobre el resarcimiento por dafos
surgidos de contenidos disponibilizados en Internet relacionados a la honra, la
reputacion y a derechos de personalidad asi como sobre la indisponibilizaciéon
de esos contenidos por proveedores de aplicaciones de internet podran ser
presentadas mediante los juzgados especiales.

Inc. 5 El juez, incluso en el procedimiento previsto en Inc. 4, podra
anticipar, total o parcialmente, los efectos de la tutela pretendida en el pedido

inicial, existiendo la prueba inequivoca del hecho y considerando el interés de la



colectividad en la disponibilizacién del contenido en Internet, estando presentes
requisitos de verosimilitud de la alegacion del autor o persona y temor fundado

de dafo irreparable o de dificil reparacién.

Art. 21. Siempre que tenga informaciones de contacto del usuario
directamente responsable por el contenido al que se refiere el Art. 20,
correspondera al proveedor de aplicaciones de Internet comunicarle los motivos
e informaciones relativos a la indisponibilizacion de contenido, con
informaciones que permitan la contradiccion y amplia defensa en juicio, salvo
expresa prevision legal o salvo expresa determinacion judicial fundamentada en
contra.

Inc.1. Cuando sea solicitado por el usuario que hizo disponible el
contenido que ha sido hecho indisponible, el proveedor de aplicaciones de
Internet que ejerza esa actividad de forma organizada, profesionalmente y con
fines econdmicos, sustituira el contenido indisponible, por la motivacion o por la

orden judicial que fundamenta la indisponibilizacion.

Art. 22. El proveedor de aplicaciones de internet que disponibilice
contenido generado por terceros sera responsabilizado subsidiariamente por la
violacion de la intimidad resultado de la divulgacion, sin autorizacion de sus
participantes, de imagenes, videos u otros materiales que contengan escenas
de desnudos o de actos sexuales de caracter privado cuando, posterior al
recibimiento de la notificacion por el participante o su representante legal, deja
de promover, de forma diligente, en el ambito y en los limites tecnicos de su

servicio, la indisponibilizacién de ese contenido.

Inc. 1 La notificacion prevista en el articulo debera contener, bajo pena
de nulidad, elementos que permitan la identificacion especifica del material
apuntado como violador de la intimidad del participante y la verificacion de la

legitimidad para presentacién del pedido.

De la Solicitud Judicial de Registros



Art. 23. La parte interesada podra, con el propdsito de formar conjunto
probatorio en proceso judicial civil o penal, en caracter incidental o autbnomo,
requerir al juez que ordene al responsable por la guarda u otorgamiento de
registros de conexion o de registros de acceso a aplicaciones de Internet.

Inc. 1 Sin perjuicio de los demas requisitos legales, el requerimiento
debera contener, bajo pena de inadmisibilidad:

1. fundados indicios del acontecimiento del ilicito;
2. justificacion motivada de la utilidad de los registros solicitados
para fines de investigacion o instruccion probatoria; y

3. periodo al cual se refieren los registros.

Art. 24 Cabe al juez tomar las providencias necesarias la garantia del
sigilo de las informaciones recibidas y la preservacion de la intimidad, vida
privada, honra e imagen del usuario, pudiendo determinar secreto de justicia,

inclusive en cuanto a los pedidos de guarda de registro.

CAPITULO IV:
PRACTICA DEL PODER PUBLICO
Art. 25. El presente documento, constituye una directriz para el accionar
juridico en todas las provincias del pais, en concordancia con el desarrollo y
promocién del acceso a Internet garantizado y neutral para todos los
ciudadanos, en tal sentido:

1. se estableceran mecanismos de administracion
multiparticipativa, transparente, colaborativa y democratica, con
participacion del gobierno, el sector empresarial, la sociedad
civil y la comunidad académica;

2. habra promocion de la racionalizacion de la gestion, la
expansion y el uso de Internet, con la participacion de los
principales Stakeholders de nuestro pais;

3. existira promocidén de la racionalizacion y la interoperabilidad
tecnologica de los servicios de gobierno electronico, entre los
diferentes Poderes y niveles de organismos gubernamentales,
para permitir el intercambio de informacion y la rapidez de los

procedimientos;



9.

se implementara la interoperabilidad entre los diversos
sistemas y terminales, incluso entre los diferentes sectores de
la sociedad;

se adoptara preferencialmente las tecnologias, estandares y
formatos abiertos y libres;

la publicidad y difusién de los datos y la informacion publica,
sera abierta y estructurada;

se optimizara las redes de infraestructura y se fomentara la
creacion de centros de almacenamiento, gestion y difusion de
datos en el pais, promoviendo la excelencia técnica, la
innovacion y la difusidén de las aplicaciones de Internet, sin
perjuicio de la apertura, la neutralidad y la naturaleza
participativa;

habra desarrollo de acciones y programas de capacitacion para
el uso de Internet, tanto para la sociedad civil como para los
diferentes niveles educativos incluyendo la educacion superior
publica y privada:;

se buscara la promocién de la cultura y la ciudadania; y

10. habra prestacion de servicios publicos de atencion al

ciudadano de forma integral, eficiente, simple y por multiples

vias de acceso, inclusive a distancia.

Art. 26. Los aplicativos o aplicaciones de Internet de los entes del Poder

Publico deben procurar:

1.

compatibilidad de los servicios de gobierno electrénico con
diferentes terminales, sistemas operativos y aplicaciones de
acceso;

accesibilidad a todos los interesados, independientemente de
sus capacidades fisico-motoras, perceptivas, sensoriales,
intelectuales, mentales, culturales y sociales, salvaguardando
los aspectos referidos a los derechos de personalidad y
restricciones administrativas y legales;

compatibilidad tanto con la lectura humana como con el

tratamiento automatizado de la informacion;



4. ser de preferencia de estandares, formatos libres o abiertos
5. facilidad de uso de los servicios de gobierno electrénico; y

6. promover la participacion social en las politicas publicas.

Art. 27. El cumplimiento de la obligacion constitucional del Estado en la
provisidon de la educacion, en todos los niveles de ensefanza, incluida la
capacitacién, integrada con las otras practicas educativas, para un uso seguro,
consciente y responsable de Internet, como herramienta para el ejercicio de la

ciudadania, la promocién de la cultura y el desarrollo tecnologico.

Art. 28. Las iniciativas publicas que promueven la cultura digital y el uso
de Internet como herramienta social deben:
1. Buscar la inclusién digital:
2. Reducir las desigualdades, sobre todo entre las diferentes
regiones del Pais, en el acceso a tecnologias de la informacion
y comunicacién asi como su uso; y
3. Promover la produccién y difusién de contenido nacional.

Resaltar los valores patrios y el amor a la nacién.

Art. 29 E| Estado debe, anualmente, formular y fomentar estudios, asi
como fijar metas, estrategias, planes y programas relacionados al uso y
desarrollo de Internet en el Pais, asi como, la debida actualizacion de acciones
y politicas de desarrollo scbre la red, adiciones normativas al presente cuerpo
normativo y nuevas formas de proteccion al ciudadano acorde a los avances
tecnologicos, a cargo de las autoridades competentes en una mesa de

cooperacion.

CAPITULO V:
DISPOSICIONES FINALES
Art. 30. El usuario tendra libre eleccién en el uso de software en su
terminal para facilitar el control parental de contenidos, segun considere
impropio para sus hijos menores, siempre y cuando cumplan con los principios

de esta Ley y los demas cuerpos normativos.



Inc. 1. Corresponde al Gobierno, en conjunto con los proveedores de
conexion y aplicaciones de Internet y la sociedad civil, promover la educacion y
proporcionar informacién scbre el uso de los programas de ordenador definidos
anteriormente, asi como para la definicidon de buenas practicas para la inclusiéon

digital de niflos y adolescentes.

Art. 31. La defensa de los intereses y derechos establecidos en esta ley
podra ser ejercida individual, colectivamente, a través del defensor del pueblo,
ministerio publico u otros conforme a lo dispuesto por esta ley o en

concordancia con la normativa vigente.

Art. 32 Las decisiones que, sobre la modificacion, adopcidén o
negociacion sobre acuerdos comerciales u otros que se relacionen con las
TICs, intimidad, proteccion de datos y otros que sean conexos a los derechos
de personalidad y otros protegidos por la constitucion, seran sometidos a
referéndum, para negociar y hacer participar a la sociedad y otros organismos
en las decisiones que se tomaran a posterior, conforme lo establece la

constitucién y en concordancia con el ordenamiento normativo vigente.

Art. 33. En los casos de geolocalizacion, o investigaciones en los que se
haga uso y tratamiento de datos personales y conexos a la persona, su
personalidad y dignidad, concluida la investigacion o no, se comunicara al
usuario investigado sobre |la naturaleza de la investigacion y el delito que se
persigue para que se haga de su conocimiento dichos actos, asi como para
hacer sus descargos o ejercer sus respectivos derechos, si considerase
arbitrarias dichas investigaciones, el periodo de reserva de los concesionarios
de los servicios publicos de telecomunicaciones y otras entidades analogas,
guardaran un periodo de reserva de 30 dias habiles 0 mas, a solicitud del juez
de forma fundamentada y bajo responsabilidad del mismo, luego del cual, se
comunicara al respectivo usuario mediante llamadas u otro medio, lo siguiente:
el tenor de la investigacion, el periodo de tiempo que fue investigado y el delito
del que se le esta acusando, esta disposicion podra ampliarse por otros 30 dias
mas, a solicitud del ministerio publico con la anuente del juez que conoce del

proceso, bajo responsabilidad del mismo, asi mismo, los concesionarios de los



servicios publicos de telecomunicaciones y otras entidades analogas que
brindaron datos a la investigacion, cursaran un oficio de conocimiento, de la
solicitud de datos de localizacién y geolocalizacion, a la oficina de control de la
magistratura para que verifique el exacto y real cumplimiento de las normas en
razon de velar por el respeto de la intimidad de la persona y sus derechos, ante
un caso de violacién, vulneracidén o injerencia de que este haciendo el aparato

judicial.

Art 34. Establézcanse convenios de colaboracion entre los principales
buscadores, redes sociales y otras aplicaciones de internet que tengan alta
relevancia social en funcién a la intensidad de uso de la poblacién, en materia
de privacidad, y otros que correspondan a los derechos humanos de la

personalidad, recogidos y protegidos por la constitucion politica del Peru.

Art 35. En caso de no acatar las disposiciones sefialadas en art. Anterior,
se aplicara lo dispuesto por el art. 13, asi como de las demas sanciones
pertinentes, y se tomara en cuenta y se tratara de hacer convenios con los
paises donde se ubiguen los servidores de las mencionadas aplicaciones de
Internet que se nieguen a acatar nuestra legislacibn o convenio de

colaboracion.

Art. 36. Hasta la entrada en vigencia de la Ley en particular lo dispuesto
en el Inc. 2 del Art. 20, la responsabilidad del proveedor de aplicaciones de
Internet por danos y perjuicios resultantes por uso de contenido generado por
terceros, en caso de infraccién de derechos de autor o derechos conexos, se
seguiran rigiendo por la legislacion de derechos de autor en vigencia previo a la

fecha de entrada en vigencia de la presente Ley.

Art. 37. Esta Ley entrara en vigencia noventa dias después de la fecha

de su publicacion.

Arequipa, 20 de Febrero del 2016
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